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Résumé

A Theure actuelle, Hadoop est la principale plate-forme du Big Data, il permet de
manipuler des données volumineuses. Par défaut, Hadoop n’authentifie pas les utilisateurs.
Il est recommandé a activer I’authentification pour le cluster afin de protéger les données
contre les menaces internes et externes au réseau. Pour un niveau de sécurité supérieur,
nous avons configuré 'authentification Kerberos qui est un protocole d’authentification
réseau largement utilisé et implémenté dans 1’écosysteme Hadoop. Kerberos fournit un
moyen de vérification de I'identité des utilisateurs, la vérification est implémentée via un
modele client / serveur. Lorsque 'authentification Kerberos est activé, les utilisateurs

doivent s’authentifier avant d’interagir avec les services Hadoop.

Mots clés : Hadoop, Authentification, Kerberos, Big Data, HDFS, SSL.

Abstract

At present, Hadoop is the main platform of Big Data, it can handle large data. By
default, Hadoop does not authenticate users. It is recommended to enable authentication
for the cluster to protect the data from both internal and external threats to the net-
work. For a higher level of security, we have configured Kerberos authentication which
is a widely used network authentication protocol implemented in the Hadoop Big Data
ecosystem. Kerberos provides a way of verifying the identity of the users, the verification
is implemented via a client / server model. When Kerberos authentication is enabled,

users must authenticate before interacting with Hadoop services.

Key words : Hadoop, Authentication, Kerberos, Big Data, HDFS, SSL.
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Introduction générale

Le Big Data est une nouvelle révolution dans le domaine informatique, elle est relative
en taille des données qui deviennent tellement grosses et difficiles a gérer avec des outils
classiques de gestion de base de données, ce qui nécessite I'utilisation des plateformes et
outils dédiés a la gestion de ces données parmi lesquels la plateforme Hadoop qui est
un framework open source, il integre le stockage et le traitement des données, la gestion
du systeme et un outil d’entreposage de données. Le coeur de Hadoop comprend trois
composants essentiels a savoir : HDFS qui est un systeme de gestion de fichier distribué,
MapReduce qui est un nouveau paradigme de programmation sur lequel sont effectués
les calculs paralleles et distribués de grandes masses de données et Yarn qui est une

technologie qui gere 1'utilisation des ressources dans un cluster.

Hadoop a été développé au début sans la moindre mise en place d’un systeme de sécurité.
Ce framework ne possede aucun mode d’authentification des utilisateurs, aucun cloison-
nement de données privées et toute personne est autorisée a exécuter un code. Tous les
utilisateurs et programmeurs ont le méme privilege d’acces sur toutes les données dans
n’importe quel cluster ou elles se trouvent, n’importe qui dispose du droit de lecture sur
celles-ci. Il n’existe aucun chiffrement lors des échanges des informations entre les différents
nceuds ou entre un nceud et un client. Il se pourrait qu’un utilisateur malveillant veuille
diminuer les priorités des autres processus de Hadoop pour que ses travaux s’effectuent

plus rapidement ou bien méme supprimer les autres calculs en cours d’exécution.

Notre objectif consiste a prévoir une solution d’authentification permettant de sécuriser

I’acces des utilisateurs pour Hadoop.



Introduction générale

Pour réaliser notre travail, nous allons suivre le plan suivant :

— Chapitre 1 donne une vision globale sur I'état de I’art de Big Data, sa technologie
hadoop et une présentation générale des différents problemes de sécurité rencontrés
dans ce domaine.

— Chapitre 2 nous allons présenter les techniques d’authentification d’une maniere
générale, et particulierement les techniques les plus utilisées.

— Chapitre 3 c’est le noyau de notre travail. Ce chapitre défini ’environnement de
travail, ainsi les étapes d’installation et configurations que nous avons effectués
pour sécuriser Hadoop.

Enfin, notre travail se cloture par une conclusion générale, décrivant les éléments es-

sentiels que nous avons effectués dans ce mémoire, ainsi que quelques perspectives pour

ce projet.



Chapitre

Big Data

1.1 Introduction

Le Big Data est un phénomene qui a vu le jour avec I’émergence de données volumi-
neuses qu’on ne pouvait pas traiter avec des techniques traditionnelles.
la notion de Big Data, issue en grande majorité d’appareils connectés (ordinateurs, ta-
blettes, smartphones,...). Grace aux progres de la technique, ces données sont enregistrées
et des valeurs significatives sont extraites. Ces données ont le potentiel d’étre exploitées
a des fins d’information.
Le Big Data est devenu une tendance incontournable pour beaucoup d’acteurs industriels
du fait de 'apport qu’il offre en qualité de stockage, traitement et d’analyse de données.
Dans ce chapitre, nous allons présenter un état de 'art sur le Big Data et une

présentation générale des différents problemes de sécurité rencontrés dans ce domaine.

1.2 Big data

Le Big Data s'impose comme I'une des évolutions majeures des Systemes d’information,
a la fois sur les plans métiers, fonctionnels et technologiques [11].
a travers cette partie introductive, nous allons présenter les principaux concepts, les ca-

ractéristiques, les enjeux et 1'usage du big data.
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1.2.1 Définition

Le terme de Big data (parfois appelées < données massives > en frangais) désigne
une nouvelle discipline qui se situe au croisement de plusieurs domaines : statistiques,
technologie, base de données et métiers (marketing, finance, RH, etc).

Le Big data a pour objectif d’exploiter des volumes de données qui sont en croissance
exponentielle et qui deviennent difficiles a travailler avec des outils classiques de gestion
de base de données ou de gestion de I'information. Elle a aussi pour objectif de traiter
rapidement des données complexes [2].
Donc, il n’existe pas une définition unique pour le terme Big Data. Voici les quelques
définitions les plus utilisées :
— Littéralement : ce terme signifie mégadonnées ou grosses données. Ils désignent
un ensemble tres volumineux de données qu’aucun outil classique de gestion de
base de données ou de gestion de l'information ne peut vraiment travailler [12].
— Théoriquement : le Big data est le moyen d’étudier de tres grande quantité de
données afin d’établir des modeles originaux qui nous offriront une vision plus fine
de la réalité et nous permettrons de prendre des décisions plus pertinentes[13].
— Généralement : le mot big data cache en réalité un ensemble de solutions, techno-
logiques qui permettent d’analyser et de traiter le contenu audio, vidéo et textuel.
Ces technologies sont assez récentes et sont pour la plupart issues des grandes

sociétés du web américain telles que Google!, Yahoo? ou encore linkedin ® [14].

1.2.2 Caractéristiques du Big data

Le big data, est un ensemble de données numériques produites par l'utilisation de
nouvelles technologies qui sont caractérisées par les 5V et devient difficile a traiter et a
analyser en utilisant les outils classiques de gestion de base de données.

Les 5V représentent : le volume, la vélocité, la variété, la véracité et la valeur des

données [15].

1. https ://www.google.com/
2. https ://fr.yahoo.com/
3. https ://www.linkedin.com/
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Les S V du Big Data

LI Véracité
3 Vvariéte

FIGURE 1.1 — Les Caractéristiques du Big data[1]

1. Volume : il représente la quantité massive des données générées.
2. Vélocité : signifie la rapidité de la collection et de ’analyse des données.
3. Variété : le type et le format de données générées sont différents.

4. Véracité : correspond a la fiabilité des données. La précision et la qualité des
données sont tres importantes. Donc il faut s’assurer que les données du big data

sont vraies pour pouvoir prendre des décisions.

5. Valeur : le V le plus important, I’'objectif est de créer des valeurs pour les entreprises

et les clients en transformant toutes les données en valeurs exploitables.

1.2.3 Architecture du Big Data

Le succes du fonctionnement de le Big data dépend de son architecture, son infrastruc-
ture correcte et de son utilité que 1'on fait < Data into Information into Value >.
L’architecture de la Big data est composé de 4 grandes parties : intégration, data proces-

sing and stockage, sécurité et opération comme le montre le schéma si dessous [2] :
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Intégration  Data Storage

Data Processing

FIGURE 1.2 — Architecture du Big data [2]

— Intégration : consiste a charger le volume de données au sein du stockage.

— Stockage de données (Data Storage) : le stockage des données massives et
volumineuses dans lequel il faut faire tres attention a réduire les couts de stockage
au sein de 'entreprise.

— Manipulation de données (Data Processing) : il s’agit de la manipulation et
du traitement de données appelé Map Reduce.

— Sécurité : sert a I'autorisation, I’authentification et la protection des données.

— Opérations : pour la gestion, le monitoring et les taches planifiés.

1.2.4 Les enjeux du Big data

Le Big Data semble aujourd’hui incontournable compte tenu de la place prépondérante
du numérique dans le quotidien du consommateur lambda. Cependant, il convient de

maitriser ses enjeux afin de 'apprivoiser et d’en tirer profit [16].

1. Garantir la qualité des informations : la qualité des données doit étre une priorité

pour ne pas fausser les stratégies découlant de leur traitement.

2. Optimiser le traitement des données : pour de nombreux experts, le traitement
des données est I'un des enjeux les plus importants du Big Data. En effet, les

informations arrivent en masse et se présentent sous divers formats.

3. Mettre en relation tous les métiers : le Big Data implique de faire travailler ensemble

différents professionnels dans le but d’atteindre des objectifs précis.

4. Assurer la sécurité : la sécurité a une importance particuliere, car elle engage la

responsabilité et la réputation de 1’enseigne.
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5. Humaniser les données : I'intérét du Big Data est de placer les clients au centre du

processus décisionnel, mieux informés.

1.2.5 Classification des Big Data

Identifier les caractéristiques des données est utile pour extraire ses modeles cachés.
Les Big Data sont classées en dix catégories en termes de type de données, format de
données, source de données, consommateur de données, utilisation de données, analyse de
données, stockage de données, fréquence de données, proposition de traitement de données

et méthode de traitement de données [17]. (comme illustrée par la FIGURE 1.3)

type de données: magasin de données: valeur de
méta, historique et cle, graphique, decwmenté et
transactionnel. .. colonne

onsommateur de données:
référentiels de données dapplications
d'entreprise, processus humains et
COTTHTN ST "

traitement proposé: predictf, /

ormat de données:les
données stuchureée, semi
SHUICTUrEe ©f 1101 Stichreés

fréquence de données:
4 la demande. série

chronologique et temps reel. modélisation. analytique ...

source de données: Web
et medias sociaux, Internet

des ohjets (IOT),.. sur grille, caleul paralléle distribu

et hautes performances.

méthode de traitement: calcul /
g

gouvernement, industrie,
centres de recherche et
LNiversites

ufihsafion des données:
et interactit

tvpe d'analyse: temps réel, mm/

F1GURE 1.3 — Classification des Big Data

1.2.6 Domaines d’utilisations du Big Data

Une grande partie des cas d’usage du Big Data existaient déja avant son émergence. Les
nouvelles techniques permettent cependant d’aller plus vite et de traiter plus de données.
Car aujourd’hui, il existe beaucoup plus de données générées automatiquement (issues du
web, des appareils mobiles et de capteurs divers). La plupart des contextes d’utilisations

actuelles du Big Data se résume en quelques termes : pressentir la naissance d’une ten-
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dance, prédire I’évolution d’un phénomene, repérer des corrélations pour optimiser une

stratégie, faire des controles pour découvrir une fraude, communication virale,...[18]

Le Big Data couvre de nombreux domaines d’applications telles que l'industrie, les
banques, 1'assurance, le transport, 1’éducation, loisirs et le télécom, etc. (comme illustrée

par la FIGURE].4)

Bank et sécurity

P
Media et
Divertissement % kl/ % Assurance
G
] Domaines PR
sante (VD d'usage du -#r' anpe

Industrie

FIGURE 1.4 — Les domaines d’usage du big datal3]

1.2.7 Intéréts des Big Data

L’utilisation des Big Data pourrait impacter fortement le monde de I'entreprise et ce
de fagon méliorative, ainsi les entreprises pourront [19] :
— Améliorer la prise de décision.
— Réduire les couts d’infrastructures informatiques via 1'utilisation des serveurs stan-
dards et des logiciels open source.
— Développer la réactivité et 'interactivité a I’égard des clients.

— Améliorer les performances opérationnelles.

1.2.8 Les avantages du Big data

Plusieurs avantages peuvent étre associés a une architecture Big Data, citons par

exemple :
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— Extensibilité (scalabilité) : le concept Big Data apporte une architecture sca-
lable qui peut prévenir la taille de l'infrastructure et ’espace disque nécessaire.

— Performance : grace au traitement parallele des données et a son systeme de
fichiers distribué, le concept Big Data est hautement performant en diminuant la
latence des requétes.

— Cot faible : le principal outil Big Data a savoir Hadoop est en Open Source,
en plus on n’aura plus besoin de centraliser les données dans des baies de stockage
souvent excessivement chere, avec le Big Data et grace au systeme de fichiers
distribués les disques internes des serveurs suffiront.

— Disponibilité : on a plus besoin des RAID disques, souvent cotiteux.

L’architecture Big Data apporte ses propres mécanismes de haute disponibilité [20].

1.2.9 Les inconvénients de Big data

— Néanmoins le Big DATA présente de nombreux risques d’atteinte a la vie privée
et aux droits fondamentaux Le respect de la vie privée est encadré, de facon toute
relative, par la loi <informatique et libertéss.

— Déshumanisation : dans ce que Bruce Schneier dénomme <l age d’or de la sur-
veillance>, la plupart des individus peuvent se sentir déshumanisés et ils ne peuvent
plus protéger les données personnelles ou non qui les concernent, et qui sont col-

lectées, analysées et vendues a leur insu [21].

1.2.10 Technologies du Big Data

Il existe plusieurs technologies du Big Data répondant a ces besoins comme illustré
dans la FIGURE 1.5. Mais la plus répandue des solutions est bien évidemment Apache
Hadoop, un framework largement utilisé aujourd’hui pour traiter de tres gros volumes de

données [22].
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Big data technology
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FIGURE 1.5 — Les technologies du Big Data[4]

Hadoop

Hadoop est un Framework libre et open source écrit en Java destiné a faciliter la
création d’applications distribuées (au niveau du stockage des données et de leur trai-
tement) et échelonnables (scalables) permettant aux applications de travailler avec des
milliers de noeuds et des pétaoctets de données. Ainsi chaque nceud est constitué de ma-
chines standard regroupées en grappe [15].

Hadoop a été créé en 2005, basé sur des travaux de Google publié en 2004 sur le Map/Reduce
et sur GoogleFS, un systeme de fichier distribué. C’est Doug Cutting qui 'a créé et qui
a choisi le nom et le logo grace a la peluche de son fils, un éléphant jaune qu’il appellait
Hadoop|[23].

Hadoop est composé de plusieurs éléments : un systéme de stockage (HDFS), un systeme

de planification des traitements (YARN) et le framework de traitement (MapReduce) [22].

Apache HDFS : est un systeme de fichier distribué concu pour le stockage de gros

volumes de données et peut fonctionner sur plusieurs machines de faible cott. Il offre
aux applications un acces rapide aux données. HDFS est adapté pour les applications qui

traitent une grande quantité de données. Il est largement inspiré de GoogleFS [24].
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FIGURE 1.6 — Architecture Hadoop

L’architecture est faite de la facon suivante. HDFS se compose d’un nceud principal,
appelé le NameNode. Ce neeud est tres important car ¢’est lui qui va gérer 'emplacement
de '’ensemble des données. Il fait la correspondance entre un fichier et ses blocs associés
(les metadata d’un fichier), et il sait également sur quels nceuds chaque bloc se situe.
Sur les autres noeuds se trouvent les DataNode. Un DataNode va gérer les blocs de
données présent sur son noeud. Le DataNode tiens tres souvent le NameNode au courant
des blocs qu’il gere, et c’est avec ce principe qu’il est possible au NameNode de détecter
des problemes et de demander la réplication des blocs. Les Datanodes ne gerent pas
de fichiers, mais seulement des blocs. La notion de fichier est géré par le NameNode.
Il va pouvoir ouvrir, fermer, supprimer des fichiers, et répercuter ces changements aux
Datanodes concernés. Il va donc demander aux DataNodes de créer des blocs, de les
supprimer, de les lire ou écrire dedans. Le NameNode peut poser probleme en cas de
défaillance de son nceud, c’est pour cela qu’il existe un Secondary NameNode, qui va
recevoir de temps en temps les données du NameNode, et qui va pouvoir, en cas de
défaillance du NameNode prendre sa place. Les données sont donc bien sécurisées dans la
plupart des cas, et leur acces est donc garantie[23]. (comme illustrée par la FIGURE 1.9)

Apache Hadoop YARN : est une technologie de gestion de clusters. Elle rend 1’en-

vironnement Hadoop mieux adapté aux applications opérationnelles qui ne peuvent pas
attendre la fin des traitements par lots[25].

Le fonctionnement de son architecture se fait avec un systeme maitres/esclaves. Le Res-
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FIGURE 1.7 — Architecture HDFS|5]

sourceManager représente ’autorité supreme du cluster. Il est composé de deux roles : la
gestion des ressources du cluster et la gestion des applications. Il va donc gérer la soumis-
sion des applications sur le cluster, et va donc assigner a chaque application des ressources
d’un neeud (ce qu’on appelle un conteneur ou Container) qui pourra gérer 'exécution de
cette application. L’exécution des applications n’est donc pas centralisé sur un seul noeud.
Chaque application aura donc son ApplicationMaster tournant sur un nceud du cluster.

La gestion des ressources du cluster se fait avec le Scheduler, qui fait parti du Resour-
ceManager. Il va devoir assigner aux ApplicationMaster des ressources venant de noeuds
suivant la demande de ces-derniers, et suivant le type d’ordonnancement. Les applications
peuvent étre différentes, mais elles ne sont traitées selon leurs types par le Scheduler, elles
sont traitées par leurs demande en ressources sur le cluster. La FIGURE 1.8 schématise un

exemple de distribution des ressources d'un cluster pour deux applications[23].

Chaque noeud du cluster est composé d'un NodeManager, qui va gérer les demandes de
ressources sur ce nceud. Il va tenir le ResourceManager au courant grace au heartbeat.
Le heartbeat est envoyé par tous les noeuds au ResourceManager pour donner ses infor-

mations. Les ressources demandées, regroupées en conteneurs, sont des ressources d’une
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FIGURE 1.8 — Architecture YARN][6]
machine : la mémoire, le disque et le réseau, etc [23].

Apache Hadoop MapReduce : est un modele de programmation créé par Google pour

le traitement et la génération de larges ensembles de données sur des clusters d’ordina-
teurs dans lequel sont effectués des calculs paralleles, et souvent distribués, de données
potentiellement tres volumineuses, typiquement supérieures en taille a 1 téraoctet.

Il s’agit d’'un composant central du Framework logiciel Apache Hadoop, qui permet le
traitement résilient et distribué d’ensembles de données non structurées massifs sur des
clusters d’ordinateurs, au sein desquels chaque noeud possede son propre espace de sto-
ckage.

MapReduce est composée de deux processus essentiels sont < JobTracker > et des nceuds
appelés < TaskTracker ». Le JobTracker doit savoir I’état du cluster et I’ensemble des
neeuds qui sont actifs et c¢’est lui qui recevra les différentes taches a effectuer pour les

distribuer par la suite aux autres noeuds ou TaskTracker qui vont réaliser ces taches. Un
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TaskTracker est chargé d’exécuter des taches de Map ou de Reduce [2].

Client

NameNode Master Node :

TaskTracker TaskTracker TaskTracker TaskTracker

DataNode DataNode DataNode DataNode
Slave Nodesi

FIGURE 1.9 — Architecture de MapReduce[7]

1.3 La sécurité dans le Big Data

La sécurité apparait comme un des obstacles majeurs dans le Big Data. Ces obstacles
ne sont pas encore vraiment résolus, Avec la variabilité et 'augmentation du volume des
données échangées. Plusieurs entreprises spécialisées dans la sécurité des données sont
apparues, mais elles se focalisent sur un ou plusieurs composants seulement.

D’autre part, les progres technologiques vont vite que 1’évolution de ces solutions. Mais
afin de minimiser les risques, il faut au moins respecter les quatre regles de sécurité

suivantes :

1.3.1 Authentification

L’authentification consiste a assurer l'identité d’un utilisateur, c’est-a-dire de garantir
a chacun des correspondants que son partenaire est bien celui qu’il prétend étre. Pour
protéger le big data, il est essentiel d’intégrer un outil permettant I'identification de la
personne ou un processus, avant de lui permettre de se connecter.

Il existe plusieurs techniques d’authentification qu’on peut classer en deux catégories :

— L’authentification basique dite simple :

Qui suis-je : identifiant (login).
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Prouve-le : authentifiant (mot de passe).
— L’authentification forte : authentification simple renforcée
Pour renforcer I'authentification simple, pas assez sécurisée, il faut rajouter des

< werrous > : empreinte biométrique, carte a puce, etc [26].

1.3.2 Autorisation

Une fois connectée, la personne n’est pas autorisée a tout faire ou a accéder a I’ensemble
des ressources. Plusieurs techniques peuvent étre utilisées.
La plus ancienne est celle utilisant ABAC (Attribute Based Access Control) : controle
d’acces basé sur les attributs. Une autre technique, la plus répandue, est celle des RBAC
(Role Based Access Control) qui permet de controler les acces en se basant sur les roles

[26].

1.3.3 Audit

Bien que la personne soit identifiée, authentifiée et autorisée a accéder a certaines
ressources, un systeme bien sécurisé doit pister toutes les opérations de cette derniere. Il

s’agit de la tragabilité, un processus essentiel [26].

1.3.4 Cryptage des données

Afin de lutter efficacement contre les menaces toujours évolutives, il faut également
adopter une approche centrée sur les données afin de protéger les informations sensibles
(telles que les informations des cartes bancaires ou des dossiers confidentiels de patients).
Pour se faire, vous pouvez également recourir au cryptage de certaines données, stockées
en sécurité et rendues inintelligibles via un algorithme de cryptage préservant leur confi-
dentialité. La clé de cryptage doit étre strictement protégée afin de rendre efficace ce

procédé [26].

Les quatre regles déja présentées devront étre la base sur laquelle faut s’appuyer pour
réaliser votre stratégie big data. Si vous ne respectez pas ces regles, vous mettez en péril

vos données. Pour cette raison vous devez bien respecter ces regles de maniere rigoureuse

[26].
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1.4 Conclusion

Big Data ne peut étre décrit uniquement par sa taille, c’est un écosysteme large et
complexe. Il nécessite la maitrise des technologies matérielles et logicielles diverses, il
demande de la compétence et de 'expertise dans la maitrise et ’analyse des données.
L’accumulation de données contribue a améliorer le service a la clientele de plusieurs

facons.

Toutefois, de telles quantités énormes de données peuvent également soulever de nom-
breux problemes de confidentialité, ce qui fait de la sécurité des Big Data une préoccupation

majeure pour toutes organisations.
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Authentification

2.1 Introduction

L’authentification est une procédure, par laquelle un systeme informatique certifie
I'identité d’une personne ou d’un ordinateur. Le but de cette procédure étant d’autoriser
la personne a accéder a certaines ressources sécurisées. Il va comparer les informations
des utilisateurs autorisés stockées dans une base de données (en local ou sur un serveur
d’authentification) & celles fournies. L’acces sera autorisé seulement si les informations
sont identiques. C’est 'administrateur du systeme d’information qui octroie les droits et
parametre 1’acces.

Dans ce chapitre nous allons définir de maniere générale les différentes techniques

d’authentification les plus utilisées.

2.2 Définition

L’authentification c’est le moyen qui consiste a vérifier I'identité d’un utilisateur avant
de lui donner I'acces a une ressource, généralement 1’authentification est précédée d’une
identification qui permet a cette entité de se faire reconnaitre du systeme par un élément
dont on l'a doté. En résumé, s’identifier c’est communiquer son identité, s’authentifier

c’est apporter la preuve de son identité. [27].
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2.3 Facteurs d’authentification

Un facteur d’authentification est une catégorie des données d’authentification qui sert

a vérifier I'identité. On dénombre trois grandes catégories :

1. Facteurs mémoriels : cette catégorie des données d’authentification se compose
des informations que l'utilisateur connait (exemple un code confidentiel, un nom

d’utilisateur, un mot de passe ou la réponse a une question secréte).

2. Facteurs matériels : cette catégorie s’appuie sur des objets que 1'utilisateur possede.
Il s’agit généralement d’'un dispositif matériel, comme un jeton de sécurité ou un

téléphone mobile utilisé conjointement a un jeton logiciel.

3. Facteurs corporels : cette catégorie d’informations d’authentification d'un utilisa-
teur est formée des éléments constitutifs de la personne en question sous forme de

données biométriques(exzemple : voiz, empreinte digitale).

Le lieu ou se trouvent 1'utilisateur et 1’heure en cours sont parfois considérés comme les

quatrieme et cinquieme facteurs de I'authentification. [28].

2.4 Types de méthodes d’authentification

On distingue 3 familles de protocoles d’authentification :

1. Authentification simple : se base sur la vérification d’un seul facteur d’authentifi-

cation (Exzemple : login et mot de passe).

2. Authentification forte : combinaison de la vérification de deux facteurs ou plus.
L’authentification est considérée comme réussie seulement si toutes les vérifications
individuelles des éléments sont validées(Ezemple : jeton de sécurité + scan de
Uiris).

3. Authentification unique (Single-Sign-On) : on s’authentifie une fois pour toute et

ensuite on peut accéder a plusieurs applications ou services situés sur des serveurs

différents (Ezemple : Kerberos) [29].
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2.5 Les protocoles d’authentification

Il existe plusieurs protocoles d’authentification et méthodes disponibles. Chaque pro-
tocole d’authentification emploie certaines méthodes pour réaliser ’authentification, bien
que la mise en ceuvre puisse différer en termes de robustesse et des processus impliqués.
Presque tous les protocoles d’authentification ont la particularité d’utiliser des secrets,
soit pré-partagés ou dérivés pour mener le processus d’authentification d’identité. Ils ex-
ploitent habituellement des nombres aléatoires, des fonctions de hachage, des défis, des
estampilles temporelles pour améliorer la robustesse ou ajouter des fonctionnalités au pro-
tocole. Comme exemple de protocoles d’authentification, nous avons le protocole Password
Authentication Protocol (PAP), Challenge Handshake Authentication Protocol (CHAP),
SSL/TLS, RADIUS, Kerberos, LDAP, etc.[30].

2.5.1 Kerberos

Kerberos est un protocole d’authentification développé par le MIT (Massachusetts
Institue of Technology). 11 a été congu afin de fournir une authentification unifiée pour les
applications de type client/serveur sur des réseaux qualifiés de non surs a I’aide de chiffre-
ment symétrique. L’authentification repose sur une tierce partie de confiance nommée Key
Distribution Center (KDC) pour l'attribution de tickets permettant 'acces aux différents

services du réseau [31]. Son fonctionnement est présenté sur la FIGURE 2.1

Kerberos utilise la notion de < ticket > pour éviter a un utilisateur de devoir s’authenti-
fier constamment aux différents serveurs auxquels il se connecte. L’utilisateur s’authentifie
sur le KDC puis utilise un ticket pour s’authentifier sur chaque service demandé [9]. Le
protocole Kerberos sépare le role du KDC en deux services.

— AS (Authentification Service) : il s’agit du service sur lequel 1'utilisateur s’authen-
tifie. Il délivre un ticket en cas d’authentification réussie. Ce ticket est en fait une
demande d’acces au TGS.

— TGS (Ticket Granting Service) : ce service fourni les tickets d’acces aux différents

services du réseau. On les appelle TS (Ticket Service) [32].
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Les étapes de fonctionnement de I'authentification dans Kerberos :

1. Le client envoie au serveur d’authentification le message 1 <KRB AS REQ@> : ou
il précise son nom et demande un ticket qui va le présenter ensuite au TGS afin de

contacter le destinataire.

2. Le serveur d’authentification lui répond avec le message 2 «<KRB AS REP > : le
serveur d’authentification cherche le client dans sa base de données. S’il le trouve,
il engendre une clé de session qui devra étre utilisée entre le client et le TGS. Cette
clé est chiffrée avec la clé secrete du client : c¢’est la premiere partie du message.
Ensuite, il crée un ticket pour le client afin qu’il puisse s’authentifier aupres du
TGS, ce ticket est chiffré avec la clé secrete du TGS. Le client ne pourra pas le
déchiffrer mais pourra le présenter tel quel est a chaque requéte au TGS. Dans ce

cas particulier, le ticket est appelé TGT.

3. Ensuite, avec le message 3 <KRB TGS REQ)> le client s’authentifie aupres de TGS
et demande le ticket de service qu’il souhaite avoir acces. Pour cela, le client fourni
au TGS d’une part le nom du serveur qu’il souhaite contacter, d’autre part le ticket
TGT et un identificateur qui possede des informations crypté avec la clé de session

cet identificateur est vérifiable a partir du ticket par le TGS.

4. Grace a sa clé secrete, le TGS déchiffre le ticket, et récupere la clé de session et
peut ainsi déchiffrer ’identificateur.
Il compare le contenu de l'identificateur avec les informations contenues dans le
ticket et si tout concorde(le client est authentifiée), il peut engendrer une clé de
session (qui sera utilisée entre le client et le service souhaité d avoir accés) qu'il
chiffre avec la clé de session et un nouveau ticket que le client devra présenter au
service. Ces deux derniers seront la réponse de TGS au client contenant dans le
message 4 «<KRB TGS REPs>. Apres réception de ce message et déchiffrement,
le client dispose donc en plus de la clé de session et de TGT (qu’il conserve jus-
qu’a expiration du ticket pour dialoguer avec TGS) déja obtenue par le AS, d’une
nouvelle clé de session et d’un nouveau ticket qu’il pourra utiliser avec service a

accéder.

5. Le message 5 <KRB AP RE(Q)> correspond a la demande de service souhaité par
le client, il s’authentifier aupres de ce service de la méme manieére qu’avec le TGS(

message 3(KRB TGS REQ)).
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6. Et le message 6« KRB AP REP> correspond a la réponse a la demande.
De son coté, le service accédé s’authentifie en prouvant qu’il a pu déchiffrer le ticket
recu par le client et dong, il possede la clé de session. Pour cela, il faut qu’il renvoie

une information vérifiable par le client et chiffrée avec cette clé [8].

KDC : Key Distribution Center

Baze de données
des clients et de leurs
clés

Message 1 : KRB_AS REQ/demande d'un ticket pour TGS S EmTRCEER R AT E RS e,
. AS:
Message 2 :[KRB_AS REP/ ticket pour TGS . Authentification Server

e

Messaggl3 : KRB_TGS_REQ/dethanide d un ticket pour le service

g TGS : Ticket-Granting
: Service

Message 4 : KIRE_TGS_REP /Ticket pour le service pour le service

Meszage 5 : KIRB_AP REQ/demande d’un service

A J

Message 6 : KRE_AP REP/ la réponse du service

FIGURE 2.1 — L’authentification dans Kerberos|8]

Avantages de Kerberos

Kerberos est un protocole congu pour étre stir méme lorsqu’il est exécuté sur un réseau
peu sur.
— Kerberos garantit I'intégrité des données, leur confidentialité, la non répudiation
et l'authentification mutuelle des clients services.
— Les transmissions sont chiffrées avec une clé secrete appropriée, 'attaquant ne
peut pas avoir un ticket valide pour gagner ’acces non autorisé a un service sans
compromettre une clé de cryptage.

— Diminue le nombre de bugs d’implémentation [8].
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Inconvénients de Kerberos

Il n’y a pas de systeme parfait et il s’agit d’étre bien conscient des limitations de ce

systeme. Les grandes lignes des faiblesses du systeme Kerberos sont :

— Kerberos chiffre uniquement la phase d’authentification, il ne chiffre pas les données
qui seront transmises lors de la session.

— Tous les services du réseau doivent étre < Kerberisé >, c’est-a-dire compatible avec
le protocole Kerberos. Les services doivent étre capables de comprendre le systeme
de ticket, sinon aucune authentification ne sera possible.

— Si I’AS de Kerberos est compromis, un attaquant pourra accéder a tous les services

avec un unique login [8].

2.5.2 RADIUS

Le protocole RADIUS (Remote Authentication Dial-In User Service), mis au point ini-
tialement par Livingston Entreprise, est un protocole d’authentification distante de type

AAA treés fréquemment utilisé, défini par un certain nombre de RFC [33].

Le fonctionnement de RADIUS est basé sur un systeme client /serveur chargé de définir
les acces d’utilisateurs distants a un réseau. Il s’agit du protocole de prédilection des four-
nisseurs d’acces a internet car il est relativement standard et propose des fonctionnalités de
comptabilité permettant aux FAI (Fournisseur d’Accés Internet) de facturer précisément
leurs clients.

Il permet de centraliser les données d’authentification : les politiques d’autorisation, les
droits d’acces et la tragabilité. Ce processus doit étre relié a une source d’informations.

Le protocole RADIUS repose principalement sur un serveur (le serveur RADIUS), relié
a une base d’identification et un client RADIUS, appelé NAS (Network Access Server),
faisant office d’intermédiaire entre I'utilisateur final et le serveur. L’ensemble des transac-
tions entre le client RADIUS et le serveur RADIUS est chiffrée et authentifiée grace a un

secret partagé.

Les acteurs du RADIUS sont :

— L’utilisateur : émetteur de la requéte d’authentification (poste de travail, un por-

table...).
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— Client RADIUS : le point d’acces au réseau (NAS, firewall(pare-feu), point d’accés,
etc...).
— Serveur RADIUS : relié a une base d’authentification (Base de données) [33].

Son fonctionnement est simple :

1. Un utilisateur envoie une requéte au NAS (Network Acces Server) afin d’autoriser

une connexion & distance.

2. Le client RADIUS demande a l'utilisateur son nom et son mot de passe, et il
les communique de maniere sécurisée a un serveur RADIUS relié a une base de

données.

3. En fonction de la zone d’acces demandée et des droits de I'utilisateur, le serveur
RADIUS peut exiger des informations supplémentaires pour ’authentification. le
serveur RADIUS retourne ainsi une des quatre réponses suivantes :

— La réponse CHALLENGE permet d’éviter de transmettre le mot de passe. Le
client envoie alors une autre requéte répondant au Challenge pour s’authentifier.
— Si l'identification réussie, le Serveur répond par un ACCEPT (REJECT dans

le cas contraire).

4. Le serveur RADIUS envoie enfin les autorisations de l'utilisateur [9].

La figure suivante explique brievement le fonctionnement du protocole RADIUS.

Avantages de RADIUS

— L’ensemble des transactions entre le client RADIUS et le serveur RADIUS est
chiffré .
— Fonctionnement basé sur un systeme client /serveur chargé de définir les acces d’uti-

lisateurs distants a un réseau [33].

Inconvénients de RADIUS

— 11 base son identification sur le seul principe du couple (nom, mot de passe).

— Il n’assure pas des mécanismes d’identification du serveur [33].
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FIGURE 2.2 — Fonctionnement du Radius[9]
2.5.3 SSL

SSL (Secure Socket Layer) est un protocole utilisée pour sécuriser la transmission de
données sur Internet : elle chiffre et protege les données transmises a 1’aide du protocole
HTTPS. Le SSL garantit aux visiteurs de votre site web que leurs données ne seront pas
interceptées de maniere frauduleuse [34].

Il a pour but de sécuriser les transactions Internet, par authentification du client (un navi-
gateur la plupart du temps) et du serveur, et par chiffrement de la session. La sécurisation
des connexions a I’aide du protocole SSL doit assurer que :

— La connexion assure la confidentialité des données transmises.

— La connexion assure que les données transmises sont integres.

— L’identité des correspondants peut étre authentifiée.

— La connexion est fiable [35].

Principe de fonctionnement de SSL :

SSL utilise les principes des chiffrements et d’authentification qui reposent sur les
algorithmes a clé publique et les algorithmes a clé secrete. Il permet ainsi de créer un
tunnel chiffré entre deux entités. Les étapes d’initialisation du tunnel, appelé SSL Hand-

shake(protocole de négociation), sont les suivantes :

24



Chapitre 2 Authentification

— Le client fait une requéte SSL aupres du serveur.

— Le serveur présente alors son certificat afin de créer un contexte de confiance.

— Le client peut éventuellement lancer une requéte OCSP (Online Certificate Status
Protocol) pour vérifier la validité du certificat.

— Le serveur peut demander au client de lui présenter son certificat (optionnel).

— Les deux entités négocient, en fonction de leurs capacités cryptographique, les types
et longueurs de clé qu’ils vont utiliser pour le chiffrement des échanges.

— Le client génere une clé secrete de session de fagon aléatoire (cette clé sera inférieure
a 56 bits en SSL V2, inférieure a 128 bits en SSL V3).

— 11 chiffre cette clé secrete avec la clé publique du serveur et ’envoie a ce dernier.

— Le serveur déchiffre la clé secrete (clé de session) avec sa clé privée.

— En fin, les deux entités dialoguent en utilisant un algorithme a clé secrete pendant

toute la durée de la session SSL [9].

Autorité de

certification

1. Reqguéte d'spplication sur S50
/ 2. Présentation du certificat serveur
%-uuiu OCSP [optionnelle)
4. Demande du certificatclient (optionnel)
Cliant 5. Présentation du certficat chent (optionnal) T

6. MNégociation destypologies declé

v

7. Générationde |2
clé de session

8. Chiffrement delaclé 9. Enwvoide laclé de session chiffrée

-
-

de szssion avec laclé

publique duserveur 10. déchiffrementdela
clé de session avecla
cl2 privées du serveur

11. Echange chiffre avec la cié de session

FIGURE 2.3 — Fonctionnement du SSL[9]

Ainsi, SSL est basé sur un échange de clé en utilisant la cryptographie a clé publique,

puis les échanges de données sur une session a base de cryptographie a clé secrete[9].
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Avantages de SSL

— Il garantit 'authentification, la confidentialité et I'intégrité des données|36].
— Nombreuses applications utilisent SSL [37].
— Authentification forte du client [37].

Inconvénients de SSL

— SSL est faible dans le sens ou il n'impose pas Iauthentification client (ce serait
d’ailleurs difficilement gérable en pratique) [36].
— SSL est faible enfin car il présente des souplesses dans son implémentation, notam-

ment en ce qui concerne la vérification des certificats des serveurs [36].

2.6 Conclusion

L’authentification fait partie de la vie quotidienne a I’ére numérique. Bien que vos in-
formations personnelles restent confidentielles, elles ne sont pas infaillibles. (Par exemple,
st quelqu’un connait votre adresse e-mail, il pourra accéder a votre compte en devinant
simplement votre mot de passe). A cette fin, ils ont utilisé les protocoles d’authentification
qu’on a vu précédemment au cour de ce chapitre .

Dans le chapitre suivant, nous allons mettre en place un systeme d’authentification

pour hadoop.
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Chapitre

Mise en place d’'un systeme d’authentification

sur un cluster Hadoop

3.1 Introduction

Depuis quelques années, 'usage de l'informatique a permis une production en tres
grande quantité de données a travers plusieurs secteurs différents. Il existe quelques tech-
nologies permettant de traiter et manipuler ces énormes volumes de données. Hadoop
est 'une des technologies qui stocke les données qui peuvent inclure explicitement des

informations sensibles (financieres, personnelles et commerciales) dans un cluster.

L’authentification et I’établissement de l'identité d’un utilisateur est une base afin de
sécuriser 'acces a Hadoop. En particulier, pour une forte authentification et une pro-
pagation d’identités pour les utilisateurs et les services, nous allons utiliser le protocole
Kerberos pour authentifier les différents utilisateurs qui sont autorisés a accéder a un

cluster Hadoop.

Dans ce chapitre, nous allons présenter ’architecture de notre systeme, son principe de
fonctionnement et les différentes étapes nécessaires pour son installation et sa configura-

tion.

3.2 Architecture du systeme
L’architecture de notre systeme est présentée dans la FIGURE 3.1.
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Kerberos server(KDC)

-NameNode
-Secondary NameNode

-ResourceManager

nn.pfe-master

-DataNode
-NodeManager

-Kerberos Client

dnl.pfe-master dn2.pfe-master dnX.pfe-master

FIGURE 3.1 — Architecture du Kerberos dans Hadoop

Sur la machine nommée nn.pfe-master nous allons installer Hadoop en mode Master
(Maitre). Cette machine va contenir les composants suivants : NameNode, Secondary
NameNode, ResourceManager.

— NameNode : c’est un serveur maitre qui contient des métadonnées (informations

sur les données stockées dans les différents neuds de données) [38].

— Secondary NameNode : ce NameNode secondaire est important dans le processus
de récupération du systeme en cas de plantage du NameNode principal.[39]

— ResourceManager : c’est Le noeud maitre central qui assure la gestion et la plani-
fication des ressources (clusters) Hadoop et décide de ce qui doit se passer dans
chaque neeud de données, il gere toutes les demandes de traitement [38].

Sur la méme machine nous allons aussi installer le serveur Kerberos KDC (Key Dis-

tribution Center), qui est constitué de deux services, AS (Authentication Service) et TGS

(Ticket Granting Service) qui seront reliés & une base de données(DB).

Cette architecture dispose de X DataNodes, chacun prend un nom spécifique (dni.pfe-
master), oui=1,..., X.
Nous allons aussi installer sur chaque DataNode Hadoop en mode Slave (esclave). Cette
machine va contenir les composants suivants :

— DataNode : ce nceud va simplement gérer le stockage des données de leur systeme.
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Il permet de répondre aux demandes de lecture et d’écriture des clients du systeme
de fichiers et permet aussi d’effectuer des opérations telles que supprimer, créer des
blocs par exemple[40].

— NodeManager : c’est ’agent d’infrastructure par ordinateur responsable des conte-
neurs, de la surveillance de l'utilisation des ressources (unité centrale, mémoire,
disque, réseau) et de la génération de rapports a l’aide de ResourceManager[41].

Sur chaque DataNodes nous allons installer Kerberos Client qui est une entité pouvant

obtenir un ticket aupres du KDC pour utiliser les différents services et ressources d'un

réseau.

Remarque : les machines de notre cluster se trouvent sur le méme réseau.

3.3 Fonctionnement du systeme

Le fonctionnement de notre architecture précédemment expliquée est montré sur la

FIGURE 3.2.

-NameMNode
-Secondary NameNode Kerberos server(KDC)

-ResourceManager AL
-

-

nn.pfe-master

-—
-
)] ~
—— -
co

-DataNode

-NodeManager

A

'@rberos Clie

=

T

i — i — -

7

dnl.pfe-master dn2.pfe-master dnX.pfe-master

FIGURE 3.2 — Fonctionnement de Kerberos dans Hadoop

Les étapes de fonctionnement :

1. Pour que Kerberos Client puisse accéder au service AS, il utilise la commande

Kinit.
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2. AS cherche si le client (I'utilisateur) existe dans la DB.
3. DB peut répondre avec deux réponses (I’éxistance ou non du l'utilisateur).

4. En cas d’une authentification réussie, le service AS répond avec un TGT (qui

contient les information d’identification de lutilisateur).

5. Kerberos Client utilise son TGT afin de contacter TGS, pour demander un ticket
de service (T'S) pour accéder a Hadoop master (NameNode).

6. TGS accorde le ticket de service a Kerberos Client avec son TGT et un TS seul a

Hadoop master (NameNode).
7. Kerberos Client envoie sa demande (T'GT) a Hadoop master(NameNode).
8. Hadoop master envoie sa réponse a Kerberos Client.

Les étapes (de 1 a 4) désigne 'authentification. Et les étapes (de 5 a 6) désigne I'autori-

sation.

3.4 Installation et Configuration

Il existe trois modes d’installation de Hadoop, dans notre cas, nous allons installer
Hadoop en mode totalement distribué sur plusieurs machines. Sur une machine on installe
Hadoop en mode master (maitre) et sur les autres machines on installe Hadoop en mode

slave (esclave).

3.4.1 L’environnement de travail

Afin de réaliser notre travail nous allons utiliser trois machines qui seront reliées sur

le méme réseau :

Machines Nom de la ma- | Type de nceud Systeme d’exploitation
chine

Machine 01 nn.pfe-master Hadoop master Ubuntu 19.04

Machine 02 dnl.pfe-master Hadoop slave Ubuntu 18.04

Machine 03 dn2.pfe-master Hadoop slave Ubuntu 18.04

TABLE 3.1 — Les machines utilisées.
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Version des outils logiciels utilisés
— Hadoop version 3.2.1
— Java 8

— Kerberos 5

3.4.2 Configuration du réseau

Avant d’entamer l'installation et la configuration de notre systeme nous devons tout
d’abord configurer notre réseau. Pour cela, nous allons modifier les nom des différents
noeuds (machines) de notre cluster pour leur donner des noms significatifs. Nous allons
modifier le fichier /etc/hostname sur chaque machine et mettre le nom de la machine

correspondant suivant le TABLEAU 3.1.

Ensuite, pour faciliter notre travail et réduire le risque d’erreur par la suite dans la
configuration de Hadoop et de Kerberos, nous allons utiliser les noms des différents noeuds
dans les différents fichiers de configuration qui sont plus facile a retenir et a utiliser que les
adresses IP, et pour cela nous devons faire la correspondance de chaque nom de machine
avec son adresse IP, et pour cela nous allons modifier le fichier /etc/hosts sur chaque

noeud du cluster en suivant le TABLEAU 3.2 (Voir FIGURE 3.3b).

Nom de la machine Adresse IP
nn.pfe-master 192.168.43.87
dnl.pfe-master 192.168.43.213
dn2.pfe-master 192.168.43.77

TABLE 3.2 — Les adresses IP de chaque machine.
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S ip add
: lo: <LOOPBACK,UP,LOWER_L Open ~ [3l
roup default qlen 1600

:~% sudo gedit /etc/hostname

*hosts Gare

Save = link/loopback 66:00:06
inet 127.0.0.1/8 pe 192.168.43.87 nn.pfe-master
valid_Lft 192.168.43.213 dnl.pfe-master

J9192.168.43.77 dn2.pfe-master

Open ¥ [+

— hostname

n.pfe-master

link/ether 08:00:27:dd
inet
refixroute enp@s3
valid_1ft 41761sec
ineté fdcc:a223:cc7:3f(
rary dynamic

inet6 fdcc:az23
mic mngtmpaddr nopr
valid_1ft 56 referred_1ft 2017sec
BR :b6b2:5ee9/64 scope link noprefixroute
forever preferred_lft forever
:~$ sudo gedit /etc/hosts

(a) Le nom d’hote . (b) Le fichier hosts .

3.4.3 Installation et configuration de Hadoop
Pré-installation de Hadoop

a) Nous devons tout d’abord installer Java 8 pour pouvoir exécuter Hadoop (Voir

Figure ci-dessous pour la commande d’installation).

:~S$ sudo apt install openjdk-8-jdk-headless

:~5 java -version
openjdk version "1.8.0_ 222"
OpenJDK Runtime Environment (build 1.8.0_222-8u222-b16-1ubuntul~18.04.1-b10)
Open]DK 64-Bit Server VM (build 25.222-b10, mixed mode)

b) Ensuite, nous devons télécharger Hadoop! et décompresser Hadoop et déplacer le

contenu de Hadoop dans le répertoire /usr/local/hadoop.

S tar -xzvf hadoop-3.2.1.tar.gz

e

Création du répertoire Hadoop dans /usr/local.

:~$ sudo mkdir fusr/local/hadoop

Puis nous déplagons le contenu de ce dossier Hadoop que nous avons téléchargé vers

le répertoire /usr/local/hadoop.

$ sudo mv hadoop-3.2.1/* Jfusr/local/hadoop

c¢) Nous installons ssh pour la communication entre les différents noeuds du cluster.

:~% sudo apt install ssh

1. https ://hadoop.apache.org/releases.html/

32



Chapitre 3 Mise en place d’un systeme d’authentification sur un cluster Hadoop

ssh : c¢’est un protocole de réseau cryptographique permettant d’exploiter des services
réseau en toute sécurité sur un réseau non sécurisé.

d) Ensuite, nous modifions le fichier /etc/environment et nous mettons a jour la
ligne PATH pour inclure les répertoires binaires Hadoop et ajouter également la variable

JAVA_HOME sur tous les noeuds du cluster.

:~5 sudo gedit fetc/environment

Open ¥ [31 environment o5, = _

PATH="/usr/local/sbin: /usr/local/bin: /usr/sbin:/usr/bin:/
sbin:/bin:/usr/games: /usr/local/games: fusr/local/hadoop/
_sbin:fusrflocalfhadoepibin"

[JAVA HOME="/usr/lib/jvm/java-8-openjdk-amd64/jre"

g) Maintenant, nous devons créer un nouvel utilisateur qu’on nommera hduser et nous

lui donnons les permissions nécessaires sur le répertoire /usr/local/hadoop.

1. Ajout de l'utilisateur hduser :

:~S sudo adduser hduser

adduser ¢a veut dire ajoute un utilisateur, ou un groupe, au systeme.

2. Affectation des droits d’acces et des permission pour 'utilisateur hduser :

:~S sudo usermod -aG hduser hduser

-

— usermod : modifie les parametres d’un compte utilisateur.
— -aG : ajoute l'utilisateur hduser au groupe hduser sans supprimer hduser

de ses groupes d’origine.
p

:~% sudo chown hduser:root -R fusr/local/hadoop

— chown : changer le propriétaire et le groupe propriétaire d’un fichier ou d'un
répertoire.

— -R : modifie récursivement un répertoire et tout ce qu’il contient

5 sudo chmod g+rwx -R fusr/local/hadoop

— chmod : modifie les permissions d’acces a un fichier ou a un répertoire.

— g : groupe propriétaire du fichier
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— < : ajouter une permission.
— 1 : lecture.
— W : écriture.

— X : exécution.

:~S sudo adduser hduser sudo

-

Adding user hduser' to group sudo'

Adding user hduser to group sudo
Done.

— sudo : permet d’exécuter des commandes en tant qu'un autre utilisateur, avec

d’autres privileges que les siens.

Génération des clés SSH

Nous devons générer la clé SSH pour 'utilisateur hduser sur chaque nceud du cluster
et copier chaque clé sur les autres noeuds.
a) Génération de la clé ssh sur la machine nn.pfe-master.

:~§ ssh-keygen -t rsa
Generating public/private rsa key pair.
Enter file in which to sawve the key (/home/hduser/.sshfid_rsa):
Created directory '/home/hduser/.ssh'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in fhome/hduser/.ssh/id_rsa.
Your public key has been saved in fhome/hduser/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256:9ApJIvEPUgaRMo0sOY4rlanNce7JYJZLRG4ALTW+IqBo() hduser@nn.pfe-master
The key's randomart image is:
+---[RSA 2048]----+
| ....o0.. |
| ..00.+.
|E+ =o++ .
|..0 Boo+ .
lo = 0=.5 .
lo . ..o00 .
|o*o ...
|0* ooo .
|=0+. .+
+----[SHA256]

5 ssh-copy-1id hduser@nn.pfe-master
S ssh-copy-id hduser@dnl.pfe-master

S ssh-copy-id hduser@dn2.pfe-master

On refait la méme opération sur les autres nceuds (dnl.pfe-master, dn2.pfe-master).
c¢) Nous définissons les variables d’environnement Hadoop pour l'utilisateur hduser

en ajoutant les commandes suivantes a la fin du fichier ~/.bashrec.
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:~5 sudo gedit ~f.bashrc

export HADOOP HOME="/usr/local/hadoop"|

export HADOOP COMMON HOME=$HADOOP HOME

export HADOOP CONF DIR=%HADOOP HOME/etc/hadoop
export HADOOP HDFS HOME=%$HADOOP HOME

export HADOOP MAPRED HOME=%$HADOOP HOME

export HADOOP YARN HOME=$HADOOP HOME

Configuration de Hadoop

a) Ce fichier core-site.xml nous permet d’indiquer le noeud et le port du systeme de
fichier HDFS [42]. Dans notre cas le noeud est la machine nn.pfe-master et le port est

9000.

% sudo gedit core-site.xml

*core-site.xml

Save = - ] x

<configuration=

<property=

<name>fs.default.name</name=
<value=hdfs://nn.pfe-master:9000</value=
</property=

</configuration=

b) Le fichier hdfs-site.xml permet de configurer ou le NameNode va stocker I’histo-
rique des transactions et ou les DataNode vont stocker leurs blocks. C’est également ici ot
le coefficient de réplication est configuré [42]. Dans notre cas le coefficient de replication

est égale a 2.
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S sudo gedit hdfs-site.xml

*hdFs-site.xml

Save = — ] x

<configuration=

<property=

|<name>dfs.namenode.name.dir</name=
<value=/usr/local/hadoop/data/nameNode</value=
</property=

<property=

<name=dfs.datanode.data.dir</name=
<value=/usr/local/hadoop/data/dataNode</value=
</property=

<property=
<name=dfs.replication</name=
<value=2</value>

</property=

</configuration=

c¢) Le fichier yarn-site.xml : ce fichier contient des informations de configuration qui
remplacent les valeurs par défaut des parametres YARN. Les remplacements des valeurs
par défaut pour les propriétés de configuration principales sont stockés dans le fichier
Parametres YARN par défaut [43].

% sudo gedit yarn-site.xml

Save = — O x

*yarn-site.xml

|<configuration=

|

<property=
<name=yarn.resourcemanager.hostname</name=
<value>nn.pfe-master</value>

</property=

</configuration=

d) Pour spécifier les noeuds esclaves de notre cluster nous devons modifier le fi-
chier /usr/local/hadoop/etc/hadoop/workers sur le nceud Hadoop Master (nn.pfe-
master) et ajoutez le nom des noeuds esclaves (dnl.pfe-master et dn2.pfe-master
pour notre cas).

S sudo gedit work

Save = = O

workers

dnl.pfe-master
dn2.pfe-master

FPlain Text ~ TabWwidth:8 = Ln1, Col1 hd INS
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Remarque : on peut configurer Hadoop sur toutes les machines ou bien copier la confi-
guration depuis le nceud maitre vers les noeuds esclaves en utilisant la communication

SSH.

-metrics2.properties
-policy.xml
-user-functions.sh.example

httpfs-env.sh
httpfs-log4j.properties

-log4j.properties
kms-site.xml
log4j.properties
ed-env.cmd
-env.sh
ed-queues.xml.template
-site.xml
/usr/local/hadoop/etc/hadoop/shellprofile.d: not a regular file
slaves
ssl-client.xml.example
ssl-server.xml.example
user_ec_policies.xml.template

e) On termine l'installation de la configuration de Hadoop par formater le systeme de

fichiers HDF'S (formater le NameNode).

:~$ hdfs namenode -format
2019-11-23 15:58:30,533 INFO namencde.NameNode: STARTUP_MSG:

JREE R kR KRR R Rk kR kR Ak

IEGACICIWLEL LELYLEREYinameNode has been successfully formatted.
ving image file fusr/local/hadoop/data/nameNode/current/fsimage.

STARTUP_M Starting NameNode
host = nn.pfe-master/192.168.43.87

| args = [-format]

STARTUP_MSG: version = 3.2.1

age file /usr/local/hadoop/data/nameNode/current/fsimage.ckpt_6@

: Going to retain 1 images with txid >= @

(a) la commande de formatage. (b) le formatage est reussi.

Lancement de Hadoop

b) Nous pouvons démarrer Hadoop sur la machine(nn.pfe-master) par :
— start-dfs.sh : permet de lancer le NameNode, les DataNodes et le Secondary Na-

meNode.

:~8 start-dfs.sh
Starting namenodes on [nn.pfe-master]

Starting datanodes
Starting secondary namenodes [nn.pfe-master]

— start-yarn.sh : permet de lancer le ResourceManager et le NodeManager.
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:~% start-yarn.sh

Starting resourcemanager
Starting nodemanagers

— Pour vérifier si les processus Hadoop tels que NameNode, DataNode, ResourceMa-
nager, NodeManager et secondary NameNode sont actifs et en cours d’exécution

on utilise la commande jps (Java Virtual Machine Process Status Tool) :

:~S jps
ResourceManager
SecondaryNameNode
MameNode
Jps

c¢) Et sur les machines esclaves on tape seulement la commande ”jps”. Les services des
noeuds esclaves sont lancés automatiquement a distance par le noeud maitre.
hduser@dni:~$ jps hduser@dn2:~$ jps

4692 DataNode 4305 Jps
4868 NodeManager 4180 NodeManager

5003 IJps 3999 DataNode
hduser@dni:~$ | hduser@dn2:~$ i

(a) dnl.pfe-master . (b) dn2.pfe-master .

Les interfaces utilisateurs d’administrations d’Hadoop

La distribution Hadoop par Apache fournit des interfaces utilisateurs pour I’adminis-
tration. Ceux-ci sont accessibles via des applications Web. La premiere concerne ’état du
cluster et est accessible via 'adresse http ://nn.pfe-master :8088. Il sera possible d’avoir
une vue globale sur les nceuds du cluster et sur les jobs en cours d’exécution, la figure

donnée ci-dessous :
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&« [l © | & nn.pfe-master:8088/cluster 80% s Ped neo®e s 9 =
@ Kerberos @ Kerberos - Communit... Bigdata and Hadoop ... |T Managing HDFS Permi... Using hdfs command L... Hadoop [&J SYNONYME- Dictionn... »
@hadaep All Applications
~ Cluster Cluster Metrics
About Apps Submitted | AppsPending | Apps Running | Apps Completed | Containers Running | Memory Used  Memory Total | Memory Reserved | VCores Used | VCores Total
Nodes 0 [ 0 0 [ 0B 8GB 0B 0 8 ¢
lods Labels Cluster Nodes Metrics
Applications
NEW Active Nodes Decommissioning Nodes Decommissioned Nodes Lost Nodes Unhealthy Nodes Rebooted Nodes sh
NEW_SAVING 2 0 o o 0 9
ﬁg‘ég‘;%” Scheduler Metrics
e Scheduler Type Scheduling Resource Type Minimum Allocation Maximum Allocation Maximum Cluster Applicat
e Capacity Scheduler [memory-mb (unit=Mi), vcores] <memory:1024, vCores:1> <memory:8192, vCores:4> [
KILLED
Show 20 -|entries search:
Scheduler = —
ocater serve
Running Allocated Reserved % of f
+ Tools ID User Name Application Queue Application | StartTime LaunchTime FinishTime State FinalStatus SR e CcPU Progress T
D | User £ i e (Are i € i € € 5 y Memory Queue | Cluster =
s S e ¢ Priority ¢ - = —— = S| Vores  MUTOR | veores | Mumery £ ¢ 3
No data avallable in table
Showing 0 to 0 of 0 entries

F1GURE 3.3 — Interface utilisateurs, d’accueil.

La deuxieme interface utilisateur concerne ’acces aux données contenues dans le noeud
NameNode et est accessible via I'adresse http ://nn.pfe-master :9870. Elle permet d’obte-
nir des informations sur la capacité totale et connaitre I’état de disponibilité des nceuds.

Elle permet également d’avoir des informations sur les fichiers et de naviguer dans le

HDFS du cluster.

<« C @ @ | & nn.pfe-master:9870/dfshealth.ntmli#tab-overview 50% e g noes & =
@ Kerberos () Kerberos - Communit... Bigdata and Hadoop ... |T Managing HDFS Permi... [@Usinghdfs commandl... BSHadoop [/ SYNONYME-Dictionn... »

Hadoop  Overview Datanodes  Datanode Volume Failures  Snapshot  Startup Progress  Utilities «

Overview 'nn.pfe-master:9000' (active)

Started: Tue Nov 26 13:23:37 +0100 2019

Version: 3.2.1, rb3cbbbd67e22ea829b3808f4b7b01d0720bf3842

Compiled: Tue Sep 10 16:56:00 +0100 2019 by rohithsharmaks from branch-3.2.1
Cluster ID: CID-8b46818a-4d84-4244-3275-386883929687

Block Pool ID: BP-1277830528-192.168.43.87-1574521117895
Summary

Security is off.
safemode is off

1 files and directories, 0 blocks (0 replicated blocks, 0 erasure coded block groups) = 1 total filesystem object(s).
Heap Memory used 37.94 MB of 61.36 MB Heap Memory. Max Heap Memory is 860.38 MB.

Non Heap Memory used 46.91 MB of 48.09 MB Commited Non Heap Memory. Max Non Heap Memory is <unboundeds>

Configured Capacity: 39.12GB

FIGURE 3.4 — Interface utilisateurs, du NameNode.

3.4.4 Installation kerberos

Kerberos client

Il est moins complexe de configurer un client Kerberos 5 qu'un serveur. Nous devons

installer les packages clients sur tous les nocuds de notre cluster.
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hduser@dn2:~$ sudo apt-get install krb5-user libpam-krb5 libpam-ccreds

auth-client-config

Les capteurs ci-dessus présentent des questions lors de l'installation, elles sont utilisées

pour configurer le fichier ” /etc/krb5.conf”.

— Le nom du royaume (realm) Kerberos par défaut, le royaume doit étre en majuscule,

dans notre cas on a choisi comme realm (UBOUIRA.DZ).

| Configuration de L'authentification Kerberos |
Quand les utilisateurs tentent d'utiliser Kerberos et indiquent un principal ou un identifiant sans préciser & quel royaume (=
realn =) adninistratif Kerberos ce principal est attaché, le systéme ajoute le royaume par défaut. Le royaume par défaut peut
¢galement étre utilisé comne royaune d'un service Kerberos s'exécutant sur la machine locale. Il est d'usage que le royaune par
défaut solt le nom de domailne DNS local en majuscules.

Royaume (= realm ») Kerberos version 5 par défaut :

— Le nom du serveur Kerberos (la machine sur laquelle est installé Kerberos server
(AS,TGS)). Dans notre cas, on va installer le serveur Kerberos sur la machine

nn.pfe-master, la méme machine sur laquelle on a installé Hadoop en mode mas-

ter.

l Configuration de 1'authentification Kerberos I
Veuillez indiquer les noms d'hotes des serveurs Kerberos dans le royaume Kerberos UBOUIRA.DZ, séparés par des espaces.

Serveurs Kerberos du royaume :

nn . pfe-master

— Le nom du serveur d’administration.

1 Configuration de 'I.'authentif-'l.catiun Kerberos |
veulllez indiquer le nom d'héte du serveur administratif (permettant les modifications de mot de passe) pour le royaume
Kerberos UBOUIRA.DZ.

serveur administratif du royaume Kerberos :

.pfe-master

Kerberos serveur

Avant de commencer 'installation de MIT Kerberos , nous devant synchroniser I’heure,
car si les horloges du serveur et du client different de plus de cing minutes, les clients ne

pourront pas s’authentifier sur le serveur.

1. Pour installer MIT Kerberos nous allons exécuter la commande suivante :
:~$ sudo apt-get krb5-kdc krb5-admin-server

2. L’installation du serveur Kerberos se fait suivant les étapes (similaires a celles
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d’installation de Kerberos client) ci apres :

I configuring Kerberos authentication |

When users attempt to use Kerberos and specify a principal or user name without specifylng what adminfstrative Merberos realm that
principal belongs to, the system appends the default realm. The default realm may also be vsed as the realn of a Kerberos service
rwmlmg on the local machine. oOften, the default realm 1s the uppercase version of the local DNS domalin.

Default Kerberos version 5 realm:

I Configuring Eerberos Adthentication I

Enter the hostnames of Kerberos servers in the UBOUIRA.DZI Kerberos realm separated by spaces.

Kerberos servers for your realm:

I Configuring Kerberos Authentication I

Enter the hostname of the administrative (password changing) server for the KRB.COM Kerberos realm.

Adalnistrative zerver for your Kerberos realm:

Mise en place d'un royaume de kerberos : ce paquet contient les outils d’adminis-

tration nécessaires a ’exécution du serveur maltre kerberos.

1 Conflguring krbs-admin-server |

Setting up a Kerberos Realm
This package contains the adninistrative tools required to run the Kerberos master server.

Howaver, Lnstalling this package does mot automatically set up a Kerberos realm. This can be done later by running the “krb5_newrealm®
cormand .

Please also read the fusrfshare/doc/krbs-kdc/README.KDC file and the adnintstration guide found in the krbS-doc package.

3. Ensuite, nous allons initialiser le royaume kerberos (realm) a I’aide de 'utilitaire

kdb5_newrealm :

:~S sudo krb5 _newrealm

royaume : désigne un domaine administratif d’authentification kerberos [44].
Ce script va étre exécuté sur le serveur KDC/admin-sever pour initialiser un
royaume kerberos. Il nous demandera de saisir un mot de passe de clé principale,

et initialise également la base de données pour le royaume « UBOUIRA.DZ .
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Configuration de kerberos serveur :

1. On ouvre le fichier/etc/krb5kdc/kdc.conf pour ajouter quelque type de cryp-
tage.

:~% sudo gedit fetc/krbSkdc/kdc.conf

open v [l chconf

kdcdefaults]
kdc ports = 750,88

[realms]
UBOUIRA.DZ = {
database name = fvar/lib/krb5kdc/principal
admin_keytab = FILE:/etc/krb5kdc/kadm5.keytab
acl file = /etc/krbSkdc/kadms.acl
key stash file = /etc/krb5kdc/stash
kdc ports = 750,88
max life = 18h @m B@s
max renewable life = 7d ©h Om 0Os
master key type = des3-hmac-shal
supported enctypes = aes256-cts:normal aesl28-cts:normal arcfour-
hmac:normal des3-hmac-shal:normal des-cbc-crc:normal des:normal des:v4
des:norealm des:onlyrealm des:afs3
default principal flags = +preauth
}

Un type de chiffrement kerberos est une combinaison spécifique d'un algo-
rithme de chiffrement et d'un algorithme d’intégrité pour assurer la confidentialité

et I'intégrité des données et améliore la sécurité globale du service kerberos.

Dans la section suivante [realms| du fichier kdec.conf on trouve :

— acl file : emplacement du fichier de liste de controle d’acces.

— admin_keytab : emplacement du fichier kadm5.keytab.

— database_name : cette relation spécifie ’emplacement de la base de données
Kerberos pour ce domaine.

— key_stash _file : spécifie I'emplacement ou la clé principale a été stockée (via
la stash kdb5_util).

— kdc_ports : avant la version 1.15, cette relation répertorie les ports du démon
krbbkdc a 1’écoute des demandes UDP.

— master_key_type : spécifie le type de clé de la clé principale.

— max_life : spécifie la période maximale pendant laquelle un ticket peut étre
valide dans ce domaine.

— max_renewable _life : spécifie la période maximale pendant laquelle un ticket
valide peut étre renouvelé dans ce domaine.

— supported_enctypes : spécifie la clé par défaut des principaux pour ce realm.

2. Kerberos utilise un fichier de liste de controle d’acces (ACL) pour gérer les droits

d’acces a la base de données Kerberos.
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L’emplacement par défaut du fichier Kerberos (ACL) c’est : 7 /etc/krb5kde/kadmb.acl”
[44].

S sudo gedit [etc/krb5kdc/kadm5.acl

Save

Open ¥ [+ k?de@{I

# This file Is the access control list for krb5
administration.

# When this file is edited run service krb5-admin-server
restart to activate

|# One common way to set up Kerberos administration is to
tallow any principal

# ending in /admin is given full administrative rights.
# To enable this, uncomment the following line:

# */admin *

|*/admin@UBOUIRA.DZ *

Kerberos Principals :

Pour accéder directement a la base de données KDC on tape la commande suivante :

S sudo kadmin.local
[sudo] password for soumia:

Authenticating as principal root/admin@UBOUIRA.DZ with password.
kadmin.local:

Kadmin. Local est une interface de ligne de commande du systeme d’administration Ker-

beros V5.

1. Création des principals :
Un principal (ou nom principal) est le nom unique d’un utilisateur ou d’un service
autorisé a s’authentifier a 1’aide de kerberos [44].

kadmin.local: addprinc hduser@UBOUIRA.DZ
WARNING: no policy specified for hduser@UBOUIRA.DZ; defaulting to no policy

Enter password for principal "hduser@UBOUIRA.DZ":
Re-enter password for principal "hduser@UBOUIRA.DZ":
Principal "hduser@UBOUIRA.DZ" created.

addprinc : permet d’ajouter un nouveau principal, en demandant deux fois un
mot de passe [44].
Pour chaque instance du service Hadoop on doit créer un principal Kerberos cor-

respondant a ce service.

2. Une fois que les nouveaux principaux sont ajoutés, on tape list_principals dans

kadmin pour les afficher.
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kadmin.local: 1list principals
K/M@UBOUIRA.DZ
hduser@UBOUIRA.DZ
kadmin/admin@UBOUIRA.DZ
kadmin/changepw@UBOUIRA.DZ
kadmin/nn.pfe-master @JBOUIRA.DZ

kiprop/nn.pfe-master @BOUIRA.DZ
krbtgt/UBOUIRA.DZ@UBOUIRA.DZ
mapred@UBOUIRA.DZ
yarn@UBOUIRA.DZ

kadmin.local:

3. Maintenant que tout est configuré nous pouvons redémarre les services krbb-kdc
et krb5-admin-server pour que les modifications seront prises en compte.

S service krb5-kdc restart
S service krb5-admin-server restart

4. Obtenir des Tickets :
— Si on exécute la commande klist pour afficher les tickets on recoit le message
suivant :

:~$ klist
klist: No credentials cache found (filename: /tmp/krb5cc_1001)

N |

Cela veut dire que nous avons aucun utilisateur (principal) authentifié, il n’y a
pas de ticket.

— Pour obtenir des tickets on tape simplement kinit suivi du nom d’un princi-
pal, puis on tape le mot de passe. kinit obtient et échange un ticket initial

d’attribution de ticket TGT pour le principal.

:~$ kinit hduser@UBOUIRA.DZ
Password for hduser@UBOUIRA.DZ:

:~S I

5. Affichage des tickets : on utilise la commande klist pour afficher les information
sur le ticket, lorsque on obtiens des tickets pour la premiere fois, nous n’aurons que

le TGT.

:~S klist
Ticket cache: FILE:/tmp/krb5cc_1001
Default principal: hduser@UBOUIRA.DZ

Valid starting Expires Service principal
2019-11-20T16:54:33 2019-11-21T702:54:33 krbtgt/UBOUIRA.DZ@UBOUIRA.DZ
renew until 2019-11-21T16:54:21

e |
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<Ticket cache> est 'emplacement du fichier de ticket [44]. Dans 'exemple ci-
dessus, ce fichier s’appelle / tmp / krb5ec_1001. Le principal par défaut est notre
principal Kerberos ‘hduser@UBOUIRA.DZ’.

Les champs < Valid startings> et < Fxpires> décrivent la période de validité du ticket.
Le <Service principal> décrit chaque ticket. Le tgt a un premier composant krbtgt

et un second composant qui est le nom de domaine [44].

6. Détruire un ticket (kdestroy) : cet utilitaire sert a détruire les tickets d’auto-
risation Kerberos actifs de 1'utilisateur en supprimant le cache des informations
d’identification qui les contient [44].

:~$ kinit hduser@UBOUIRA.DZ
Password for hduser@UBOUIRA.DZ:

:~$ klist
Ticket cache: FILE:/tmp/krb5cc_ 1888
Default principal: hduser@UBOUIRA.DZ

Valid starting Expires Service principal

2019-11-27T12:22:17 2019-11-27T22:22:17 krbtgt/UBOUIRA.DZEUBOUIRA.DZ
renew until 2019-11-28T12:21:40
:~$ kdestroy
:~§ klist
klist: No creientialﬁ cache found (filename: /tmp/krbS5cc_1000)
1~$

LR

Keytab :
Un Keytab (abréviation de <key tables) stocke les clés a long terme pour un ou plusieurs
principaux. Les keytabs sont normalement représentés par des fichiers dans un format
standard. Les keytabs sont le plus souvent utilisés pour permettre aux applications serveur
d’accepter les authentifications des clients, mais ils peuvent également étre utilisés pour

obtenir les informations d’identification initiales des applications client [44].

1. Génération des Keytabs pour les principals : chacun des service hadoop doit avoir
un fichier keytab, a titre d’exemple on va créer un fichier keytab pour le service

yarn :
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kadmin.local: xst -norandkey -k yarn.keytab yarn@UBOUIRA.DZ
Entry for principal yarn@UBOUIRA.DZ with kvno 1, encryption type aes256-cts-h
mac-shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal yarn@UBOUIRA.DZ with kvno 1, encryption type aes128-cts-h
mac-shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal yarn@UBOUIRA.DZ with kvno 1, encryption type arcfour-hmac
added to keytab WRFILE:yarn.keytab.
Entry for principal yarn@UBOUIRA.DZ with kvno 1, encryption type des3-cbc-sha
1 added to keytab WRFILE:yarn.keytab.
for principal yarn@UBOUIRA.DZ with kvno encryption type des-cbc-crc
to keytab WRFILE:yarn.keytab.
for principal yarn@UBOUIRA.DZ with kvno encryption type des-cbc-md5
to keytab WRFILE:yarn.keytab.
for principal yarn@UBOUIRA.DZ with kvno encryption type des-cbc-md5
to keytab WRFILE:yarn.keytab.
for principal yarn@UBOUIRA.DZ with kvno encryption type des-cbc-md5
to keytab WRFILE:yarn.keytab.
for principal yarn@UBOUIRA.DZ with kvno encryption type des-cbc-mdS
to keytab WRFILE:yarn.keytab.
kadmin.local:

-norandkey : Cette option est uniquement disponible dans kadmin.local. Les clés
et leurs numéros de version restent inchangés et ne pas randomiser les clés.
-k : Utilisez un Keytab pour déchiffrer la réponse KDC au lieu de demander un

mot de passe[44].

2. Affiche un Keytab : Un keytab peut étre affiché a I'aide de la commande klist avec
I'option -e -k -t . Nous pouvons créer ou ajouter des keytabs en extrayant les clés
de la base de données KDC a l'aide de la commande kadmin.local. Les keytabs

peuvent étre manipulés a ’aide des commandes ktutil.

:~S klist -e -k -t fetcfsecurity/keytabs/hduser.keytab

Keytab name: FILE:/etc/security/keytabs/hduser.keytab
KVNO Timestamp Principal
2019-11-19701:22:25 hduser@UBOUIRA.DZ (aes256-cts-hmac-shai1-96)
2019-11-19T701:22:25 hduser@UBOUIRA.DZ (aes128-cts-hmac-shal-96)
2019-11-19T01:22:25 hduser@UBOUIRA.DZ (arcfour-hmac)
2019-11-19701:22:25 hduser@UBOUIRA.DZ (des3-cbc-shal)
2019-11-19T01:22:25 hduser@UBOUIRA.DZ (des-cbc-crc)
2019-11-19T01:22:25 hduser@UBOUIRA.DZ (des-cbc-md5)
2019-11-19T01:22:25 hduser@UBOUIRA.DZ (des-cbc-md5)
2019-11-19T01:22:25 hduser@UBOUIRA.DZ (des-cbc-md5)
2619—11—i9T91:22:25 hduser@UBOUIRA.DZ (des-cbc-mdS)

=5

1
1!
1
i |
1
1
1
1
1

-e : Affiche les types de cryptage de la clé de session et du ticket pour chaque clé
dans le fichier keytab.
-k : Liste des clés contenues dans un fichier keytab.

-t : Affiche la saisie de I’heure pour chaque entrée de clé dans le fichier keytab [44].

3.4.5 Configuration de Hadoop avec Kerberos

Avant de commancer la configuration de Hadoop pour utiliser 'authentification Kerbe-

ros nous devons modifier la configuration SSH pour permettre a I’authentification Kerbe-
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ros d’étre utilisée par le cluster. On ouvre le fichier de configuration /etc/ssh/sshd_config

et on enleve le commentaire sur les lignes suivantes :

:~$ sudo gedit /etc/ssh/sshd_config

Open v [A sshd_config

Save

# Kerberos options
KerberosAuthentication yes
KerberosOrLocalPasswd yes
KerberosTicketCleanup yes
IKE rberosGetAFSToken no

Dans ce qui suit, nous expliquerons comment configurer ’authentification pour Hadoop
en mode sécurisé, lorsque ceci est activé chaque service de Hadoop et chaque utilisateur
doivent étre authentifiés par Kerberos.
Maintenant nous allons éditer les fichiers de configuration Hadoop pour permettre au
cluster Hadoop d’utiliser ’authentification Kerberos .
1. core-site.xml :
Pour activer 'authentification RPC dans Hadoop, on défini la valeur de la pro-
priété hadoop.security.authentication sur “kerberos”, puis on défini la valeur
de hadoop.security.authorization sur "true”, cette derniere indique que nous

avons activé I'autorisation au niveau de service RPC [45].

:~S sudo gedit [usr/local/hadoop/etc/hadoop/core-site.xml

*core-site.xml

Save =

:ﬁconflguratlonm
:ﬁprﬁpﬁrtyy
<name>fs.default.name</name>
|«value=hdfs://nn.pfe-master:9000</value>
</property>
]

<!-- kerberos authentication configuration -->

<property=
=name=hadoop.security.authentication</name=
<value>kerberos</value>

</property>

<property=
<name>hadoop.security.authorization</name>
<value>true</value>

</property>

</configuration>

RPC service-level authorization est le mécanisme d’autorisation initial per-

mettant de garantir que les clients qui se connectent a un service Hadoop donné
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disposent des autorisations nécessaires préconfigurées et sont autorisés a accéder

au service donné [45].

2. Création du dossier keytabs : on va créer un dossier appelé keytabs dans le
répertoire /etc/security pour contenir tous les fichiers Keytab que nous allons

utiliser.
:~S sudo mkdir /[etc/security/keytabs

Tous les service Hadoop doivent étre Kerberisé, c’est-a-dire chaque service dois
s’authentifier avant de se lancer. Pour cela nous devons créer un principal pour
chaque service, le nom de ce principal est sous la forme < nom_service > | <
host > QREALM . Ensuite nous générons le fichier keytab pour chaque services.
Le TABLEAU 3.3 ci-dessus montre les différentes services, leur principal et leur
fichiers keytab.

Hadoop doit avoir un principal, on export la clé vers un fichier keytab comme

illustré dans le tableau suivant :

Service Principal Fichier Keytab

NameNode nn/nn.pfe- nn.service.keytab
masterQUBOUIRA.DZ

DataNode dn/nn.pfe- dn.service.keytab
masterQUBOUIRA.DZ

Secondary NameNode | sn/nn.pfe- sn.service.keytab
master@QUBOUIRA.DZ

ResourceManager rm/nn.pfe- rm.service.keytab
masterQUBOUIRA.DZ

NodeManager nm/nn.pfe- nm.service.keytab
master@QUBOUIRA.DZ

webhdfs http/nn.pfe-master http.service.keytab

TABLE 3.3 — Les principals des services hadoop.

kadmin.local: addprinc dn/nn.pfe-master@UBOUIRA.DZ
WARNING: no policy specified for dnfnn.pfe-master@UBOUIRA.DZ; defaulting to no p
olicy

Enter password for principal "dn/nn.pfe-master@UBOUIRA.DZ":
Re-enter password for principal "dn/nn.pfe-master@UBOUIRA.DZ":
Principal "dn/nn.pfe-master@UBOUIRA.DZ" created.
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kadmin.local: xst -norandkey -k dn.service.keytab dn/nn.pfe-master@UBOUIRA.
Entry for principal dn/nn.pfe-master@UBOUIRA.DZ with kvno 2, encryption type
s256-cts-hmac-shal-96 added to keytab WRFILE:dn.service.keytab.
Entry for principal dn/nn.pfe-master@UBOUIRA.DZ with kvno 2, encryption type
5128-cts-hmac-shal-96 added to keytab WRFILE:dn.service.keytab.
Entry for principal dn/nn.pfe-master@UBOUIRA.DZ with kvno 2, encryption type

cfour-hmac added to keytab WRFILE:dn.service.keytab.

Entry for principal dn/nn.pfe-master@UBOUIRA.DZ with kvno 2, encryption type
s3-cbc-shal added to keytab WRFILE:dn.service.keytab.

Entry for principal dn/nn.pfe-master@UBOUIRA.DZ with kvno 2, encryption type
s-cbc-crc added to keytab WRFILE:dn.service.keytab.

kadmin.local:

3. hdfs-site.xml et yarn-site.xml :
Les propriétés suivantes doivent figurer dans le fichier hdfs-site.xml de tous les
neeuds du cluster.
dfs.web.authentication.kerberos.principal pour cette propriété on indique le
nom du Kerberos principal pour le WebHDF'S.
dfs.web.authentication.kerberos.keytab, la, on designe 'emplacement du fi-

chier keytab pour WebHDF'S.

:~$ sudo gedit /usr/local/hadoop/etc/hadoop/hdfs-site.;

hdFs-site.xml Tz

m

<property=
<name>dfs.web.authentication.kerberos.keytab</name>
<value>/etc/security/keytabs/http.service.keytab</value>
</property=

<property>
<name>dfs.web.authentication.kerberos.principal</name=
<value=http/nn.pfe-master@UBOUIRA.DZ</value=>
</property=
dfs.block.access.token.enable on met sa valeur a true, cela veut dire qu’on a
activé les jetons d’acces aux blocks HDFS pour des opérations sécurisées.
Chaque instance du service Hadoop doit étre configurée avec son principal kerberos
et 'emplacement de son fichier keytab.
dfs.namenode.kerberos.principal a comme valeur le Nom du principal Kerbe-
ros pour le Namenode.

dfs.namenode.keytab.file signifie qu’on doit révéler le chemin pour le fichier

keytab du Namenode [45].
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S sudo gedit fusr/flocal/hadoop/etc/hadoop/hdfs-site.xml

open v hdFs-site.xml Save =
|<!-- Kerberos configuration -->
<property>

|<name=>dfs.block.access.token.enable</name=>
<value>true</value>
|quroperty»

<property>

=name=>dfs.namenode.keytab. file</name=
<value=/etc/security/keytabs/nn.service.keytab</value>
:quroperty>

|<property=
<name>dfs.namenode.kerberos.principal</name>
<value=nn/nn.pfe-master@UBOUIRA.DZ</value>
</property=

<property>
=name=>dfs.secondary.namenode.keytab.file</name=
<value=/etc/security/keytabs/sn.service.keytab</value>
</property=

<property>
<name>dfs.secondary.namenode.kerberos.principal</name>
<value=sn/nn.pfe-master@UBOUIRA.DZ</value>

</property=

La méme chose sera faite pour le Secondary Namenode et le DataNode dans le
fichier hdfs-site.xml et de méme dans le fichier yarn-site.xml avec le Resource

manager et le Node manager.

$ sudo gedit fusr/local/hadoop/etc/hadoop/yarn-site.xml

—
yarn-site.xml Sops =

|<configuration=

<property=
|=name=yarn.resourcemanager.hostname=/name=
<value=nn.pfe-master</value=

|dproperty:,

<!-- Kerberos configuration --=

<property=

=name=yarn.nodemanager.keytab</name=
|<value=/etc/security/keytabs/nm.service.keytab</value=
|</property>

<property=
<name=yarn.nodemanager.principal</name=
<value>nm/nn.pfe-master@UBOUIRA.DZ</value>
</property=

<property=

=name=yarn.resourcemanager.keytab</name=
<value=/etc/security/keytabs/rm.service.keytab</value=
</property=

<property=
<name=yarn.resourcemanager.principal</name=
<value>rm/nn.pfe-master@UBOUIRA.DZ</value>
</property=

=/configuration=

Secure DataNode :

Etant donné que le protocole de transfert de données DataNode n’est pas sécurisée
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par la structure RPC Hadoop, DataNodes doit s’authentifier a I’aide du protocole

SASL et du protocole SSL.

— SASL (Simple Authentication and Security Layer) est une bibliotheque Java.
Hadoop prend en charge I'authentification kerberos via SASL.

SASL peut étre utilisé pour authentifier le protocole de transfert de données.
Pour activer SASL sur le protocole de transfert de données, tout d’abord on
doit définir la propriété dfs.data.transfer.protection dans le fichier hdfs-
site.xml.

Voici les étape a suivre pour que SASL active le mode sécurisé dans les Data-
Node :

— On défini un port non privilégié pour dfs.datanode.address.

— Puis on défini dfs.http.policy sur HTTPS_ONLY.

— SSL(Secure Sockets Layer) est un protocole d’échanges sur Internet, le trans-

fert de données entre la console Web et les clients est protégé a 'aide de SSL
(HTTPS). La configuration de SSL est recommandée mais pas obligatoire pour
configurer la sécurité Hadoop avec Kerberos.
Afin d’activer SSL pour la console Web de HDF'S on spécifie dfs.http.policy a
HTTPS_ONLY ou HTTP_AND_HTTPS dans yarn-site.xml et hdfs-site.xml
et aussi on indique I'adresse de 'interface Web HTTPS pour le Data Node et
le Name Node [45].
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S sudo gedit fusr/local/hadoop/etc/hadoop/hdfs-site.xml

*hdFs-site.xml

Save =

<!-- S5ASL et ssl coniguration --=

<property>
<name>dfs.datanode.address</name>
<value>0.0.0.0:1055</value>
</property=

<property=
<name>dfs.data.transfer.protection</name>
<value>privacy</value=

=/property=

<property=
<name>dfs.http.policy</name=>
<value>HTTP5 ONLY</value>
</property>

=property=
<name>dfs.namenode.https-address</name=>
<value=0.0.0.0:9871</value=

</property=

<property=
=name>dfs.datanode.https.address</name=
=value=0.0.0.0:9865=</value=

</property=

=</configuration=

:~§ sudo gedit fusr/flocal/hadoop/etc/hadoop/yarn-site.xml

*yarn-site.xml

Save =

<property=
<name=yarn.http.policy</name=
<value>HTTPS_ONLY</value=
</property=

=</configuration=

Puis, nous devant configurer le fichier ssl-server.xml pour 'utilisation d'un

certificat SSL, ce se trouve dans le dossier de configuration de Hadoop.
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Dans le fichier de configuration de SSL nous trouvons les propriété suivantes :

Propriété Explication
ssl.server.keystore.type Type de fichier keystore (jks)
ssl.server.keystore.location I’emplacement du fichier keystore
ssl.server.keystore.password Le mot de pass pour le fichier keystore
ssl.server.truststore.type Type de fichier truststore (jks)
ssl.server.truststore.location I’emplacement du fichier truststore
ssl.server.truststore.password Le mot de pass pour le fichier truststore
ssl.server.truststore.reload.interval Intervalle de rechargement de trusts-
tore , en millisecondes (10000)

TABLE 3.4 — Les propriétés de SSL-server [10].

:~% sudo gedit /fusr/local/hadoop/etc/hadoop/ssl-

Open ¥ [l _ossiserverxml

|[=configuration=

<property=
<name=ssl.server.truststore.location=/name=
<value>/usr/local/hadoop/etc/hadoop/cxfca. jks</value=>
</property=

<property=
<name=ssl.server.truststore.password</name=
<value>password</value=

</property=

<property=
<name=>ssl.server.truststore.type</name=
<value>jks</value=

</propertys=

<property=
=name=ssl.server.truststore.reload.interval=</name=
<value=10000</value=>

</property=

Keystore et Truststore sont a la fois importants et essentiels pour la communica-
tion avec un certificat SSL. Les deux sont tres similaires en termes de construction

et de structure, car ils sont tous les deux gérés par la commande key tool.

Truststore est utilisé pour le stockage de certificats de 'autorité (CA), qui sert a
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la vérification du certificat fourni par le serveur dans une connexion SSL. D’autre
part, Keystore est utilisé pour stocker la clé privée et son propre certificat d’identité

a identifier pour vérification [46].

3.4.6 Test de 'authentification Kerberos

Maintenant que nous avons un cluster Hadoop Kerberisé, voici un test de création
d’un répertoire sur le HDF'S, avec et sans authentification.

Sans authentification :

Si kerberos est activé correctement ce qui est notre cas, nous ne pouvons pas nous
connecter aux systeme de fichiers Hadoop tant que nous ne sommes pas authentifié

avec succes.

:~§ hdfs dfs -mkdir /test-kerberos
2019-11-27 21:56:01,809 WARN ipc.Client: Exception encountered while connecting
to the server : org.apache.hadoop.security.AccessControlException: Client cann
ot authenticate via:[TOKEN, KERBEROS]
mkdir: DestHost:destPort nn.pfe-master:9000 , LocalHost:localPort nn.pfe-master

/192.168.43.87:0. Failed on local exception: java.io.IOException: org.apache.ha
doop.security.AccessControlException: Client cannot authenticate wvia:[TOKEN, KE
RBEROS]

:~5 klist
klist: No credentials cache found (filename: /tmp/krb5cc_1001)

Avec authentification :

Avant d’essayé de créer notre répertoire nous devons s’authentifier aupres du ser-
veur Kerberos en utilisant la commande kinit pour obtenir un ticket. Apres avoir
requ un TGT on essai d’exécuter la commande précédente hdfs dfs -mkdir /test-

kerberos.

:~$ kinit hduser@UBOUIRA.DZ
Password for hduser@UBOUIRA.DZ:

:~$ klist
Ticket cache: FILE:/tmp/krb5cc_ 1001
Default principal: hduser@UBOUIRA.DZ

Valid starting Expires Service principal
2019-11-27T21:57:22 2019-11-28T07:57:22 krbtgt/UBOUIRA.DZ@UBOUIRA.DZ

renew until 2019-11-28T21:56:41
:~$ hdfs dfs -mkdir /[test-kerberos
:~$ hdfs dfs -1s /
Found 3 items
drwxr-xr-x - hduser supergroup 0 2019-11-27 21:58 [test-hadoop
drwxr-xr-x - hduser supergroup ® 2019-11-27 21:58 [test-hdfs
drwxr-xr-x - hduser supergroup 0 2019-11-27 22:00 [test-kerberos

On remarque que la commande de création du répertoire n’a pas générer d’erreur,

cela veut dire que notre authentification Kerberos a bien réussi.
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3.5 Conclusion

Dans ce chapitre, nous avons défini ’architecture de notre systeme d’authentification
qui se base sur le protocole Kerberos, qui est un protocole d’authentification tres utilisé
surtout sur les réseaux peu stur. Nous avons aussi expliqué le principe de fonctionnement de
notre systeme et comment 'authentification Kerberos est utilisée au niveau de Hadoop.
Puis nous avons configuré notre réseau pour relier nos différentes machines ensemble,
ensuite on a présenter les différentes étapes nécessaires pour installer Hadoop en mode
totalement distribué, et aussi l'installation de Kerberos et son utilisation. Ensuite nous
avons pu détailler les différentes étapes et la démarche suivie pour configurer Hadoop
a utiliser 'authentificationn Kerberos. A la fin on a terminé par donner un exemple de
fonctionnement de notre systeme.

A travers ce chapitre, on a pu appréhender la notion du protocole Kerberos, son

langage utilisé et sa procédure d’authentification ainsi que son interaction avec Hadoop.

35



Conclusion générale et perspectives

L’authentification dans l’environnement Hadoop a connu une évolution rapide. Les
premieres versions de Hadoop ne contenait aucune disposition relative a I'authentifica-
tion des utilisateurs. Les versions ultérieures ont ajouté des fonctionnalités de gestion des
autorisations limitées pour les fichiers du systeme HDFS, mais Hadoop n’offrait toujours
pas une sécurité d’authentification optimale. Aujourd’hui, Hadoop peut étre utilisé avec

le protocole Kerberos comme protocole d’authentification primaire.

Kerberos est une méthode d’authentification développée au MIT et qui a grandi pour
devenir ’approche d’authentification la plus largement appliqué. L’identification Kerberos
est utilisée par plusieurs sociétés comme Apache, Mac OS X, Microsoft Windows, Oracle

et d’autres applications comme Samba, NFT, etc.

L’objectif principal de notre travail consistait a mettre en place une solution d’authen-
tification pour Hadoop, assurant le controle des acces des utilisateurs, pour cela, nous
avons mis en place kerberos et on a configuré Hadoop pour qu’il utilise I’authentification
Kerberos, et on est arrivé a sécuriser les services Hadoop afin de ne pas autoriser ’acces

a ses services qu’aux utilisateurs authentifiés aupres du KDC.

A travers ce modeste travail, nous avons tenté de présenter un état de I'art sur le Big
Data, et nous avons cité parmi ses technologies Hadoop qui est le plus utilisé actuellement
pour manipuler et produire du Big Data. Ainsi, nous avons données une vision globale sur
I’authentification et discuter quelques uns de ses protocoles les plus connus, et nous nous
sommes focalisés sur le mécanisme de fonctionnement de notre solution Kerberos. Puis

nous avons détaillé les différentes étapes d’installation de Hadoop et du serveur Kerberos,
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ensuite nous avons expliqué la configuration de Hadoop pour qu’il utilise 'authentification

Kerberos.

Comme perspectives, nous souhaitons que ce protocole d’authentification est également
mis en ceuvre sur d’autres services de I'écosysteme Hadoop (pig, hive, Impala, etc) et

pouvoir développer une application (MapReduce) qui utilise 'authentification Kerberos.
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