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Résumé

L’internet s’est développé sensiblement surtout ces derniers temps. De nos jour I'utilisation de
I’internet n’est pas limité a la gestion des réseaux, mais aussi s’est étendu a la gestion des objets, et
ca ce qu’est appelé Internet des objets, parmi les domaines les plus en vue de 'utilisation de cette
nouvelle technologie est le domaine de domotique ce qui est actuellement appelé la maison

intelligente.

De fait, le marché de la maison intelligente devrait connaitre une demande croissante, en raison
de la disponibilité des équipements de confort et de la protection, ainsi que la rédaction de cout

d’énergie.

Dans le cadre de ce projet de recherche, nous visons a intégrer la technologie Internet des objets
dans une maison intelligente, en utilisant des solutions open source, et en nous concentrant sur

quatre eléments de base interdépendants, a savoir:

Organe central.

Capteurs dispersés dans la maison.

Actionneurs.

Interface de commande.

X1



Ces quatre éléments pourraient rendre la maison intelligente.

Mots clé : Maison intelligente, internet des objets, Arduino, domotique, capteur, actionneur,

interface de commande.
Abstract

In recent times, the internet has grown considerably, in our day the use of the internet is not
limited to the management of networks, but also has extended to the management of things, or so-

called Internet of Things.

Home automation is considered one of the most prominent fields that use this new technology,

now it’s called Smat Home.

In fact, the smart home market is expected to grow in demand, due to the availability of comfort

and protection equipment, as well as the decreasing of energy costs.

Within the framework of this research project, we aim to integrate Internet of Things technology
into a smart home, using open source hardware and software, and focusing on four interdependent

elements, namely:

e Central Organ.
e Sensors scattered in the house.
e Actuators.

e Command interface.
These four elements could make the house smart.

Keywords: Smart home, internet of things, Arduino, home automation, sensor, actuator, command

interface.
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Introduction génsrale

Les maisons intelligentes ont la capacité d’augmenter le confort de I’habitant a travers des
interfaces pour piloter la lumiere, la température ou les différents appareils électroniques. Il est
possible de mettre en veille les dispositifs de chauffage quand les habitants sont absents ou adapter
automatiquement 1’utilisation des ressources électriques en fonction des besoins des résidents afin
d’économiser les ressources énergétiques. Outre, ’aspect applicatif des nouvelles technologies de
communication et d’informations tels les applications Android, les emails ...etc., ’aspect sécuritaire
est d’autant important dans la vie quotidienne des individus. Cela est rendu possible par des systémes
capables d’anticiper des situations potentiellement dangereuses ou de réagir aux événements mettant

en danger 1’intégrité des personnes.
Problématique

La maison est un lieu particuliérement important pour tout un chacun, étymologiquement il s’agit
du lieu ou I’on reste, ou 1’on revient, du lieu de sédentarisation. La majorité des individus, et plus
particuliérement les personnes agées, passent beaucoup de leur temps a domicile, d’ou I’influence
considérable de I’habitat sur la qualité de vie. L’amélioration du sentiment de sécurité et de confort
dans I’habitat apparait donc comme un élément d’une importance vitale. Ces derniéres années,
I’informatique a été appliquée a la création des maisons intelligentes dans le but d’améliorer les
conditions de vie des gens lorsqu’ils sont a leur domicile. Une maison intelligente est définie comme
une résidence équipée de technologies d’informatique ambiante qui vise a assister 1’habitant dans les

situations diverses de la vie domestique.

D’aprés un article intitulé (Word Populition Prospect 2017) qu’en 2017, environ 962 millions
de personnes sont agées de 60 ans et plus, ce qui représente 13% de la population mondiale. Ce taux
augmente d'environ 3% par an et d'ici a 2050 sont dans le besoin des applications de maisons

intelligentes que les maisons simples ne peuvent offrir.
Le manque de sécurite, les difficultés de controler tous besoins de la maison en méme temps.
Objectifs

Un de nos principaux objectifs pour ce projet est de réaliser un prototype d’une maison
intelligente bien sécurisée et facile a commander a tout moment et de n’importe ou, le controle sera

distant par page web ou application Android en garantissant une réponse rapide aux besoins des
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utilisateurs.
La rédaction est scindée en quatre principaux chapitres :

Dans le premier chapitre, nous avons donné les aspects généraux d’une maison intelligente ainsi
que ses avantages et sa repercussion sur la vie des individus. Nous avons également introduit les

différents concepts liés aux domaines de recherche, la domotique en général.
L’10T et ses différents aspects sont définis dans le chapitre deux.

Le chapitre trois a été divisé sur deux parties :

e La premiére partie est consacréee a la description de projet ces éléments essentielles, ainsi que
les différents composants électroniques utilisés.

e Ladeuxiéme partie est réservée a la partie hardware et software de ce travail.

Le chapitre quatre est dédié a la création des deux interfaces de commande, la page web et
I’application Android.

Nous terminerons ce mémoire par une conclusion générale et des perspectives.
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Chapitre I : Généralités sur les maisons intelligentes

I.1. Introduction
La domotique regroupe I’ensemble des techniques permettant d’automatiser 1’habitat. La maison
intelligente désigne I’intégration de technologie et des services au niveau du réseau d’un habitat pour

assurer une meilleure qualité de vie [B1].

Dans cette section, nous donnerons une bréve définition sur la maison intelligente, en savoir plus
ses fonctionnalités et 1’étendue de nos besoins dans le temps présent. Comme nous allons aborder

tous les points de la technologie domotique et en terminant par la domotique libre.

1.2. Evolution historique

Aux débuts de 19°™ siecle, Georgia Knap a créé sa premiére maison électrique, I’idée de la
maison électrique s’appuie sur I’essor de I’électricité, tout y fonctionne a 1’électricité, I’'un des
merveilleux aspects de cette maison on le retrouve par exemple dans la chambre a coucher, un
systéme qui contient un microphone et un haut-parleur dissimulés dans un lustre pour faire des

conversations a distance, et il peut méme servir a I’espionnage [B1].

Figure 1.1: Photo du portail électrique de « villa electra » de G.Knap [B1].

A cette époque, un électricien peut réaliser toute installation électrique d’une maison, mais avec
la domotique les compétences requises ont augmenté (Electronique, informatique, automatisme,
télécommunications), cette nouvelle notion est apparue aux années 70s, elle vise a automatiser et a
améliorer les performances de nos maisons tout en réduisant les couts de consommation en énergie

des équipements [W1].
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De nos jours, nous parlons de la maison intelligente ou la maison connectée, qui représente la
tendance de la technologie, ¢’est un prolongement de la domotique, avec de nouvelles étapes de

contrdle a distance qui sont arrivées ou en voie de développement.

1.3. Maison intelligente

La maison intelligente est une maison contr6lée et gérée via un ensemble de boutons et de
télécommandes, ou des applications utilisant les protocoles internet via les réseaux locaux sans

fil. Ce dernier permettra d’avoir une surveillance en continue de la maison.

Figure 1.2: Fonctionnalités du Smart home [W2].

La maison intelligente représente 1’avenir. Elle offre beaucoup plus de maitrise aux personnes qui
y habitent. La maison connectée apporte plus de sécurité, un confort indéniable et assure des

¢conomies d’énergie conséquentes.

Les maisons intelligentes ont la capacité d’augmenter le confort de I’habitant a travers, par
exemple, des interfaces naturelles pour piloter la lumiére, la température ou les différents appareils
électroniques. La gestion des ressources énergeétiques est un autre enjeu des maisons intelligentes. I
est ainsi possible de mettre en veille les dispositifs de chauffage quand les habitants sont absents ou
adapter automatiquement 1’utilisation des ressources électriques en fonction des besoins des résidents

afin de diminuer les gaspillages de ressources énergétiques.

Les bénéficiaires de ces innovations peuvent étre des individus autonomes mais également des
personnes fragiles ayant une capacité limitée de mouvement. Par exemple, les personnes agées ayant
une autonomie limitée pourraient profiter des applications des maisons intelligentes pour faciliter leur

vie quotidienne ou rester en contact avec leurs proches. Actuellement, les changements
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démographiques provoqués par le vieillissement de la population et I’augmentation du nombre de

personnes agées vivant seules ont un impact social et économique important au sein de la société. A

cet égard, 1’usage de la technologie représente une grande opportunité pour les personnes agées

vivant seules. Les systemes intelligents peuvent rappeler aux habitants lorsqu’ils doivent prendre

leurs médicaments, faciliter leur mise en communication avec I’extérieur ou méme alerter les proches

ou le service d’urgence si la personne tombe par accident [W3].

1.3.1.

1.4

Avantages des maisons intelligentes :

Economie d’énergie, I’'un des avantages majeurs d’une maison intelligente est 1’économie
d’énergie. Cela est possible grace aux systéemes de contréle de la lumiére...

La sécurité, La maison intelligente fournit a ses occupants un environnement plus sir. Ainsi,
les systemes de sécurité peuvent protéger les personnes et leurs besoins des intrus. Les
maisons intelligentes peuvent également avertir les propriétaires en cas d'urgence, et leur
apprendre a prendre soin d'eux-mémes lors d'une catastrophe naturelle en s'associant aux
systemes d'alarme de la ville et enclencher les alarmes lors d’incendie.

Soins au plus agés et personnes handicapées, La maison intelligente de l'avenir sera
particulierement facile pour les personnes agées. Elle pourra dire a I'nabitant qu'il est temps de

prendre ses médicaments et d'appeler a I'aide en cas d'urgence.

Concepts liés au domaine de recherche

L’informatique ubiquitaire : Ce terme a été introduit pour la premiére fois par Mark Weiser
en 1994, pour désigner un modéle d’interaction homme-machine, dans lequel le traitement de
I’information relatif aux activités quotidiennes a été intégré dans des objets [B1].Autrement
dit, c’est un domaine de recherche visant a intégrer les ordinateurs dans des objets.
L’intelligence artificielle (IA) : Ce terme est connu de grand public, car il alimente
régulierement les films de science-fiction. Le domaine de I’IA vise a intégrer I’intelligence
humaine dans la machine.

L’intelligence ambiante : Ce terme désigne la rencontre de I’informatique ubiquitaire et
I’intelligence artificielle, il a pour but d’exploiter des capacités de perception offertes par les
capteurs afin d’analyser et d’interpréter et puis de réagir selon le contexte [B1].

Internet des objets (IOT) : Aprés qu’il a été un moyen de communication entre appareils,
I’internet est devenu actuellement un moyen de communication entre objets. Tout objet

connecté existant, fixe ou mobile est capable d’étre connecté.
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1.5. Techniques de liaison
Il existe trois principales technologies de liaison utilisées pour la domotique, elles sont comme

suit :

1.5.1. Technologie bus filaire
Cette technologie permet aux composants de se communiquer avec le méme langage, afin qu’ils

puissent échanger, analyser, et traiter les informations.

L’information circule dans les deux sens: Une unité d’entrée envoie des informations aux
récepteurs de ’unité de sortie, qui sont chargés d’effectuer une tache précise a des équipements de
I’installation électrique (éclairage, chauffage, alarme...), ces derniers envoient ensuite des

informations concernant leur état vers la ou les unités d’entrée [W3].
Ce type d’installation offre plusieurs avantages aux utilisateurs :

» La reduction massive de cablage.
» Une meilleure fiabilité de transmission des informations et d’installation.

» Surveillance locale et a distance.

Un meilleur exemple sur ce bus, c’est le bus de terrain KNX.

1.5.2. Technologie de courant porteur en ligne CPL
La technologie de CPL est composée d’émetteurs et de récepteurs qui s’échangent les
informations et les données en passant par le réseau électrique existant [W3], exemple de cette

technologie : X10.

1.5.3. Technologie radiofréquence
Avec cette technologie, 1’échange d’informations s’effectue sans fil entre I’émetteur et le
récepteur. La mise en ceuvre de cette technologie est facile. Un exemple de cette technologie et le

Zigbee.

1.6. Constitution d’un systéme domotique
La maison intelligente est une version plus développée du domaine de la domotique. Le
fonctionnement d’un systéme domotique se repose sur plusieurs éléments communicants comportant

au minimum les composants suivants :

v Unité de gestion.

Page 6



Chapitre I : Généralités sur les maisons intelligentes

v’ Capteurs.
v Actionneurs.
v'Interfaces de pilotage.

v" Protocoles de communication.

1.6.1. Unité de gestion

L’unité de gestion joue le role d’une « intelligence centralisée », elle contient assez peu d’objets,

mais qui peuvent étre sophistiques. Elle est composée de deux principaux éléments :

» Unité centrale: c’est une carte de développement, qui ressemble en réalité a un
microordinateur avec des connecteurs, exemple : Raspberry pi.
> Le logiciel domotique : un micro-ordinateur nécessite un logiciel, d’ou il faudra un logiciel de

traitement des taches, exemple : Jeedom.

1.6.2. Capteurs
Les capteurs sont des organes qui renvoient des informations sur 1’environnement, ils
transforment 1’information physique en un signal électrique, exemple de capteur : DHT11 capteur

d’humidité et de température, MQ2 capteur de gaz ...etc.

1.6.3. Actionneurs

Les actionneurs sont des dispositifs qui font des actions, en répondant a des commandes

programmeées, ces actions peuvent agir sur certains éléments (les portes, les volets ...).

1.6.4. Interface de pilotage
C’est un ensemble de dispositifs matériel et logiciel, qui permet a un utilisateur de commander,
contrdler ou superviser une maison et ses habitants a distance ou de proximité. Exemples:

Smartphone, tablette, télécommande...

1.6.5. Protocoles de communication
La communication entre les équipements d’un systéme domotique est assurée par un protocole
commun, un protocole alors, est une spécification de régles qui permet I’échange entre différents

dispositifs. Il existe deux types de protocole:

» Protocole propriétaire : les produits sont disponibles chez un seul fabricant, dont les

spécifications sont fermées, exemples : X2D de Delta Dore, PnP...
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Protocole standard : Il s’agit le plus souvent de regroupement de plusieurs fabricants qui
utilisent un méme protocole, dont les spécifications sont disponibles, exemples: KNX,

Zigbee...

Marché des maisons intelligentes

Statistiques

Selon les statistiques relevées sur le site Statista [W4] :

v

<

I1 est prévu que le chiffre d’affaire du marché des Smart Home devrait augmenter de25% par
an.

La pénétration des ménages est de 7.5% en2018, et devrait attendre 19.5% d’ici 2022.

Le taux des revenues financieres dans le marché des Smart Home est de 25%.

Les plus grands marché du Smart Home sont par ordre décroissant : USA, Chine, Japon,
Allemagne, UK.

Le graphe ci-dessous, représente un classement d’une sélection de pays selon le chiffre

d’affaire du marché de la domotique en 2017.

Recettes du marché de la domotique dans une sélection de pays en 2017 (en
millions de dollars des Etats-Unis)

Etats-Unis

4.908,5

Corée du Sud

Allemagne

Royaume-Uni

Chine

] 500 1.000 1.500 2.000 2.500 3.000 3.500 4.000 4.500 5.000 5.500
Chiffre d'affaires en millions de dollars des Etats-Unis
Source Informations complémentaires:

Statista (Digital Market Outlook) Chine; Allemagne; Corée du Sud; Royaume-Uni; Etats-Unis; Statista,
© Statista 2018 2017

Figure 1.3 : Le chiffre d’affaire dans une sélection de pays en 2017 [W3].
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1.7.2. Domotique en Algérie

La domotique ce n’est plus un luxe, c’est une nécessité imposée par le temps pour se tenir au
courant du développement technologique. En Algérie, elle est peu présente, bien qu’il y ait des
tentatives pour suivre 1’évolution de la domotique. Les obstacles que rencontre le développement de

la domotique en Algérie sont dus a plusieurs raisons, parmi lesquelles :

La faible demande, donc c’est une question de priorité de la part des citoyens.
L’environnement est peu propice pour accueillir tous les aspects de la domotique.

Rareté des entrepreneurs et des investisseurs capables de mettre en ceuvre de tels projets.

D N N NI N

Rareté de compétences travaillant dans le domaine des technologies modernes et

intelligentes.

Pour donner une valeur et une importance a la domotique en Algérie, il faut un média scientifique
distingué, pour suivre le rythme d’évolution technologique moderne, et afin de développer la
conscience scientifique, et donner a ses citoyens les compétences techniques de gestion de ces

technologies.

Par contre, certain pays arabe tels qu’EAU et KSA sont les leaders du monde arabe dans

I’utilisation et la propagation de ces technologies.

1.8. Fabricants spécialisés de la domotique
Le marché des smart homes se partage un nombre important de fabricants (Legrand, ABB, ...),
avec une forte hétérogénéité des matériels, y compris les matériels électroniques les alarme, les

appareils multimédias, et les objets connectés.

De nombreuses opérateurs de télécommunication et d’information (Google, Apple, Microsoft...)
ont pénétré ce marché, et proposent des solutions domotiques qui ne nécessitent pas des travaux lors

de leur installation dans le logement, et assurent le développement de I’'TOT.

e Delta Dore : C’est une société francgaise, crée en 1970, reconnue surtout par ses solutions
domotiques ou de maison connectée, elle utilise le protocole radio X3D [W5].

e Siemens: est l'un des principaux producteurs mondiaux de solutions intelligentes pour
économiser I'énergie et les ressources, il est tres présent dans les Smart homes en utilisant le

protocole KNX. Il est considéré comme 1’un des géants dans ce domaine.
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e Control 4: Control4 a été classé comme le meilleur fournisseur de solutions de maison
intelligente aux Etats-Unis depuis des années, avec ses produits controlant n‘importe quel
appareil dans la maison ou le bureau.

Notons que toutes les ressources et les logiciels utilisés par ces fabricants sont confidentiels,
toutefois il existe des ressources et des logiciels qui sont ouverts, d’ou le nom de la domotique

ouverte « libre ».

1.8. Domotique libre

Dans cette partie, nous donnerons a titre indicatif et non exhaustif quelques ressources ouvertes
disponibles sur le net.

1.8.1. NodeMCU ESP8266
C’est une carte électronique open source, programmable, IoT, c.-a-d. qu’elle permet de connecter
les objets les uns aux autres via internet, elle est basée sur le module ESP8266-12, trés utilisée dans

les applications 10T. NodeMcu a été crée par la société chinoise « Expressif Systems » en 2014
[We].

e Exemple :NodeMCU V0.9 :

Figure 1.4 :NodeMCU V0.9.
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Pour d’amples détails de Fonctionnalités et de connexion voir I’annexe A.

1.8.2. La carte Arduino
C’est une carte électronique open source, basé sur un microcontréleur de la compagnie ATMEL,
c’est un outil qui va permettre la création des systémes ¢électroniques plus ou moins complexes, elle

est programmée en langage Arduino C, qui est a son tour dérivé de langage C.

Arduino est un projet crée par une équipe de développeurs italiens pour créer un systéeme

Arduino, qui va donner la possibilité d’allier les performances de la programmation a celle de

I’¢lectronique.

Plus de détail pour la carte Arduino méga, voir le chapitre Il1, pour les autres types voir I’annexe

Figure 1.5 : La carte Arduino "uno".

1.8.3. Raspberry Pi

Le raspberry pi est un micro-ordinateur équipé d’un microprocesseur ARM, et un systéme
d’exploitation libre de type GNU/Linux et des logiciels compatibles, il est tres utilisé dans les

applications domotiques
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e ol
Respharey PL 3 Wedel B V3.2 Spey

® Pewpharey Pl 2013

° reC 19, e
16 2008309102

Figure 1.6: Raspberry pi modele B [W7].

Pour voir les caractéristiques du modele B voir I’annexe C.

1.9. Conclusion

La maison intelligente représente I’avenir. Elle offre beaucoup plus de maitrise aux personnes qui
y habitent. Ce chapitre a été une initiation ou un point de départ pour la réalisation d’un projet
domotique, en exposant les principaux éléments qui permet de comprendre le fonctionnement et la

constitution d’un systéme domotique.

Le prochain chapitre est dédié a la technologie Internet des Objets qui constitue un grand essor

pour le domaine de I’internet dans les maisons intelligentes.
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Chapitre Il : Internet des Objets

I1.1. Introduction

Aux années 90s, le monde a connu un grand essor dans le domaine de 1’internet, de sorte que
I’internet n’est pas seulement une interconnexion entre ordinateurs, mais plutdt une interconnexion
entre objets physiques, la révolution d’internet a crée un nouveau terme le soi-disant internet des
objets, dans ce présent chapitre, nous allons essayer d’aborder cette technologie en exposant les

principaux points qui I’incorpore.

11.2. Définitions

11.2.1. Objets communiquant

Ce sont des dispositifs pouvant communiquer avec leur environnement et échanger des données

avec ses pairs en utilisant un support de communication.

Ces objets communicants vont se retrouver dans tous les domaines, allant du domaine grand
public tels les objets de nos maisons, qui deviennent de plus en plus intelligents, jusqu’a la ville
intelligente d’une maniére générale, ils vont transformer nos habitudes, nos comportements, et plus

globalement nos sociétés en général [W8].

11.2.2. Internet des objets
IoT c’est I’acronyme de Internet of Things en anglais internet des objets en francais, c’est la
nouvelle génération d’internet, qui permet aux objets physiques qui pourraient étre dotés de capteurs
et d’un tout petit peu d’intelligence et d’une capacité de communication, de collecter et de partager

des données.

Autrement, c’est un réseau d’objets qui permet d’interconnecter les objets (capteurs,

actionneurs).

11.3. IPV6 et Internet des objets

Depuis 1982, internet a bénéficiée de la version 4 du protocole internet (IPv4) basé sur 32 bits,

malheureusement, IPv4 a une capacité d’adressage limitée, vers quatre milliards.

En 2010, le nombre d’adresse IP de la norme IPv4 s’est arrivé a la saturation, une transition vers

la norme IPv6 (basé sur 128 bits) sera nécessaire a la progression de 1’IoT.
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IPV6 signifie Internet Protocol version 6, une nouvelle maniere d’attribuer une adresse IP unique
a un périphérique relié a Internet dispose d'un espace d'adressage bien plus important qu'IPv4. Une
adresse IP version 6 est composée de 8 blocs de 4 caractéres hexadécimaux (entre 0 et 9, et entre a et
f) séparés par 2 points, exemple :
2abc:3000:2d65:46¢3:1111:0000:bcd6:5463

Le déploiement d'IPv6 est compliqué en raison de I'incompatibilité des adresses IPv4 et IPv6. Les

objectifs principaux de ce nouveau protocole sont [B4] :

— Supporter des milliards d’ordinateurs et d’objets.
— Fournir une meilleure sécurité.
— Donner la possibilité a un ordinateur de se déplacer sans changer son adresse.

— Permettre a I’ancien et au nouveau protocole une coexistence pacifique.

11.4. De RFID a l’internet des objets

Au début, la vision de I’internet des objets consistait a attacher des étiquettes RFID sur des
objets, le role de RFID est essentiel car grace a la radio-identification que ces objets pourront
communiquer. Ensuite, la nouveauté de I'Internet des Objets (10T) est de connecter des objets ou des

choses a Internet, reliant ainsi le monde physique au monde virtuel.

11.4.1. RFID

Il est pour Radio Fréquence ldentification en anglais qui se traduit par « identification par
fréquence », c’est une technologie qui permet de lire et d’écrire ainsi que de stocker des données a
distance. C’est en effet durant la seconde guerre mondiale que la radio-identification fut utilisée la
premiére fois afin de distinguer les avions ennemis des avions amis. Maintenant le RFID a gentiment
laissé son compte militaire pour faciliter la vie, son fonctionnement est tres simple, elle utilise des
¢tiquettes électroniques communément appelés tag, ce sont des €tiquettes munies d’une antenne
intégrée qui réagit aux fréquences radios, ces tags sont généralement passif et ne nécessite pas une
source €lectrique. Alors que, les lecteurs sont des dispositifs actifs qui vont émettre des ondes radios

afin d’aller activer les tags qui passent a proximité [W9].
Voici quelques exemples pratiques ou la RFID est déja implémentée avec succes :

1) Identification d’animaux de compagnie.

2) Controle d’acces.
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3) Tracabilité de livraison.

4) Localisation de bagage en aéroports.

11.5. 10T-OBJECTIFS

I0T est une véritable évolution d’internet, celle-ci a donné lieu & des applications révolutionnaires
capables de changer profondément notre mode de vie, en collectant, stockant et restituant des
données pour améliorer un service ou un produit grace au nombre évolutif de capteurs connectés a

internet. Ce qui améliorera le mode de vie des personnes [W10, B7].

11.5.1. loT-Defis

Le marché de I’internet des objets est prospére, mais il présente un ensemble de défis et des
obstacles a franchir avant qu’il n’atteigne une taille critique. Parmi ces défis nous citons [W10, W11,
W12]:

» La sécurité, est un probleme critique sur internet, et ¢’est sans doute le principal défi
pour I’ToT qui devrait connecter une large gamme de périphériques au web. Il existe
de fortes chances que des logiciels malveillants pénetrent dans les données ou les
systemes. Une étude récente révele que 70% de dispositifs 10T sont vulnérables aux
menaces, il n’existe pas encore de Framework de sécurité idéale.

» Lasureté, est I’enjeu de réussir a trouver un moyen de garantir la sureté des donnees,
qu’elles soient stockées a distance sur des serveurs (Cloud), enregistrées sur un
terminal (Smartphones, tablettes), ou lorsqu’elles circulent d’un émetteur a un
récepteur donné.

» Gestion d’alimentation, a I’horizon de 2020, il est prévu que 50 millions d’objets
seront connectés, mais il faut les alimenter en énergie, la disponibilité de 1’énergie est
limitée par des contraintes physiques, telles (I’énergie limité, la duré de vie limitée).

» Manque d’interopérabilité matérielles et logicielles et I’absence de standard technique
pour faciliter I’interconnexion entre réseaux hétérogenes.

» Le cout, les couts des capteurs devra aussi baisser pour pouvoir toucher un public plus
large et notamment les entreprises de taille moyenne.

» L’adoption de I’internet des objets est conditionnée par la capacité d’assurer la
confiance de [I’utilisateur et du producteur de données. Les utilisateurs
(consommateur, entreprise ou collectivité) doivent pouvoir garder le controle sur les

données qui les concernent.
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11.6. 1oT- Infrastructure
L’internet des objets n’est pas une technologie a part-entiere, mais plutét un systeme intégrant
plusieurs autres systemes. Lier un objet ou un lieu a Internet, est un processus plus complexe que la

liaison de deux pages Web. Divers composants de I’internet des objets fondent [B8] :
1. Une étiquette physique ou virtuelle pour identifier les objets et les lieux.
2. Un moyen de lire les étiquettes physiques, ou de localiser les étiquettes virtuelles.

3. Un dispositif mobile (Smartphone, tablette, ordinateur portable, fitbit ...) avec un logiciel

additionnel.
5. Un réseau généralement sans fil de type 3G ou 4G ou autre ...
6. Une information sur chaque objet lié.

7. Un affichage pour regarder I'information sur I'objet lié.

I1.7.  Protocoles de communication pour I’IoT

L’IoT se base sur plusieurs protocoles de communication, chacun d’eux a ses propres avantages
et ses propres inconvénients, il est a distinguer plusieurs types de protocole qui sont comme suit
[W13, B9, B10] :

11.7.1. Bluetooth
C’est un systéeme de communication sans fil, pour les appareils électroniques, il fait partie des
réseaux WPAN, lancé par Ericsson en 1994, Le nom de la norme est celui de chef Viking, Harald
Bluetooth, qui aurait réussi a unifier les différents royaumes nordiques a la fin de moyenne age, il est

aussi connu sous le nom IEEE 802.15.1.

Le Bluetooth a une puissance d’émission trés faible, et un débit tres limité et peu onéreux, son
fonctionnement est trés simple, il relie différents périphériques a un héte ou plusieurs, créant ainsi ce

qu’on appelle un Pico net (réseau personnelle). Il est reconnaissable par le logo bleu (figure I1.1).
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Figure 11 .1: Logo de Bluetooth.

11.7.2.  Wifi (Wirless Fidelity)
C’est un réseau WLAN (Wirless Local Area Network), congu sur la base des travaux de groupe
de travail IEEE 802.11, son rayon d’action est largement supérieur. Le Wifi a d’abord été déployé
dans les campus universitaires, les aéroports, les gars, et les grandes administrations public et prive,

le wifi est bidirectionnel ¢a veut dire que les données circulent dans les deux sens.

La sécurité du protocole Wifi repose principalement sur le mécanisme de protocole WPA (wired
Equivalent Privacy), ce mécanisme a ¢été introduit en 2003, elle repose sur I’algorithme de
chiffrement de communication. Comme il repose aussi sur le filtrage de ’adresse MAC, ce
mécanisme permet de controler I’identité des périphériques et de les limiter sur son réseau, mais dans
le cadre de I’'oT le filtrage MAC est rare.

Il'y a trois principaux réseaux WLAN :

— |EEE 802.11a.
— |EEE 802.11b.
— |EEE 802.11g¢.

11.7.3. NFC (Near Field communication)

C’est un réseau de communication sans fil rapide, flexible et mobile entre deux appareils
électriques. La fonction principale de cette technologie est d'interagir avec un environnement donné.
Il est devenu un standard pour les Smartphones et les appareils similaire, afin d’établir des
communications radio entre eux lors d’un contact physique. Il existe trois modes de communication

NFC :

e Le mode lecteur : dans ce mode, un dispositif NFC agit comme un lecteur et un

transpondeur standard, ce qui permet au lecteur d'échanger des donnés avec le transpondeur.
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e Le mode "émulation de carte » : il s'agit d'une communication entre un lecteur standard et
un dispositif NFC vu par le lecteur comme un simple transpondeur.

e Le mode P2P : c'est une communication entre deux dispositifs NFC.

11.7.4.  Zigbee
La technologie zigbee (aussi connu sous le nom IEEE 802.15.4) similaire a la technologie
Bluetooth, elle fut créée dans 1’objectif de proposer un protocole plus simple et moins couteux et

avec une tres faible consommation d'énergie.

D’un point de vu sécurité, zigbee utilise beaucoup le chiffrement symétrique AES pour chiffrer
I’ensemble des échanges entre un appareil coordinateur et les appareils annexes, accompagné de

code intégré. Il est utilisé dans plusieurs secteurs: la santé, la domotique, les services de

télécommunications...
Parmi les propriétés de zigbee on trouve :

= L’évitement de collision.
= La gestion de I’intervalle de temps.

= Intégrer la sécurité de transmission.

Voici un tableau récapitulatif qui donne une comparaison entre les quatre principaux protocoles

réseau internet des objets :
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Tableau I1.1 : Extrait d'un tableau comparatif de protocoles [W13].

11.8. Facteurs contribuant au développement de I’loT

De nos jours, il existe plusieurs ¢léments contribuant au développement de I’IoT, ils sont comme

suit [W14]:

v’ La forte diminution des prix des capteurs : le prix des capteurs diminue de plus en plus, tout
en incluant I’ensemble des éléments standards, une connexion wifi ...

v' L’explosion de la connectivité : d’aprés un article intitulé « "INTERNET DES OBJETS :
LES BUSINESS MODELS REMIS EN CAUSE ? »qu’entre 2014 et 2018, la vitesse de
connexion a eté multipliée par 4. La 5G a partir de 2019 _2020 devrait étre un accélérateur
important de I’IdO, en permettant une optimisation des trafics de donnés multi-réseau.

v' L’accroissement de la puissance de calcul de processeur.

v La miniaturisation de la technologie, les constituants de processeur sont de taille de graine de
sable, des capteurs est de taille de graine de poussiere...

v Le développement de Claude qui donne accés a des capacités de stockage infinie facilite
I’intégration des donnés dans des méga bases.

v' A l’instar des Smartphones et des tablettes, I’essor des wearables technologies ou les objets

connectes portables, comme les bracelets les montres...
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11.9. loT-fonctionnement

Le fonctionnement de I’internet des objets se déroule en quatre étapes :

1) Dans cette premiére étape, les données sont collectées par des capteurs puis converties en un
signal utile, également, un actionneur agit en fonction de changement des conditions
physiques. A noter également que les capteurs sont utilisés dans presque tous les domaines
de I’industrie & la santé.

2) Cette étape concerne la passerelle Internet, ou les données collectées par les capteurs sous
format analogique sont converties a un format numérique avant d’étre envoyé via cette
passerelle.

3) Dans la troisieme étape, les données numérisées et agrégées, vont subir un traitement détaillé
a travers un systéme informatique

4) Dans cette quatrieme étape, les données sont déplacées puis stocké dans un centre de données
et dans des Clauds. Ces derniers sont chargés de faire une analyse approfondie grace a des

systéemes informatique plus avances.

11.10. loT-Applications
L’internet des objets est une technologie récente et en perpétuelle croissance tant en termes
d’applications que de développement. Parmi les domaines d’application en cite a titre indicatif et non

exhaustif.

> Smart Home : les gens sont curieux de cette fonctionnalité, ils veulent que leur maisons
soient convertie en maisons intelligentes, afin de mener une vie plus confortable et pratique.
Les produits SMARTHOME sont congus pour économiser du temps, de I’argent, et de
I’énergie, les maisons intelligentes deviendront bientdt une caractéristique commune [B12].

» Gadget portable : le marché des technologies portables est prospére et croissant. Ces objets
portables comprennent des capteurs, et un logiciel installé qui recueillent des informations
précieuses sur 1’utilisateur. Ces appareils sont principalement destinés a la santé, a la forme
physique et d’autres.

Le principal avantage de ces outils est leur petite taille, leur rendement élevé, et leur faible

consommation [B12].
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Figure 11.2 : Exemples des technologies portables.

> Voitures connectées : ce type de voiture est capable de fonctionner et de rester autonome

grace a des capteurs et a une connectivité a internet pour donner plus de confort aux passagers.
Les grandes marques travaillent dans ce sens pour apporter une nouvelle révolution au
systeme véhiculaire [B12].
Villes intelligentes : une ville intelligente désigne une ville qui utilise une ville utilisant les
technologies de I’information et de la communication (TIC) pour « améliorer » la qualité des
services urbains, I’efficacité et compétitive €économique de la ville ou encore réduire ses colts.
Nouveaux défis pour les villes sont contribués au developpement des villes intelligents, voici
quelques-uns [B12]:

v" Augmentation de la population urbaine.

v Changements démographiques : augmentation de nombre des personnes agés.

v" Changement de style de vie : nouvelles habitudes de travail, mobilité, etc.

v L’environnement : pollution, changement climatique, etc.
L’industrie : le développement de I’industrie a passé par quatre paliers, nous sommes
maintenant dans le quatrieme, ou ce qu’on appelle I’industrie 4.0, ’objectif de cette nouvelle
révolution est de mettre en place des usines dites intelligentes pour accélérer la croissance
économique, réduire les couts ou encore améliorer la qualité des productions,
Ces usines intelligentes sont caractérisées par automatisation les processus industriels, la

communication continue et instantanée entre les différents outils et poste de travail [B12].

Page 21



Chapitre Il : Internet des Objets

L% N
|| m— L D

1t ) 2nd ) ard ) dth

hanization M roduction :
RN EERENY, -y “?‘° . Computer and Cyber Physical
water power, steam assembly line, ’
e automation Systems
power electricity

Figure 11.3 : Développement de I'industrie [W15].

> L’agriculture : la demande des produits alimentaire augmente, en raison de 1’augmentation
de la population mondiale, I’internet des objets tend a développer certaine techniques dans
I’agriculture pour augmenter la production alimentaire, comme par exemple 1’utilisation des
capteurs qui vont s’occuper de récolter les informations utiles sur I’état du sol, taux
d’humidité, taux des sels minéraux, etc. et envoyer ces informations au agriculteur pour
prendre les mesures nécessaires garantissant la bonne production [B12].

> La santé : les systemes de santé intelligente seront en mesure de recueillir des informations
sur la sant¢ de I’individu comme le rythme cardiaque, pression de sang, etc. et beaucoup
d’autre fonctionnalité comme I’identification des allergies et des médicaments administrés aux

patients, la localisation des docteurs et des patients dans I’hopital [B12], etc.

__llt__
=

Figure 11.4 : La médecine intelligente.

> Les réseaux intelligents: les réseaux intelligents sont des réseaux de distribution de

I’électricite, il désigne 1’ensemble des technologies et infrastructures « intelligents » installées.
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Les réseaux intelligents améliorent 1’efficacité et la sécurité des réseaux, et permettent de
gérer plus finement 1’équilibre entre la production et la consommation, ils favorisent aussi
I’intégration des sources d’énergies renouvelables sur I’ensemble du réseau, comme ils ont un

impact sur I’économie, de sorte qu’ils apportent des économies d’énergie et une diminution de

prix [B12].
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Figure 11.5: Smart Grid [B12].

11.11. Conclusion
Nous avons vu dans ce chapitre qu’est-ce qu’Internet des Obijets, leurs objectifs, défis, ainsi que

son infrastructure, comme nous avons vu les différents protocoles réseau internet des objets.

Dans la derniere partie de ce chapitre nous avons parlé sur les différents domaines d’application
de I’IdO. Le prochain chapitre va contenir un petit prototype sur ’'un de ses domaines qu’est le

domaine des smart homes.
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I11.1. Introduction
La bonne réalisation de projet est basée sur une bonne démarche qui garantisse sa réussite. A cet
effet, nous allons dédier la premiére partie de ce chapitre a faire une description sur le projet et sur la

méthodologie de travail.

Par ailleurs, la deuxiéme partie de ce chapitre se divise a son tour en deux parties essentielles,
partie matérielle et partie logicielle, dont nous allons présenter la méthode de la conception et de la

réalisation menée dans ce projet.

I11.2. Description du projet

Notre projet vise a faire la commande et le contrle d'une maison intelligente, via internet, par
une application Andoid ou une page web. Cependant il y a plusieurs éléments qui persistent dans la
conception d'une maison intelligente, ces éléments sont des objets connectés : capteur de température
ou de mouvement ..., interrupteur, moteur ..., le tous combinés avec un élément central, qui est

responsable de la décision et de la commande des autres objets.

L'organe central que nous avons choisi pour notre systéme domotique est concu autour d'une
carte Arduino équipée avec un module Ethernet, qui permet a son tour d'accéder a notre Arduino a

distance (en réseau local, ou en réseau mondial).

Notre mission consiste a rendre Arduino + Ethernet Shield et une carte microSD un serveur web
capable d'héberger une page web et d'assurer donc la communication avec un client (utilisateur de la

page web ou l'application Android), et répondre a ses demandes grace au protocole réseau HTTP.

La réalisation de ce projet se divise en deux parties, partie soft et partie hard. Nous notons que
nous nous sommes inspirés de certaines applications déja réalisées se trouvant sur le site
StartingElectronic avec des ajouts et des modifications, et la partie hard consiste dans le choix de

matériels utilisés, ainsi que ses cablages.

11.2.1. Diagramme prévisionnel d'avancement de travail.
Durant I’¢laboration de ce travail, nous avons réalis¢ un diagramme prévisionnel dans lequel nous
avons divisé le travail en plusieurs sous objectifs a réaliser dans des délais déterminés. Ce

diagramme est donné dans la figure suivante.
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Analyse de contexte
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I’application
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v

Phase de test ‘

v
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Figure 111.1: Diagramme prévisionnel d'état d'avancement.

111.2.2.  Analyse fonctionnelle
Pour notre cas, L’analyse fonctionnelle étudie donc le systétme domotique sous son aspect

fonctionnel et considére que pour améliorer un produit, il faut s’intéresser aux fonctions qu’il

remplit. C’est d’ailleurs pourquoi il a été congu.
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L’outil que nous avons choisi pour faire 'analyse fonctionnelle c'est le diagramme de pieuvre, ce
diagramme permet de définir le lien entre le systeme et son environnement, il est représenté ci-

dessous :

Figure 111.2 : Diagramme de Pieuvre.

Les fonctions principales:

FP1 : le systeme permet de commander un ensemble des éléments dans la maison.
FP2 : le systeme informe l'utilisateur de I'état des E/S de systeme.
FP3 : le systeme permet de faire des taches automatiquement.
FCL1 : il doit répondre aux mesures de la sécurite.

FC2 : il doit respecter le budget.

FC3 : il doit consommer moins d'énergie.

FC4 : il doit respecter le délai.

FC5 : la réponse de systeme doit étre rapide et en temps réel.
FC6 : il doit étre alimenté par de I'énergie.

FC7 : pouvoir étre fabriqueé a partir de matériaux open source.

FC8 : l'interface doit étre simple, Iégere et agréable.
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I11.3. Partie hardware

111.3.1. Choix de la carte de développement
Parmi toutes les cartes de développement existantes, nous avons opté la carte Arduino pour des

raisons de simplicité de réalisation hardware et software.

111.3.1. 1. Présentation
Arduino est une plateforme matérielle, logicielle et de contenu open source avec une

communauté mondiale. 11 est destiné a tous ceux qui font des projets interactifs.

Au ceceur de chaque Arduino se trouve un microcontréleur Atmel, Plusieurs
cartes Arduino existent et qui se différencient par la puissance du microcontréleur ou par la taille et
la consommation de la carte. Le choix du type de carte Arduino s'effectue en fonction des besoins du

projet, et dans notre projet nous avons choisi Arduino Mega.

Figure 111.3 : carte Arduino Mega [W16].

Spécifications techniques de la carte arduino méga [W16]

Microcontréleur Atmega2560
Tension de fonctionnement 5V
Tension d’entrée (recommandé) 7-12V
Digital 1/0 Pins 54(dont 15 fournissent sortie PWM)
Broches d’entrée analogique 16
Mémoire Flash 256 Ko
SRAM 8kb
EEPROM 4 kb
Fréquence d’horloge 16 MHz
Vin La tension d’entrée positive

Page 27


https://www.generationrobots.com/fr/185-cartes-arduino

Chapitre III : Conception et Réalisation

5V La tension régulée utilise pour faire fonctionner
le microcontréleur et les autres composants de la
carte
3.3V Une alimentation de 3.3V fournie par le circuit
intégré FTDI de la carte
GND Broche de masse (ou 0V)
Communication série Quatre port séries (0, 1, 2, 3) utilisées pour
recevoir (RX) et transmettre (TX) les données
sérient de niveau TTL
SPI (Interface Série > Broche 50 (MISO),
périphérique) » Broche 51 (MOSI),
» Broche 52 (SCK),
» Broche 53 (ss),
Ces broches supportent la communication SPI
(Interface Série périphérique) disponible avec la
librairie pour communication SPI.
12C » Broche 20 (SDA),
» Broche 21 (SCL),
Supportent les communications de protocole 12C
disponible en utilisant la librairie Wire/12C.

Tableau I11.1 : Spécifications techniques de la carte Arduino méga.

111.3.1.2. Plateforme de programmation Arduino
L’interface de I’IDE Arduino est plutot simple, elle offre cinq zones, chacune de ces zones a une

fonctionnalité bien précise.
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Fichier Edition Croquis Outils Aide |1

skalch_jan24a

// put your setup code here, to run once:
J 4
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YOUD ma e here, to run repeated ily

SrduinciFenuing Une sur COMT

Figure 111.4 : Composants de I'écran principal de I'lDE Arduino.

Une barre de menus.

Une barre d’icones : la série des icones sous la barre de menu permet de réaliser diverses
actions (vérifier le code, télé verser le code, ouvrir un nouveau projet, ouvrir un projet de
programme Arduino existant, sauvegarder le projet, ouvrir le moniteur série pour
communiquer avec I’ Arduino)

Une barre d'onglets : Chaque fichier du projet est présenté dans cet IDE par un onglet.

Une zone d'édition : 1’endroit ou le code source doit étre saisi, la structure générale d’un
sketch Arduino est représentée par 1’organigramme de la figure 111.5.

Une zone d'information et de statut : cette zone affiche divers information sur le programme,

les erreurs de compilation, le transfert de programme ...
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Début de sketch

Déclaration+
Initialisation

l

Setup()

.

Loop()

L |

Figure 111.5 : Structure générale d'un sketch Arduino.

111.3.1.3. Criteres de choix de la carte de développement

Le choix de la carte Arduino n’est pas fait au hasard, mais il a était pour les raisons suivants :

e Une carte électronique programmable et un logiciel gratuit.

e logiciel et matériel Open source.

e Environnement de programmation simple et clair.

e Un prix si réduit étant donné 1’étendue des applications possibles.
e Une compatibilité sur toutes les plateformes (linux, windows, ...).
e [l s’agit d’une carte trés bien documentée.

e Une infinité d’applications possibles.

111.3.2. Choix de matériels

111.3.2.1.  Arduino Ethernet Shield

Elle connecte Arduino a Internet en quelques minutes. Il suffit de brancher ce module sur la carte
Arduino, de le connecter au box (modem ou router) avec un cable RJ45 et de suivre quelques
instructions simples pour commencer a contrdler le monde via Internet. .Il est basé sur la puce
Wiznet W5100 ethernet. Le Wiznet W5100 fournit une pile réseau (IP) compatible a la fois avec
TCP et UDP. Il prend en charge jusqu'a quatre connexions socket simultanées. La programmation de
ce shield néecessite I’utilisation de la bibliothéque Ethernet pour écrire des croquis qui se connectent a

Internet a l'aide de ce shield. Le shield fournit une prise Ethernet standard RJ45 [W17].
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Figure 111.6 : Arduino ethernet shield.

111.3.2.2. Capteur MQ-2

MQ-2 est un capteur qui permet de détecter du gaz ou de fumée a des concentrations de 300 ppm
a 10000 ppm. Apres calibration, le MQ-2 peut détecter différents gaz comme le GPL (LPG), I’i-
butane, le propane, le méthane, 1’alcool, 1’hydrogene ainsi que les fumées. Il est congu pour un usage
intérieur a température ambiante.

Le MQ?2 doit étre alimenté en 5V. Il dispose, une sortie analogique et une sortie numérique, ainsi

qu’un réglage de la sensibilité par potentiométre [W18].

Figure 111.7 : Capteur MQ-2.

111.3.2.3. Capteur DHT11
Le DHT11 est un capteur de Température et d'Humidité trés apprécié pour sa simplicité de mise
en ceuvre et son colt peu €leve. Il ne requiert qu'une résistance de tirage et une alimentation 3V ou

5V pour fonctionner. Sa programmation est facile a I'aide des librairies Arduino [W19].

Figure 111.8: Capteur de température et d'humidité DHT11.
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Caractéristiques [W19]
e Alimentation: 3a 5 Vcc.
e Consommation maximal: 2.5 mA.
e Plage de mesure:
- température: 0 a +50 °C.
- humidité: 20 a 100 % HR.
e Précision:
- température: + 2 °C.
- humidité: £5 % HR.

111.3.2.4. Capteur PIR
Le capteur de mouvement PIR (Passive Infrared Sensor) est un capteur électronique qui mesure la
lumiére infrarouge (IR) rayonnant a partir d’objets dans son champ de vision. Ils sont trés souvent

utilisés dans les systémes d’alarmes ou de détection de présence pour leur faible cotlt et leur

efficacité [W18, W19].
Caractéristiques [W18]

e Voltage: 5-12VDC.

e Output: 3.3V TTL.

e Détection Distance: 3-7mt (approx, ajustable).

e Delay Time: 5-200s (adjustable).

e Trigger: L: non repeatable trigger - H: repeatable trigger.

111.3.2.5. Capteur de lumiére

LDR (résistance variant a la lumiére, ou photorésistance) agit comme une résistance variable,
dont la résistance varie en fonction de la lumiere percue. Le module capteur LDR génére une sortie
5V dans l'obscurité et OV en pleine lumiére, La sensibilité de la LDR peut étre ajustée via un

potentiomeétre ajustable placé sur le module [W20].
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- Veo=+ Arduino 5V
- Gndes Arduino GND
A0 =+ Arduino AO

Arduino Uno

Trpuy  mmxy

Figure 111.9 : Cablage de la carte Arduino avec le Capteur de lumiére.

111.3.2.6. Moteur pas a pas

Les Moteurs pas a pas transforment une impulsion électrique en une énergie mécanique

permettant le déplacement angulaire du rotor appelé « pas ».

Pour notre cas, nous avons utilisé Le 28BYJ-48 qu’est un petit moteur pas a pas adapté a une

large gamme d'applications [W18, W19].

Caractéristiques

Taux de variation de vitesse : 1/64

Fréquence Angle de foulée : 5.625°/64

Résistance DC : 100Hz

Fréquence de ralenti en traction : > 600Hz

Fréquence de ralenti en traction Couple en traction : > 1000Hz

Augmentation du bruit de la température : <40K (120Hz)

Figure 111.10 : Moteur pas a pas 28BYJ-48 et son driver uln2003.
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111.3.2.7.  Servomoteur
Un servomoteur contient un moteur a courant continu associé a une série d'engrenages qui va lui
permettre de gagner une puissance. Mais comme rien n'est gratuit, ce gain en puissance réduit sa

vitesse de rotation.

Le servomoteur est souvent limité dans sa rotation. En effet, il ne peut tourner que d'un demi-

tour, soit 180°. Il peut donc prendre 180 positions et les tenir [W19].

~ Servo

- pulse

Figure 111.11 : Servomoteur 5V et son symbole.

Un servomoteur a trois fils :

e Un fil rouge se connecte a 1’alimentation.
e Un fil noir (parfois marron) se connecte a la masse.
e Un fil jaune (parfois orange ou blanc) se connecte a n’importe quelle sortie numérique de

I’ Arduino qui sert a son controle.

111.3.2.8. Relais
Le relais est un composant électromécanique, il joue le réle d’un interrupteur, mais la commande
de ce genre d’interrupteur n’est pas manuel, la commande se fait par I’application d’un effort

approprié sur le relais, cet effort soit 5 volts ou 9 volts, soit 12 volts ou 220 volts [W19].

Principe de fonctionnement

Bobine Contacts
mecaniques

Partie

mobile Connexions

Figure 111.12 : La composition d'un relais.
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Sur la photo ci-avant, il y a une bobine, constituée d'un tres grand nombre de spires d'un fil de
cuivre trés fin. Quand cette bobine est parcourue par un courant suffisant, un champs magnétique
attire la partie mobile vers lui, et déplace par le biais d'un axe, les contacts mécaniques situés a coté.
Quand plus aucun courant ne circule dans la bobine, les contacts reprennent leur position de repos
grace a un ressort de rappel. Les connexions extérieures permettent simplement d'avoir acces aux fils

de la bobine et aux contacts électriques solidaires des parties mécaniques mobiles.

Sortie contat

5V normlement fermé

Signal de commande
relais 2

Sortie COMs

Sortie contat
normalemeat ouvert

Signal de commande

relais 1

Masse

Figure 111.13 : Broches de sortie et d’entrée de module relais.
111.3.2.9. Clavier

Le clavier 4*4 est un outil qui permet de saisir des chiffres et des symboles et de controler de
nombreuses applications, de telle que les calculs, le code, etc. ils sont pratiquement partout.
Le clavier comprend siése touches disposée en quatre colonnes, I’appui sur une touche fait

communiquer une ligne avec une colonne.
fiz

Figure 111.14 : Clavier 4*4.

Page 35



Chapitre III : Conception et Réalisation

111.3.2.10. Bouton poussoir
Les boutons poussoirs sont des composants mécaniques constitués de lames en métal, ils ont des

ressorts pour faire un bon contact, et ces contacts rebondissent a mesure qu'ils se ferment.

Le type de bouton poussoir que nous allons utiliser dans notre projet, est un bouton qu’est ouvert

par defaut, et quand on appuie sur lui, il se ferme et fais contact entre ces deux broches.

&

Figure 111.15 : Bouton poussoir.

111.3.2.11. Buzzer

C’est un composant €lectromécanique ou piézoélectrique, qui produit un son distinct lorsqu’on
lui applique une tension, la fréquence de ce signal sonore est alors relative au signal appliqué. 1l ya
deux types de buzzer, actif et passif, la différence entre eux, c’est que les buzzer actif fonctionne en

tension continu, alors que les buzzer passif fonctionne seulement en tension alternatif [W19].

Figure 111.16 : Module buzzer.
111.3.2.12.  Ventilateur

Nous avons utilisé le ventilateur de PC.

Figure 111.17 : Module ventilateur.
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111.3.3. Mode de connexion

e Sceénario N°01

L’utilisateur a le choix de commander plus a I’aise les volets et la porte par un simple click sur

un bouton de I’interface de commande.
Matériels utilisée :

e Moteur pas a pas pour commander les volets.

e Servomoteur pour commander la porte.

—1 OQ®  emwerner
ARDUINO

SHIELD

b o

Gestion du porte et
des volets

fritzing
Figure 111.18 : cablage de servo moteur, et deux moteurs pas a pas avec Arduino.

e Scénario N° 02

L’avantage de la commande a distance de la lumiére des piéces est de permettre a 1’utilisateur
d’éteindre ou rallumer ou méme d’ajuster la luminosité, dans le but d’économiser 1’énergie

électrique.
Matériels utilisés :

e Led
e Résistance 220Q.
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[Gestion d'edlalrage)

Figure 111.19 : Circuit LEDs avec Arduino.

e Scénario N° 03

L’élément phare d’une maison intelligente est la prise permettant de gérer tout dispositif par des
ordres d’activation ou désactivation, via un PC ou un Smartphone, 1’utilisateur peut désormais

gérer tout dispositif branché sur cette prise connectée.
L’utilisateur peut méme allumer ou éteindre le ventilateur a distance.
Matériels utilisés :

e Relais.
e Prise.

e Ventilateur de PC.
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OADE Y01
0L IVAOSZ ¥OL ° J

L

@ Keyes SRly

fritzing
Figure 111.20 : Cablage des relais et de ventilateur avec Arduino.

e Scénario N° 04

L’utilisateur peut contrdler 1’état de la température, ’humidité, ou de gaz, Quelques
mouvements de doigts sur un PC ou un Smartphone depuis le bureau, et les valeurs des capteurs

seront affichés sur 1I’écran.
Matériels utilisés

e DHTI11.
e Résistance 4.7Q.
e MQ2.
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[Lecture de I'état des capteurs]

[Disant que ¢a
c'estun MQ2]

L B

AAE AR RE Aaaas aaan

Tooan o

fritzing
Figure 111.21 : Céblage des capteurs (DHT11, MQ2) avec Arduino.

e Scénario N° 05

En soir, un détecteur de mouvement de passage d’une personne s’actionne pour que la lampe
s’allume pendant un intervalle de temps. Ce scénario a pour objectif d’utiliser la lumiére qu’en

cas de besoin. Nous aurons donc économisé dans 1’énergie.
Matériels utilisés

e Capteur de mouvement.
e Capteur de lumiére.
e Led

[Eclairage
automatique dans le
soir lors de présence]

W T u

frit=zing

Figure 111.22 : PIR, LDR, LED pour la fonction de I'éclairage automatique.
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e Scénario N° 06

La sécurité est un élément majeur dans le choix d’une maison, L'étouffement et le feu sont I'une
des choses les plus courantes qui peuvent arriver au gens chez eux, c’est pour cette raison que

nous avons équip¢ notre maison par un systeéme qui génere un signal sonore, lorsqu’il détecte

une fuite de gaz.
Matériels utilisés

e Un capteur de gaz MQ2.

e Buzzer.

fritzing

(La fuite de gaz induit
une alarme sonore]

Figure 111.23 : Cablage de MQ2 et de buzzer pour la fonction de détection de fuite de gaz.

< = - -

Gaz leak Boite de réception ey

Motifications Ubidots "
a moi
13:39 Afficher les détails

Hi user, there's a gaz leak in the home.

Figure 111.24 : Un email d’Ubidots renfermant un avertissement de fuite de gaz.

e Scénario N° 07
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En utilisant le cloud ubidots (service IoT), quand quelqu’un clique sur la sonnette de la maison,

I’utilisateur va recevoir un email disant que quelqu’un est sur la porte, ce service augmente la

sécurité des gens.
Materiels utilisés

e Bouton poussoir.

e Buzzer.

oo =
() 52)
(= =1
= o0
o v ®
Sc§
2
O
c =2
[ R =
V)x:
—h v g
% e
—o — = 3
—+ T
N, =
o
e}

Figure 111.25 : Cablage de Buzzer et de bouton poussoir avec Arduino.
e Scénario N° 08
Dans le cadre de la sécurité, nous avons congu un systéme de controle d’acces simple pour
I’armoire, par un code qui offre un contréle d’acces en toute sécurité et automatiquement. Ce
code est sur trois chiffres.
Matériels utilisés

e Clavier 4*4.
e Leds.
e Servo moteur.
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Serrure avec code
pour I'armoire
domotique

fritzing

Figure 111.26 : Sécurité de I'armoire domotique.

111.3.4.  Alimentation de systeme

Nous avons besoin de deux alimentations continues, une de 12V pour alimenter Arduino pour
qu’elle soit indépendante de 1’alimentation de PC, et une autre pour alimenter les différentes
composantes. Donc la solution menée est d’utiliser un transformateur abaisseur 220V/15V de 2 A,
un premier régulateur de tension 7812 récupere cette tension redressée de 12V pour donner a sa
sortie une tension continu stabilisée de +12V, cette tension est utilisé pour alimenter Arduino, puis
elle sert comme une entrée pour le deuxiéme régulateur de tension 7805 dont la sortie génere une

tension stabilisé de +5V pour alimenter les différents composants.
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L2 U1
7812 7805
<TEXT= D1 <TEXT=
TR1 BR1 = [V Yo [k H 1y yo [
g 1H4007 g
Y <TEXT= ©
[y [y
=cl Lo R1
B jpoy T 100p == CB| e
RV B ) -1
BRIDGE =iy
<TEKT=
TRAN-2P25
=TEXT=

Figure 111.27 : Schéma bloc d'alimentation dans ISIS.

I11.4. Partie software
Dans cette section, nous décrirons les organigrammes de programmation pour représenter
graphiquement 1’enchainement des opérations et de décisions effectuées par les différents scénarios

de notre programme.

I11.4.1. Organigramme de la partie commande
Pour envoyer des commandes au systéme pour qu’il fait une certaine action (fermeture de la
porte, ouverture d’un volet ...), le programme exécuté dans I’Arduino fonctionne de la méme

maniére pour n’importe quel organe commandé.
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<SPI.h>, <Ethernet.h>,
<Stepper.h>. ...

Début

¥

1 |

1 |

1 |

1 |

1

; - . . : @Mac, @IP ... I
Importation des bibliotheques, déclaration X 1
des variables et des constants -==> I . . . s |
, Déclaration des variables utilisées |

‘ i dans le programme :

: |

Setup() 1 !

L e e e e e e e e e |

¥

Initialisation des périphériques Ethernet,
initialisation de la carte SD

Configuration des E/S

Commencer a écouter les clients

y

Loop()

Tester si le client
est connecté ?

;  Chaque seconde il y a :
Lecture de larequéte Hitp = --—-- - - - P une requéte http avec ou :
sans donné |

Changer I’état des
actionneurs selon la donnée

y

Sauvegarder 1’état dans le
fichier XML

Tester si la requéte
contient une donnée ?

Les autres fonctions

I ]

Envoi de fichier XML au
navigateur

i '

Fermeture de la connexion

Envoi de la page web

Fin

Figure 111.28 : Organigramme de fonctionnement global de la commande a distance.
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Début | m e e e .

* I <SPI.h>, <Ethernet.h>, <Servo.h>. ... 1

1 1

1 1

Importation des bibliothéques, deéclaration § : @Mac, @IP . :
des variables et des constants | T T T T T T 77 > . . N 1

| Déclaration des variables utilisées

{ I dans le programme 1

1 1

Setup() L

v

Initialisation des périphériques
Ethernet, initialisation de la carte SD

¥

Configuration des E/S

y

Commencer a écouter les clients

Tester si le client
est connecté ?

! Si 'utilisateur envoi un ordre d’ouverture !
ou de fermeture du porte

Lecture de la requéte Htto L - Ll

Ajax_inputs Ajax_inputs

Tester si la
requéte contient

1ine donnéa? ==ferme

Les autres fonctions Myservo.write(-90) Myservo.write(90)

Changer

I’ état des

| oui

Envoi de la page web

actionneurs
selon la
donnée ajax

‘47

Fermeture de la connexion

—

Sauvegarder Iétat dans le
fichier XML

Fin

|

Envoi de fichier XML au
navigateur

Figure 111.29 : Organigramme de la commande & distance de la porte.
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111.4.2. Organigramme de la fonction d’acquisition

Début

¥

|
| |
1 1
1 1
Importation des bibliotheques, | 1
déclaration des variables et des L _ ->: @Mac, @IP ... :
| |
1 1
1 1
| |

<SPI.h>, <Ethernet.h>, <DHT11.h>.

constants
Déclaration des variables utilisées
‘ dans le programme
Setup()

¥

Initialisation des périphériques
Ethernet, initialisation de la carte SD

|

Configuration des E/S

!

Commencer a écouter les clients

Tester si le client
est connecté ?

Le fichier XML
contient I’état des

capteurs avec I’ état

des actionneurs

- - -E----
1

1
1
Lecture de la requéte Http 1
|
|

Envoi de fichier XML

Tester si la requéte
contient une donnée ?

Oui

Les autres fonctions

v

Envoi de la page web

l<

Fermeture de la connexion

Fin

Figure 111.30: organigramme de la fonction d'acquisition en général.
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Début

¥

Importation des bibliotheques,
déclaration des variables et des
constants

¥

Setup()

y

Initialisation des périphériques
Ethernet, initialisation de la carte SD

|

Configuration des E/S

l

Commencer a écouter les clients

Tester si le client

est connecté ?

Lecture de la requéte Http

v

<SPI.h>, <Ethernet.h>, <DHT11.h>.

@Mac, @IP ...

Déclaration des variables utilisées
dans le programme

Envoi de fichier XML

Tester si la requéte
contient une donnée ?

Oui

Acquisition de la
température

qui contient la valeur
de la température au
navigateur

Autres fonctions

!}

Envoi de la page web

b

Fermeture de la connexion
| |

v

Fin

Figure 111.31 : organigramme de la fonction d’acquisition de la température.
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111.4.3. Organigramme de la fonction d’allumage automatique (Scénario N°05)

Début

¥

Déclaration des variables et des
constants

]

Setup()

¥

Initialisation /Configuration

.

Loop()

E

Cette fonction est incluse dans :
le programme principale, elle
ne prend en charge aucune :
|
1

bibliotheque

Lecture de la valeur de LDR

LDR_val < 10

Non

Lecture de la valeur de PIR

'

En soirée, lors de

|
I I
: la présence d’une :
Allumer la led """~ personne la lampe |
: s’allume :
S U U U U g d
\ 4

Autres fonctions

v

Fin

Figure 111.32 : Organigramme de la fonction d’allumage automatique.
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111.4.4. Organigramme de la fonction de détection de fuite de gaz

Début

l | Cette fonction est incluse dans le :
1 programme principal 1
1

Importation des bibliotheques, | = m o - - a
déclaration des variables et des
constants

}

Setup()

¥

Initialisation /Configuration

}

Loop()

¥

Lecture de la valeur de MQ2

>

@ Non

Oui

Envoi d’une alarme sonore

|mmmm
‘ I Ubidots a son tour va
_,: envoyer un email a

Envoi la valeur & ubidots loT service f-==-—-—-—-- o)
I D’utilisateur

v Lo !

Les autres fonctions

v

Fin

Figure 111.33 : Organigramme d’envoi d’un signal sonore et d’un email lors d’une fuite de gaz.
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111.4.5. Organigramme de la fonction de contréle de la sonnette de la porte

Début
e e
‘ I <ubidotsEthernet.h>, <SPI.h>, :
: <Ethernet.h>... I
Importation des bibliotheques, 1 :
déclaration des variables et des | _ ->: @Mac, @IP, les paramétres de
constants ; Ubidots ... |
| I
I
‘ : Déclaration des variables utilisées 1
e —— - |
Setup()

¥

Etablissement de la connexion ethernet

|

Configuration des E/S

l

Loop()

<x

Lecture de BP

I Si [lutilisateur clique
_>: sur la sonnette de la

Non : porte
Oui piietptlelet bttt :
I Ubidots a son tour va :
Envoi la valeur & ubidots loT service f-—-—-———— ->: envoyer un email a :
: I’utilisateur |
! e !

Le buzzer sonne

v

Les autres fonctions

Figure 111.34 : Organigramme de scénario N° 07.
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111.4.6. Organigramme de systéme de controle d’ouverture de I’armoire

Début

v

Importation des bibliothéques, déclaration
des variables et des constants

v

Setup ()

y

Initialisation/configuration

v

Loop ()

Si le key = # : valider le
code entré.

Si le key = 0 : initialiser

1 |
1 I
1 I
1 1
1 1
1 1
’l | le code entré. |
1 I
1 1
1 1
1 1
1 |

Si le key = * : fermer
I’armoire.

Renvoie la touche (sous forme caractére ASCII)

Key 1=
key_click

Concaténer avec le
caractére précédent

Initialiser le code entré

Code = mot de
passe

Fermer
I’armoire

Ouvrir ’armoire,
clignoter la led vert,
initialiser le mot de

passe

Clignoter la led
rouge, initialiser le
mot de passe

Fin

Figure 111.35 : Organigramme de la serrure de I’armoire domotique.

I11.5. Laconnexion entre la partie hardware et la partie software

Arduino, Arduino ethernet shield, et la carte micro SD sont utilisés pour créer un serveur web

hébergeant une page web sur la carte SD. Lorsqu’un navigateur demande une page web a partir de la
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carte micro SD, la page web devrait étre stocké sur la carte micro SD, cette page web affiche 1’état

des organes de notre systeme, et permettant de contrdler les sorties numériques de ce dernier.

111.6. Conclusion

Ce chapitre est trés important, surtout pour comprendre le contexte de notre projet, et son
contenu, y compris la partie hardware et la partie software. Le prochain chapitre est tout aussi

important, il est destiné pour la création de la page web, et de I'application Android qui servent a
contrdler notre maison.

Page 53



Chapitre IV :

Controle et Commande




Chapitre IV : Contréle et Commande

IV.1. Introduction
Dans ce chapitre, nous allons décrire le processus de réalisation de nos interfaces de commande,

ceci en mettant en évidence 1’ensemble de technologies utilisées, le fonctionnement.

Dans la premiére section de ce chapitre, nous décrirons la conception de la page web, et la

deuxiéme section sera consacrée au développement de I’application Android.

IV.2. Conception de la page web de commande

IV.2.1. Technologie web
Le navigateur va demander au serveur web Arduino la page web de commande, son but est
d’aller chercher des informations pour les afficher a 1’utilisateur ou envoyer des actions particuliéres,

la page web envoyée par notre serveur Arduino sera notre interface de commande et de controle.

Notre interface de commande utilise extensivement du HTML5/CSS3 et de JavaScript, et des
requétes http, ils sont tous les trois complémentaires et essentiels pour créer une page web

communiquant avec le serveur Arduino.

IV.2.1.1. HTML5/CSS3
Ces deux langages HTML et CSS sont a la base de fonctionnement de tous les sites web, ce sont
deux langages interprétés par le navigateur web, il est important de comprendre que ces deux

célebres langages se complétent, donc ils ont des réles différents :

e HTML (Hypertext Markup Langage) : il a apparu en 1991, lors de lancement de web, son
role est de gérer et d’organiser le contenu(le fond, la structure) de la page web.
e CSS (Cascading Style Sheets) : ce langage est venu compléter le HTML en 1996, le role de

CSS est de gérer ’apparence de la page web la forme les couleurs, la décoration ...

IVV.2.1.2. JavaScript
Ce langage est utilisé conjointement avec les pages web (HTML), il permet de dynamiser la page
HTML en ajoutant des interactions avec 1’utilisateur, c’est un langage dit client-side, cela signifie

que le code s’exécute sur le navigateur web.
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Visiteur Client Serveur

U%medgdﬂme;wbe

Y

iR Javascript est un langage dit client-
envoie a page
HTML et le

¢

navigateur affiche le HTML

et execute le Javascript

side, c'est a dire interprété par le client (le visiteur)

Figure IV.1 : Image explicative sur I’exécution de code JavaScript.

IV.2.1.3. XML

Le XML I’acronyme d’eXtensible Markup langage qui signifie langage de balisage extensible.
Contrairement & I’ HTML qui présente un nombre fini de balises, le XML donne la possibilité de
créer un des nouvelles balises a volonté. L’objectif majeur de XML est donc d’éteindre les

fonctionnalités de HTML afin de faciliter les échanges des données sur le web.

Autrement, XML est un langage de description permettant de decrire et de structurer un ensemble
de données, il s’écrit grace a des balises, sa création a pour objectif de répondre a un besoin trés

précis : 1’échange de données entre les machines d’une maniére compréhensible par I’homme.

Le document XML est composé de deux parties : prologue et le corps.

=< Z2xmml wversion="1.0" encoding="mtEf-—-&8" P>

E<table}
= <1 dme>>

1o L M

<ocelx>LlLigne 1 — Colonne 1</ c=1>
<ocel>Ligne 1 — Colonne 2</ c=1>
oelx>Lligne 1 — Colonne I csl>
g8 - < 1 Adme>
1C =1 <lime>
11 zocel>xLigne 2 — Colonne 1</, c=l>
wocel>lLigne 2 — Colonne 2 c=1>
13 wocel>Ligne 2 — Colonnmne 3I< cel>
14 — < S1lidme>

</ cakble>

Figure 1V.2 : Structure d’un code XML.

IV.2.1.4. AJAX

Ajax est I’acronyme d’Asynchronous JavaScript and XML, il s’agit d’un ensemble de

technologies destinées a realiser des rapides mises a jour du contenu d’une page web.

Ce transfert de données est géeré par JavaScript et utilise certaines technologies de formatage de

données (Json, Xml, texte brut).
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IV.2.14.1. Fonctionnement d’Ajax

Le fonctionnement d’ Ajax se déroule en sept étapes :

Un événement se produit dans une page web.

Un objet XMLHttpRequest est créé par JavaScript.

L'objet XMLHttpRequest envoie une requéte a un serveur Web.
Le serveur traite la requéte.

Le serveur envoie une réponse a la page Web.

La réponse est lue par JavaScript.

N o bk 0w e

Une action appropriée (comme la mise a jour de la page) est effectuée par JavaScript.

IVV.2.1.5. Protocole http
Http est pour HyperText Transfert Protocol : protocole d’échange hypertexte. Le http fonctionne
sur le principe d’une requéte/réponse c.-a-d., il va servir a un client et a un serveur de pouvoir

échanger des données [B8].

Les procédures d’échange entre le client et le serveur se déroulent géneralement par le scénario

suivant :

1. Le client établie une connexion TCP avec le serveur web, et émet une demande de document.
2. Le serveur recoit la demande, en cas de succes, il retourne le document demande.

3. Le serveur cloture ensuit la session.

HTTP est utilisé par le navigateur web pour communiquer avec le serveur web et récupere les

pages web.

IVV.2.2. Principe de fonctionnement
Les technologies présentées ci-dessus (HTML/CSS, JavaScript, XML, Ajax, http) permettent de

créer une page web de commande et de contréle des E/S de la carte Arduino.

En effet, aprés qu’un navigateur web demande de recharger la page web a partir d’un serveur
web Arduino, le serveur web Arduino va lire la page web a partir de la carte microSD, et I’envoie au
navigateur web, JavaScript contenant dans la page web va envoyer chaque seconde une requéte Ajax
contenant 1’état des E/S (moteur pas a pas, leds, dhtl1...), Arduino répond & chaque requéte d’Ajax
en renvoyant un document XML au navigateur web, le document XML contient I’état des E/S

utilisés.
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Enfin, JavaScript extrait les données recues de document XML, et en fonction de ces entrés et

affiche le contenu variable de la page web.

Gestion D'Eclairage

CUISINE
45 %
CHAMBRE
0%

SALON

[————————————s = JhIES

Gestion Du Porte Et Des Volets

OUVERTURE FERMETURE
LA PORTE EST OUVERTE
SALON : VOLET QUVERTE

CHAMBRE : VOLET FERMEE

Gestion Des Prises

Figure 1.3 : Une partie de notre page web de commande.

IVV.2.3. Affichage de I’état des capteurs

Pour afficher les valeurs captées par les capteurs nous avons utilisé :

e Les gauge: ce sont des composants non modifiables, simples a configurer, écrite en
JavaScript et utilisent le canvas HTMLJ5.

e Les graphes : JavaScript en utilisant Ajax envoie les valeurs captés par les capteurs de la
page web a un service web 10T appelé ThingSpeak pour les enregistrer puis tracer le

graphique en fonction du temps.
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Controle De L'Humidite

Graphe De La L'Humidité

E
bt
E
|

08:55

05000 ThingSpeak_com

Figure I1V.4 : Exemple sur la forme d'affichage de 1’un des capteurs.

IV.2.4. Mesure de sécurité
Comme la domotique vise a renforcer la sécurité, les interfaces utilisées pour la commande

doivent étre aussi a accés sécurisé. Les procédures de sécurité que nous avons pris pour protéger

notre page web sont au nombre de deux :

e Une boite de dialogue d’authentification, c’est une fenétre de dialogue qui s’affiche au

premier plan suite au rechargement de la page, elle demande a I’utilisateur de saisir le code de

sécurité afin d’afficher la page.

Cette page indigue

Veuillez entrer le code de securite :

Figure 1V.5 : fenétre d'authentification de notre page web.

e Interdire le clic droit sur la page pour afficher le menu, donc le code source de la page web.
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I\VV.3. Développement de I’application Android

IV.3.1. Android
C’est un systéme d’exploitation gratuit et open source, basé sur le noyau linux, développé pour
les Smartphone, les tablettes et méme les Smartwatch, maintenant Android est sur les TV, les auto

radio ..., et dans la domotique ...

Android est né en 2004, puis racheté par Google en 2005 [B8], de nombreuse versions depuis, on
est a la neuviéme version, cette nouvelle version d’Android (9.0 Pie) est de plus intelligence
artificielle, permet de rendre le Smartphone plus intelligent, plus simple, plus adaptatif, et avec un

modeéle de sécuritée améliore [W21].

Android est toujours en téte de classement de tous les systémes d’exploitation des appareils
mobiles, malgré la présence de nombreux concurrents, comme IPhone OS, le concurrent numéro un
d’Android.

IV.3.2. MIT App Inventor 2

C’est un environnement de programmation intuitif et visuel qui permet & tous de créer des

applications fondamentales pour les Smartphones et les tablettes.

C’est un outil de développement en ligne, le codage dans App Inventor est baseé sur des blocs,
pour faciliter la création des applications complexes a fort impact, et a bref délai. Cet outil est crée
par Google en 2009, mais actuellement il est entretenue par Massachusette Institut of
Technology(MIT) [W22].

Pourquoi MIT Applnventor
Nous avons choisi de travailler avec App Inventor pour les raisons suivantes :

e [l s’agit d’un logiciel trés bien documenté.

e Prise en main rapide pour les gens non spécialises.

e Environnement simple et efficace.

e Pas de langage a apprendre, donc pas de risque d’erreur syntaxique.

e Logiciel libre, gratuit, et multiplateforme.
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IV.3.2.1.

IDE Applnventor

Pour utiliser I'IDE Applnventor, il faut d’abord créer un compte Gmail, puis aller sur le site

http://ai2.appinventor.mit.edu/ (N.B: il est possible d’utiliser une version offline). Lors de

I’ouverture de I’'IDE, créer un nouveau projet et lui donner un nom. Le projet va étre sauvegardé
automatiquement dans le Cloud.
IV.3.2.1.1. Structure d’un IDE AppInventor

L’IDE Applnventor est composé de deux interfaces : interface de design, interface des blocks.
A. Interface Graphique

L]

Pakena

Winmanr
Uner Imasface

Camponane: Prepariian
Layoui

Mecia

Carnszwiiy

LEGD® PMPDE TORM S

Exparimaial

mimnsion

Figure 1V.6 : Interface de design d’ AppInventor.
L’interface graphique est composée de quatre zones :

La zone palette : c’est la zone ou se trouvent tous les éléments qui vont composer 1’application.
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User Interface Sensors
L= Button
B8 CheckBox @ AccelerometerSensor 7
ErateRIcker BarcodeScanner ?
= Iimage z
EaESs 3 Clock
ListRicker ’ 8 GyroscopeSensor
— ListView
2 SSRSiher = € LocationSensor G
PasswordTextBox = o NearField ?
] Shider z
=% spinner <d OrientaticnSensor ?
== Spinner
I TextBox Z iy Pedometer
TimePicker
) e ProximitySensor 7
- webViewer
Connectivity Layout
‘ 3ok HorizontalArrangement ?
&% ActivityStarter ?
HorizontalScrollArrangement (2
§§ BluetoothClient 7
TableArrangement ?
§4 BluetoothServer ? ‘
— VerticalArrangement 7
‘ (PN -
. Web ! VerticalScrollArrangement (2
Experimmental
= CloudD = -
= FircbaseDB >

Figure 1V.7 : Composants graphiques de la palette.

Dans notre application nous avons utilisé les composants suivants :

e User Interface : button, labelle, slider, notifier.

e Layout : Horizontal Arrangement, Vertical Arrangement.
e Sensor : ProximitySensor.

e Connectivity : ActivityStarter, Web.

e Experimental : FirebaseDB.

La zone Viewer : Ou I’ecran s’affiche, il donne un apergu visuel de I’application, il est possible

5 . . , . Add Screen ..
d’ajouter plusieurs écrans en cliquant sur ce bouton :

En haut de I’écran, il y a la case « Display hidden components in Viewer », cette case permet

d’afficher ou non les éléments de I’application, en cochant cette case.
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La zone component : les éléments ajoutés sur 1’écran vont étre apparaitre dans cette interface sous

forme d’arborescence.

La zone Media : En cliquant sur « uplaod file » il est possible de télécharger les média (son, image,

...) et les insérer dans I’application.

La zone Proprieties : c’est la zone de réglage des propriétés de chaque élément (alignement,

couleur, ...).
B. Interface blocks

Apres avoir terminé le design, il faut lancer 1’éditeur de blocs afin de mettre en ceuvre la

programmation associée aux différents objets.

‘ jects Connect Buil Help ey ; I English t ymail.cor
=5 APP INVENTOR x T E E
_-j_[:ﬂ Screen] - § Add Screen .. Remaove Screen Designer § Blacks
Blocks Viewer
= Built-in -
when EREHAA Initialize

Econol do .",‘\
D Logic b
Wy
Mo
U Lists
= Colors
W yariables ] O 1]
| Procedures Show Warnings

g Screenl

- Button1

Figure 1V.8 : Interface des blocs d'Applnventor.

L’éditeur de blocs comme la figure ci-dessus contient deux zones :

La zone Blocks : ici il se trouve toutes les blocs nécessaires a la programmation, qu’ils sont

composées a son tour de deux parties :

e Bult-in : ¢’est des fonctions prédéfinis (les tests, les boucles, les operations logique ...)

e Les éléments placés dans le designer.
La zone Viewer : ¢’est I’espace de travail pour agencer les blocs.

Pour tester I’application, Applnventor propose trois modes de connexion, en appuyant sur

« connect » :

e Connecter le téléphone en USB.
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e Connecter au wifi, et le tester a travers un dispositif Android sur lequel il est installé
I’application « Al Companion », ce choix Al Companion devrait apparaitre une fenétre qui
contient le QR code, lancer I’application sur le Smartphone, puis saisir, ou scanner, ou bien
faire entrer manuellement ce code pour que I’application puisse démarrer.

e Tester avec un émulateur.

IV.3.2.1.2. Notre application

Notre application est composée de six écrans (Screens) indiqués ci-apres :

¢+ La premiere est destinée pour I’authentification comme mesure de sécurité afin de protéger notre

application, et ainsi protéger 1’accés de personnes étrangéres a notre maison.

initialize global ([T} to | ° () *

ieizegoba [0 0. * (T’

when [ERTEITE Click

e e
= |f‘ Zone: e texiet « W Joxt« ] ¥ gobald | mf‘ Zone.terte_mat e passe - W Tert ] = - IW-2L gobal passwi

then set fo |
__ru;en another screen screenName | © [EXEY) "

else  cal [WEMTZEED ShowAlert
notice

psername

L

c 3
A0 A0 I}
il

Figure I1V.9 : Photo réelle du premier écran de notre application avec 1’algorithme.

« La deuxieme représente une interface de commande pour faciliter 1’acces aux différentes

composantes de systeme. Le code et I’interface sont représentés dans la figure ci-dessous :

Gestion D'Eclairage - 5
o when (%8 Click
Ny
@ do | open another screen screenName |
Gestion Du Porte Et Des Volets when Click

.
do | open another screen screenName

when -Click

P
do | open another screen screenName |

when [EERENES Click
open another screen screenName |

Figure 1V.10 : Photo réelle du deuxiéme écran de notre application avec 1’algorithme.
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<

% De I’écran numéro (03) jusqu’au (05), ils sont destinés pour les différentes commandes utilisées
dans la maison.

Gestion d'Eclairage  Gestion Du Porte Et Des ~ Gestion Des Prises

Volets
0 CUISINE
— ST o (o]
0 CHAMBRE LA PORTE EST OUVERTE = m“
| — FUBAE NCIET Fee
. -
51%
CHAMBRE : VOLET FERMEE
@ suon
24% Local
m Internet

Figure V.11 : Image graphique des trois écrans de commande.

L’algorithme d’envoi des commandes (ouverture, fermeture, ajuster la luminosité, ...) est
toujours le méme et se fait de la méme facon, le changement réside en premier lieu dans la forme (la
couleur, les images ...), et la variable qui est propre pour chaque composant (lampe, prise, ...) et

pour chaque commande (on, off ...), la figure suivante va donner un apercu sur la méthode que nous
avons adopté pour commander.

‘when Click |

S @ isine - W Toxt - ]| - - IBIL CUTSINE - VOLET OOVERTE Il
then set QUECIES - (MBS to (&) join [ - ¢ global server@ - En réseau local,
B a0 I'@ sera
; 192.168.x.x
T Web _Get
call QIENES = = s En réseaun
S8 cuisine ~ I Text ~ B UISINE - VO mondial I'@sera
il oclairipeg Iy I'@ public
B cuisine - M Text - J|| = - (B CUISINE TFE
=l Webi - W Un - ReBHGE L Y global server@ - |

call QUKD Get
set (VEGES - S to
=Y cuisine - i image - K0S

S

Figure 1V.12 : Exemple d'algorithme de commande.

DS

% Le sixieme écran est utilisé pour afficher les valeurs mesurées par les capteurs utilisés dans la
maison.
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Capteurs

LLEL I CHARTG ~ G (0T

) EES ActivityStarter1 - Il Action - @ android.intent action VIEW &g
E2l ActivityStarter1 ~ Ml DataUrni - JRG3 o hitps //thingspeak com/channels/538680/charts/37.. |
call StartActivity

Temperature: 23°C

: (a0l FirebaseDB1 - M= Ele =l =]
Humidity : 41 % value
d
IhEnN, st [EED . AETES to (hget KEITERY

Gaz: 58%

then \‘jetm, to [ aget RENEE

Figure 1V.13 : Image sur le 6°™écran dédié aux capteurs avec son algorithme.

La figure ci-dessus illustre que nous avons utilisé 1’élément StarterActivity pour accéder aux

graphes (le service ThingSpeak), en donnant le lien de chaque graphe.

Pour afficher les valeurs des différents capteurs en temps réel, nous avons extrait ces valeurs de

FirebaseDB, ce dernier est détaillé dans la section 1V.4.1.

IV.4. Synchronisation de I’application Android avec la page web de commande
Pour que I’application Android puisse suivre le changement des états effectué par la page de

commande, nous avons utilisé une base de données commune entre la page web et ’application

Android, qui est le FirebaseRealTime database. Au lieu de requétes HTTP classiques, la base de

données FirebaseRealtime utilise la synchronisation des données chaque fois que les données sont

modifiées.

IV.4.1. FirebaseRealtime

La base de données FirebaseRealtime est une base de données hébergée dans le Cloud. Les
données sont stockées en tant que JSON et synchronisées en temps réel sur chaque client
connecté. Lorsque nous créons des applications multipliates-formes avec SDK iOS, Android et
JavaScript, tous les clients partagent une instance de base de donnees en temps réel et recoivent

automatiquement les mises a jour avec les données les plus récentes.

La base de données en temps réel Firebase est accessible directement depuis un appareil mobile
ou un navigateur Web. Il n'y a pas besoin d'un serveur d'applications. La sécurité et la validation des
données sont disponibles via les régles de securité de base de données FirebaseRealtime, régles

basées sur des expressions qui sont exécutées lors de la lecture ou de I'écriture de données [W23].
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IV.5. Lacommande via internet

Pour connecter Arduino au réseau mondial, il faut utiliser I’IP public de modem, pour le

connaitre, il suffit de consulter les sites suivants :

e Mon-ip.com
e Votreip.free.fr

Une fois I’adresse IP public récupérée, il convient de paramétrer le box (modem ou router) de
sorte que quand on se connecte sur I’adresse public et sur certain port, le box dirige automatiquement

la connexion vers Arduino (qui sera en mode serveur).

La méthode de paramétrage se différe d’un box a un autre (Marque), mais le principe général est

le suivant :

1. Associer I’adresse IP local de I’ Arduino (192.168.X.X) a un nom.
2. Associer cette adresse avec I’adresse MAC de 1’ Arduino, donc la rendre statique.

3. Relier I’adresse locale avec 1’adresse publiquedu box et un numéro de port.

Serveur Virtuel Liste

Nom Port WAN Adresse IPLAN Port LAN | Protocole Statut Options
arduing 8080 192.168.8.2 30 TCR/UDP Marche Editer Efface
Ajouter

Figure 1V.14 : Paramétrage ajouté au Modem pour rendre notre Arduino accessible depuis I'extérieur.

Dans ce cas, lorsqu’un utilisateur veut accéder au systéme depuis I’extérieur en tapant I’adresse

IP public de réseau ou est connecté a notre maison, un port forwarding est effectué au niveau du

router pour rediriger les requétes vers I’équipement concerné.

IV.6. Conclusion
Dans ce chapitre, nous avons présenté les deux interfaces utilisées dans la gestion de commande

et de contrdle, la page web et I’application Android, et comment contrdler notre maison a distance

via internet.
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Conclugion générale

Grace au développement des technologies de communication, aux ordinateurs, aux logiciels et
aux systemes intelligents, les futures maisons connectées ne sont plus une utopie mais une realité.
Ceci a donné un nouvel essor au confort des personnes dans leur maison. Ainsi, plusieurs nouveaux

services sont offerts, parmi ces derniers nous citons :

v Assurer la sécurité et la protection des personnes.
v" Améliorer le confort.

v Economie de I’énergie.

Cette problématique a fait I’objet de nombreux travaux. Ainsi, I’opportunité qui nous a été offerte
pour travailler sur cette problématique a travers notre projet de fin d’étude intitulé « Controle et
suivi d’une maison intelligente via internet » nous a permis de jauger notre capacité a travailler en
groupe, mettre en valeur les connaissances déja acquises et acquérir d’autres. En outre, la
problématique est un sujet tres récent et en perpétuelle évolution ce qui nous permettra également un

apprentissage continuel.

Par ailleurs dans ce mémoire, nous avons illustré le fonctionnement d’un systéme domotique
basé sur Arduino, dans le but de concevoir la surveillance et le contréle des appareils domestiques,

en utilisant une application Android et une page web.

Malgré I’ampleur et la difficulté de ce sujet de recherche, nous avons pu atteindre les objectifs

assigneés a ce projet qui se résume a ces trois principaux points ;

v" La commande via internet.
v Le controle de I’état des capteurs.

v’ La réalisation d’une maquette dite « intelligente », avec des scénarios intelligents.

En effet, I’apport de ce projet se résume surtout dans la découverte d’un nouveau domaine ce
qu’on appelle la domotique, qu’est un domaine trés intéressant et trés vaste et innovant, de méme il
nous a apporté énormément de connaissances, et cela nous permet de dire que la période de la
réalisation de ce projet c’était une période éducative, en dépit de la domotique, nous avons pénétré

plusieurs domaine tel : I’internet des objets, développement des applications Android, etc.

Au cours de la réalisation de ce projet nous avons rencontré plusieurs difficultés qui résident

essentiellement dans la nouveauté et I’ampleur de sujet, aussi le respect de la date de réalisation a

Page 67



constitué le grand défi que nous avons rencontré.

Pour ce qu’est des perspectives de continuation, plusieurs voies peuvent étre envisagées, a titre

indicatif et non exhaustif, nous proposons d’examiner et de développer les points suivants :

v

AR NEE NN

v

Développer une application desktop de telle fagon a enrichir le systeme de contréle avec
d’autre fonction domotique.

Ajouter une fonction de détection d’intrusion tout en utilisant une camera de surveillance.
Ajouter un thermostat, peut étre commandé a distance.

Gestion de multimédia.

Ajouter la fonction d’un réfrigérateur intelligent doté de I’intelligence artificielle, et connecté
a I’internet et méme accessible via une interface de commande, de méme, il contrdle la date
de péremption des produits, et informe le propriétaire quand cette date limite est arrivée.
Améliorer la fonction d’éclairage automatique lors de 1’intrusion de quelqu’un, par 1’ajout
d’un éclairage proportionnel avec I’éclairage dehors.

Ajouter une fonction d’ouverture et de fermeture automatique des volets selon le degré de la
luminosité dehors.

Le passage de la maquette a une réalisation réel au niveau de nos propres maisons.

En conclusion, nous souhaitons vraiment que ce projet puisse servir comme élément de base

pour d’autres études plus approfondis.
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Annexes

Annexe A

Fonctionnalités de NodeMCU.:

802.11 b/g/n.

YV V.V V V V V

Le courant de fonctionnement : ~215mA.
Module wifi : ESP-12.

Les boutons poussoir : flash button, User button.
Les interfaces : GPIO, PWM, 12C, ADC.

Wi-Fi 2.4 GHz, support WPA/WPA2.

Schéma des entrées /sorties de la carte NodeMCU (V0.9) :

La tension de fonctionnement : 5v via le microUSB, 3,3 pour les GPIO.
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Vue sur deux types de la carte Arduino et ses caracteristiques

Annexe B

e ArduinoUno:

>

V V V V V VYV V

>

Le numéro de microcontroleur : ATMEGA328P.

Le nombre des entrées/sorties digitales : 14 pins.

Le nombre de pins analogiques : 6 pins.
Le nombre de pin UART : 2 pins.

Le nombre de pin PWM : 6 pins.

La tension de fonctionnement : 5v.
Mémoire flash : 32 KB.

EEPROM : 1 KB.

Fréquence : 16 MHz.

e Arduino nano

>

YV V. V V V V V V

Le numéro de microcontroleur : ATMEGA328P.

Le nombre des entrées/sorties digitales : 14 pins.

Le nombre de pins analogiques : 8 pins.
Le nombre de pins UART : 2 pins.

Le nombre de pins PWM : 6 pins.

La tension de fonctionnement : 5v.
Mémoire flash : 32 KB.

EEPROM : 1 KB.

Fréquence : 16 MHz.
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Annexe C

Caractéristiques de Raspberry pi (Modele B) :

YV V. V V V V V V

Deux portes USB 2.0.

Un port RJ45 (10/100Mb).
Un lecteur de carte SD.
Un port HDMI.

Une sortie audio.

Un port RCA VIDEO.
RAM : 256 MB.
Fréquence : 700 MHz.
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Annexe D
Fritzing

L'université de Potsdam a développé une plateforme tres intéressante appelée Fritzing. Fritzing
est un logiciel open source destiné pour concevoir un schéma, et donc une piece, qui peut ensuite étre

ajoutée a des schémas de céblage tres professionnels. 1l permet aussi de concevoir des PCB.

Cette plateforme dispose cing onglets, Bienvenue, Breadboard, Schematic, PCB et Code représentent

la navigation principale dans Frtizing :

e Bienvenue est I'onglet initial qui contient les derniéres nouvelles.

e L'onglet breadboard est I'endroit ou le circuit virtuel est construit et édité dans la plaquette
d’essai, cela donne l'impression d'un empilement physique des composants.

e [L’onglet Schematic : il montre le circuit construit dans le breadboard en tant que schéma de
circuit, et est pratique pour ceux qui sont habitués ou souhaitent apprendre les symboles de
circuit standard.

e L’onglet PCB : Un outil pour créer des circuits imprimés électroniques. Fritzing Fab permet
de créer des plaques congues par Fritzing.

e L’onglet code: Cette option permet d'écrire et de modifier le code, et de le télé verser

directement vers la carte Arduino.

il Untitied Sketeh 3if22 = F..1| -] Terminal - rob@rob-N80. 022321V @ B @ B = B W (70%)

Untitled Sketch 3.fzz - Fritzing - [Breadboard View]
File  Edit  Part  View Window Routing  Help

£ Welcome [l Breadboard we Schematic & PCB <> Code G CIES
Q, core Parts .

CoRe Bosic

e m @
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Annexe E
ThingSpeak

C’est un service web de soutien aux applications 10T, il permet de stocker et de récupérer des
données des objets connectés, en utilisant HTTP sur Internet ou via un réseau local. Il intégre le
support du logiciel du calcul numerique Matlab de MathWorks, permettant aux utilisateurs

d’analyser et de visualiser les données mise en ligne sans nécessité de 1’achat d’une licence Matleb.

Avec ThingSpeak l'utilisateur peut créer des applications d'enregistrement de données capteurs,
des applications de suivi d'emplacements et un réseau social pour objets connectés, avec mises a jour
de I'état.

ThingSpeak peut étre intégré aux plateformes Arduino, Raspberry Pi, ..., aux applications

mobiles/Web, aux réseaux sociaux. L utilisation de ce serveur nécessite la création d’un compte.

DThingSpeak" Channels  Apps  Community  Support ~ CommercialUse  HowtoBuy  Signin SignUp

Understand Your Things

The open loT platformrwith MATLAB analytics.

Get Started For Free Leart Mare |

Wi Collect ol Analyze AiF Act

Send senacr data orvately to the cloud. Anglyze and visualize your cata with MATLAB. Trizgera rcaction.
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Annexe F

Ubidots

Ubidots est une plateforme d’application d’Internet des objets (IoT), elle permet aux étudiants,
chercheurs, amateurs, ainsi que des entreprises de créer des applications 10T qui transforment les

données des capteurs en informations exploitables.

Née comme une firme d'ingénierie privée en 2012, Ubidots s'est spécialisée dans les solutions
matérielles et logicielles connectées pour surveiller, contrdler et automatiser a distance les processus

pour les clients de santé.

Entre 2012 et 2014, Ubidots a élargi ses industries de support et réalisé d'innombrables projets
connectés a Internet - Santé, Energie / Utilitaires, Fabrication, Transport et Vente au détail -
apprenant les nombreuses petites caractéristiques de I'loT et du Cloud.

Avec une solide base et une ferme volonté, Ubidots a rejoint le MassChallenge Accelerator de
Boston en 2014, pour devenir une start-up mondiale dans le domaine du Cloud loT. Depuis le
lancement d’Ubidots en 2014, Ubidots est devenue une plate-forme abordable, fiable et utilisable

dans un écosysteme de plate-forme loT trés concurrentiel.

En 2018, Ubidots acréé la plate-forme Ubidots for Education pour donner aux passionnés de
I'loT et aux étudiants une place pour créer, développer, tester, apprendre et explorer le futur des

applications et solutions connectées a Internet.
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Annexe G
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