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  :مقدمة

ومن بین ما یشهده  الحیاة،شتى مناحي  وتقنیا فيشهدت السنوات الأخیرة تطورا علمیا 

بحیث تسارع إیقاع التكنولوجي . المعلوماتیةالعالم من مستحدثات تكنولوجیة ما یعرف بالشبكة 

وكل والانترنت، الالكتروني ووسائل الاتصالات الحدیثة كالفاكس  هور الفضاءوظ والتقني الهائل

  .التقنيهذا بفضل اختراعات هائلة على المستوى 

وظهور انتشار  والاتصالات،ولهذا یوصف العصر الذي نعشه بعصر التقنیة المعلومات 

 الصالحون یحاولونو العلماء  وبالمقابل نجد. المعلومات واستحداث شبكاتاستعمال الكمبیوتر 

من  التكنولوجي،وبالمقابل نجد أن المجرمین یحاولون الاستفادة أیضا من التقدم  منها،الاستفادة 

الدولة في تنفیذ جرائمهم التي لم تعد تقتصر على إقلیم  الجرائم الالكترونیةاجل استغلال مرتكبو 

ضربا من ضروب الذكاء  لومستحدثة تمثوهي جرائم مبتكرة  الدول،حدود  بل تجاوزت واحدة،

  .الإجرامي

علیها  انه تترتبإلا  الهائل،وعلى الرغم من مزایا الكثیرة الناتجة عن التطور العلمي 

لصالح المجرمین لممارسة  الدولیة،ناجمة عن إساءة استخدام شبكة المعلومات . عدةمخاطر 

ومن بینها تحدثة، المسحیث أسهمت في ظهور طائفة جدیدة من الجرائم  نشاطاتهم الجرمیة

وعلیه ترتبط جریمة سرقة المعلومات ارتباطا وثیقا بمدى اعتماد . الالكترونیةجریمة السرقة 

زادت فرص ارتكاب  المختلفة، لهذاالمنظمة في القطاعات  على ومؤسساته المختلفةالمجتمع 

طریق ابتداع  وذلك عنمثل هذه الجرائم . المشروعةفي ارتكاب  المعلوماتیة، وقد تفننواجریمة 

القیام اجل  قدراتهم ومعرفتهم منهذا المجال  یستغلون، فيبحیث . جرائمهملتنفیذ  أسالیب مبتكرة

لا تتوفر في  متعددة،خطورة هذه الجریمة ذات الخصائص  الغیر، وتمتازبنشاطاتهم الإجرامیة 

والسیادة  من القوميوالأ والمؤسسات المالیةالأمر الذي   یهدد مصالح الأفراد  التقلیدیة،جریمة 

وأیضا العدید من الأشخاص یتعرضون لهذا النوع من  .الحدیثةبالتقنیات  وفقدان الثقة الوطنیة

  .الاجتماعيالقرصنة على المواقع التواصل 

أنا  مخاطرها، وبماكلما زاد استخدام الانترنت في الحیاة الشخصیة أو المهنیة ازدادت 

تطویر  فانه اوجب مسموح،بكل سلوك غیر مشروع أو غیر  الالكتروني تتعلقالإجرام  ظاهرة

الوطنیة بذكاء تشریعي مماثل تعكس فیه الدقة الواجبة على المستوى  الجنائیة،البنیة التشریعیة 

إن جرائم سرقة الالكترونیة المخزنة في الحاسب الآلي تعتبر من الجرائم التي تتمیز  .القانوني
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الأمر الذي    المعلومات،بتكنولوجیا متطورة هي تكنولوجیا وذلك نظرا لارتباطها  بالحداثة،

  .والسمات الخاصةمن الخصائص  تتسم بمجموعةجعلها 

  :الموضوعأهمیة 

یزال محل دراسة  والجدیدة والذي لایعد موضوع البحث من الموضوعات المهمة  - 

 .الفقهيالصعید  وتمحیص على

   وتكمن خطورتهاالجریمة من سلبیات  وما لا یمكن إنكاره هو الآثار التي تخالفها هذه - 

   .المجتمعكونها تمس كثیرا من مصالح 

وتعد . الفردیة والدولیة والدول وتهدد الأنشطةظاهرة عالمیة تهدد الأفراد  بحیث أصبحت - 

الجرائم المعلوماتیة الحدیثة التي تفرض نفسها على المستوى الوطني  الجریمة من هذه

  .سواءعلى حد والدولي، 

  :ب اختیار الموضوعأسبا

وأخرى السرقة الالكترونیة جاء بسبب عدة أسباب منها ذاتیة  جریمةموضوع إن اختیار 

   :یليفیما  موضوعیة تتمثل

    :الذاتیةالأسباب 

 وكسب المعرفة وبدقة الاطلاعهذا النوع من المواضیع  ورغبتي بدراسةتتمثل في میولي 

 .اللازمة في مجال الجرائم المستحدثة

  :الموضوعیةباب الأس

الكثیر من  انتشارا تحتاجتظهر أهمیة هذا الموضوع كونها من الجرائم الخطیرة الأكثر 

  .والدراسةالبحث 

  .علیهامحاولة إعطاء فكرة عامة حول مدى انطباق نصوص الجریمة التقلیدیة 

دخیلة على  وعلمیة تجعلهاتعتبر من الجرائم المستحدثة وما تتمتع به من صبغة تقنیة 

  .القانونرجال 

  :الإشكالیة

هل النصوص المنظمة لجریمة السرقة الواردة في قانون العقوبات الجزائري تكتفي لمواجهة 

  یفرضه؟سرقة الالكترونیة أم أنها عاجزة أمام القید الذي 
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  :التساؤلات

 الالكترونیة؟هي جریمة السرقة  ما -

   لها؟هي التعاریف التي أوردها الفقه القانوني  وما -

  لها؟هي الخصائص الممیزة  اوم -

إذا كان یعاقب قانون العقوبات الجزائري لجریمة السرقة الالكترونیة، فما هي هذه  -

 العقوبات؟

  المراحل؟هي هذه  إذا كانت تتكون من مراحل ما -

  :المتبعالنهج 

  :منهجینالبحث اتبعت  ونظرا لطبیعةللإجابة على هذه الإشكالیة على هذه الإشكالیة 

النصوص القانونیة  وذلك بتحلیلیتناسب مع طبیعة الموضوع  الذي: لتحلیلياالمنهج 

  .السرقةالمنظمة لجریمة 

لما یحتویه هذا البحث من مصطلحات متعلقة بجریمة سرقة  نظرا: والمنهج الوصفي

   :التالیةوفقا الخطة  وذلكالالكترونیة 

  :كالتاليفصلین، قمت بتقسیم الخطة إلى  ثنائیة، بحیثاعتمدت على خطة 

 وفي المبحث مبحثین،ماهیة الجریمة السرقة الالكترونیة الذي قسمته إلى  :الأولالفصل  -

 وتقنیات ارتكابدوافع  ونتطرق إلى الالكترونیة،فیه مفهوم جریمة السرقة  الأول نبین

   .الثانيالمبحث  وأصنافها فيمجرمي جریمة السرقة الالكترونیة 

الذي قسمته  الالكترونیة وآلیات مكافحتها،یة لجریمة السرقة الفصل الثاني الجوانب القانون -

وتطبیقاتها في المبحث إلى أركان جریمة السرقة الالكترونیة  نتطرق فیه .إلى المبحثین

  .والوقایة منهاوفي المبحث الثاني نبین فیه عقوبة جریمة السرقة الالكترونیة  الأول،
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  الالكترونیة جریمة السرقةماهیة  :الأولالفصل 

  

مما نتج عن استعمال  التقنیة،في الآونة الأخیرة تطور ملحوظ في مجال  لقد شهد

بحیث یتم استخدام هذه الوسائل بالطرق  المیادین،جمیع  وشبكة الانترنت فيالحاسب الآلي 

ما یعرف بجریمة  المجال،ذا الأمر الذي أدى إلى ارتكاب الجرائم لها علاقة به المشروعة،الغیر 

الالكترونیة فهي جزء  جریمة السرقةونظرا لحداثة الجریمة فان دراستنا تتمحور على  .الالكترونیة

وله فالمجرم المعلوماتي فهو یسرق بذكاء  .معلوماتيظاهرة إجرام  حدیثة،من ظاهرة إجرامیة 

في  منتشرة وسریعة بكثرةریمة هذه الج أصبحت الإجرامي، بحیثهارات لتنفیذ النشاط وم قدرات

  .دول العالم

وهذا ناتج عن التطور التكنولوجي الذي ساعد مرتكبي جریمة بمهاجمة الحاسب الآلي 

 بل أصبحین یقومون بهذه الجریمة فقط المحترفین في القرصنة الذ وسهلة، ولیسبطرق مختلفة 

الاجتماعي  ر وسائل التواصلة عبكترونیلسرقة الابالقیام الفي وقتنا الحلي لأي شخص عادي ب

والتي تعلم كیفیة إدخال  والموجودة بكثرة بیوتیو  قنوات المنتشرة فيالدروس  إلىع وهذا راج

  .وغیرهاالفیروسات للحاسوب 

وفي هذا  الالكترونیة،الجریمة السرقة  إلى ماهیةوعلى ضوء ذلك قسمت الفصل الأول 

نستعرض فیه  وعلیه الأول،المبحث  رونیة فيالالكتالفصل سنحول دراسة مفهوم جریمة السرقة 

مجرمي جریمة السرقة  وتقنیات ارتكابالمبحث الثاني نتطرق إلى دوافع  مطالب، أماثلاثة 

هذا سنحاول دراسة المفصلة  وانطلاقا من.بحیث نستعرض فیه مطلبین وأصنافها،الالكترونیة 

  .الموالیینفي المبحثین 
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  الالكترونیة مة السرقةجریمفهوم  :الأولالمبحث 

إن جریمة السرقة الالكترونیة تصنف من الجرائم المستحدثة لان الدلیل یصعب إیجاده 

وراءه فهي عكس الجریمة التقلیدیة  إثرفالسارق في هذه الجریمة یسرق باحترافیة لا یترك أي 

،وأما سرقیكون له شهود یشهدون بان فلان هو الذي  ملموس،ویمكن أنالذي یكون الدلیل 

  .بعدبمعنى أخر انه یسرق عن  رؤیته،دون  الالكترونیة یسرقك في السرقة الجاني

بحیث نبین في المطلب  مطالب،بتقسیمه إلى ثلاثة  الذي قمتالمبحث  في هذاوسنحاول 

 وتمیزها عنجریمة السرقة الالكترونیة  وأما صور وصورها،الأول تعریف السرقة الالكترونیة 

  .الالكترونیة مراحل السرقة :ونبین في الثاني،لكتروني في المطلب القرصنة البرید الا

  وصورهاتعریف جریمة السرقة الالكترونیة  :الأولالمطلب 

وأما  الأول،سنتناول في هذا المطلب المقصود بجریمة السرقة الالكترونیة في الفرع 

جریمة السرقة  صوروأخیرا  الثاني،الممیزة لجریمة السرقة الالكترونیة في الفرع  خصائص

 .الثالثالقرصنة البرید الالكترونیة في الفرع  وتمیزها عنالالكترونیة 

  المقصود بجریمة السرقة الالكترونیة  :الأولالفرع 

  لغةتعریف السرقة  :أولا

الشيء من الغیر على وجه  وهي اخذمن سرق یسرق  وكسر الراء،السرقة بفتح السن 

  )1(.لغیرهرا إلى حرز فاخذ مالا من جاء مستت الخفیة،والسارق هو

 :اصطلاحاالسرقة  تعریف: ثانیا

 :اصطلاحاتعریف السرقة التقلیدیة   - أ

نجد تعریفات مختلفة عند المذاهب الفقهیة في تعریف السرقة تبعا لاختلافهم في شروطها 

  .وأرائهم

ه نصاب القول بان السرقة هي اخذ العاقل البالغ نصابا محررا أو ما قیمت :الحنفیةتعریف 

  )2(.الخفیةملكا للغیر لا شبهة له فیه على وجه 

  

                                                             
)1(

، كلیة العلوم 22، العدد 19:المجلد  الإحیاء، إثباتها، مجلةالشرعي وطرق  تكیفها: الالكترونیةالسرقة - محمد طیب عمور -

  405 ص. الشلف –جامعة حسیبة بن بوعلي –یة السیاس
  .406السابق، ص  محمد الطیب عمور، مجلة الإحیاء، المرجع - )2(
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  . )1(بقولهم هي اخذ مال الغیر مستترا من غیر أن یؤتمن علیه :المالكیةتعریف 

  .)2(هي اخذ المال خفیة ظلما من حرز مثله بشروط السرقة: الشافعیةتعریف 

ه لا شبهة له فیه حرز مثل وإخراجه منهي اخذ مال خفیة محترم لغیره  :الحنابلةتعریف 

  . )3(على وجه الاختفاء

نلاحظ بان تعریف السرقة التقلیدیة اختلفت  للمذاهب الأربعة من خلال التعریفات الفقهیة

شخص یقوم بأخذ شيء  كل: بأنها ویمكن تعریفها .لاختلافهمعبارات المذاهب الفقهیة تبعا 

 والقانون،بر سارق في نظر الفقه هو یعتف امتلاكه،اجل  خفیة منبدون علم الغیر مستترا أو 

 .عامةجنحة في قانون الجزائري كقاعدة  ذلك تعتبرإلى  إضافة

  :اصطلاحاالسرقة الالكترونیة  تعریف  - ب

 والبرامج المخزنةاخذ المعلومات  :بأنهایمكن بوجه عام تعریف جریمة السرقة المعلوماتیة 

وتتم  )4(.المعلوماتدام أدوات تقنیة باستخ الاتصال،في الحاسب الآلي أو المنقولة عبر وسائل 

باستخدام السارق  والمعلومات والإفادة منهاالبیانات  اختلاس،سرقة المال المعلوماتي عن طریق 

الالكترونیة  السرقة. )5(الخاصة بالمجني علیهم السریة، الاسم، الأرقامللمعلومات الشخصیة مثل 

  .)6(لي محلا لها أو وسیلة لارتكابهایكون الحاسب الآ مشروعة،هي عبارة عن أفعال غیر 

هي نوع من أنواع الجرائم المعلوماتیة التي  :بأنهاوهناك من یعرف السرقة المعلوماتیة 

 والبرامج المخزنةخذ المعلومات أ" :بأنهابوجه عام  ویمكن تعریفها الكمبیوتر،ترتكب بواسطة 

  .)7("ام أدوات تقنیة المعلوماتباستخد ،الاتصالوسائل  المنقولة عبرفي الحاسب الآلي أو 

                                                             
دراسة (عطایا، الجریمة الالكترونیة وسبل مواجهتها في الشریعة الإسلامیة والأنظمة الدولیة  إبراهیم رمضان إبراهیم/ د - )1(

  .387، ص 2015 طنطا، ،)تحلیلیة تطبیقیة
  .387عطایا،المرجع نفسه، ص رمضان إبراهیم  إبراهیم - )2(
دحمان صبایحیة خدیجة، جرائم السرقة والاحتیال عبر الانترنت دراسة مقارنة بین الفقه الإسلامي والقانون الجزائري،  - )3(

  .8، ص 2013 الجزائر، مذكرة لنیل شهادة الماجستیر، شریعة والقانون،
موقع . 31الیمن، ص الالوكة،شبكة  الإسلام، وحكمها فيالسرقة الالكترونیة  ،المنفيمحمد عبد الرؤف  احمد - )4(

   www.alukah.net:الالكتروني
تخصص القانون الدولي  القانون،مذكرة لنیل شهادة الماجستیر في  الانترنت،الجریمة المرتكبة عبر  صغیر یوسف، - )5(

  .74ص  ،2013وزو،تیزي  معمري،جامعة مولود  للأعمال،
، 2019، 5 ، العدد27أنسام سمیر طاهر، جریمة السرقة الالكترونیة، مجلة جامعة بابل للعلوم الإنسانیة، المجلد  - )6(

  .134ص
  .33حمد محمد عبد الرؤوف المنیفي، المرجع السابق، ص أ - )7(
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السرقة الالكترونیة تعتبر من التعریفات الحدیثة لما وصلت من خلال ما سبق نستنتج بان 

فهي سطو أو اختلاس على البرامج المخزنة  هذا،عصرنا  والتطور فيبه التكنولوجیا في التقدم 

فالسرقة الالكترونیة  .ذلكسواء كان مال بنكي أو بیانات شخصیة وما شبه في  الكومبیوتر،في 

   الجریمة فهيفلجاني یقوم بسرقة في مكان بعید عن مكان  مشروعة،هي عبارة عن أفعال غیر 

  .الجریمةالسرقة التقلیدیة التي تتطلب على الجاني بان یكون في مسرح  الإثبات، عكسصعبة 

ر مملوك له من اختلس شیئا غی كل(قانون العقوبات التي تنص على  350وطبقا للمادة 

دج 100.00سنوات وبغرامة من ) 5(خمس إلى ) 1(من سنة  ویعاقب بالحبسیعد سارقا 

استخدامها  وعلیه یمكن الأشیاء،نلاحظ هذه المادة لم تحصر لنا هذه  .دج500.000إلى 

یجوز أن یحكم على الجاني علاوة على ذلك بالحرمان ( الالكترونیة،لمعاقبة مرتكبي السرقة 

وخمس على الأقل ) 1(لمدة سنة  1مكرر  9ثر من حقوق الواردة في المادة من حق أو أك

الإقامة طبقا للشروط المنصوص علیها في المادتین  الأكثر، وبالمنع منسنوات على ) 5(

  . )القانونمن هذا  13و12

أدرج جریمة  الجزائري،قانون عقوبات بان المشرع  350خلال نص المادة  ونلاحظ من

 ،)مادیةمعنویة أو (هي هذه الأشیاء  ل من قام باختلاس أشیاء ولم یحدد لنا ماالسرقة بأنه ك

 وإلى ذلكالغیر،بحیث اعتبره سارقا فهو في نظر القانون یعد مجرم قام باعتداء على أملاك 

جعل المشرع لم یغفل  صاحبه، ماشيء دون علم  هي اخذفي تعریفاتهم بان السرقة  نجد الفقهاء

  .بسرقةمن یقوم  وتجریم كلالمادة أعلاه بمعاقبة بنص  بل قامفیها 

 ،1966یونیو سنة  8الموافق  1386صفار عام 18المؤرخ في  156-66رقم  الأمر

  والمتممالمعدل  العقوبات،الذي یتضمن قانون 

  الخصائص الممیزة لجریمة السرقة الالكترونیة    :الثانيالفرع 

  :يهالالكترونیة  جریمة السرقةومن أهم خصائص 

في حركة المعلومات عبر أنظمة التقنیة الحدیثة مما جعل بالإمكان  سهولة: للحدودعابرة  -

ارتكاب جریمة عن طریق حاسوب موجودة في دولة معینة بینما یتحقق الفعل الإجرامي 
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وبما أننا في عصر التكنولوجیا المتطورة فان سرقة الالكترونیة عبرت  .)1(أخرىفي دولة 

 .دولته ویسرق خارجالجاني متواجد في دولة معینة  بحیث نجد الحدود،

لا  وتستهدف المعنویاتتقع السرقة الالكترونیة في مجال المعالجة الآلیة للمعلومات  -

الأكثر انتشارا في  المستحدثة،وعلیه تعتبر السرقة الالكترونیة من الجرائم  )2(.المادیات

لیس أشیاء مادیة مثلما هو في السرقة  بحیث الجاني المعلوماتي هدفه المعلوماتیة،الشبكة 

 .المعنویات الالكترونیة تستهدفالسرقة ف التقلیدیة،

 عن مكانمكان بعید  والجاني فيالسرقة المعلوماتیة بان تنفیذها یتم عن بعد  تتمیز جریمة -

ویدل ذلك على أن السرقة  التكنولوجیا،وعلیه فان السرقة تطورت بتطور  .)3(الجریمة

یباشر في تنفیذ جریمة السرقة  وبعد ذلك والتحضیر أولابتخطیط  المجرم یقومفالتقلیدیة 

 المعلوماتي یسرقأما فیما یخص السرقة الالكترونیة فالجاني  الجریمة،بوجوده في مكان 

الخبرة فیذلك بذكاء بحیث یستعمل مهاراته أو مكتسباته القبلیة أو إذا كان محترفا وله 

  .بعداب جریمة السرقة عن تقنیات حدیثة لارتك بتنفیذ

لان الجاني مرتكب الجریمة لا یترك  الإثبات،وهي بالتالي اقل عنفا وأكثر صعوبة في 

  .)4(وراءه أي أثرا مادي خارجي ملموس

إذن السرقة الالكترونیة تعتبر جریمة اقل عنفا عكس السرقة التقلیدیة التي یتخذ فیها   

ولا یمكن رؤیة الجاني یسرق كما هو في  خفیة،رتكب ت السلاح، فهيالعنف أو  المجرم استعمال

التقلیدیة المجرم الذي یرتكب الجریمة یمكن أن یشهد الشهود  التقلیدیة،وعلیه فالسرقةالسرقة 

بینما السرقة  الشهود،سواء كانت أدلة مادیة أو عن طریق  وجود دلیل ضده ضده أي

  .إثباتهاالالكترونیة تعتبر جریمة خطیرة لأنها یصعب 

  

  

  

                                                             
ستر، قانون جنائي، جامعة سمیة مزغیش، جرائم المساس بالأنظمة المعلوماتیة، مذكرة مكملة من متطلبات نیل شهادة الما - )1(

  .19، ص 2014محمد خضر،  بسكرة، 
  .135ص  المرجع السابق، طاهر،سمیر  أنسام - )2(
  .32ص  السابق، الرؤوف، المرجعمحمد عبد  احمد - )3(
  .136أنسام سمیر طاهر، المرجع السابق، ص  - )4(
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البرید  تمیز جریمة السرقة الالكترونیة عن جریمة قرصنة :الثانيب طلالم

  الالكتروني

أیضا  وعلیه نجد ،ومستحدثةسرقة ولكن بطرق متطورة  الالكترونیة هيجریمة السرقة 

خطیرة جریمة  المجتمع بحیث تعتبروالتي تشكل خطرا على  قرصنته،البرید الالكتروني یمكن 

قام بانتحال شخصیة وأیضا تعتبر على انه  ویدل ذلك المسروق، الالكتروني للبرید باستعماله

  .الالكتروني وقرصنة البریدومن هنا سنحاول تمیز بین جریمة السرقة الالكترونیة  جریمة،

  الفرع الثاني و  الالكتروني،صنة البرید تعریف جریمة قر  الأول إلىنتطرق في هذا الفرع 

  .الجریمتین الاختلاف بینو نتطرق إلى أوجه التشابه 

  جریمة قرصنة البرید الالكتروني    تعریف: الأولالفرع 

   ):ایمایل(الالكتروني تعریف البرید 

یعتبر من الاستخدامات الشائعة التي توفر إمكانیة الاتصال بملاین البشر حول العالم 

 بحیث. الكترونیةبطریقة البرید الالكتروني عبارة عن رسالة لكنها تتم  للبرید التقلیدي،كبدیل 

وفي تعریف أخر إنها  .)1(یتیح البرید الالكتروني إمكانیة نقل الرسائل بطریقة سریعة للغایة

صندوق البرید الذي یتم بواسطة إرسال الرسائل الالكترونیة إلى المرسل إلیه عبر شبكة 

فلا یمكن اختراق . )2(أن یقوم بإنشاء هذا البرید تحت عنوان خاص به ولكل شخص المعلومات،

خلال طرق فنیة معقدة لا  أو منالبرید الالكتروني شخص إلا بمعرفة كلمة السر الخاصة به 

  . )3(یجدها إلا محترفي عملیات اختراق شبكات الحاسوب

   :الالكترونيتعریف قرصنة البرید 

 ت،والانترنالعربي النموذجي عند حدیثة عن مكافحة جرائم الكمبیوتر  وقد عرف القانون

جریمة قرصنة البرید الالكتروني باعتبارها جریمة الدخول غیر المصرح به لنظام البرید 

  .)4(الالكتروني

                                                             
  .29، ص 2010 ،یة، دار الثقافة للنشر والتوزیعنهلا عبد القادر مومني، الجرائم المعلوماتیة،عمان، الطبعة الثان - )1(
 أیمن عبد االله فكري، الجرائم المعلوماتیة دراسة مقارنة في التشریعات العربیة والأجنبیة، معهد الإدارة العامة الطبعة الأولى، - )2(

  .51، ص 2014 الریاض،
 ل شهادة الدكتورة قانون خاص، جامعة أبو بكر بلقاید،رابحي عزیزة، الأسرار المعلوماتیة وحمایتها الجزائیة، أطروحة لنی - )3(

  .84، ص 2018 تلمسان،
  .137أنسام سمیر طاهر، المرجع السابق، ص  - )4(
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تعریف  وإنما یوجدیوجد تعریف البرید الالكتروني  والعرقي فلاالفقه المقارن  وعلى الصعید

 بحیث تعددت الاتجاهات الفقهیة التي تناولت تعریف الجریمة عامة،القرصنة بصورة 

  .)1(بشكل خاص وجریمة القرصنةالمعلوماتیة بشكل عام 

 عامة،التعریفات أن هناك بعض التعریفات للبرید الالكتروني بصفة خلال  ویتضح من

فهي أسرع من البرید  أشخاص،بحیث یعتبر هي الوسیلة تواصل بین شخص ما أو عدة 

 به،تضع تعریفا خاص  ، ولمالالكترونيیخص تعریف جریمة قرصنة البرید  التقلیدي، وأما فیما

وبشكل تعرف الدخول غیر المشروع  القانونیة التياكتفت التشریعات بوضع النصوص  بحیث

العقوبات في القسم السابع الجزائري تناول في القانون  أن المشرعهذا الصدد  ونشیر في .عام

والبقاء  قبة الدخولمعا مكرر بأنها تنص على 394المادة  الآلیة، فيالمعالجة  بأنظمة )2(مكرر

  .الآلیةالمشروع في نظام المعالجة  الغیر

انه تبنى التعریف الذي جاءت به اتفاقیة الدولیة للإجرام  ذلك نجدهوإضافة إلى 

منظومة (تسمیة  ، وأطلق علیه09/04ب من قانون /2بموجب أحكام المادة  .المعلومات

  .)3()معلوماتیة

  .والاتصالیة من جرائم الإعلام بحیث تنص على القواعد الخاصة بالوقا

إذن تجدر بنا الإشارة إلى أن جریمة قرصنة البرید الالكتروني یمكن تطبیق علیها 

  .الجزائريمكرر قانون العقوبات  394العقوبات المنصوص علیه في المادة 

 الدخول الغیر بأنها: الالكترونيتعریف جریمة قرصنة البرید  نستخلص أنوعلیه یمكن أن 

والنسخ وجمع وع إلى نظام البرید الالكتروني دون علم صاحبه لغرض الاستیلاء المشر 

  .الآلیةشابه ذلك إلى المنظومة المعالجة  وما المعلومات

  الجریمتین والاختلاف بینأوجه التشابه  :الثانيالفرع 

البرید الالكتروني تعد أفعال مجرمة في  وجریمة قرصنةإن أفعال جریمة سرقة المعلومات 

  .والتشابه بینهمالذلك نجد أوجه الاختلاف  التشریعات،عظم م

  

                                                             
  . 138أنسام سمیر طاهر، المرجع نفسه، ص  - )1(
ة من یتضمن القواعد الخاصة للوقای 2009غشت سنة  5الموافق  1430شعبان عام  14المؤرخ في  04-09قانون رقم  - )2(

  .الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
  .138أنسام سمیر طاهر المرجع السابق، ص  - )3(
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  :التشابهأوجه   -أ 

 وترتكب فيیصعب إثباتها كلا الجریمتین من الجرائم المعلوماتیة المستحدثة التي  -

  .الخفاء

 .مجهود عضليالجریمتین على النشاط التقني دون بذل أي  وتعتمد كلا -

 .العمدیةوهما من الجرائم  -

ووجوب توافر إرادة عمدیة متجهة  والخاص، الجرمي العامالقصد  افرهاوالتي یتعین لتو  -

  .)1(لارتكاب الفعل المجرم

 الالكترونیة وقرصنة البریدبین السرقة  التشابه،نستنتج من خلال ما تقدم بان هناك أوجه 

  .الالكتروني

  : أوجه الاختلاف  -ب 

ویكون . الالكترونيقرصنة البرید الالكتروني تتم دون رضا صاحب البرید  أن جریمة -

 .المعلوماتالأشخاص بقصد النسخ أو الاستیلاء على  الدخول

أما جریمة قرصنة البرید الالكتروني  وجودها،السرقة المعلومات أیا كان  وتقع جریمة -

 .الالكترونيفإنها تقتصر فقط على البرید 

ن من صنفی والمحترفون وهناكالهاكر  فئتین همجرائم قرصنة إلى  وینقسم مرتكبو -

بینما جریمة  المحترفون، والصنف الثاني یطلق على الصنف الأول الهواة .القرصنة

  .)2(السرقة المعلومات تتم من قبل جمیع الأشخاص المتمتعین بالخبرة التقنیة

جریمة السرقة الالكترونیة وقرصنة البرید الالكتروني هناك أوجه التشابه فیما  بما أن

 وقرصنة البریدالسرقة الالكترونیة  بین جریمتياختلاف  أیضا أوجه وكما نجد بینهما،

  .الالكتروني

  مراحل السرقة الالكترونیة :الثالثالمطلب 

یقوم بها المجرم من اجل  وخطوات التيوفق مراحل  الالكترونیة تتمإن جریمة السرقة 

الخطوات یتبعها القراصنة بوجه عام لدخول إلى نظام  وأصبحت هذهالوصول إلى هدفه 

  :وهيالمراحل من أربع مراحل  وتتكون هذه .الآليالحاسب 

                                                             
  .138ص  السابق،طاهر المرجع  سمیر أنسام - )1(
  .138ص  السابق،طاهر المرجع  سمیر أنسام - )2(



 ما�ية�ا��ر�مة�السرقة��لك��ونية                                                                                                     الفصل��ول 

~ 13 ~ 

 .وجمع المعلوماتمرحلة الاستطلاع  -

 .مسحمرحلة  -

 .الآليمرحلة الدخول إلى الحاسب  -

  .والمعلوماتمرحلة نسخ البیانات  -

نستعرض في الفرع الأول  فرعین،وانطلاقا من هذا قمت بتقسیم هذا المطلب الثالث إلى 

الفرع الثاني نستعرض مرحلة  وبینما في المسح،المعلومات ومرحلة مرحلة الاستطلاع وجمع 

  .والمعلوماتالبیانات  ومرحلة نسخالدخول 

  ومرحلة المسحالاستطلاع وجمع المراجع  مرحلة: الأولالفرع 

مرحلة الاستطلاع أو جمع المعلومات المتواجدة  :وهمافي هذا الفرع نتطرق إلى مرحلتین 

 ویجمع المعلوماتر هذه المرحلة هي مرحلة بدائیة التي یبحث فیها في الكمبیوتر بحیث تعتب

فهي مهمة بالنسبة للجاني المعلومات التي  اختراقها،عن المنظومة المعلوماتیة المراد 

مسح وهذه المرحلة فیها یقوم الجاني  أولا،وتلیها ثانیا مرحلةدراستها  یجمعها،وعلیه سنحاول

  .المنظومةإلى  ریق الدخولطبمسح المعلومات من اجل سهولة 

  مرحلة الاستطلاع أو جمع المعلومات        :أولا

یقصد بمرحلة الاستطلاع جمع المعلومات عن المنظمة الهدف أو بالتحدید شبكة 

  )1(الخ...سواء كان هذه المنظمة بنك أو شركة  المنظمة،

: أولافانه یقوم  فقبل أن یقوم الجاني باختراق نظام المعلومات في منظمة أو مؤسسة ما

شبكة  والمتوافرة عنالاختراق من خلال جمع المعلومات الممكنة  والإعداد لهذا بالتحضیر

ولقد  )2(هذه المرحلة التحضیر للسطو على بنك معین ویمكن تشبیهالمنظمة التي یرید اختراقها 

شخص  التي یعاقب فیها على كلالفقرة الأولى  في 2مكرر  394لمادة أدرج المشرع نص ا

تصمیم أو بحث أو تجمیع أو توفیر لو نشر لو الاتجار في  :الغش وعن طریقعمدا  یقوم(

المعطیات المخزنة أو المعالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها 

  ).القسمالجرائم المنصوص علیها في هذا 

                                                             
  .37 محمد عبد الرؤوف المینیفي، المرجع السابق، ص احمد - )1(
  .37ص نفسه،المرجع  المنیفي،محمد عبد الرؤوف  احمد - )2(
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مات محتملة مثل اقتحام جمع المعلومات یمكن للمتسلل تنفیذ هج استعمال منهجبواسطة 

ویمكن للقراصنة جمع المعلومات  الانترنت،اختراق موقعها على شبكة  البیانات،قاعدة  الشركة،

معلومات أساسیة حول  :المجالكالحصول على معلومات اسم  :هجومقبل القیام في الواقع 

تصال المرتبطة تفاصیل الا المرتبطة،الأسماء  خوادم: مثل ،)المجالاسم (موقع الویب الهدف 

  .)1(الهاتف الالكتروني،به كالبرید 

نشیر في هذا الصدد  بدائیة،بان مرحلة الاستطلاع هي مرحلة  سبق نستنتجمن خلال ما 

شركة أو بنك  والبیانات عنبان مرحلة الاستطلاع تلعب دورا كبیرا في جمع بعض المعلومات 

 والمعطیات أوقوم بتجمیع البیانات نجد أن المشرع یعاقب على كل من ی ما، بحیثأو مؤسسة 

أولا بجمع المعلومات  یقوم) السارق(كما أن الجاني  المعلوماتیة،البحث فیها في المنظومة 

ویمكن القول بأنه یقوم باستكشاف كل ما یخص الأموال أو  سرقتها،المنظمة التي یرید 

ل هذا یقوم به الجاني قبل وك .وغیرهاالمعلومات المتواجدة في الكمبیوتر أو ما یخص الحراسة 

  .المعلوماتیةقیام باختراق المنظومة 

انه تطرق في قانون العقوبات إلى بعض المواد  المشرع الجزائريالإشارة أن  وتجدر بنا

خلال الخطوات التي  للمعطیات ومنما یخص المساس بأنظمة المعالجة الآلیة فیالتي تنص 

خلال جمع  للسطو من م بالتحضیر لاختراقبحیث یقو .خطیریعتبر عمل  الجاني،یتبعها 

  .المعلومات

أو عدة  هذا التحضیر مجسدا بفعل« إذا كان العقوبات بأنهقانون  5مكرر  394لمادة ا

المشرع الجزائري أكد على تجریم  .»أفعال مادیة فیعاقب بعقوبات المقررة للجریمة ذاتها

جموعة أو اتفاق بغرض في م معنوي،الاشتراك سواء كان شخص طبیعي أو كان شخص 

  . )2(الإعداد لجریمة من الجرائم الماسة بالأنظمة المعلوماتیة

 للبحث،المعلومات في هذه المرحلة بواسطة بعض أدوات القرصنة المخصصة  ویتم جمع

وعمل كل هذه  ویب، وإلى المواقعذلك بجمع المعلومات بشكل عام إلى التطبیقات،  بحیث یتم

 الإخبار،على شبكة الانترنت مثل  عامة،یات بحث مفتوحة في مصادر الأدوات هو القیام بعمل

  .)3(الخ...النطاقات  وخوادم أسماء وشركات التسجیل المقالات،

                                                             
  .34، ص 2020وق الطبع والنشر محمد سعد، عالم القراصنة، حق - )1(
  .111صغیر یوسف، المرجع السابق، ص  - )2(
  .38، ص احمد محمد عبد الرؤوف المنیفي، المرجع السابق - )3(
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نجد  والبیانات،المعلومات  في جمعهذه المرحلة هي بدائیة التي تتمثل الشروع  وبما أن

ارتكاب على الشروع في  یعاقب( 7ر مكر 394على المادة المشرع لم یغفل علیها حیث نص 

یتضح من خلال  ).ذاتهاالمنصوص علیها في هذا القسم بالعقوبات المقررة للجنحة  الجنح

إذن جریمة السرقة  المعلوماتیة،هذه المادة بان المشرع یعاقب على الشروع في الجرائم 

  .الشروعمرحلة  فیها فيالالكترونیة یعاقب 

  مرحلة المسح  :ثانیا

الشبكة  علىإلى التعرف على الحواسیب المتصلة التي تعمل  المسح تهدف مرحلة

والتي تعد منافذ یمكن الدخول من .الحواسبالتي تشغلها هذه  )والبرامجالتطبیقات (والخدمات 

ضروریة لان الجاني مهما جمع من المعلومات فانه لا یستطیع  وهذه المرحلةالنظام  إلىخلالها 

أو شبكة  بالإنترنت،إذا كان الحاسب متصلا  قه إلاواخترابعید  إلىحاسب  إلىالوصول 

  .إلیهاأو الشركة التي ینتمي  المؤسسة

 إرسال إشارةعبر الانترنت من خلال  والقابلة للوصولعلى الأنظمة المتصلة  ویتم التعرف

  ."IP" اتصال عنوان

أن  لهذه الرسالة فإننا نعرف الحاسب الهدفوفي حالة إذا استجاب  الهدف، إلى للحاسب

  .)1(وفعالهذا الحاسب متصل 

الماسح هو برنامج احتمالات بحیث یقوم فكرة تغیر التركیب أو تبدیل  ویعتبر برنامج

یقوم بمسح قائمة  الهاتف،قائمة الاحتمالات لتغیر رقم  وعندما تستخدم المعلومة،احتمالات 

أو إجراء لاحتمالات  بالإنترنت،الذي یستخدم موزع للاتصال  أحدهماإلى  كبیرة للوصولأرقام 

الدخول  المخترق منعدیدة لكلمة السر من اجل الوصول إلى الكلمة الصحیحة التي تمكن 

بحیث یعتبر هذا الأسلوب تقني یعتمد واسطة تقنیة هي برنامج الماسح بدلا  ومن جدید،للنظام 

  .)2(من اعتماد على التخمین البشري

الحاسب الآلي الهدف متصل  لتحقیق، بانامسح المنافذ فیقوم أولا بإتمام  وفیما یخص

لبرامج وعلیه یقوم الجاني بعملیة مسح المنافذ من اجل التعرف على الخدمات أو ا بالإنترنت،

  .)3(العاملة في الحاسب الآلي

                                                             
  .51ص  السابق،المرجع  المنیفي،محمد عبد الرؤوف  احمد - )1(
  .116و 115رابحي عزیزة، المرجع السابق، ص  - )2(
  .54، المرجع نفسه، ص احمد محمد عبد الرؤوف المنیفي - )3(
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لمتسللین حیث معلومات حول المسح یعتبر الخطوة الثانیة في الاستخبارات عملیة جمع ا

  .محددة IPعناوین 

تعمل على أجهزة الكمبیوتر مختلف البصمة  والخدمات التيعلى بنیتها  ویمكن الحصول

التي تجمع المعلومات بشكل سلبي من مصادرة خارجیة مختلفة ینطوي المسح الضوئي على 

  .)1(المشاركة لنشاطه مع الهدف للحصول على المعلومات

توى المسجل على الفكري أي المح والمعلومات بمعناهاالأمر بإتلاف البرامج  وأما یتعلق

  :صورتینبحیث یتخذ  الكترونیا،دعامة ما أیا كان نوعها مادیا أو 

 .وتدمیرها الكترونیافیها محو المعلومات كلیا  والتي یتم :الأولىالصورة  -

فهي أن یتم فیها تشویه المعلومة أو البرنامج على نحو فیه إتلاف  :الثانیة وأما الصورة -

  .)2(الیث یجعلها غیر صالحة للاستعمبح

المثال قیام المجرم الالكتروني بتغییر أو تزویر البیانات مثل التسلل  وعلى سبیل

الالكتروني إلى البیانات المتعلقة بفاتورة الهاتف قبل طبعها في شكلها النهائي بحیث یتمكن من 

ه الطلاب بتغییر درجات أحد ومثل قیام وإرسالها،المكالمات من الفاتورة قبل طبعتها حذف بعض 

  .)3(معدلة الفصلي أو العام أو تغییرالمسجلة على الكمبیوتر في مادة معینة 

لا بد أن یكون الحاسوب  للجاني،تقدم تعتبر مرحلة المسح مرحلة ضروریة  ویتضح مما

المعطیات من  مسحبهدف  .مؤسسةأو الشركة التي ینتمي إلیها أو شبكة  بالإنترنتمتصلا 

 الجزائري نصكما أن المشرع  .للمعطیاتإضرار معالجة الآلیة  منظومة یؤدي ذلك تلقائیا إلى

تعاقب كل من یدخل بطریق الغش « :بأنهامن قانون العقوبات  1مكرر  394في المادة 

  .»أو عدل بطریق الغش المعطیات التي یتضمنها أزال أو .الآلیةمعطیات في نظام معالجة 

البرامج  إتلافتعنى  والتي« "أزال" المشرع ذكر كلمة المادة بأنبحیث نلاحظ في هذه 

العقوبة إذا ترتب ذلك  المشرع بتضاعف وتدمیرها، وعلیه اقر في الكمبیوتر والتطبیقات الموجودة

  .»مكرر 394في المادة  تغیر لمعطیات المنظومة أو تخریب   الحذف أو

                                                             
   .40محمد سعد، المرجع السابق، ص  - )1(
محرم  ، مجلة قضائیة، العدد الثامن،)دراسة مقارنة(محمد نصیر محمد، مشكلات الحمایة الجنائیة لبرامج الحاسب الآلي  - )2(

  .227ه، ص 1425
آلیات مكافحة الجرائم الالكترونیة : لملتقى الوطنيفاطمة الزهراء خبازي، جرائم الدفع الالكتروني وسبل مكافحتها، أعمال ا - )3(

     33، جامعة الجیلالي بونعامة، خمیس ملیانة، ص 2017مارس  29في التشریع الجزائري، الجزائر 
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  والمعلوماتالبیانات  ومرحلة نسخمرحلة الدخول  :الثانيالفرع 

بحیث نتطرق أولا إلى مرحلة الدخول التي یحاول  مرحلتین،سنستعرض فیه في هذا الفرع 

تتمثل في مرحلة التي تلي مرحلة  مهمته، والتيالجاني بقیام كسر كلمة السر من اجل استكمال 

  .والبیاناتوهي مرحلة الأخیرة المتمثلة في مرحلة نسخ المعلومات  الدخول،

  مرحلة الدخول إلى الحاسب الآلي  :أولا

من بین أولئك الذین لهم حق  ویكون عادة شخص،تقع هذه الجریمة من طرف أي 

م أو من له تقع متى كان الدخول مخالفا لإرادة صاحب النظا وهذه الجریمةالنظام،الدخول إلى 

لأنظمة المتعلقة بأمن الدولة أو أنظمة تتعلق بالحیاة الخاصة التي لا الحق السیطرة علیه كا

یقصد بتدمیر المواقع الدخول غیر المشروع على نقطة ارتباط أساسیة  .)1(یجوز الاطلاع علیها

بكیا بهدف تخریب من خلال نظام ألي أو مجموعة نظم مرتبطة ش بالإنترنتمتصلة  أو فرعیة

   .)2(نقطة أو النظام

مما یفسح  إتباعها،فللولوج أو الدخول إلى النظام المعلوماتي یكفي معرفة الطریقة الواجب 

 وأكثر من النظام،للمتدخل الحصول على كل ما یرید من معلومات مخزونة في هذا  لالمجا

 مرتبطة،ویضم الولوج غیرذلك فان عملیة الدخول تسمح له بالوصول إلى شبكات أخرى تكون 

  .)3(یحدث للنظام بأكمله أو جزء منهالمصرح به الاختراق الذي 

في إحدى خدمات  كلمة المروركسر إما عن طریق م إلى النظام الضحیة یت إن الدخول

برمجیة في جدار النظام  منظمة ضعفأو عن طریق استغلال ثغرة أو  بعید،الاتصال عن 

یخص  وأما فیما.والنوافذبكسر الأبواب  فیها ویمكن تشبیههاالطریقة الأولى لا صعوبة  الهدف،

لأنها أحیانا تبدوا  حدید،التباستغلال الثغرات البرمجیة فهي أصعب في  الثانیة الخاصةالطریقة 

التكیف  واختیار هذا والدخول منها،كأنها منطقة ضعیفة في جدار النظام یقوم الجاني بخرقها 

  . )4(توافر شرط هتك الحرز بشأنأو ذاك یترتب علیه بلا شك أثار خطیرة بالاعتبار الشرعي 

                                                             
 2016، 13، مجلة دراسات، العدد )مواقع التجارة الالكترونیة نموذجا(شهرة شول، آلیات مكافحة الجریمة المعلوماتیة  ابن - )1(

   Http : seach.mandumah.com/record/300501:الرابط. 215الجزائر، ص  المنظومة،دار 
، دار )الانترنت الحاسب الآلي وشبكة المعلومات(عبد الرحمن عبد االله السند، الأحكام الفقهیة للتعاملات الالكترونیة  - )2(

  .283، ص 2004 ه،1424الطبعة الأولى  الورق،
  .157لسابق، ص رابحي عزیزة، المرجع ا - )3(
  .61ص  نفسه،المرجع  المنیفي،محمد عبد الرؤوف  احمد - )4(
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لآلي باستعمال تتم هذه المرحلة الدخول إلى الحاسب امن خلال ما تقدم نستنتج بأنه 

الطریقة لیست صعبة بالنسبة  المرور فهذهالطریقة الأولى المتمثلة في كسر كلمة  طریقتین،

ولكن  .أصعبالطریقة  لثغرات البرمجیة وهذهاستغلال  والمتمثلة في الثانیة وأما الطریقة .للجاني

  .خطیرةإتباع الطریقة الأولى أو الطریقة الثانیة فهي طبعا تؤدي إلى أثار 

نص  وعقاب في المشرع أدرج بتجریمالعقوبات أن  في قانونالنصوص  والملاحظ على

هو  فالدخول. ذلكعلى  یعاقبالغش مكرر كل شخص یدخل أو یبقى عن طریق  394المادة 

  .الغشالولوج إلى نظام معالجة للمعطیات بطریقة 

بمجرد القیام بالدخول  تقوم الجریمة .الالكترونیةیعاقب الجاني من اجل الوقایة من السرقة 

طریق الغش أو البقاء فیها في كل أو جزء  المعلوماتیة عنالغیر المصرح به إلى المنظومة 

  .ذلكمنها أو من یحاول 

تقوم الجریمة بمجرد ما یتم الدخول غیر  جریمة، بحیثیعتبر الدخول الغیر المصرح به 

  .)1(المنظومةالغش إلى  وعن طریقالمرخص به 

الصورة البسیطة للجریمة  المعلوماتي،من الاتفاقیة الدولیة للإجرام  2مادة ال وكما نصت

تتحقق بتوافر الظرف  الشدیدة،تتمثل في مجرد الدخول أو البقاء غیر المشروع بینما الصورة 

حالة التي ینتج فیها عن الدخول أو البقاء غیر المشروع إما محو أو  ویكون في لها،المشدد 

  .)2(الموجودة في النظام أو التخریب نظام أشغال المنظومة تغییر في المعطیات

بسلامة البرمجیة للمؤلف فوحده له الحق في تعدیل أو تغیر أو تحویل أو  وأما المساس

فمؤلف البرنامج له الحق  ذلك،اعتراض الغیر على  ولا یمكن برنامجه،في  إضافةحذف أو 

وفقا یراه ملائما إثناء عملیة صنع الدعامة  وإدخال مافي نوع المصنف  التغییر،التعدیل دون 

 أو إدخالنلاحظ بان المشرع أعط الحق للمؤلف بقیام تعدیل . )3()05-03(الأمر  89 للمادة

  )4(.05-03من قانون  89طبقا لما نص في المادة 

                                                             
  .108صغیر یوسف، المرجع السابق، ص  - )1(
بدري فیصل، مكافحة الجریمة المعلوماتیة في القانون الدولي والداخلي، أطروحة لنیل شهادة الدكتورة في قانون عام،  - )2(

  .161ص  ،2018، بن یوسف بن خدة، 1جامعة الجزائر 
  .144بدري فیصل، مرجع نفسه، ص  - )3(
یتعلق بحقوق المؤلف  2003یولیو سنة  19الموافق  1412جمادي الأولى عام  19مؤرخ في  05- 03الأمر رقم  - )4(

  .والحقوق المجاورة
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  والمعلوماتنسخ البیانات  مرحلة: ثانیا

وهو الهدف  الالكترونیة،في جریمة السرقة  النهائیة والبیانات هي مرحلةنسخ البرامج 

فلا ینتقل هذا  علیه،النسخ مع بقاء أصل المسروق لدى المجني  وتتم عملیة منها،المقصود 

وهذا یعد من أهم خصائص السرقة  فقط،وإنما تنتقل إلیه نسخة  الجاني،الأصل إلى 

البیانات الالكترونیة أو  مثل ذلك سرقة بعض البیانات،إخراج  وتتمثل مرحلة .)1(ةالالكترونی

معلومات الآلیة المتعلقة بمراقبة مخزون إحدى الشركات أو إفشاء معلومة متعلقة بإحدى 

  .)2(الشركات أو إفشاء معلومة متعلقة بإحدى العملاء

یتم التواصل إلى المعلومات السریة الالكترونیة بكل سهولة مما یتم  بنسخة قدإن احتفاظ 

هنا في إمكانیة استخدام تلك المعلومات السریة الخاصة  الخطورة تكمنفائقة، و نسخها بسرعة 

هي عملیة  قرصنة البرمجیات وتعتبر .)3(في المستقبل من اجل تحقیق أغراض غیر مشروعة

اقل،وجریمة بسعر  وبیعها للناسنسخ أو تقلید لبرامج إحدى الشركات العالمیة على اسطوانات 

المعلومة الأدبیة  المستحدثة،وعلیه أنالالكترونیة  بالطرقوالأدبیة المؤلفات العلمیة  نسخ

الاختراع التي تخول لملكها حق معنوي  ذلك براءاتجانب  ومادیة إلىقیمة أدبیة  والفكریة ذات

  .)4(وآخر مالي

نسخ البیانات الالكترونیة لبطاقة الصراف الآلي بحیث یستخدمها  ذلك یتموإضافة إلى 

أو  البنوك، أحدصفحة انترنت مماثلة جدا لموقع  وقد ینشئ یة،الضحلصرف أموال من حساب 

المؤسسات المالیة الضخمة لتطلب من العمیل إدخال بیاناته أو تحدیث معلوماته بقصد 

  .)5(وسرقتهاعلى بیاناته المصرفیة  الحصول

  :لهاصور الاعتداء  والمتمثلة فيلنسخ البرنامج الحاسب الآلي  وهناك طریقتین

بحیث یقوم بإعادة إنتاج  البرامج،صور الاعتداء على  وتعتبر اشد: للبرامجفي النسخ الحر 

الغیر  وأما النسخ .تعدیلكامل أو تقلیده دون زیادة أو نقصان أو  وملحقاته بشكلالبرنامج 

                                                             
  .76ص  السابق،المرجع  المنیفي،محمد عبد الرؤوف  احمد - )1(
  .33فاطمة الزهراء خبازي، المرجع السابق، ص  - )2(
  .51رابحي عزیزة، المرجع السابق، ص  - )3(
سوریة دیش، أنواع الجرائم الالكترونیة وإجراءات مكافحتها، مجلة الدراسات الإعلامیة، المركز الدیمقراطي العربي، العدد  - )4(

  .245الجزائر، ص  بلعباس، سیدي ،، جامعة جیلالي لیابس2018الأول، ینایر 
  .244و 243 سابق، ص دیش، المرجع سوریة - )5(
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في حالة  ویتجلى الاعتداء الغیر،بالمعنى الاستحواذ على  الانتحال،به  یقصد: للبرامجالحرفي 

الاستعارة ذلك یعود ذلك إلى  بشدة ومطابقة والسبب فيوذة عن الأصل لها وجود نسخة مأخ

الناسخ یتمتع بقدرة كبیرة أن یظهر الاستعارة هذا یكون  العناصر،وكلما كانلبعض  الدقیقة

  .)1(بحیث تزداد الفرصة لینتج مصنفا أو شیئا جدید أفضل،

ا الأصل في حیازة صاحبه وعلیه تتحقق السرقة بمجرد اخذ نسخة من الأصل مع بقاء هذ

  .)2(هذا الأخذ تم دون موافقة صحبه مادام أن

على سرقة المعلومات بتجریم كل من ) 14(نص المشرع العربي في المادة الرابعة عشر 

أو ما في حكمهما إذا ما  العملیة،أو الأبحاث  الأدبیة،الفكریة أو  نسخ ونشر لمصنفاتعملیات 

 ودون الاختلالبس الذي یترك تقدیرها وفقا لقانون كل دولة بعقوبة الح حق،ارتكب دون وجه 

من خلا ما سبق نشیر إلى مرحلة نسخ البیانات  .)3(الخاصة بالملكیة الفكریة لكل بلدبنصوص 

والبیانات كما تتم عملیة نسخ البرامج  الجاني، یقوم بهاهي مرحلة نهائیة التي  والمعلومات،

الأصلیة لدى المجني علیه  وتبقى النسخة) السارق(جاني ال إلىالنسخة طبق الأصل  بانتقال

  ).الضحیة(

 1مكرر  394المشرع الجزائري حصر الأفعال التي یعاقب علیها في المادة  ونلاحظ بان

السرقة تتحقق بمجرد  وبما أن یذكره،بینما فعل النسخ لم  المحو،وهي الإدخال أو التعدیل أو 

نص إذن یمكن تطبق على هذه المرحلة على  والمعلومات،قیام بنسخ طبق الأصل على البرامج 

  .العقوباتقانون  350 المادة

وغیر تشمل الأشیاء المادیة  العقوبات،قانون  350الواردة في المادة '' الشيء''إن كلمة 

یعد  مقلدة، بحیثالمؤلف بأي أسلوب في شكل نسخ  استنساخ برامج وفیما یخص .)4(المادیة

لسهولة  والقرصنة المعلوماتیةالتقلید  وأخطر عملیاتي من أشهر البرامج هذا السلوك الإجرام

                                                             
عبد الرحمان جمیل محمود حسین، الحمایة القانونیة لبرامج الحاسب الآلي دراسة مقارنة، الأطروحة استكمالا لمتطلبات  - )1(

  .13ص  ،2008 فلسطین، درجة الماجستیر في قانون الخاص، بكلیة الدراسات العلیا في جامعة النجاح الوطنیة في نابلس،
  .223جع السابق، ص محمد نصیر محمد، المر  - )2(
  .51المرجع السابق، ص  سمیة مزغیش، - )3(
العمري ابتسام، جریمة سرقة المعطیات المعلوماتیة، مذكرة لنیل شهادة الماستر في قانون الجنائي للأعمال، جامعة العربي  - )4(

  .30، ص 2018بن مهدي، أم البواقي،
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وصور قد یتم في عدة أشكال  واستنساخ البرمجیات مداخیلهاوارتفاع وقلة تكالیفها  بها،القیام 

  .)1(تتواجد فیه هذه البرمجیات والمصدر الذيالدعامة  باختلاف

وحددها خ بالنسبة للبرمجیات المؤلف إن المشرع الجزائري قد فصل جیدا حدود الاستنسا

  .)2(حالات استثنائیة معینة في

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

                                                             
  .145و 144بدري فیصل، المرجع السابق، ص  - )1(
  .146ص  نفسه،مرجع  فیصل، بدري - )2(
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مجرمي جریمة السرقة الالكترونیة  وتقنیات ارتكابدوافع  :الثانيالمبحث 

  وأصنافها

بحیث  الالكترونیة،نستعرض في هذا المبحث الدوافع التي أدت إلى ارتكاب جریمة السرقة 

نتطرق فیها في  والمادیة وغیرها،وافع لارتكابها ومنها الدوافع الشخصیة نجد أن هناك عدة د

لارتكاب الجریمة الخطیرة التي تمس  وتقنیات المتبعةالمطلب الأول مع استعراض أسالیب 

من الأمور الشخصیة الموجودة في  والصور والفیدیوهات وغیرها والأبحاث العلمیةالمعلومات 

  .القراصنة وأطرافهافیه أصناف  الثاني سنستعرضخص المطلب ی وأما فیما الآلي،الحاسب 

  ودوافعهاالمطلب الأول أسالیب ارتكاب جریمة السرقة الالكترونیة 

رتكاب لا دوافع التي أدتففي الفرع الأول نتطرق فیه إلى  :فرعینقسمت المطلب هذا إلى 

هذه  وتقنیات لارتكابالیب الفرع الثاني نتطرق إلى أس وبینما في الالكترونیة،جریمة السرقة 

 أغراض شخصیةحیث أن مجرمي الانترنت یسعون من خلال ارتكابهم جریمة لتحقیق  .الجریمة

فهو یتبع أسالیب وهذه  عند ارتكابه الجریمة مادي، والمجرمأو قد تكون ذات كیان  أو معنویة

السریع  وبفضل تطور .التقلیدیةعن جریمة  جریمة المرتكبة عبر الانترنت تختلف بینالأسالیب 

في الفرعین  وسنحاول التفصیل .الجریمةتطورت معها أسالیب ارتكاب  الخیرة،الذي في الفترة 

  .)1(الالكترونیةجریمة السرقة  والدوافع لارتكابالموالیین أسالیب 

  ارتكاب جریمة السرقة الالكترونیة    دوافع: الأولالفرع 

افع هو الذي یحرك إرادة الجاني لارتكاب وبما أننا في عصر التكنولوجیا بحیث الد

  :ونوجزها كالتالي المستحدثة،وعلیه نجد عدة أسباب تدفع لارتكاب الجرائم  الجریمة،

  تعقید وسائل التقنیة والتفوق علىالرغبة في قهر النظام  :أولا

وقهر تحدي  والرغبة في بالإلكترونیاتقد تكون الدوافع لارتكاب الجریمة مجرد شغف 

أخر قد یكون الدافع وراء ارتكاب  وعلى صعید .)2(تعقید وسائل تقنیة والتفوق على مالنظا

لإظهار تفوقهم على وسائل  والتغلب علیه،الرغبة في قهر النظام الالكتروني  الجریمة هو

                                                             
  .146بدري فیصل، مرجع نفسه، ص  - )1(
سعیداني نعیم، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، مذكرة لنیل شهادة الماجستیر في  - )2(

  .61، ص 2013العلوم القانونیة الجنائیة، جامعة الحاج لخضر، باتنة، 
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الداعي إلى ارتكاب الجریمة هو من اجل إثبات شخصیة  وقد یكون .)1(التكنولوجیا الحدیثة

المغروس في  ولإكمال النقص ما،یجدون في شخصیاتهم خللا  ضعاف النفوس الذین

الذین یمضون وقتا طویلا أمام  السن،ویتزاید شیوع هذا الدافع لدى فئة صغار  .)2(نفوسهم

 والشبكات المعلوماتحواسیبهم الشخصیة في محاولة لكسر حواجز الأمن لأنظمة الحواسیب 

  .)3(لإظهار تفوقهم على وسائل التقنیة

بحیث یتزاید شیوع  النظام،هو من اجل قهر  ارتكاب الجریمةیدفعه إلى  دافع الذي قوىوأ

وهناك  براءتهم، ومستوى ارتقاءبیان تفوقهم  بحیث یحاولون السن،ى فئة صغار هذا الدافع لد

غیر قلیل من المحترفین یعتبرون أن  واللهو ویكون عدددافع أخر والذي یتمثل في التسلیة 

عملهم هذا بحیث  ومرح منتسلیة  واختراقها هوالآخرین دون علمهم  اسیبإلى الحو الدخول 

  .الحواسیبأوقاتهم في أنظمة  أكبریقضوا 

  وكسب المالالربح  :ثانیا

یكون من أكثر البواعث التي تؤدي إلى إقدام  مادیة، قدإن الرغبة في تحقیق مكاسب 

اني رغبة منه في تحقیق الثراء بحیث یعمد الج )4(مجرمي المعلوماتیة على اختراق جرائمهم

 أحدإن كان  والمؤسسات المالیةإلى التلاعب بأنظمة المعالجة الآلیة للبنوك  والكسب المادي

 لحسابهم،شركائه أو  أحدمبالغ مالیة إن كان  وبرمجتها لتحویلفیعمل على استغلالها  موظفیها،

البرامج أو المعلومات كما یمكن الحصول على مكاسب المادیة من خلال المساومة على 

یكون الدافع منها تحقیق أرباح  .)5(المتحصل علیها بطریق الاختلاس من جهاز الحاسوب

                                                             
لوماتیة، رسالة استكمالا لمتطلبات الحصول على درجة الماجستیر في سالم محمد سالم بني مصطفى، جریمة السرقة المع - )1(

  .34، ص 2011 قانون عام، جامعة جدار،
سعدات محمد فتوح محمد، خصائص الجرائم المعلوماتیة وصفات مرتكبها في ظل مجتمع المعلوماتیة، المؤتمر الدولي  - )2(

والمعلومات، جامعة الإمام محمد بن سعود الإسلامیة،الریاض، دار  الأول لمكافحة الجرائم المعلوماتیة، كلیة العلوم الحاسب

  .39، ص 2016المنظومة 
، الجریمة المعلوماتیة في ظل التشریع الجزائري، مذكرة لنیل شهادة الماستر في القانون الجنائي، جامعة أكلي فریال لعاقل - )3(

  .26، ص 2015 البویرة، ولحاج،أمحند 
  .33ي مصطفى، المرجع السابق، ص سالم محمد سالم بن - )4(
  .61سعیداني نعیم، المرجع السابق، ص  - )5(
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       )1(كاستخدام شبكة الانترنت للإعلان عن صفقات تجاریة غیر مشروعة ومكاسب مادیة

بب هو هذا الس وإرهاق ودون رأسمال،یتمثل في كسب الأرباح الطائلة دون تعب  والدافع الذي

المشروع الذي یدفع إلى اختراق الأنظمة المعلوماتیة بغرض التلاعب فیها أو استخدام الغیر 

  .المصرفیةإلى حسابات  بالدخول. الائتمان لبطاقات

  به وإلحاق الضررالانتقام من رب العمل  :ثالثا

افع الدو  أخطركما یعتبر هذا الدافع  عمله،یتوافر هذا الدافع نتیجة فصل الموظف من 

ذلك انه غالبا ما یملك معلومات كبیرة عن  الجریمة،التي یمكن أن تدفع الشخص إلى ارتكاب 

على ارتكاب الجریمة قد یكون في الانتقام  وعلیه الباعث )2(المؤسسة أو الشركة التي یعمل فیها

أي  .)3(أو حتى من بعض الأنظمة السیاسیة في بعض الدول أو من رب العمل ما،من شخص 

لوحظ أن العاملین في قطاع . )4(لحقد على رب العمل الدافع المحرك لارتكاب الجریمةأن ا

یتعرضون على النحو كبیر  الأخرى،التقنیة أو المستخدمین لها في نطاق قطاعات العمل 

الأمور قد تدفع إلى  وكل هذه والمشاكل المالیة، العمل،لضغوطات نفسیة ناجمة عن ضغط 

لكنها في حالات كثیرة تدفع بعض العاملین إلى ارتكاب جرائم  الربح،النزعة نحو تحقیق 

        .)5(المنشأةهدفها الانتقام من رب العمل أو  الحاسوب،

 الشخصي،الالكترونیة هو الدافع  جریمة السرقةأخر التي تدفعه إلى ارتكاب  ونجد دافع

تسهل علیه الانتقام بحیث العامل إلى الانتقام بالدخول في أنظمة الكترونیة التي  والتي تدفع

  .محتویاتها والعبث فيیقوم بتخریب فیها 

  

   

 

                                                             
سعید بن سالم البادي، زیدان بن حمد الجنیبي، یوسف الشیخ حمزة، محمد احمد العطاء، الجریمة الالكترونیة في المجتمع  - )1(

، 2017لوم الشرطة نزوى، سلطنة عمان،الخلیجي وكیفیة مواجهتها، مجمع البحوث والدراسات أكادیمیة السلطان قابوس لع

  .29ص
نایري عائشة، الجریمة الالكترونیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في القانون الإداري، جامعة احمد درایة،  - )2(

  .13، ص 2017أدرار، 
  .34سالم محمد سالم بني مصطفى، المرجع السابق، ص  - )3(
  .101السابق، ص  رابحي عزیزة، المرجع - )4(
  .25، المرجع السابق، ص فریاللعاقل  - )5(
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  الرغبة في تعلم القرصنة المعلوماتیة  :رابعا

قد یكون  والشبكات الالكترونیةالرغبة الشدیدة في تعلم كل ما یتعلق بأنظمة الحاسوب 

لأنظمة یعلنون أن هدفهم نجد أن قراصنة ا وكثیرا ما .)1(الدافع وراء ارتكاب الجرائم المعلوماتیة

ویشیر  .)2(هو التعلم فقط والحواسیب الالكترونیة ودخولهم للشبكاتمن الوصول للمعلومات 

  :أساسینمؤلف كتاب قراصنة التي تركز على  )لیفي( الأستاذ

 .العالمیمكن أن یعلمك كیف یسیر  أنظمة الحاسوبالدخول إلى  إن -1

  .)3(خاضعة للقیود عملیة جمع المعلومات یجب أن تكون غیر إن -2

لان  الجریمة،الأسباب الرئیسیة التي تدفع إلى ارتكاب  والاستطلاع منیعتبر حب التعلم 

 .)4(والتعلمملك للجمیع من اجل الاستفادة  والأنظمة هيالمخترق یعتقد أن أجهزة الحاسوب 

الشدیدة رغبتهم  والانترنت،وعلیه فانالفئة هو حب التعلم كل ما یخص بالحاسوب  باعث هذه

  .الجریمةإلى ارتكاب  التعلم وقد تدفعه وشغف الالكترونیات لأجل

  جریمة السرقة الالكترونیة وتقنیات ارتكابأسالیب  :الثانيالفرع 

نتطرق في هذا الفرع إلى تقنیات التي یتبعها المجرم المعلوماتي في ارتكاب جریمة السرقة 

منظومة المعلوماتیة التي انتشرت في هذه حیث أصبح من السهل انتهاك هذه ال الالكترونیة،

الوسائل  معرفة مختلفبحیث تتیح  وخاصة الیوتیوب، هناكالفترة الأخیرة الكثیر من الكتب 

تتمثل  وهذه الأسالیب .المعلومات وانتهاك سریةیمكن معرفتها لارتكاب السرقة  والتقنیات التي

  :في

 .الاختراق أولا -

  .الفیروسات ثانیا -

  

  

                                                             
حمزة بن عقون، السلوك الإجرامي للمجرم المعلوماتي، بحث مكمل لنیل شهادة الماجستیر في العلوم القانونیة، علم الإجرام  - )1(

  .47، ص 2012 باتنة، والعقاب، جامعة الحاج لخضر،
  .28السابق، ص  وأخرن، المرجع سعید بن سالم البادي - )2(
  .90و 89نهلا عبد القادر المومنى، المرجع السابق، ص  - )3(
، مذكرة تخرج )التجریم الدولي وحتمیة التخابر بین(مهني محمد شریف، استخدام القرصنة الالكترونیة في السیاسة الروسیة  - )4(

  .  13، ص 2018معة قاصدي مرباح، ورقلة، لاستكمال متطلبات لنیل شهادة الماستر في میدان حقوق والعلوم السیاسیة، جا
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  راقالاخت: أولا

المخترق هو شخص لا علم له بأي لغة من لغات البرمجة إنما تتم عملیات الاختراق التي 

بحیث ارتبط ظهور  .)1(یجربها عن طریق برامج اختراق موجودة بكثرة على الشبكة مجانیة

أنظمة الحاسوب مع ظهور أول الحواسیب الالكترونیة إلا أن تاریخ  واختراق رموزالقرصنة 

أنظمة الحاسوب یشمل الهجوم السیئ على شبكات الحاسوب من قبل  اق رموزواختر القرصنة 

  .)2(مخترقي نظم الحاسوب

   :القرصنة

هي عملیة اختراق لمنظومات حاسوبیة أو شبكیة یتم خلالها نسخ المعلومات المراد 

لأغراض أخرى  المالي، أوقرصنتها بهدف استغلالها لأغراض شخصیة سواء منها الربح 

 الإجرامیة،أو التجسس الأمني أو التحیل أو غیر ذلك أو غیر ذلك من الأعمال كالتشهیر 

والسرقة والتنصت وغیر الحیاة الیومیة في المجالات المختلفة كالتزویر  والواقعة فيالمشابهة 

  .)4(تتم اغلب الاختراق عن طریق زرع برنامج معین في جهاز الضحیة )3(ذلك

إن  )5(تغلال ضعف موجود في نظام كمبیوتر أو شبكةیشیر القرصنة ببساطة إلى فعل اس

ببرامج  والرموز الخاصةعملیة الاختراق الالكتروني تتم عن طریق تسریب البیانات الرئیسیة 

ولا تزال نسبة الاختراقات لم تكتشف  العالم،وهي عملیة تتم من أي مكان في  الانترنت،الشبكة 

، الاختراق بشكل عام هو )6(غیل الحاسب الآليبعد بسبب التعقید الذي یتصف به النظام تش

القدرة على الوصول لهدف معین بطریقة غیر مشروعة عن طریق ثغرات في نظام الحمایة 

البیانات الموجودة على الأجهزة الشخصیة بوسائل غیر  الوصول إلىالخاص بالهدف أو 

لنظام الحمایة فیكون الاختراق على وصول هدف معین عن طریق ثغرات في ا .)7(مشروعة

                                                             
بشرى حسین الحمداني، القرصنة الالكترونیة أسلحة الحرب الحدیثة، دار أسامة للنشر والتوزیع، الأردن، عمان، الطبعة  - )1(

  .    15و  14، ص 2014الأولى، 
  .20، ص بشرى حسین الحمداني، المرجع السابق - )2(
، العدد 10نة في مجال المعلوماتیة والشبكات، المجلة العربیة العلمیة للفتیان، تونس، المجلد زاید محمد، الجریمة والقرص - )3(

   http://search.mandumah.com/record/100968:الرابط. 57دار المنظومة، ص  2016، 19
  .15ص  مهني محمد شریف، المرجع السابق، - )4(
  .6سعد، المرجع السابق، ص  محمد - )5(
  .284عبد الرحمان عبد االله سند، المرجع السابق، ص  - )6(
  .56نعیم، المرجع السابق، ص  سعیداني - )7(
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طریق برنامجین الأول الخادم وهو بجاهز الضحیة إذ ینفذ المهام الموكلة  وتتم عن الخاصة،

  .)1(المستفید ویسمى بالبرنامجبجهاز المخترق  والثاني یوجد إلیه،

  :یلي الاختراق فیماأنواع  وعلیه نستدرج

وذلك جهات الحكومیة ال والمؤسسات أوالمزودات أو الأجهزة الرئیسیة للشركات  اختراق -1

یتم ذلك باستخدام المحاكاة          لحمایتها، وغالبا ماالجدران الناریة التي عادة توضع  باختراق

Spoofing  النظام حیثإلى  شخصیة، للدخولوهو مصطلح یطلق على عملیة انتحال 

ح هي ذاتها نج وهذه العناوین والمرسل إلیهتحتوي على عناوین للمرسل IP ـالحزم  أن

    .)2(نظام قبل فترة قریبة من الزمانبها مخترقي الهوتمیل في الولوج إلى معلومات ال

للأسف شائعة  وهي طریقةتحتویه من معلومات  والعبث بماالأجهزة الشخصیة  الاختراق -2

وتعددها برامج الاختراقات  ولسهولة تعلممن جانب  الأجهزة الشخصیةلسذاجة أصحاب 

 .)3(جانب أخر من

بحیث تتم عن طریق القراصنة  الاجتماعي،متواجد بكثرة في مواقع التواصل  اختراق -3

حیث یتبادل أفراد هذه الطائفة  الاجتماعي،على مواقع التواصل  مخترقي الأنظمة

 .)4(الضعف في الأنظمة المعلوماتیة المعلومات فیما بینهم بغیة الاطلاع على مواطن

التحكم غیر المصرح به في خادم الویب یعني قرصنة موقع ویب  :الویبموقع  قرصنة -4

  .)5(والوجهات الأخرىاعد البیانات والبرامج المرتبطة به مثل قو 

على استخدام  ویطلق عادة كمبیوتر،منذ ظهور أول  الحاسوب ظهراختراق ن أیتضح ب

البرامج المعدة  وبالإضافة بعض الانترنت،من خلال استخدام شبكة  للحاسوب،غیر القانوني 

وقتنا الحالي الاختراق على انه تعطیل أنظمة الأمن على  الغرض،ویعتبر فيلهذا خصیصا 

                                                             
روان بن عطیة االله الصحفي، الجرائم السیبرانیة، المجلة الالكترونیة الشاملة متعددة التخصصات، العدد الرابع والعشرون،  - )1(

  .15جدة، ص  العربیة السعودیة، المملكة ،2020 ،5 شهر
  .4، دون طبعة النشر، دون سنة النشر، ص1الاختراق  محمد إسماعیل محمد، - )2(
  .09:00 ،على الساعة23/4/2021: یوم الاطلاع https://shella4ever.yoo7.com/t81-topic:انظر الموقع الالكتروني - )3(
احمد حسن عبد العلیم حسن الخطیب، الجرائم المعلوماتیة الواقعة عبر التواصل الاجتماعي قراءة في قانون مكافحة جرائم  - )4(

ه، مجلة دراسات الإفریقیة 1428جرائم المعلوماتیة السعودي  ونظام مكافحة 2018لسنة  175التقنیة المعلومات المصري رقم 

  .116عربي، ألمانیا، برلین، ص المركز الدیمقراطي ال ،2، مجلد 2019ل، العدد السادس أكتوبر، تشرین الأول، وحوض النی
: الاطلاع یوم http ://www.jsecuritylab.com/2020/10/blog-post_94.html :انظر الموقع الالكتروني - )5(

  .15:15 :، على الساعة25/5/2021
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وقد  .القانونفهو عمل غیر قانوني یحاسب علیه  اختراقها،المنظومة المعلوماتیة المراد 

بحیث یصل المهاجم الذي  لها،أیضا بعض الدول لمعرفة أسرار الدول المعادیة  تستخدمها

 .شرعیةب لهدف معین بطریقة غیر الحاسو  ویتعدى علىیخترق 

  )الخبیثةالبرامج (الفیروسات  :ثانیا

محتوى معلوماتي ضار وهي عبارة عن مجموعة من التعلیمات  هي :الحاسبفیروس 

فهي عبارة عن  ،)1(لدرجة تصیب النظام المعلوماتي بالشكل التام سریع،التي تتكاثر بمعدل 

لفترة  الآلي،ویظل خاملات الخاصة بالحاسوب برنامج یتم تسجیله أو زرعه على الاسطوانا

في توقیت معین لیدمر البرنامج أو المعلومات المخزنة أو یتلفها جزئیا  أةثم ینشط فج محددة،

هو برنامج مكتوب بإحدى لغات  یعتبر الفیروسإلى ذلك  إضافة .)2(أو تعدیل وذلك بالخرق

من أنواع  ویمثل نوعا الحاسوب،م المخربین بهدف إحداث الضرر بنظا أحدالبرمجة بواسطة 

فیروس الحاسب الآلي العدید من التقنیات  یستخدم )3(جرائم التعدي على نظم الحاسبات

ومع ذلك فان تقنیة نسخ الفیروس نفسه ذاتیا هي المعیار  التخریبیة،المعروفة لأداء مهامه 

  .       )4(الشائع الذي یمیز الفیروس عن الأنواع الأخرى من برامج الكمبیوتر

جهاز إلى أخر عن طریق  والانتقال منوتتمیز هذه الفیروسات بقدرتها على التكاثر 

  .)5(الملفات المتبادلة بین المستخدمین

  :یليعدیدة من الفیروسات ومنها ما  وهناك أنواع

  البرامج،ویقوم وهي نوع من الفیروسات یدخل الحاسب الآلي عن طریق  :طروادةحصان

جمع  وغرضه هوخبیثة تختفي بداخل برامج مهمة  وهي برامج .)6(لآلياالحاسب  بتخریب

 .)1(والتحكم بملفاتك، بتصفح جهازك وإرسالها ویسمح للهاكرزالمعلومات 

                                                             
  .45أیمن عبد االله فكري، المرجع السابق، ص  - )1(
  .345عبد الرحمان عبد االله سند، المرجع السابق، ص  - )2(
  .3أسامة فتحي، فیروسات الحاسوب، دون بلد النشر، دون سنة النشر، ص  - )3(
  .4، ص2019الیمن،  ب الآلي،احمد محمد عبد الرؤوف المنیفي، فیروسات الحاس - )4(
عبد االله دغش العجمي، المشكلات العملیة والقانونیة للجرائم الالكترونیة دراسة مقارنة، رسالة استكملا للحصول على درجة  - )5(

  .7، ص 2014الماجستیر في القانون العام،جامعة الشرق الأوسط،
 ،48:22یوم الاطلاع على الساعة  /https://www.mlzamty.com/virus-damage:موقع الكتروني انظر - )6(

23/4/2021.  
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 دون حاجة إلى  أخر،عن برمجیة تقوم بالانتقال من حاسوب إلى  وهي عبارة :الدودة

حصان  بهذا تختلفو ذاتي فهي تتمتع بخاصیة التنشیط ال لتنشیطها،تدخل إنساني 

 .)2(طروادة

  مما یجعل  التنكر،هذه الفیروسات تفلت من الرقابة بواسطة قدرتها على  :خفیةفیروسات

 .)3(اكتشافها صعب

  تنشیط  یتم المستخدم،مج المصاب بواسطة فهي كلما تم تشغیل البرنا :المقیمةفیروسات

لذاكرة ثم ینقل التحكم مرة الخاصة به في ا التماثلوحدة النسخ  ویقوم بتحمیل الفیروس،

فهو لا یزال الفیروس نشطا في الذاكرة في انتظار فرصة  الرئیسي،إلى البرنامج  أخرى

  .)4()المضیف(بعد الرئیسیة تم إنهاء البرنامج  وتصیبها حتىللعثور على ملفات الأخرى 

تقوم  الخبیثة هيانطلاقا مما تقدم نلاحظ بان فیروس الحاسوب أو ما یسمى البرامج و 

وس تصیبها الفیر  الملفات التيعمدا بغرض تغیر  والتي صنعت المعلوماتي،بتخریب النظام 

والتي تهدف إلى  من العملیات، وما شبههابتنفیذ الأوامر إما بالإزالة أو التخریب أو التعدیل، 

دة وإعاشفرتها المصدریة فهي تتكاثر بتولید نفسها نسخ . لحاق الضرر بها أو السیطرة علیهاإ

كما أن  أخرى،طریق الارتباط ببرامج  والخداع عنالتخفي  لها القدرة على ثبحی. تولیدها

الفیروس المفجر الذي یبعثه  عندما یجدفلها قدرة تدمیر تظهر  الانتشار،الفیروس یتمیز بسرعة 

  .العملعلى 

  وأطرافهاأصناف مجرمي السرقة الالكترونیة  :الثانيالمطلب 

نظرا لتطور السریع  المعلوماتیة،الجرائم  أحدلالكترونیة بما أنها تعتبر من جریمة السرقة ا

ومن هذا المنبر  ارتكابها،تطورت طریقة مستحدثة، و ظهرت جرائم جدیدة  التكنولوجیا،في مجال 

 )السارق(بحیث نجد الجاني المعلوماتي  الالكترونیة،نشیر إلى أصناف مجرمي السرقة 

هناك العدید من الطوائف للقراصنة، وسنتطرق إلى ذلك نجد  إضافة ،)المسروق( والمجني علیه

                                                                                                                                                                                                    
إبراهیم السنوسي نصر، مقدمة للإنترنت، البرنامج التمهیدي للتدریب على استخدام الحاسوب والانترنت، جامعة سبها،  - )1(

  .20، ص 2015مكتب التدریب، 
 .45، ص 2018م المعلوماتیة، منشورات الجامعیة الافتراضیة السوریة، الجمهوریة العربیة السوریة، طرق الخن، جرائ - )2(

   http://pedia.svuonline.org :طبار لا ىلع
دردور نسیم، جرائم المعلوماتیة على ضوء القانون الجزائري والمقارن، مذكرة لنیل شهادة الماجستیر في القانون الجنائي،  - )3(

  .    45، ص 2013ة، جامعة منتوري، قسنطین
  .75محمد سعد، المرجع السابق، ص  - )4(
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: فرعینقسمت المطلب الثاني إلى وعلیه . والكراكرز، وهما الهاكرز إلى طائفتین أساسیتین

بینما أصناف قراصنة  الأول،فرع  الالكترونیة فيإلى أطراف مجرمي السرقة  بحیث نتطرق

  .الثانيالالكترونیة في فرع 

  السرقة الالكترونیة  أطراف مجرمي:لأولاالفرع 

الفعل  وواقع علیه)الجاني(أطراف الجریمة المعلوماتیة هي كأي جریمة لا بد لها من فاعل 

 المعلوماتیة،وهي نوعیهیئ الفرصة المناسبة لاستغلال الوسیلة  والذي غالبا ،)علیهالمجني (

البیانات  ومكوناته منام المعلوماتي جدید من السلوكیات المنحرفة التي یتعرض لها كل من النظ

بل له أثره أیضا على تمیز  وعملیة،أو المعطیات من خلال أشخاص مؤهلین وذوي خبرة علمیة 

  .التقلیدینمن المجرمین  عن غیرهالمجرم ألمعلوماتي 

  .ثانیاالمجني علیه  ثم المعلوماتي أولا،الجاني  ونستعرض فیه

  ةالجاني في جریمة المعلوماتی :أولا

یأتي أفعالا إرادیة تشكل  أنثى، رجل، طفل، سواء،المجرم المعلوماتي هو كل شخص 

لإحداث نموذج إجرامي بالاعتداء على حق  المعلوماتیة،سلوكا ایجابیا أو سلبیا باستخدام تقنیة 

سمات المجرمین ذوي  الأحیان،المعلوماتي تشبه في كثیر من  مصلحة،وسمات المجرمأو 

فالمجرم المعلوماتي ینتمي في أكثر الحالات إلى وسط اجتماعي متمیز كما . )1(الیاقات البیضاء

وان لم یكن من الضروري أن ینتمي إلى مهنة یرتكب من  والمعرفة،انه على درجة من العلم 

یتمیز المجرم المعلوماتي عن غیره من المجرمین العادیین الذین  )2(خلالها الفعل الإجرامي

 یلجأ إلىالمجرم المعلوماتي لا  :ومنهاجرامي النمطي بعدة خصائص جنحوا إلى السلوك الإ

  .)3(ومتخصص ومحترف جرائمه،العنف في تنفیذ 

التعرف علیها في مواجهة  والتي تساعدیتمیز المجرم المعلوماتي بمجموعة من السمات 

  :الصفاتومن أهم هذه  الجدید،هذا النمط 

                                                             
  .28حمزة بن عقون، المرجع السابق، ص  - )1(
  .20، المرجع السابق، ص فریال لعاقل - )2(
: رحیمة، خصوصیة الجریمة الالكترونیة في القانون الجزائري والقوانین المقارنة، أعمال المؤتمر الدولي الرابع عشر نمدیلي - )3(

  .   7، الجزائر، ص 2، جامعة محمد لمین دباغین، سطیف 2017مارس  25-24رائم الالكترونیة، طرابلس الج
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 وتطویر فيرات ما یؤهله للقیام بتعدیل حیث یمتلك هذا المجرم من المها :مجرم ذكي 

الإجرامیة من خلال الشبكات أو  وتتبع أعمالهالأنظمة الأمنیة حتى لا تستطیع أن تلاحقه 

 .)1(داخل أجهزة الحاسوب

  یشتغل مداركه ومهارته في اختراق له قدرة فائقة في المهارة التقنیة و  :متخصصالمجرم

یسبح في عالم الشبكات لیحصل على كل ت و الشبكات وكسر كلمات المرور أو الشفرا

على أجهزة الحواسیب ومن خلال  والمعلومات الموجودةالبیانات  وثمین منغالي 

 .)2(الشبكات

  یلجؤونیعد مرتكبي جرائم المعلوماتیة من المجرمین الذین لا :العنفالمجرم لا یستخدم 

ئم لا یستلزم أي قدرة من ، لان هذا النوع من الجرالى العنف مطلقا في تنفیذ جرائمهمإ

إلى  یلجأكالسرقة الالكترونیة فالمجرم هنا لا یستعمل العنف بل  .)3(العناء للقیام بذلك

 .التقلیدیةجریمة عكس جرائم  والذكاء فهيالحیلة 

  فمعظم مجرمي المعلوماتیة لهم سلطة مباشرة أو غیر مباشرة  :النظامالمجرم یسیطر على

هذه السلطة في الشفرة الخاصة بالدخول  وقد تشمل الجریمة،في مواجهة المعلومات محل 

الفاعل مزایا متعددة كفتح الملف أو  والتي تعطي المعلومات،إلى النظام الذي یحتوي على 

  .)4(محوها أو قراءتها أو كتابتها

العادي،ویختلفان من خلال ما تقدم یتضح بان المجرم المعلوماتي یختلف عن المجرم التقلیدي 

والمجرم المعلوماتي له صفات تمیزه عن المجرم  الجریمة،في الأهداف أو الطریقة ارتكاب  سواء

  .العادي

  علیهالمجني  :ثانیا

، فانه من المستحیل أن نحدد على نحو دقیق نطاق وفقا لتقریر صندوق النقد الدوالي

، سواء شخاصع ضحیة هذه الجرائم جمیع الأحیث انه من المتصور أن یق المعلوماتیة،الجرائم 

                                                             
، مجلة الدراسات الإعلامیة، »الأهداف، الأسباب، طرق الجریمة ومعالجتها«إسراء جبریل رشاد مرعي، الجرائم الالكترونیة  - )1(

  .429، ص2018المركز الدیمقراطي العربي، العدد الأول ینایر، 
حیاة، الجریمة الالكترونیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في القانون الجنائي والعلوم الجنائیة،  مرابطن - )2(

  .     24، ص 2019مستغانم،  جامعة عبد الحمید بن بادیس،
  .45سعدات محمد فتوح محمد، المرجع السابق، ص  - )3(
نائیة لسریة المعلومات الالكترونیة، مذكرة لنیل شهادة الماستر تخصص قانون جنائي للأعمال، ریم ساسي، الحمایة الج - )4(

  .21، ص 2016جامعة العربي بن مهیدي، أم البواقي، 
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 من الصعب تحدید نطاق ضحایا هذه الجرائم ومن. )1(، العامة أو الخاصةعنویةالطبیعیة أو الم

عند علمهم یفضلون عدم لا یعلمون بها إلا بعد وقوعها و  ، لأنهمبینهم جریمة السرقة الالكترونیة

  .)2(ما یساعد على زیادة ارتكابهاوهذا الإبلاغ عن انتهاك نظامهم المعلوماتي 

لبنوك والمصارف أن الغالبیة العظمى من المجني علیهم هم إما مؤسسات مالیة كا

المعلومات بصرف النظر عن نوع هذه المعلومات أو قیمتها إذ  وإما شركات، وشركات الصرافة

معلومات ریاضیة أو فنیة  وقد تكون، لمعلومات العسكریة والمخابراتیةقد تكون بالغة الأهمیة كا

ء نلاحظ بان الجاني المعلوماتي یهاجم المعلومات التي یستفید منها سوا .)3(بسیطة تماعیةأو اج

، بحیث یكون المجني علیه شركات أو مؤسسات أو یكون كانت مادیة كالأموال أو معنویة

لصد هذه الجرائم على المجني علیهم  وعلیه فان، طبیعي بسرقته البرید الالكتروني شخص

  .المعلوماتيام بالإبلاغ عن انتهاك النظ

  أصناف القراصنة المعلومات  :الثانيالفرع 

بحیث هذه الظاهرة انتشرت بكثرة في  للقراصنة،نستعرض في هذا الفرع صنفین أساسیین 

  :قسمینتصنیف قراصنة المعلومات إلى  الحالي، یمكنوقتنا 

 )الهاكر(الهواة  قراصنة -1

  )الكراكر(المحترفون  قراصنة -2

  )الهاكر(الهواة قراصنة  :أولا

إلا أننا معنیون بمعنى  معان،وهي تحمل عدة  هو اللفظ العربي للكلمة الانجلیزیة الهاكر

تضم هذه الطائفة الأشخاص الذین یستهدفون من الدخول إلى  .)4(واحد وهو المخترق أو الهاتك

ة الموضوعیالأمنیة  وكسر الحواجز إلیها،أنظمة الحاسبات الآلیة غیر المصرح لهم بالدخول 

على  القدرة،وذلك بهدف اكتساب الخبرة أو بدافع الفضول أو لمجرد إثبات  .الغرض لهذا

، هذه تحدیا لقدراتهم الذاتیة یرون في اختراق لأنظمة المعلوماتیة. )5(اختراق هذه الأنظمة

                                                             
الجزائیة، جامعة الكوفة، كلیة القانون، العدد السابع،  عادل یوسف عبد النبي الشكري، الجریمة المعلوماتیة وأزمة الشرعیة - )1(

  .  118، ص 2008
دار  2016عیشة خلدون، الطبیعة الخاصة للجریمة الالكترونیة وصورها، مجلة دراسات وأبحاث، جامعة الجلفة، الجزائر،  - )2(

  http://search.mandumah.com/record/458394 :الرابط .120المنظومة، ص 
  .34 دغش العجمي، المرجع السابق، ص عبد االله - )3(
  .106عزیزة، المرجع السابق، ص  ربحي - )4(
  23: 05، على الساعة 28/4/2021یوم الاطلاع   /https://www.alukah.net/culture/0/52639:موقع الالكتروني - )5(
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بحیث یقومون بأعمالهم هذه لمجرد إظهار أنهم  الحاسوب،الطائفة غالبا ما تكون من هواة 

تثبیت وصولهم إلى تلك  ى اقتحام المواقع الأمنیة أو لمجرد ترك بصماتهم التيقادرون عل

إلى نظم وهو مستخدم حاسوب غرضه التوصل إلى الدخول غیر المصرح به . )1(المواقع

  .)2(الحاسوب

فضول في استخدام حسابات لدیه بارعا في استخدام الحاسب الآلي و فالهاكرز یعد شخصا 

  . )3(عةالآخرین بطرق غیر مشرو 

هم الهواة أو المبتدئین الذین یكون هدفهم من اختراقهم '' الهاكرز''القول بان  وعلیه یمكن

 تخریبیة،فهم في الغالب لا یكون لدیهم دوافع حاقدة أو  والتسلیة، الالكترونیة التعلمللأنظمة 

  .الفضولأو بدافع  وإثبات الذات،الهدف هو اكتساب الخبرة والتحدي 

 خبرتهم وحسب الاتجاهات وهمتصنیفهم حسب مجال  والذي یتممختلفة وهناك أصناف 

  :نماذجثلاثة 

 المعلوماتیة،وهي مجموعات ذات المصلحة من المنظومات  :البیضاءذو القبعات  قراصنة  -أ 

بحیث یقوم أفراد هذه المجموعة باختبارات في الاختراقات بالاتفاق مع أصحاب المنظومة 

فهؤلاء باحثین في اكتشاف نواقص برمجیات  لمنظومات،التحسین جودة الحمایة لهذه 

یة إدخال تحسینات في الحلول الوقائ والبروتوكولات، بهدف وتحلیل المنظومات الحمایة،

 .)4(ضد تهدیدات القراصنة الآخرین

حیث تعود إلى اختراق الذي  السیئ،هو الشریر أو الرجل  :السوداءذو القبعة  قراصنة  -ب 

للتخریب أو الحصول على  واسیب أو یصنع فیروسات الحاسوبیقتحم الشبكات أو الح

 .   )5(المال

بین القبعة البیضاء وقبعة هم الأشخاص الذین یقع : القراصنة ذو القبعة الرمادیة  -ج 

، قد یستخدم مهارته سواء للدفاع أو أغراض ن المتسللین، یعتبر هذا النوع مسوداء

  .)1(مسیئة

                                                             
  .83مومني، المرجع السابق، ص عبد القادر ال نهلا - )1(
  .52، ص2014هروال هبة نبیلة، جرائم الانترنت دراسة مقارنة، أطروحة دكتورة، جامعة أبي بكر بلقاید، تلمسان،  - )2(
  .21عبد االله دغش، المرجع السابق، ص  - )3(
  .75زاید محمد، المرجع السابق، ص  - )4(
  .19یشرى حسین الحمداني، المرجع السابق، ص  - )5(
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  )المحترفین(الكراكرز  :ثانیا

ص فهو الشخ ''الكراكرز''الجریمة المعلوماتیة  المحترفون فيلق على المجرمون یطو 

الأنظمة  قانونیة كالتدمیرلكنه یقوم بأنشطة غیر الخبیر في مجال الحاسب الآلي و 

في مجال أنظمة الحاسوب خبرتهم ؤلاء بقدراتهم التقنیة الواسعة و ، ویتمیز ه)2(المعلوماتیة

شطة التي التخطیط للأن، كما تتمیز بالتنظیم و )3(من الصنف الأولهم أكثر خطورة و ، والشبكات

 وغالبا أعمار، والبعض الأخر یدخل من اجل تحقیق أغراض سیاسیة، )4(ترتكب من قبل أفرادها

، الفریق السابق وأخطر من أكبرإن أهداف هذا الفریق  .)5(سنة 40و 25تكون بین هؤلاء 

وأكثرها المواقع  أخطرحسابات العملاء أو الولوج إلى من  وسحب الأموالفأهدافهم المصاریف 

الكراكرز هم المحترفون المخترقون الذین یكونوا  ویتضح بان .)6(، ببیاناتها أو تدمیرهاحساسیة

  .الأولىمن  أخطر، وعلیه فان هذه الفئة ى الحواسیب من اجل تحقیق أهدافهمدخولهم إل

  

  

  

  

  

  

  

  

  

  

  

                                                                                                                                                                                                    
  .6محمد سعد، المرجع السابق، ص  - )1(
بن منصور صالح وكوش أنیسة، السلوك الإجرامي للمجرم المعلوماتي، مذكرة لنیل شهادة الماستر في العلوم الجنائیة،  - )2(

  .38، ص 2015جامعة عبد الرحمان میرة، بجایة، 
  .25ساسي، المرجع السابق، ص  ریم - )3(
  .21بق، ص عائشة، المرجع السا نایري - )4(
  .22عبد االله دغش العجمي، المرجع السابق، ص  - )5(
  23 :05على الساعة  ،28/4/2021یوم الاطلاع  https://www.alukah.net/culture/0/52639: موقع الالكترونيال - )6(
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  :خلاصة

صل ماهیة جریمة السرقة الالكترونیة، أین بینا مختلف وفي الأخیر بعد تناولنا في هذا الف

الآراء الفقهیة في تعریف جریمة السرقة الالكترونیة، انتهینا بأنها نوع من أنواع الجرائم 

المعلوماتیة التي ترتكب بواسطة الكمبیوتر، بحیث یرتكب الجاني السرقة عن بعد، فهي تنطوي 

تتمتع بها، ومع ذلك فان جریمة السرقة  بوجه عام على ذات الصفات والخصائص التي

الالكترونیة تتمیز عن بقیة الجرائم المعلوماتیة الأخرى، بأنها تقع على المعلومات التي لها قیم 

تبیان تمیز بین سرقة الكترونیة وقرصنة .مالیة، ولذلك تعتبر جریمة خطیرة وسریعة ومتطورة 

كاب الجریمة، وفي الأخیر تم إبراز دوافع التي البرید الالكتروني والمراحل التي تمر بها لارت

أدت  بالجاني لارتكاب تلك الجریمة الخطیرة، والأسالیب والتقنیات التي یستخدمها لدخول إلى 

ولذا سنحاول من خلال الفصل الموالي  .المعلوماتیة وفئات القراصنة. المنظومة المعلوماتیة

ووسائل ونبین التطبیقات التي یقوم بها المجرم  یة،الالكترونالسرقة  وعقوبات جریمةإبراز أركان 

جریمة السرقة الالكترونیة باعتبارها جریمة خطیرة فهي في تزاید مستمر بسبب  المكافحة،

  .التقنیاتاستخدام تلك 
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وآلیات الجوانب القانونیة لجریمة السرقة الالكترونیة  :الثانيلفصل ا

 كافحتهام

وفیما یخص الجوانب القانونیة نطرق إلى العقوبات بحیث نستعرض أراء الفقهاء فیما 

. التقلیدیةعن تطبیق القانون السرقة ومؤید بین معارض  الالكترونیة،یخص جریمة السرقة 

بعض التطبیقات یقوم بها المجرم المعلوماتي بمهاجمة الحاسوب بهدف قرصنة سواء  وهناك

جریمة السرقة الالكترونیة هي جریمة مستحدثة  وبما أن. شخصیة وغیرهاعلومات البرامج أو م

وسائل الوقایة من  وحمایتها بطرق مكافحتها،ولابد من  المجتمع،وضرر على  وتشكل خطرا

وآلیات هذا الفصل نتطرق الجوانب القانونیة لجریمة السرقة الالكترونیة  وسنحاول في .القرصنة

وعلیه نستعرض في المبحث الأول أركان جریمة  مبحثین،بتقسیمها إلى  مكافحتها، والتي قمت

وثانیا  المعلوماتیة، لمهاجمة المنظومةیستخدمها الجاني  وتطبیقات التيالسرقة الالكترونیة 

یخص المبحث الثاني نستعرض  وأما فیما. الالكترونیةنتطرق فیه إلى العقوبات جریمة السرقة 

 .وطرق مكافحاتهاالجریمة الوقایة من  فیه الوسائل
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  وتطبیقاتهاالسرقة الالكترونیة  أركان جریمة :الأولالمبحث 

مطلبین، بحیث نتطرق بالتفصیل إلى أركان جریمة السرقة  م هذا المبحث إلىیقمت بتقس

الالكترونیة صور وعناصرها بالتفصیل في المطلب الأول، ثم یلیها تطبیقات التي یقوم بها 

نستعرض أركان  لسرقة والتقاط غیر المشروع للبیانات والمعلومات في المطلب الثاني،الجاني 

 الركن المادي والذي یتمثل في فعل الاختلاس وعناصره،وتسلیم المعلومات،: جریمة السرقة وهي

وسنحاول التطرق أیضا إلى محل السرقة المعلوماتیة والتي ندرس فیها طبیعة المال في 

وأخیرا . طبیعة المنقول في المعلوماتیة، تلیها ملكیة الغیر للمال المعلوماتيالمعلوماتیة، ثم 

  .الركن المعنوي بحیث ندرس فیه القصد العام والخاص

وفي المطلب الثاني نستعرض فیه تطبیقات جریمة السرقة الكترونیة والتقاط غیر المشروع 

ي، وأما فیما یخص تطبیقات شخص للبیانات، التي یقوم بها الجاني لمهاجمة الحاسوب لغرض

وسرقة الودائع،ونسخ المعلومات، ونسخ البرامج،  فهي، سرقة البیانات المالیة للهویة الشخصیة،

أما فیما یخص التقاط غیر مشروع للبیانات فالجاني یتبع هذه الأسالیب والطرق والمتمثلة في 

  .اقعوأسلوب الخداع،وتقنیة تفجیر أو تدمیر المو  التجسس الالكتروني،

  أركان جریمة السرقة الالكترونیة :الأولالمطلب 

حیث وجود ركنین  الالكترونیة، مننتطرق في هذا المطلب إلى أركان جریمة السرقة 

المعلوماتیة في  إلى محل السرقة بتقسیمه، نستعرض في الفرع الأول نتطرق والتي قمتأساسین 

م طبیعة المنقول في المعلوماتیة،وتلیها والتي ندرس بالتفصیل طبیعة المال في المعلوماتیة،ث

ثاني نستعرض الركن المادي بحیث نتطرق فیه ال الفرع في بینما ملكیة الغیر لمال المعلوماتي،

الثالث نتطرق في هذا إلى القصد المعنوي في الفرع  إلى فعل الاختلاس وعناصره وأما الركن

  .العام والقصد الخاص

  وماتیة محل السرقة المعل: الفرع الأول

ولذلك نشیر في  هناك خلاف فقهي عن سرقة المعلومات إذا كان المال محل الجریمة،

ونتطرق أولا إلى  هذا الصدد إلى أراء الفقهاء بین مؤید ومعارض عن محل السرقة المعلوماتیة،

مال وثالثا ملكیة الغیر لل طبیعة المال في المعلوماتیة، ثم تلیها طبیعة المنقول في المعلوماتیة،

   .المعلوماتي
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  المعلوماتیةطبیعة المال في : أولا

تنقسم الأموال في المعلوماتیة إلى عنصرین إما یكون مال مادي وهي العناصر المادیة 

للحاسب، والتي تحتوي على كیان مادي ملموس ولا خلاف فیها بین الفقهاء، بحیث یرى الرأي 

  .)1(لا لجریمة السرقةالمؤید بصلاحیة البرامج والبیانات لان تكون مح

بان المختلس لهذه المعلومات یمكنه نقلها على دعامة مادیة، وأیضا : واستندوا في ذلك

البیانات والبرامج والمعطیات المخزنة بالحاسب الآلي لها كیان مادي یترجم إلى أفكار على 

امج الكمبیوتر شاشة الكمبیوتر، وبحیث أن المعلومات یمكن أن تقبل قیاس سرقة البیانات والبر 

وهناك رأي معارض یرى عكس ذلك بحیث ذهب رأي منهم إلى  .(2)على سرقة الكهرباء

المعلوماتیة لا تصلح بان تكون محلا لجریمة السرقة،بان المعلومات لا تصلح أن تكون مالا أو 

حالة  محلا للسرقة إلا إذا اقترنت بالمادیة لذلك فان التعدي علیها بالسرقة لا یعتد به، إلا في

  .)3(وجودها مسجلة على دعامات أو اسطوانات فهي تصبح في ذلك أموالا تصلح محلا للسرقة

  المعلوماتیةطبیعة المنقول في : ثانیا

هناك من یرى بان المعطیات المعلوماتیة منقولا، وهناك جانب من الفقه من یرى بأنها 

  .لیست منقولا

بان المعلومات المخزنة سواء : المعارض ونشیر إلى حجج التي استندوا فیها أنصار الرأي

في النظام المعلوماتي أو في أي وسیط لا تعتبر في حد ذاتها أشیاء مادیة فلا یتصور انتزاعها 

  .)4(وحیازتها ولا تكون محلا للسرقة

التالیة، بان القیمة  یرى عدم اعتبار المعلوماتیة منقولا وذلك للأسباب ي المعارضأأما الر 

وأن عدم اعتبار شاشة الكمبیوتر شيء  كبر بكثیر من القیمة المالیة للدعامة،المعلوماتیة أ

  .)5(وبالتالي فلا تصلح لان تكون محلا لجریمة السرقة

  

                                                             
الاحتیال عبر الانترنت دراسة مقارنة بین الفقه الإسلامي والقانون الجزائري، خدیجة، جرائم السرقة و  صبایحیة دحمان - )1(

  .55، ص 2013 الجزائر، مذكرة لنیل شهادة الماجستیر في العلوم الإسلامیة،
  .55خدیجة، مرجع سابق، ص  دحمان صبایحیة - )2(
  .184المرجع السابق، ص  عزیزة، رابحي - )3(
  .29بق، ص ابتسام، المرجع السا العمري - )4(
  .56خدیجة، المرجع السابق، ص  صبایحیة دحمان - )5(
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  المعلوماتيملكیة الغیر للمال : ثالثا

یتمثل في عدم ملكیة المال : فالأول :تشترط القواعد العامة للسرقة لوقوع الجریمة شرطین

واستنادا لنص المادة  ،)1(یتمثل في ملكیة المال محل السرقة: ا الشرط الثانيمحل السرقة، بینم

قانون العقوبات الجزائري یجب أن یكون محل الاختلاس ملكا للجاني، فإذا كان ملكا  350

إذن . )2(للغیر فلا جریمة لان الغایة من التجریم هو حمایة حق الملكیة ولیس تسلیط العقوبة

ن تكون محلا للملكیة باعتبار أن التحلیل المنطقي الذي لا یمكن إنكاره هو المعلوماتیة تصلح با

ملكیتها لشخص ما وبالتالي فهي لیست ملكا للسارق بل یقوم بالاستحواذ علیها، كشيء لیس 

  .)3(مملوكا له وهذا هو جوهر الاختلاس في السرقة

  لمادي ا الركن: الثانيالفرع 

ل الاختلاس وعناصره بحیث نتطرق إلى أراء الفقهاء في الركن المادي سنحاول دراسة فع

وعلى ضوء هذا ندرس  .إلى تسلیم المعلومات ثانیا نتطرقالمختلفة للنظام المعلوماتي أولا، ثم 

  :بالتفصیل

  فعل الاختلاس وعناصره في الانترنت : أولا

، رأي یؤید لقد اختلف الفقهاء إلى رأیین): الاستیلاء على المعلوماتیة(العنصر الموضوعي 

  .معارض خرآورأي  وجود الاختلاس في الاستیلاء على المعلوماتیة،

الطبیعة المعلوماتیة، '': وبما أن الاختلاف موجود هناك أربع صور والمتمثلة في

المعلوماتیة المخزنة في النظام، سرقة وقت النظام المعلوماتي، المعلومات المخزنة على 

  .)4(''دعامات

  طبیعة المعلوماتیةال :الصورة الأولى

بین مؤید  هناك تنازع فقهي حول الطبیعة المعلوماتیة بان تكون محلا لاختلاس

  .ومعارض

  

  

                                                             
  .58سالم محمد سالم بني مصطفى، المرجع السابق، ص  - )1(
  .56خدیجة، مرجع نفسه، ص  صبایحیة دحمان - )2(
  .189عزیزة، المرجع السابق، ص  رابحي - )3(
  .50خدیجة، المرجع السابق، ص  صبایحیة دحمان - )4(
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  الرأي المؤید: أولا

 فقد ذهب جانب من الفقه إلى القول بإمكان اختلاس برامج الحاسب باعتبارها خلقا فكریا،

بحیث  )1(سب وطبیعة هذه البرامجوبالتالي فانه یمكن الوقوع فعل اختلاس علیها في الصورة تتنا

اختلس شیئا غیر مملوك له ''قانون العقوبات الجزائري من  350أن المادة : استندوا في ذلك إلى

وكذلك  )2(فإنها یمكن بان تكون معنوي یمكن الاستیلاء علیه" شيء"بحیث كلمة  ''یعد سارقا

: مات قابلة للتحدید والقیاس مثلوبما أن معلو  یمكن اختلاس المعلوماتیة باعتبارها خلق فكري،

  .)3(الطاقة الكهربائیة

  الرأي المعارض: ثانیا

ذهب أنصار هذا الاتجاه بالقول إن المعطیات المعلوماتیة لا تخضع لفعل الاختلاس، 

  :بحیث استندوا إلى حجج التالیة

بان معطیات المعلوماتیة تتعارض مع اعتبارها من قبیل الأشیاء، بحیث تتم الحصول 

لیها إما عن طریق السمع أو بالقراءة أو بطریق إعادة النسخ للبرامج على دعامات، كما أن ع

وأن الاختلاس اللازم لوقوع السرقة بمعناها المعروف  )4(المعطیات المعلوماتیة هي لیست أموال

غیر متحقق لأنه ینطوي على تبدیل الحیازة بحیث تنحصر في الحصول المنفعة الشيء فقط، 

حیازة صاحبه، فسرقة منفعة بشرط وجود نص بهذا الأمر، وفي حالة عدم وجود  دون أصل

ویرجع السبب لعدم وجود قوانین خاصة بسرقة المعلومة بحد ذاتها  )5(نص فلا سرقة في الأمر

 .)6(وفي بعض الحالات یستحیل تطبیق نصوص السرقة على سرقة المعلومات اللامادیة

  لمعلوماتیة المخزنة في النظام المعلوماتي ا) قرصنة(سرقة : الصورة الثانیة

بحیث : یوجد حالتین للصورة قرصنة المعلوماتیة المخزنة في النظام المعلوماتي وهما

والحالة الثانیة هي التقاط  تتمثل الحالة الأولى في نسخ ونقل المعلوماتیة من النظام المعلوماتي،

                                                             
  .51، ص2010الجزائر، طبعة  الحمایة الجنائیة لبرامج الكمبیوتر أسالیب وثغرات، دار الهدى عین ملیلة، مسعود، راختی - )1(
  .51صبایحیة خدیجة، مرجع سابق، ص  دحمان - )2(
  .191عزیزة، المرجع السابق، ص  رابحي - )3(
  .49ابتسام، المرجع السابق، ص  العمري - )4(
  .61ع السابق، ص سالم محمد سالم بني مصطفى، المرج - )5(
  .191رابحي عزیزة، المرجع السابق، ص  - )6(
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وعلى ضوء هذا نتطرق بالتفصیل فیما . يالذهني والسمعي للمعلوماتیة من النظام المعلومات

  :یلي

  نسخ ونقل المعلوماتیة من النظام المعلوماتي: الحالة الأولى

هناك رأي یرى عدم صلاحیة المعلومات المخزنة في النظام للنسخ ورأي أخر یرى عكس 

  .ذلك بأنها تصلح للنسخ

یدا لبرامج لان استندوا بان النسخ وإتلاف الأصل لا یمكن أن یشكل تقل :رأي معارض

  .)1(العبرة في وجود التقلید

فالجاني عند قیامه بنسخ ونقل المعطیات لم یستولي على أصل المال، بل نقل صورة 

عنها ولذلك یعتبر هذا الفعل وبدون ادني شك غیر مشروع إلا انه لا یدخل في جریمة السرقة 

هذا الاتجاه ینكر صلاحیة . )2(فهافقد یكون ذلك تقلیدا أو سرقة منفعة حتى ولو تم تدمیرها وإتلا

  .نسخ المعطیات من النظام المعلوماتي كمحل للاختلاس

بان فكرة الاستیلاء الاحتیالي لنسخ ونقل المعلوماتیة هي إحدى صور : رأي المؤیدویرى 

التفسیر الواسع للاختلاس، وأیدت المحكمة ذلك في قضیة التي أدنت إحدى العمال بالسرقة عن 

الفوتوغرافي للمستندات السریة حیث إن هذه المستندات تم الاستیلاء علیها احتیالا  حالة النسخ

 .)3(وانه وفق لرأي فقهاء المعلوماتیة بان سرقة المعلوماتي تختفي وراء سرقة الأوراق والمستندات

والمشرع الجزائري في تعریفه للسرقة اخذ بالمفهوم الواسع لها ولم یأخذ بالمفهوم الضیق، 

  .)4(تالي بإمكانیة أن یكون المال محل السرقة معنوي غیر ماديوبال

  الالتقاط الذهني والسمعي للمعطیات المعلوماتیة  :الحالة الثانیة

بحیث یذهب رأي مؤید إلى قولهم إن الاستیلاء على البرامج بوجه مستقل ودون الاستعانة 

 یمكن أن یتحقق إلا بنشاط ذهني بالدعامة التي تحتویها، فان الاختلاس على البرامج بشأنها لا

  .)5(یتم بموجبه ومن خلال السمع مثلا أو البصر التقاط المعلومات وحفظها

                                                             
 عمان، محمد حماد مرهج الهیتي، التكنولوجیا الحدیثة والقانون لجنائي، الطبعة الأولى، دار الثقافة للنشر والتوزیع، - )1(

  .243، ص 2004
  .51ابتسام، المرجع السابق، ص  العمري - )2(
  .63لمرجع السابق، ص سالم محمد سالم بني مصطفى، ا - )3(
  .52دحمان صبایحیة خدیجة، المرجع السابق، ص  - )4(
  .206محمد حماد مرهج الهیتي، المرجع السابق، ص  - )5(
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ویمكن الحصول على البرامج والمعلومة بتشغیل الجهاز ورؤیة المعلومة على الشاشة فان 

مادي  المعلومة تنتقل من الجهاز إلى ذهن الملتقى وحیث إن موضوع حیازتها المعلوماتیة غیر

وبالتالي إمكانیة حیازة المعلوماتیة "ذهنیة "فان واقعیة الحیازة تكون من نفس الطبیعة غیر مادیة 

  .)1(عن طریق الالتقاط الذهني عن طریق البصر أو السمع

وبینما یرى فقهاء الرأي عكس ذلك بان المعطیات والبیانات غیر صالحة للالتقاط الذهني 

تظهر على شاشة النظام المعلوماتي ولو أنها تبدو كنشاط  والسمعي بحیث أن الصورة التي

إنساني یمكن تقدیرها بالجهد الفني الذي یبذله المختص إلا انه لا تعتبر مكتوبة ولا تصلح 

وعدم وجود نشاط مادي ملموس في هذه الحالة كدلیل یقع على المختلس  )2(للسرقة

  .)3(المعلوماتي

  المعلوماتي سرقة وقت النظام : الصورة الثالثة

مدى صلاحیة سرقة وقت النظام المعلوماتي  لقد اختلف الفقهاء بین معارض ومؤید على

  .بان تكون محلا للسرقة

فالسرقة وقت النظام :بالنسبة لأصحاب هذا الرأي استندوا إلى المبررات التالیة :رأي المؤید

هو سرقة لوقت العمل المعلوماتي لا تحتاج للإثبات، حیث تعتبر مجرد تشغیل غیر مشروع ف

إذن هي تخضع لنصوص السرقة، وبحیث اعتبروا أن وقت استخدام المكونات المادیة للنظام 

المعلوماتي یمكن أن تقوم بالمال أو أي قیمة مادیة، وعلیه إن استیلاء على وقت النظام 

  .)4(لوقتن بالاستفادة من هذا االمعلوماتي یعد استیلاء مادي وكما انه یمنع باقي المستخدمی

ویرى بعض الفقهاء بان سرقة وقت الآلة فهي من طائفة جرائم المعلوماتیة، بحیث یلجاء 

العاملین بالنظام المعلوماتي لاستخدامه في أعمال خاصة بهم،وعلیه تكون واقعة السرقة منصبة 

وتجدر أن واقعة السرقة لا تكمن في الشيء  على وقت الجهاز الذي یمكن تقویمه مالیا،

                                                             
  .64سالم محمد سالم بني مصطفى، المرجع السابق، ص  - )1(
  .63سام محمد سالم بني مصطفى، مرجع نفسه، ص  - )2(
  .53ص  خدیجة، المرجع السابق، دحمان صبایحیة - )3(
  .54ابتسام، المرجع السابق، ص  العمري - )4(
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روق لضالة قیمته، بالمقارنة بما تحتویه هذه المكونات المادیة من معلومات تقدر خسارتها المس

  .)1(بأموال طائلة

یذهب الفقهاء في رأیهم بعدم صلاحیة سرقة وقت النظام المعلوماتي،  :والرأي المعارض

حال بحیث استندوا في ذلك إلى اعتبارها سرقة منفعة أصل، بل تشكل جریمة نصب في حالة انت

الشخص اسم أخر لكي یستطیع أن یستخدم الكمبیوتر أو ادعاءاته لصفة غیر صحیحة، وفي 

نلاحظ بان في . )2(هذه الحالة یعد المستخدم خائن للأمانة إذا استخدم الجهاز دون علم صاحبه

والذي تطرقنا فیه إلى صورها، بحیث  الركن المادي والذي یتمثل في اختلاس نظام المعلوماتي،

ا بان كل الصور لها أراء الفقهاء بین المعارض والمؤید، وبما أننا في عصر تكنولوجیا رأین

بحیث  .مستمر، نؤید الرأي القائل بصلاحیة المعلوماتیة صالحة للاختلاس الحدیثة وفي تطور

المشرع الجزائري استحدث بعض النصوص القانونیة لحمایة المنظومة المعلوماتیة من اعتداء 

  .وانتهاكها

  تسلیم المعلومات: ثانیا

انقسمت الآراء القائلة فیما یتعلق بالتسلیم فیما یخص المعلوماتیة وأثره بالنسبة لجریمة 

السرقة، بینما كانت الآراء الفقهیة والقضائیة تتعلق بالتسلیم الصادر من الحاسب الآلي لتوزیع 

داخل الحاسوب لمختلسها  النقود، في حین أننا نود أن نتحدث عن تسلیم المعلومات الموجودة

ذلك یقتضي من وجهة نظرنا تطبیق القواعد العامة المتعلقة بالتسلیم في جریمة السرقة 

  .)3(التقلیدیة

 الركن المعنوي : الفرع الثالث

جریمة السرقة صنفها المشرع من الجنح، وبما أنها جریمة عمدیة عبر الانترنت بحیث 

خاص، ومن هذا المنبر نشیر أولا إلى القصد العام، ثم یتطلب لقیامها توافر القصد العام وال

بحیث القصد العام هو العلم والإرادة، بینما القصد الخاص هو النیة . نتطرق إلى القصد الخاص

  :وعلیه نتطرق بالتفصیل فیما یلي في ارتكاب الجریمة،

                                                             
سفیان، جرائم المعلوماتیة، مذكرة لنیل شهادة الماجستیر في العلوم الجنائیة وعلم الإجرام، جامعة أبو بكر بلقاید،  سویر - )1(

  .40، ص 2011، تلمسان
  .54دحمان صبایحیة خدیجة، المرجع السابق، ص  - )2(
  .196ع السابق، ص عزیزة، المرج رابحي - )3(
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البیانات مملوكة القصد العام لقیام جریمة السرقة یجب أن یعلم الجاني بان البرامج و  :أولا

بالبرامج ، فلا یكون مرتكبا " خطاء"للغیر، وإذا تحصل على المعلومات والبیانات بدون قصد 

إن المجرم المعلوماتي مرتكب لجریمة سرقة المعلومات،  )1(لجریمة السرقة لانتفاء عنصر العلم

یامه باختلاسها أو یسعى بإرادته إلى الاستحواذ علیها بتشغیله ویعلم أنها مملوكة للغیر وفي ق

بالإضافة إلى العلم یجب أن تتجه إرادة  )2(نسخها یعتبر قد توافر لدیه عنصر القصد العام

السارق إلى إخراج الشيء محل السرقة من حیازة المجني علیه وإدخاله في حیازته و تكون إرادة 

دة ارتكاب حرة بحیث إذا اكرهه شخص أخر لإخراج المال من حیازة صاحبه تخلفت لدیه إرا

  .)3(الاستیلاء وامتنع قیام السرقة

القصد الخاص إلى جانب عنصر القصد العام والذي یتمثل في العلم والإرادة،  :ثانیا

  .یضاف عنصر القصد الخاص والذي یتمثل في النیة الاستحواذ على الشيء

ا لم یجب لقیام جریمة السرقة أن تتجه لدى الجاني نیته إلى تملك الشيء المختلس فإذ

  .    )4(تتجه نیته إلى تملكه فلا تقوم الجریمة في هذه الحالة

وعند ما ینتهك الجاني النظام المعلوماتي الخاص، الذي له كلمة السر ونظام أنمني 

ویتوفر فیها القصد العام والخاص  خاص یدل على وجود قصد وسوء النیة من مرتكب الفعل،

المشروع إلا أن المشكلة التي تعترض ذلك هي كیفیة ویظهر القصد الخاص في فترة البقاء غیر 

  .  )5(إثبات سوء النیة

  تطبیقات جریمة السرقة الالكترونیة والتقاط غیر المشروع للبیانات: المطلب الثاني

قمت بتقسیم هذا المطلب إلى فرعین، بحیث في الفرع الأول نستعرض تطبیقات جریمة 

 وثانیا سرقة في سرقة البیانات المالیة للهویة الشخصیة،السرقة الالكترونیة والتي تتمثل أولا 

وبینما في الفرع الثاني نتطرق فیه إلى  .البرامج ورابعا نسخ المعلومات، وثالثا نسخ الودائع،

وأسلوب  والتي تتمثل في قیام الجاني بالتجسس الالكتروني، التقاط غیر المشروع للبیانات،

 كل هذه الأسالیب هي خطیرة وتهدد النظام. میر المواقعالخداع، وأخیرا تقنیة تفجیر أو تد

                                                             
  .56خدیجة، المرجع السابق، ص  دحمان صبایحیة - )1(
  .197رابحي عزیزة، مرجع سابق، ص  - )2(
  .46سالم محمد سالم بني مصطفى، المرجع السابق، ص  - )3(
  .56، ص صبایحیة، مرجع سابق دحمان - )4(
  .198رابحي عزیزة، مرجع سابق، ص  - )5(
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المعلوماتي والمجتمع وخاصة التجسس الالكتروني الذي قد یمس اعتداء على أسرار الدولة 

 .وعلى ضوء هذا نستعرض بتفصیلها في الفروع

  تطبیقات جریمة السرقة الالكترونیة : الفرع الأول

بالدخول إلى النظام المعلوماتي من اجل سرقة  اتيبها المجرم المعلومالتطبیقات التي یقوم 

  :والمعلومات والمتمثلة فيالبیانات 

  سرقة البیانات المالیة للهویة الشخصیة : أولا

مع بدایة استخدام البطاقات الائتمانیة خلال شبكة الانترنت واكبت ظهور الكثیر من 

لكترونیة والاستیلاء علیها یعد استیلاء المتسللین للسطو علیها، فالبطاقات الائتمانیة تعد نقودا ا

على مال الغیر، بحیث الاستیلاء على بطاقات الائتمان أمرا لیس بصعوبة مكان وذلك فان 

اللصوص یستطیعون سرقة مئات الآلاف من أرقام البطاقات في یوم واحد من خلال شبكة 

سلع والخدمات أو سحب یقوم سارق استعمال البطاقة الائتمانیة للحصول على ال )1(الانترنت

  .)2(مبالغ مالیة بموجبها من أجهزة التوزیع الآلي أو السحب باستخدام بطاقات مزورة

وتعتبر البیانات المالیة الخاصة بالهویة الشخصیة من أكثر البیانات التي تتعرض للنسخ 

ویمكن  والسرقة وتتضمن هذه البیانات رقم بطاقة الائتمان،ورقم الحساب الضمان الاجتماعي،

الجاني من الاستیلاء على هذه البیانات ارتكاب جرائم اقتصادیة متنوعة، بحیث یمكن للجاني 

  .)3(ویمكن أیضا استخدامها لارتكابها في عدة جرائم منها، ببیع هذه البیانات وتحقیق الربح

  سرقة الودائع : ثانیا

ب الآلي في البنوك، سرقة الودائع الالكترونیة تتم عن طریق الدخول إلى النظام الحاس

ومن ثم القیام بعملیات تحویل ونقل ودائع مالیة من حساب إلى أخر، بحیث یقوم الجاني بإجراء 

قیود كتابیة من حساب إلى أخر، وعلیه یعتبر إجرائها عملیة سرقة لودائع مالیة، بحیث یتم من 

ة وإخراجها من حساب خلال أسالیب الاختراق المختلفة والتي تتحقق السرقة بمجرد نقل الودیع

إن السطو على البنوك هو الهدف المفضل لقراصنة انترنت الذین یتلاعبون في كشوف  )4(أخر

                                                             
یة للمعلومات على شبكة الانترنت، مذكرة لنیل شهادة ماجستیر في قانون عام، جامعة أبي فتیحة، الحمایة الجنائ رصاع - )1(

  .80، ص 2012، بكر بلقاید، تلمسان
  .37سفیان، المرجع السابق، ص  سویر - )2(
  .116احمد محمد عبد الرؤوف المنیفي، السرقة الالكترونیة،  المرجع السابق، ص  - )3(
  .117لمنیفي، السرقة الالكترونیة، مرجع نفسه، ص احمد محمد عبد الرؤوف ا - )4(
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بحیث  )1(وحسابات العملاء ونقل الأرصدة من حساب لأخر، ونظرا لخطورة جریمة السطو

      .)2(یقومون بإضافة أرقام أو أصفار إلى أرقام ما في هذا الحساب

  ومات نسخ المعل: ثالثا

تشمل المعلومات المقالات والأبحاث والكتب والصوت والصورة والفیدیو، وتخزن هذه 

الأنواع المختلفة من المعلومات في أنظمة الكمبیوتر داخل قواعد بیانات، وقد كانت قواعد 

بیانات، وقد كانت البیانات التقلیدیة تخزن النصوص فقط، أما التطبیقات الحدیثة لقواعد 

بإمكانها، أیضا تخزین الصوت والصورة في موقع الیوتیوب الذي یخزن الصوتیات البیانات ف

ومع أن كثیر من المعلومات متاح للتحمیل والنسخ مجانا من الانترنت، إلا  )3(ومقاطع الفیدیو

نسخ البیانات أو المعلومات أو  )4(أن منها ما یقتضي رسوما مالیة مقابل السماح بنسخة

التصامیم العائدة للمجني علیه والتي یحصل علیها الجاني بالنسخ مع بقاء النسخة الأصلیة في 

وسرقة المعلومات المخزنة في جهاز الحاسوب أو المتبادلة عبر الشبكة . )5(حیازة المجني علیه

ارا في مجال الاعتداء على أسالیب انتش تعتبر من أكثر) الانترنت(العالمیة للمعلومات 

والتي تجري هذه " جریمة قرصنة المعلومات: "ویطلق البعض على هذه الجریمة المعلومات،

من خلال وصول الأفراد الغیر المرخص لهم إلى المعلومات والبیانات وبرامج  –السرقة–العملیة 

  .)6(الحاسوب

كمبیوتر یمكن نسخها من من خلال ما تقدم نستخلص بان المعلومات المتواجدة داخل ال

طرف الأشخاص الغیر المصرح بهم بالدخول إلیها بحیث یقوم القراصنة بنسخ الغیر المشروع 

على المعلومات والبیانات،ورغم انه لا یأخذ النسخة الأصلیة إلا أن هناك بعض المعلومات لا 

قرصنة  جریمةیمكن نسخ لأنها تحمل حقوق الطبع والنشر للمؤلف، والتي أطلق علیها 

  .بحیث انتشرت بكثرة في الأواني الأخیرة المعلومات

  

                                                             
  .18، ص حیاة، المرجع السابق مرابطن - )1(
  . 48فتیحة  المرجع السابق، ص  رصاع - )2(
  .118، ص احمد محمد عبد الرؤوف المنیفي، السرقة الالكترونیة، المرجع السابق - )3(
  .مرجع نفسه - )4(
  .34الخن، المرجع السابق، ص  طارق - )5(
  .99نهلا عبد القادر المومني، المرجع السابق، ص  - )6(
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  نسخ البرامج : رابعا

إن الاقتحام أو التسلل هي النسخ الغیر المشروع لنظام الحاسب الآلي أو البرنامج معین 

من برامج الحاسب الآلي المختلفة، أدت قرصنة البرامج إلي خسائر مادیة باهظة جدا والتي 

إلى احد عشر ملیار دولار أمریكي في مجال البرمجیات طبقا لبعض  م1988وصلت في عام 

یتطلب نسخ البرامج أولا كسر كلمة المرور الخاصة  )1(ت التي أجریت في هذا الشأنالإحصاءا

به، ومن ثم ینتقل إلى جهاز الجاني، هو نسخة البرامج فقط، أما الأصل یبقى لدى المجني 

ن یفقد المصنف له حقه في بیع هذه البرنامج والحصول علیه، ومع ذلك فان نسخ برنامج معی

، وأكثر البرامج التي تتعرض للنسخ هي برامج الألعاب، وبرامج الأعمال )2(على أرباح منه

  .       )3(والتجارة، والسبب في ذلك هو ارتفاع تكلفة هذه البرامج، وذلك یقوم الجناة بنسخها

یؤدي إلى خسائر كبیرة، بحیث  مشروع للبرامجمن خلال ما سبق نلاحظ بان نسخ الغیر ال

یقوم الجاني بكسر كلمة السر لیدخل للنظام المعلوماتي، والتي یتم بتطبیق الخطوة الأخیرة وهي 

أو غیرها  النسخ برنامج معین وقد تكون هذه البرامج هي برامج تعلیمیة مثلا،أو برامج العاب،

حقه في بیع برنامج، لأنه أصبح البرنامج لیس له  فهي تؤدي إلى فقدان المصنف من البرامج،

  .ملكه وحده بل توجد نسخة لدى الجاني بحیث یمكن لهذا الأخیر ببیعها اقل ثمن أو یزید الثمن

  التقاط غیر مشروع للبیانات : الفرع الثاني

 یقصد بالالتقاط المشاهدة أو الحصول على ما هو مرسل عبر الشبكة المعلوماتیة،

. )4(ماتي یقوم بالتقاط البیانات بعد الدخول غیر المشروع إلى النظام أو البقاء فیهوالمجرم المعلو 

ثانیا، وثالثا تقنیة  ویلیها أسلوب الخداع بحیث تتمثل هذه الطرق في التجسس الالكتروني أولا،

  .تفجیر أو تدمیر موقع الكتروني

  

  

                                                             
العیهار فاطمة الزهراء وبراشد منال، جریمة سرقة المال المعلوماتي عبر الانترنت، مذكرة لنیل شهادة الماستر في قانون  - )1(

  .   24، ص 2017، عام، المركز الجامعي بلحاج بوشعیب، عین تموشنت
  .119، ص یفي، السرقة الالكترونیة، المرجع السابقاحمد محمد عبد الرؤوف المن - )2(
  .118، ص احمد محمد عبد الرؤوف المنیفي، مرجع نفسه - )3(
 كلیة العلوم والدراسات الإنسانیة، عبد االله ماجد المطلب العكایلة، سرقة البیانات والمعلومات الالكترونیة دراسة مقارنة، - )4(

  .2189جامعة الأمیر سطام بن عبد العزیز، ص 
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  التجسس الالكتروني :أولا

ام البرامج التي تنتج لهم الاطلاع على البیانات یقوم القراصنة الحاسب الآلي باستخد

الخاصة بالشركات والمؤسسات العامة على شبكة انترنت وبالتالي یتمكنوا من الحصول على ما 

بحیث یكمن الخطر الحقیقي في عملیات التجسس التي تقوم بها  )1(یردوا من المعلومات مختلفة

والتي  مات الدولة ثم إفشائها لدولة أخرى،الأجهزة الاستخباریة، للحصول على أسرار ومعلو 

  .)2(تكون عادة معادیة، أو استغلالها بما یضر المصلحة الوطنیة

 من قانون العقوبات، 64المادة ولقد نص المشرع الجزائري على جریمة التجسس في 

والتي اشتملت في النص بصفة أساسیة على التجسس الذي یستهدف امن الدولة،والملاحظ أن 

ع قد راعى أخطار التجسس المعلوماتي الذي یتم بوسائل تقنیة معلوماتیة، وهذا ما نص المشر 

الاستحواذ بأیة وسیلة كانت على مثل (... :من قانون العقوبات 2فقرة  63المادة علیه في 

 المعلومات أو الأشیاء أو المستندات أو التصمیمات بقصد تسلیمها إلى دولة أجنبیة أو أحد

  )3().عملائها

نلاحظ بان التجسس الالكتروني هو أسلوب خطیر یستعمله القراصنة الحاسوب سواء 

للاطلاع أو جمع المعلومات وأسرار الشركات أو المؤسسات، أو قد تكون معلومات تخص دولة 

معینة وإفشاء أسرارها لدى دولة أخرى والتي تشكل خطر على امن الدولة،وبالنسبة للمشرع 

یرتكب جریمة التجسس ویعاقب بالإعدام ( 64في مادة ون العقوبات الجزائري فقد نص في قان

وفي  61من المادة  4و 3و 2كل أجنبي یقوم بأحد أفعال المنصوص علیها في الفقرات 

نلاحظ بان المشرع الجزائري في هذه المادة شدد العقوبة والتي تمثلت في  .)62و 62المادتین 

  .الأفعال اذ على المعلومات وغیرها منالإعدام إذا كان لشخص الأجنبي بالاستحو 

  أسلوب الخداع : ثانیا

وذلك بإنشاء موقع وهمي تشبه المواقع المشهورة فیدخل لها المشتري ویدخل بیاناته 

ویعتبر أسلوب الخداع المتبع من قبل قراصنة  )4(فیأخذها القرصنة ویستخدمونها لمصالحهم

                                                             
  .19، ص مرابطن حیاة، المرجع السابق - )1(
  .77فتیحة، المرجع السابق، ص  رصاع - )2(
بن زرت أسیا، إثبات الجریمة المعلوماتیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في قانون الجنائي، جامعة عبد  - )3(

  .15، ص 2019 الحمید بن بادیس مستغانم،
  .50خدیجة، المرجع السابق، ص  صبایحیة دحمان - )4(
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قرب إلى وصف لاحتیال، بحیث یقوم المجرم الكمبیوتر للحصول على البیانات والمعلومات أ

المعلوماتي بإتباع سلوك لإیهام المجني علیهم بوجود مشروع كاذب بغرض الحصول على 

  .)1(معلومات واستغلالها بصورة غیر مشروعة

ویتحقق هذا الأسلوب بإنشاء مواقع وهمیة على شبكة الانترنت المشابهة تماما لمواقع 

 الموقع یقوم ولإنشاء هذا یة الأصلیة الموجودة على هذه الشبكة،الشركات والمؤسسات التجار 

والذي  القراصنة بالحصول على كافة بیانات الموقع الأصلي، من الانترنت مع تعدیل بیاناته،

یصبح یستقبل كافة المعاملات المالیة والتجاریة التي یقدمها الموقع الأصلي لأغراض تجاریة 

  .)2(بطاقات الائتمان والرسائل الالكترونیةومن بینها البیانات الخاصة ب

هدف قراصنة الحاسوب من استخدام أسلوب الخداع هو من اجل حصول على المعلومات 

 والبیانات الأشخاص بإنشاء مواقع وهمیة لأغراض تجاریة وعلیه یحصل المجرم المعلوماتي

  .  على البیانات بصورة غیر مشروعة

  مواقع تقنیة تفجیر أو تدمیر ال: ثالثا

الدخول الغیر المشروع على نقطة ارتباط أساسیة أو فرعیة : یقصد بتدمیر المواقع به

متصلة بالانترنت من خلال نظام ألي أو مجموعة نظم مرتبطة شبكیا بهدف تخریب نقطة أو 

یعتمد هذا الأسلوب على ضخ كمیات كبیرة من الرسائل الالكترونیة من جهاز  )3(النظام

جاني إلى الجهاز المستهدف، بحیث یشكل هذا الكم من الرسائل الالكترونیة الحاسب الآلي لل

ضغط یؤدي في النهایة إلى تفجیر الموقع العامل على الشبكة لتشتیت المعلومات والبیانات 

، أو تمكنه من حریة التجول في )4(المخزنة فیه لتنتقل بعد ذلك إلى الجهاز الخاص بالمجرم

ویسر، فیستولي بذلك على ما یشاء من أرقام و بیانات خاصة الموقع المستهدف بسهولة 

  .  )5(ببطاقات ائتمانیة مملوكة لغیره

  

  

                                                             
  .138حمزة بن عقون، المرجع السابق، ص  - )1(
  . 289هروال هبة نبیلة، المرجع السابق، ص  - )2(
  .283عبد الرحمان عبد االله سند، المرجع السابق، ص  - )3(
  .141حمزة بن عقون، مرجع نفسه، ص  - )4(
  . 290هروال هبة نبیلة ، المرجع السابق ، ص  - )5(
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  عقوبة جریمة السرقة الالكترونیة وآلیات مكافحتها: المبحث الثاني

أضحى بان السرقة هي جریمة یرفضها المجتمع والقانون، بحیث اجمع الفقهاء والقضاء 

ونشیر في هذا في المبحث إلى عقوبات ومواقف  الظاهرة،وبعض التشریعات بدراسة هذه 

أخرى موقف تشریع الجزائري، ثم نستعرض  ومن جهة التشریعات من جریمة السرقة الالكترونیة،

  .آلیات الوقایة والمكافحة من هذه الجریمة التي تشكل خطرا على المجتمع

  جریمة السرقة الالكترونیة موقف التشریعات من :المطلب الأول

في هذا المطلب نتطرق إلى مواقف تشریعات الغربیة والعربیة في الفرع الأول من نبین 

  .جریمة السرقة المعلوماتیة، وأما الفرع الثاني نتطرق موقف التشریع الجزائري

  موقف تشریعات الغربیة من السرقة عبر الانترنت  :الفرع الأول

 رقة عبر الانترنت وموقف تشریعاتسنبین في هذا الفرع موقف التشریع الفرنسي من الس

  .العربیة

  موقف التشریع الفرنسي والانجلیزي: أولا

الموقف الصریح الذي أخذه كلا من الفقه والقضاء الفرنسي من جریمة السرقة المعلوماتیة، 

فان المشرع الفرنسي صمت ولم یتناولها صراحة بل اكتفى بالنص على جریمة السرقة التقلیدیة 

من قانون العقوبات الفرنسي  1-311تیة ومنها الواقعة عبر الانترنت في المادة دون المعلوما

إذ اعتبر أن اختلاس  2-311وفي المادة" اختلاس الشيء المملوك للغیر"الجدید على أنها 

فالتشریع الفرنسي نص قانون العقوبات الجدید على تجریم . )1(الطاقة أضرارا بالغیر یعد سرقة

وذلك بموجب الفقرة الأولى من المادة  ماتي متمثلا في المعلومات والبرامج،سرقة المال المعلو 

، إذ تقرر المادة أن كل من التقط بطریق الاختلاس والتحایل برامج أو معلومات أو أي 307

عنصر من عناصر نظام المعالجة الآلیة للبیانات، تعاقب بالحبس مدة ثلاث سنوات وبغرامة 

وعلى الصعید القانون الانجلیزي لم یعترف بجریمة السرقة للمال  .)2(مقدارها ملیون فرنك

المعلوماتي عبر الانترنت، لأنه لا یعتبر المعلومات من قبیل المال الذي تصلح حیازته للانتقال 

  .)3(من صاحبه إلى السارق وهذا ما اقره الفقه والقضاء الانجلیزي في الكثیر من القضایا

                                                             
  .187هروال هبة نبیلة، المرجع السابق، ص  - )1(
  .146أنسام سمیر طاهر، المرجع السابق، ص  - )2(
  .188، ص هروال هبة نبیلة، مرجع نفسه - )3(
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  بیةموقف التشریعات العر : اثانی

من قانون العقوبات  444بالنسبة للمشرع اللیبي فنص على جریمة السرقة في المادة 

ویعد من الأموال المنقولة في  .كل من اختلس منقولا مملوكا للغیر یعاقب بالحبس: "اللیبي بأنه

ف ولا یختل )1("حكم قانون العقوبات الطاقة الكهربائیة وجمع أنواع الطاقة ذات القیمة الاقتصادیة

الأمر كثیرا في التشریع المصري عن التشریع الأردني، فقد نص المشرع المصري في المادة 

وحتى نكون " هي كل من اختلس منقولا مملوكا للغیر"من قانون عقوباته على أن السرقة  311

أمام الجریمة فلابد أن یكون الاعتداء واقعا على منقول له صفة المال بالإضافة إلى حیازة 

كما . )3(فهي اكتفت بتطبیق قوانینها العقابیة التقلیدیة الخاصة بجریمة السرقة )2(هالغیر ل

صدرت تشریعات عربیة تتعلق بتطبیق استخدام الحاسب الآلي وتجریم الاعتداء على 

المعلومات، وذلك من مشروع قانون مكافحة جرائم تقنیة المعلومات الاتحادي في دولة الإمارات 

من قانون مكافحة جرائم  4المادة من قانونها، كما نصت  10المادة  العربیة المتحدة في

یعاقب بالسجن مدة لا تزید على ثلاث سنوات وبغرامة لا تزید (المعلوماتیة السعودي على انه 

علوماتیة ، أو بإحدى هاتین العقوبتین كل شخص یرتكب أي من الجرائم المریالعلى ملیوني 

  )4(....)لغیره على مال منقول أو على سند أو توقیع هذا السندالاستیلاء لنفسه، أو : الآتیة

سبق نلاحظ بان مواقف التشریعات هناك من استحدث نصوص لتجریم  ومن خلال ما

  .جرائم التي ترتكب على الحاسب الآلي وهناك بعض التشریعات اكتفت بالقوانین التقلیدیة

  لسرقة عبر الانترنت موقف التشریعات الجزائري من جریمة ا: الثاني الفرع

تناول المشرع الجزائري السرقة في القسم الأول من الفصل الثالث المعنون بالسرقات 

، بحیث عرف السرقة من قانون العقوبات الجزائري 369إلى  350في المواد  وابتزاز الأموال

د وإن عدم تحدی" اختلاس شيء مملوك للغیر" :بأنها من قانون العقوبات، 350المادة في 

طبیعة الشيء محل السرقة هو الذي دفع المشرع لإمكانیة تجریم اختلاس المیاه والكهرباء على 

                                                             
  .189هروال هبة نبیلة، المرجع السابق، ص  - )1(
  .2163عبد االله ماجد عبد المطلب العكایلة، المرجع السابق، ص  - )2(
  .189نفسه، ص  هروال هبة نبیلة، مرجع - )3(
  .147أنسام سمیر طاهر، المرجع السابق، ص  - )4(
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الرغم من أنها لیست طبیعة مادیة،وعلیه یمكن اعتبار الأفكار والمعلومات طاقة ذهنیة یصدق 

  .)1(علیها المعنى وتقبل التملك والحیازة من خلال الدعامة التي توجد علیها

م أنه یمكن استخدام النصوص التقلیدیة فیما یخص جریمة السرقة ونلاحظ مما تقد

مصطلح  قانون العقوبات 350المادة الالكترونیة، لان المشرع الجزائري لم یحدد في نص 

  .إذا كان مادي أو الشيء معنوي" الشيء"

وفي هذا الشأن أیضا نحن نقترح أن یستخدم المشرع الجزائري في حین تصدیه للسرقة 

اتیة بنص خاص بها أن یعبر عنها بمصطلح القرصنة هذا للتفرقة بین السرقة التقلیدیة المعلوم

  .)2(وبین السرقة المعلوماتیة

  مكافحة جریمة السرقة الالكترونیة في إطار القوانین الخاصة: المطلب الثاني

أخطر  والتي تعتبر نشیر في هذا المطلب إلى مكافحة عن جریمة التي انتشرت بسرعة،

ة مستحدثة بسبب انتشار تقنیات القرصنة ولهذا نتطرق إلى بعض العقوبات التي یمكن جریم

للقاضي أن یعاقب بها المجرم المعلوماتي، من اجل الحمایة والتصدي لهذه الجریمة والتي 

الأمر نستدرجها في فرعین الموالیین، بحیث نتطرق في الفرع الأول العقوبات المنصوص في 

وفي الفرع الثاني نتطرق إلى العقوبات  المؤلف والحقوق المجاورة، بحقالمتعلق  05- 03رقم 

  .المتضمن قانون العقوبات 04-09قانون المنصوص علیها في 

المتعلق بحق المؤلف والحقوق  05-03العقوبات المنصوص في الأمر رقم  :الفرع الأول

  المجاورة

الجزائري بحیث استبعد برامج  نفس الاتجاه الذي ذهب إلیه المشرع الفرنسي اتبعه المشرع

من  7الكمبیوتر صراحة من نطاق الحمایة بواسطة قانون براءة الاختراع ، وذلك طبقا للمادة 

لا تعد (فیما یخص براءة الاختراع  2003جویلیة  19المؤرخ في  17-93مرسوم تشریعي رقم 

تبنى نظام حق فالمشرع قد  )من قبیل الاختراعات في مفهوم هذا الأمر برامج الحاسوب

وشدد العقوبات الناجمة عن المساس بحقوق  )3(المؤلف كبیئة لحمایة البرامج دون نظام البراءة

المؤلفین لاسیما مؤلفي المصنفات المعلوماتیة، إذ تجرم الاعتداءات على الفكریة بحیث تناولته 

قوبات من مظلة قانون الع 10-97من عقوبات، إلا أن بموجب الأمر  394- 390المواد 
                                                             

  .189هروال هبة نبیلة، المرجع السابق، ص  - )1(
  .199عزیزة، المرجع السابق، ص  رابحي - )2(
  .76خثیر مسعود، المرجع السابق، ص  - )3(
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تقر الغرامة كعقوبة للاعتداء  393والتي أصبح لها قانون خاص، في قانون العقوبات المادة 

  .)1(یقرران عقوبتي الحبس والغرامة 05-03والأمر  17-93على حق المؤلف، بینما الأمر 

حیث نجد عقوبات أصلیة وعقوبات  05-03الأمر كذلك بموجب الأمر  والغي هذا

  .تكمیلیة

o ةعقوبات أصلی:  

المتعلق بحق  19/07/1003الصادر في  05-03من الأمر  153نصت المادة 

یعاقب مرتكب (على عقوبة التقلید بقولها  14-73المؤلف والحقوق المجاورة المعدل و المتمم 

أعلاه  152و 151جنحة تقلید مصنف أو أداء كما هو المنصوص علیه في المادتین 

ة ألف دینار سنوات و بغرامة مالیة من خمسمائ) 3(إلى ثلاثة ) 6(بالحبس من ستة أشهر 

سواء كان النشر قد حصل في الجزائر ) دج1.000.000(إلى ملیون دینار ) دج500.000(

یعد مرتكبا الجنحة المنصوص (: م كذلك.ح.ح.ق 154كما نصت المادة و ) أو في الخارج

أعلاه، كل  153مادة من هذا الأمر ویستوجب العقوبة المقررة في ال 151علیها في المادة 

أو أي مالك للحقوق  من یشارك بعمله أو بالوسائل التي یحوزها للمساس بحقوق المؤلف

 153المادة  من نفس القانون یعاقب بنفس العقوبة المقررة في 155المادة وأیضا  )2()المجاورة

أخر خرقا  كل من لا یرید أن یدفع المكافأة للمؤلف التي یستحقها أو لأي مالك حقوق مجاورة

  .)3(للحقوق المعترف بها

o العقوبات التكمیلیة:  

من نفس القانون فان المصادرة قد  157للمادة وطبقا  تتمثل في المصادرة وغلق المؤسسة

تقع على المبالغ المالیة المتأتیة من الاستغلال غیر الشرعي للمصنف أو الأداء كما تنصرف 

وفي  .)4(والذي استعمل في إنتاج النسخ المقلدةالمصادرة إلى العتاد الذي تم ضبطه وحجزه 

منح للجهة القضائیة حق غلق المؤسسة التي یستغلها  05- 03من الأمر رقم  156المادة 

                                                             
  .107یوسف، المرجع السابق، ص  صغیر - )1(
  .99خثیر مسعود، المرجع السابق، ص  - )2(
  .100مسعود، مرجع نفسه، ص  خثیر - )3(
بواري احمد، الحمایة القانونیة لحق المؤلف والحقوق المجاورة في التشریع الجزائري والاتفاقیات الدولیة، أطروحة لنیل درجة  - )4(

  .301و 130، ص 2015، 1، جامعة باتنة الدكتورة في العلوم القانونیة في قانون جنائي
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المقلد أو شریكه كمؤسسات التوزیع والبیع بالتجزئة لكن بشرط أن تقوم بإنذار المخالف بواسطة 

  . )1(السلطة العمومیة

المتعلق بالوقایة من الجرائم المتصلة بالتكنولوجیا  04-09نون الحمایة في قا: الفرع الثاني

  الإعلام والاتصال ومكافحتها

تكمن أهمیة هذا القانون في كونه یجمع بین القواعد الإجرائیة المكملة لقانون الإجراءات 

الجزائیة وبین القواعد الوقائیة التي تسمح بالرصد المبكر للاعتداءات المحتملة هذه والتدخل 

- 09ولذلك اوجد المشرع بموجب القانون رقم  )2(السریع لتحدید مصدرها والتعرف على مرتكبها

المتعلق بالوقایة من الجرائم المتصلة بالتكنولوجیا الإعلام والاتصال ومكافحتها العدید من  04

في وهي تتمثل أساسا  -ومن بین هذه الجرائم السرقة-الآلیات للوقایة من الجرائم الالكترونیة 

كل من الوقایة والتفتیش والحجز، على ألا تستعمل المعلومات المتحصل علیها أثناء عملیة 

وهذا تحت طائلة العقوبات  المراقبة إلا في الحدود الضروریة للتحریات أو التحقیقات القضائیة،

وكما أنشاء هیئة وطنیة للوقایة من الإجرام المتصل  .)3(المنصوص علیها في ذات القانون

كنولوجیات الإعلام والاتصال ومكافحته وسن أحكام خاصة بالتعاون والمساعدة القضائیة بت

  .)4(الدولیة

جاء عامة ومطلقة في مجال مكافحة الجرائم  04-09یستنتج في الأخیر أن أحكام رقم 

المتصلة بتكنولوجیة الإعلام والاتصال، بحیث تجرم كل الأفعال المخالفة للقانون التي ترتكب 

وسائل الإعلام والاتصال،ویطبق على كافة التكنولوجیات القدیمة والجدیدة، بما فیها شبكة عبر 

جل الوقایة أوهدف من هذا القانون هو من  .الانترنت وعلى أي تقنیة یمكن أن تظهر مستقبلا

  .)5(من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

  

                                                             
  .302سابق، ص بواري احمد، مرجع  - )1(
  .65سمیة مزغیش، مرجع نفسه، ص  - )2(
یتضمن القواعد الخاصة للوقایة من  04-09عبد الصدیق شیخ، الوقایة من الجرائم الالكترونیة في ظل القانون رقم  - )3(

، 1، العدد4لد الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، مجلة معالم للدراسات القانونیة والسیاسیة، المج

  .197، ص 2020
  .22السابق، ص  سفیان، المرجع سویر - )4(
جمال، مكافحة الجرائم الالكترونیة في التشریع الجزائري، المجلة النقدیة، كلیة والعلوم السیاسیة، جامعة مولود  براهیمي - )5(

  . 154ص  ،معمري، تیزي وزو
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  المتضمن قانون العقوبات  15-04صوص في قانون العقوبات المن: الفرع الثالث

 إضافة 165-66سعى المشرع الجزائري في تعدیله الأخیر لقانون العقوبات من الأمر 

 394ویشمل المواد من '' المساس بأنظمة المعالجة الآلیة للمعطیات''قسم سابع مكرر عنونه 

نون الأفعال التي یقوم بها وعلیه جرم المشرع بموجب هذا القا )1(.7مكرر  394مكرر إلى 

  :لتعدي على المعالجة الآلیة للمعطیات وهي

مكرر من  394وهذا ما جاء ذكره في نص المادة  :جریمة الدخول غیر المرخص به

وبغرامة من ) 1(ر إلى سنة أشه) 3(یعاقب بالحبس من ثلاثة ( قانون العقوبات على انه

من  عن طریق الغش في كل أو جزءدج كل من یدخل أو یبقى 200.000دج إلى 50.000

   )2(.)منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك

ویقصد بفعل الدخول هنا هو الركن المادي لجریمة الاعتداء على نظام المعالجة الآلیة 

للمعطیات، ذلك الدخول المعنوي أو الالكتروني باستعمال الوسائل الفنیة والتقنیة إلى النظام 

ولا یعد فعل الدخول بحد ذاته سلوكا غیر مشروع وإنما یتخذ وصفه الإجرامي  ،المعلوماتي

نلاحظ المشرع الجزائر یعاقب كل . )3(انطلاقا من كونه قد تم دون وجه حق أو دون ترخیص

من یدخل أو یبقى في المنظومة المعلوماتیة بالحبس والغرامة ویدل ذلك على انه حاول بان 

  .ةیحمیها بواسطة هذه الماد

وإذا ترتب عن . حذف أو تغییر لمعطیات المنظومة تضاعف العقوبة إذا ترتب على ذلك(

) 6(أفعال المذكورة أعلاه تخریب نظام اشتغال المنظومة تكون العقوبة الحبس من ستة 

وأورد المشرع ظرفین  ).دج150.000دج إلى 50.000والغرامة من ) 2(لى سنتین أشهر إ

المشروع إلى المنظمات المعلوماتیة، وهو حذف أو تغییر المعطیات لتشدید عقوبة الدخول غیر 

  .)4(وظرف ثاني هو تخریب نظام اشتغال المنظومة

 وحدد المشرع عقوبة الاعتداء العمدي على المعطیات  :الاعتداء على المعطیات الداخلیة

لى ثلاث بالحبس من ستة أشهر إ" 1مكرر  394 ةدالماالموجودة داخل النظام في 

                                                             
  .108مسعود، المرجع السابق، ص  خثیر - )1(
مهري، جریمة الدخول والبقاء إلى أنظمة المعالجة الآلیة للمعطیات، مذكرة لنیل شهادة الماستر في قانون جنائي  ةفتیح - )2(

  .36، ص 2016أعمال، جامعة العربي بن مهیدي، أم البواقي،
  .126جمال، المرجع السابق، ص  براهیمي - )3(
  .108یوسف، المرجع السابق، ص  صغیر - )4(
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كل من ادخل بطریق الغش . دج2000000دج إلى 500000وات وبغرامة من سن

معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 

 :ویقصد بالأفعال المنصوص علیها في المادة )1(''یتضمنها

 الیة أم معطیات جدیدة على الدعامة الخاصة بها، سواء كانت خ إضافةیقصد به  :الإدخال

وكما یتحقق فعل الإدخال في كل حالة یتم فیها إدخال  كان یوجد علیها معطیات من قبل،

قنبلة معلوماتیة  فیروسات، حصان طروادة،(برنامج غریب یضیف معطیات جدیدة 

 .)2()زمنیة

 یقصد بفعل المحو إزالة جزء من المعطیات المسجلة على دعامة والموجودة  :فعل المحو

المنطقة  إلىأو تحطیم تلك الدعامة، أو نقل وتخزین جزء من المعطیات داخل النظام 

  .)3(الخاصة بالذاكرة

 یقصد بفعل التعدیل تغییر المعطیات الموجودة داخل النظام واستبدالها  :فعل التعدیل

ویتحقق فعل المحو والتعدیل عن طریق برامج غریبة تتلاعب بالمعطیات  أخرى، بمعطیات

وذلك باستخدام القنبلة المعلوماتیة الخاصة  أو جزئیا أو بتعدیلها،سواء بمحوها كلیا 

  .)4(بالمعطیات وبرنامج الممحاة أو برنامج الفیروسات بصفة عامة

ومنه لا یقع تحت  كما أن أفعال الإدخال والمحو والتعدیل وردت على سبیل الحصر،

طیات الموجودة داخل طائلة التجریم أي فعل أخر غیرها حتى ولو تضمن اعتداء على المع

  .)5(نظام المعالجة الآلیة للمعطیات

على استخدام هذه المعطیات في ارتكاب الجرائم  كما عاقب :جریمة الاحتیال المعلوماتي

الماسة بالأنظمة المعلوماتیة، تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في 

ترتكب بها الجرائم  أنومة معلوماتیة یمكن معطیات مخزنة أو معالجة أو مرسلة عن طریق منظ

وكذا حیازة أو إنشاء أو نشر أو استعمال المعطیات التحصل  المنصوص علیها في هذا القسم،

                                                             
  .المتضمن قانون العقوبات 156-66والمعدل للأمر مالمتم 2004نوفمبر  10المؤرخ في  15-04الأمر رقم  - )1(
  .176و 175بدري فیصل المرجع السابق، ص  - )2(
  .176فیصل، مرجع نفسه، ص  بدري - )3(
  .176فیصل، المرجع سابق، ص  بدري - )4(
  .94سفیان، المرجع السابق، ص  سویر - )5(
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بالحبس من  2مكرر  394لمادة علیها من إحدى الجرائم الماسة بالأنظمة المعلوماتیة بنص ا

  .)1(دج5000000دج إلى 1000000ى ثلاث سنوات وبغرامة من شهرین إل

تسبب أضرار أدبیة ومادیة معتبرة، لذا حرص المشرع : الاعتداءات الواقعة على الأسرار

الجزائري على حمایة هذه الأسرار من خلال الباب الأول المتعلق بالجنایات والجنح ضد الشيء 

مكرر  39المادة بالإضافة إلى  )2(مكرر من قانون العقوبات 96إلى  61المادة العمومي من 

المنصوص  3مكرر  394من قانون العقوبات التي نصت وتضاعف العقوبات في المادة  3

علیها في هذا القسم، إذا استهدفت الجریمة الدفاع الوطني أو الهیئات والمؤسسات الخاضعة 

  .للقانون العام، دون الإخلال بتطبیق عقوبات اشد

یرتكب إحدى  معاقبة الشخص المعنوي الذيعلى  4مكرر  394المادة كما نصت 

للغرامة  مرات الحد الأقصى) 5(الجرائم المنصوص علیها في هذا القسم بغرامة تعادل خمس 

على  5مكرر  394وأیضا أكد المشروع الجزائري بموجب المادة  )3(المقررة للشخص الطبیعي

الاشتراك في مجموعة أو اتفاق بغرض الإعداد لجریمة من الجرائم الماسة بالأنظمة ''تجریم 

المعلوماتیة في هذا القسم وكان هذا التحضیر مجسدا بفعل أو عدة أفعال مادیة، یعاقب 

غیر أن المسؤولیة الجزائیة للشخص المعنوي لا تستبعد  ''بالعقوبات المقررة للجریمة ذاتها

  )4(.المسؤولیة الجزائیة للأشخاص الطبیعیین بصفتهم فاعلین أو شركاء في نفس الجریمة

یعاقب حتى على الشروع ( 7مكرر  394طبقا للمادة ي جریمة المعلوماتیة وأما الشروع ف

یبدو من  )في ارتكاب الجنح المنصوص علیها هذا القسم بالعقوبات المقررة للجنحة ذاتها

خلال النص أن رغبة المشرع في توسیع نطاق العقوبة لتشمل أكبر قدر من الأفعال الماسة 

بان المشرع اقر عقوبات أصلیة وعقوبات تكمیلیة لیعاقب نلاحظ . )5(بالأنظمة المعلوماتیة

  .المجرم الذي یتعدى على المنظومة المعلوماتیة من اجل مكافحة الجریمة

 القانونتجدر الإشارة أن المشرع الجزائري قد خطى إلى الأمام في هذا المجال بصدور 

والذي استحدث  المتضمن قانون العقوبات، 66/156المعدل والمتمم للأمر  15-04رقم 

                                                             
  .197 فیصل، مرجع نفسه، ص بدري - )1(
  .38سفیان، المرجع السابق، ص  سویر - )2(
  .المتضمن قانون العقوبات 66/156المعدل و المتمم للأمر  2004نوفمبر  10المؤرخ في  15- 04قانون رقم  - )3(
  .111یوسف، المرجع السابق، ص  صغیر - )4(
  .250عزیزة، مرجع نفسه، ص  رابحي - )5(
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إلى غایة مكرر  394المادة بموجبه أحكاما خاصة بالجرائم الماسة بالأنظمة المعلوماتیة من 

  .)1(السابع مكرر الخاص بالمساس بأنظمة المعالجة الآلیة للمعطیات من 7مكرر  39المادة 

والتي فالمشرع الجزائري أدرج في نصوص قانون العقوبات التكمیلیة للمنظومة المعلوماتیة 

  :یلي والمتمثلة فیما تتمثل في المصادرة وغلق المواقع

التي یقرها المشرع في اعتداء المنظومات المعلوماتیة هي المصادرة  :العقوبات التكمیلیة

مع الاحتفاظ (كالتالي  6مكرر  394المادة  ویدل ذلك في ما نصت علیه. وغلق المؤسسة

والملاحظ أن ) زة والبرامج والوسائل المستخدمةبحقوق الغیر حسن النیة یحكم بمصادرة الأجه

إلى جانب  )2(.المشرع اخذ بعین الاعتبار حسن النیة وبذلك یكون قد انسجم مع مبدأ الشرعیة

المادة عقوبة المصادرة نص المشرع على عقوبة تكمیلیة وجوبیة أخرى هي الغلق وذلك بموجب 

ون محلا لجریمة من الجرائم المعاقب مع غلق المواقع التي تك: (...كما یلي 6مكرر  394

علیها وفقا لهذا القسم، علاوة على إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد 

  .)3()ارتكبت بعلم مالكها

المقررة بموجب الفصل السابع مكرر في العقوبات الأصلیة وهي عقوبة  تتمثل الجزاءات

مصادرة : والمتمثلة في 6مكرر  394نص المادة وعقوبات تكمیلیة بموجب  الحبس والغرامة،

والمحل، أو أماكن الاستغلال إذا كانت  وإغلاق المواقع الأجهزة والبرامج والوسائل المستخدمة

الجریمة قد ارتكبت بعلم مالكها،ومثال ذلك إغلاق مقهى الانترنت الذي یرتكب فیه هذه الجرائم 

  .)4(بشرط علم مالكه

  الفیروسات وطرق التصدي للحمایة من برامجوسائل  :المطلب الثالث

والهواتف الذكیة أكثر عرضة لاختراق والسرقة وتدمیرها من طرف  یعتبر الحاسب الآلي،

القراصنة، وما جعل الخبراء في هذا المجال التقنیة بالمكافحة والحمایة للبرامج والبیانات 

سات بحیث قاموا بإنشاء برمجیات المتواجدة لحمایة الحاسب الآلي من أي اختراق ونشر الفیرو 

القرصنة، باستعمال الطرق للوقایة  مضادة للفیروسات من اجل حمایة البرامج والبیانات من

نتطرق في الفرع الأول إلى وسائل التصدي عن :وعلیه قمت بتقسیم المطلب إلى فرعین .منها

                                                             
  .22سفیان، المرجع السابق، ص  سویر - )1(
  .247عزیزة، المرجع السابق، ص  رابحي - )2(
  .247عزیزة، مرجع نفسه، ص  رابحي - )3(
  .110یوسف، مرجع سابق، ص  صغیر - )4(
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برامج  الوقایة من طریق برامج مكافحة الفیروسات، بینما نتطرق في الفرع الثاني إلى طرق

  .الفیروسات

  وسائل التصدي عن طریق برامج مكافحة الفیروسات : الفرع الأول

نشیر في هذا الفرع إلى الوسائل التي یجب إتباعها وهي عبارة عن برامج لمكافحة 

فیروسات التي تدخل إلى الكمبیوتر أو الهواتف الذكیة وبذلك قد تكون هذه على شكل إعلان 

كمبیوتر أو قد تكون مواقع العاب وغیرها،ومن اجل تفادي السرقة یجب  تظهر على شاشة

  :إدخال برمجیات مخصصة لمكافحة هذه الفیروسات من اختراق وهي كالتالي

وهي برمجیات صممت وأنجزت للتعرف على : البرمجیات المضادة للفیروس والدیدان -

حذفها من الجهاز أو  وان لم تستطیع. بتجمیدها الفیروس أو الدودة وإبطال مفعولها

المضادة، لكن  وقد اختصت عدة شركات في تصمیم وانجاز تلك البرمجیات .المنظومة

القرصنة والمخربین لا یكفون عن تطویر منتجاتهم مما یجعل شركات الحمایة والسلامة 

بحیث وصل منتجو . مضطرة إلى تحدیث منتجاتها كي تحد من مفعول البرمجیات الخبیثة

 .)1(لى تصمیم برمجیات أخرى لمكافحة الفیروساتالبرمجیات إ

تستطیع التعرف إلى ملفات التجسس وتقوم بإزالتها من الجهاز، لكن هناك : برامج كاشفة -

بعض ملفات التجسس قد لا تستطیع برامح مكافحة الفیروس اكتشافها، ولهذا لا بد من 

ا أرقام الحسابات تجنب وضع قوائم بكلمات السر أو الاستخدام على الجهاز، وخصوص

البنكیة، وبطاقات الائتمان، مع التقلیل من الدخول على الحسابات البنكیة عبر الانترنت ما 

 .)2(أمكن وعدم الاحتفاظ بتقاریر سریة تحتوي أرقاما مهمة على قرص الصلب

هو عملیة تحویل المعلومات المرسلة عبر الشبكة إلى رموز سریة بحیث  :تشفیر البیانات -

وهي عملیة تعمیمیة ر قابلة للقراءة أو الفهم إلا من الأشخاص الصرح لهم، تصبح غی

وهناك نوعین وهي .المعلومات كوسیلة للحفاظ على امن المعلومات في بیئة غیر أمنة

الذي یستخدم فیه مفتاح شفرة واحدة لكل من عملیتي التشفیر وفك الشفرة، : تشفیر متماثل

                                                             
  .79زاید محمد، المرجع السابق، ص  - )1(
  .400عبد الرحمان عبد االله سند، المرجع السابق، ص  - )2(
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یستخدم فیه مفتاحان أحدهما في التشفیر والأخر في فك  والذي :وهناك تشفیر الغیر متماثل

  .)1(التشفیر، یستخدم لحمایة البیانات ضد الاطلاع على المعلومات

هي مجموعة أنظمة توفیر أسالیب أمنیة بین الانترنت وشبكة المؤسسات أو : الجدار الناریة -

منها أن تمر  الشركات وغیرها، لكي تجبر جمیع عملیات الدخول إلى الشبكة، الخروج

خلال الجدار الناري الذي یقوم بصد اختراقات المستخدمین المتطفلین، وهو یوفر في ذات 

الوقت حواجز أمنیة قبل الدخول إلى الموقع المعني، مثل التحقق من المستخدمین المحلیین 

تتمثل في أجهزة مختصة في تقصي البرمجیات هذه  )2(والخارجیین ونظام الدخول والخروج

نظومات سواء على حواسیب منفردة أو على شبكات، بحیث تعمل هذه المنظومات على الم

ها على اقالأوامر التي تلمراقبة كل المعطیات النافذة وتقوم بتحلیلها حسب المعلومات و 

، وكما تحمي الموقع على شبكة الانترنت، أو على )3(شكل ملفات وعناصر تركز علیها

خول العشوائیة، كما یمكن استخدام بعض الوسائل الشبكة الخاصة من محاولات الد

 .)4(المساعدة تتبع محاولات الدخول إلى النظام و معرفة مرتكبها

ظهر حدیث في الأسواق العالمیة نظم التشغیل مؤمنة : الحمایة عن طریق أنظمة التشغیل -

 :كالأتي والتكامل والقابلیة للفحص من خلال القابلیة للتحكم وتحقیق السلامة

تسمح هذه الخاصیة لمدیر النظام بالتحكم الكامل في الصلاحیات  :للتحكم القابلیة -أ

وتساعده في القدرة على التحكم في معرفة المستفیدین الذین یحق لهم استخدام النظام ومقدرة 

  .)5(ذلك الاستخدام

وهذا بمقدرة نظام التشغیل على حمایة نفسه واستطاعته فرض  :والتكامل السلامة -ب

 .وحمایة المستفیدین من بعضهم البعض تخدام القواعد والسیاسات الأساسیةاس

                                                             
قیق الجنائي ودورها في ضبط الجریمة، رسالة استكمالا لمتطلبات سالم بن حامد بن علي البلوى، التقنیات الحدیثة في التح - )1(

، 2009الحصول على درجة الماجستیر في العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، كلیة الدراسات العلیا،الریاض،

  .162ص
  .131عزیزة، المرجع السابق، ص  رابحي - )2(
  .80محمد، المرجع السابق، ص  زاید - )3(
  .398الرحمان عبد االله سند، المرجع السابق، ص  عبد - )4(
  .158سالم بن حامد بن علي البلوي، المرجع السابق، ص  - )5(
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تتحقق هذه الخاصیة مقدرة نظام التشغیل على إخراج التقاریر التي : للفحص القابلیة -ج

تلفت نظر الإدارة إلى أي سلوك غیر مادي واستخدام التقاریر في تصحیح ما یلزم وتعمل 

  :الوظائف وهي كما یليوظائف نظام التشغیل على عدد من 

كلمة المرور، أو بطاقة : "التأكید من شخصیة المستفید بجمع دلائل تؤكد شخصیته مثل -

 ".ممغنطة أو بصمة الإصبع 

یقصد بهذا قدرة النظام على التعرف إلى المستفیدین عن طریق اسم : تدمیر المستفید -

 .المستفید أو رقم خاص به

الفشل في الدخول إلى النظام وتكرار المحاولات  تسجیل الوقائع وهي نظام یسجل حالات -

 . )1(الخاطئة لإدخال كلمة المرور

عن طریق تحلیل وترتیب البیانات التي تسجل عن الوقائع الأمنیة : إخراج التقاریر -

 .وإخراجها في شكل تقاریر واضحة یسهل فهم وقائعها

كونسول لتنبیه یقصد به إصدار إنذارات مثل رسالة تعرض على وحدة ال: الإنذار -

      )2(.الأوضاع المسؤول إلى التدخل السریع واتخاذ الإجراء الذي یصحح

وعلیه فالمختصین في هذا  ظاهرة السرقة عبر الانترنت انتشرت بسرعة في الفترة الأخیرة،

وباستعمالها  .المجال قاموا بإنشاء برمجیات مضادة للفیروسات من اجل تصدي من كل قرصنة

  .الاختراق وعدم دخول أي فیروساتتتفادى مشاكل 

ونستنتج مما سبق أن التقنیات الحدیثة المستخدمة لحمایة الحاسب الآلي هناك الحمایة 

  .عن طریق برامج مكافحة الفیروسات،والحمایة عن طریق أنظمة التشغیل

  طرق الوقایة من الفیروسات : الفرع الثاني

واتیف، یجب  بقیام ببعض من الطرق للوقایة من فیروسات التي تدمیر الحواسیب واله

  : للوقایة وتجنب الاختراق وعلیه لا بد من اتباع تقنیات التالیة

عمل نسخ احتیاطیة من البیانات المهمة، وعدم فتح الملفات المرفقة بالبرید الالكتروني  -

من شخص لا تعرفه، ویجب استخدام برنامج لمكتفحة الفیروسات لتحفض الاقراص 

، اضافة الى ذلك )مواقع الانترنت(عدم نسخ ملفات من مصدر مجهول بصفة دوریة، و 

                                                             
  .159سالم بن حامد بن علي البلوي، مرجع نفسه، ص  - )1(
  .160سالم بن حامد بن علي البلوي، مرجع سابق، ص  - )2(
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یجب فحص الاقراص القابلة للازلة قبل استخدامها، وتجنب زیارة المواقع الغیر الامنة 

 .)1(بشبكة الانترنت

عند اكتشاف برامج ملوثة ضمن برامج التطبیقات یجب إزالتها فورا فإذا تم الاكتشاف  -

ن أن تحل محلها النسخة النظیفة من البرنامج المحفوظة لدى في الوقت المناسب فیمك

المؤسسة، أما إذا تم اكتشافها عند فوات الأوان فمن الضروري في هذه الحالة فحص 

  .)2(مكتبة البرامج كلها بعنایة وإزالة برامج دخیلة

بعد حدوث أي حالة تخریب، یجب فحص قائمة البرامج الموجودة في الأجهزة المختلفة  -

قارنتها بالقائمة السابقة على عملیة التخریب لاكتشاف أي برامج دخیلة وذلك بالتأكید وم

من أسماء البرامج وأحجامها وتاریخ أخر تعدیل علیها، أما إذا كان التخریب الذي وقع 

في شكل تضمن كود مدسوس في بعض البرامج المشروعة فان وسیلة اكتشاف ذلك 

و بمقارنة الكود الموجود بعد التخریب مع نسخة هي استخدام برامج اختبار خاصة أ

 .)3(سابقة نظیفة

یجب أن یتم تبدیل كلمات السر بصورة دوریة : وضع كلمة السر على النحو التالي -

لتجنب إمكانیة الاطلاع علیها من قبل الآخرین، بحیث یمكن التبدیل مرة كل ثلاثین 

سنة على الأقل بعد التخلي  ویفضل عدم إعادة كلمة السر القدیمة قبل مرور یوما،

عنها، یجب أن تكون كلمات السر من خمسة أحرف على الأقل ویفضل أن تكون 

 .)4(ثمانیة أحرف وذلك یجعل مهمة صعبة بالنسبة للقرصان

وعدم  فحص جمیع الأقراص الغریبة أو التي استخدمت في أجهزة أخرى قبل استعمالها، -

مة مثل الانترنت قبل فحصه،وفیما یخص تنفیذ أي برنامج مأخوذ من الشبكات العا

 برامج الألعاب لا یجب تشغیلها على الجهاز الذي یتضمن البیانات والبرامج الهامة،

                                                             
  .21إبراهیم السنوسي نصر، المرجع السابق، ص  - )1(
 ، العدد16، مكافحة جرائم الحاسب الآلي الأمن والحیاة، أكادیمیة نایف العربیة للعلوم الأمنیة، مجلة)معد(ئة التحریر هی - )2(

  .21ص ه،1417السعودیة، ذي الحجة  ،175
  .21هیئة التحریر، مرجع سابق، ص  - )3(
  .132عزیزة، المرجع السابق، ص  رابحي - )4(
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ویجب  وعدم ترك الأقراص اللینة في السواقة عندما یكون الجهاز متوقفا عن العمل،

 .)1(التأكد من خلو سواقة الأقراص اللینة قبل إعادة إقلاع الجهاز

 لكمبیوتر ببرامج مضادة للفیروسات واستخدمه بشكل دوري تجهیز ا -

 تحدیث برامج مضاد للفیروسات بشكل دائم لضمان كشف الفیروسات الجدیدة  -

 الانتباه للأقراص اللینة ضد الكتابة لمنع الفیروسات من الانتقال إلیها  -

د الكتابة لاستخدامها عن الاحتفاظ بنسخة ملف نظیفة من الفیروسات ومحمیة ضد -

    الإصابة

  )Non bootable diskette.")2" إغلاق الجهاز نهائیا وإعادة تشغیله عند ظهور عبارة -

 

  

  

  

  

  

  

  

  

  

  

  

 

 

 

  

  

  

  

                                                             
، 2014 الیمن، ،یروسات في الحاسب الآلي، تخصص هندسة اتصالات، جامعة سبازهیر هشام المرشدي، أنواع الف - )1(

  .10ص
  .11ص  سابق،مرجع  المرشدي،هشام  زهیر - )2(
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  :خلاصة

وفي الأخیر نخلص في هذا الفصل الذي استعرضنا فیه الجوانب القانونیة لجریمة السرقة 

أركان السرقة المعلوماتیة  إلى إلیها في المطالب، وبحیث تطرقنا الالكترونیة، والتي قمنا بإشارة

وقد تطرقنا إلى مواقف التشریعات وموقف التشریع الجزائري من جریمة السرقة المعلوماتیة، ومن 

خلال ما سبق استنتجنا بان السرقة المعلوماتیة یمكن تطبیق النصوص السرقة التقلیدیة، 

لاعتداء على النظام واستدرج المشرع بعض القوانین لمكافحة الأشخاص الذین یقومون با

المعلوماتي، وهناك طرق یعتمدها الجاني لمهاجمة النظام بإتباع بعض الأسالیب والتي تتمثل 

في تدمیر المواقع، والتجسس الالكتروني، وإتباع أسلوب الخداع، بحیث معظم تطبیقات السرقة 

ة الائتمان،  إلى ذلك سرقة هوی إضافةتتمحور على سرقة البنوك ونسخ المعلومات والبرامج 

ویعتمد الجاني في استخدام برامج الفیروسات من اجل استیلاء على ما یرید، ومن اجل حمایة 

الهاتف الذكي والكمبیوتر وتجنب السرقة یجب إتباع بعض طرق لتصدي من برامج الفیروسات 

  .خاصة
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  :خاتمة

بان التطور التكنولوجي رغم أنها لها ایجابیات وما قدمته وفي الأخیر نخلص إلى القول 

إلى أن دراسة موضوع  وعلیه نشیر. للعالم بأكمله إلا انه لم یمر هذا التطور على العالم بسلام

السرقة الالكترونیة تكتسي أهمیة كبیرة كونها ظاهرة إجرامیة في المجتمع والتي انتشرت بكثرة 

 .بحیث تعتبر هذه الجریمة عابرة للحدود ب الآلي والاتصال،بفعل التطور في تقنیات الحاس

وتشكل هذه الجریمة خطرا كبیرا على المجتمع خاصة إذا تعرضوا إلى السطو على أموال بنكیة 

  .أو معلومات والبیانات الخاصة بالشخص في الحاسب الآلي من طرف القراصنة

رة والتي تتمثل في انتحال وقد تكون السرقة برید الكتروني حیث هذه الظاهرة منتش

شخصیة شخص المسروق وقد تؤدي إلى مشاكل كبیرة خاصة إذا كان البرید یستعمل في 

أعمال بین الشركات، أو قد یقوم القراصنة بسرقة البرامج قد تكون برامج الألعاب أو برامج 

التقنیة في تعلیمیة أو غیرها من البرامج،  بحیث أحدثت مخاطر والتي تتمثل في استغلال هذه 

الولوج عن بعد إلى الحواسب الآلیة الخاصة بالأفراد وبالمؤسسات والتخریب فیها والنسخ الغیر 

المشروع، وعلیه فجریمة السرقة الالكترونیة هي في تتطور مستمر بإتباع  تقنیات والأسالیب 

ن القرصنة بسبب استغلال وسائل الاتصال الحدیثة، وعلى وجه الخصوص بطاقات الائتما

فنظریا ینطبق جریمة السرقة المعلوماتیة على . والسحب من الأرصدة بواسطة البطاقة الممغنطة

، أو ینقل هذه البیانات ...مجموعة من الأموال، والمعلومات سواء كتاب أو صور أو فیدیوهات

  .بطرق غیر مشروعة

تشكل خطورة وتعد محاربة الجریمة المعلوماتیة أمرا مفروضا على الدول العالم، لأنها 

وخاصة جریمة السرقة الالكترونیة والتي ترتكب عبر  على المجتمع والمنظومة المعلوماتیة،

التكنولوجي، بحیث أصبح المجرم یستخدم  الانترنت وانتشرت بسرعة فائقة وتطورت بالتطور

تقنیات وإتباع طرق جدیدة للقرصنة والاستیلاء والاختلاس عكس خطوات التي یتبعها الجاني 

  .ي السرقة التقلیدیةف

وما جعل المشرع الجزائري رغبته والتصدي للجرائم المنتشرة والوقایة ومكافحة هذه الجرائم 

الالكترونیة ومن بینها جریمة السرقة الالكترونیة، بحیث سعى التشریع الجزائري من محاولة منع 

  .حدوث الجریمة قبل وقوعها والتصدي للعوامل المؤدیة لها
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شرع تبنى مبدأ الوقایة من الجرائم المتصلة بالتكنولوجیا الإعلام والاتصال الم وكما أن

بحیث استحدث القسم السابع مكرر بعنوان المساس بأنظمة  04-09ومكافحتها في قانون 

مكرر  394المعالجة للمعطیات في الفصل الثالث من باب الثاني من الكتاب الثالث من مواد 

  .قوباتمن قانون الع 7مكرر  394إلى 

ومن اجل تفادي جریمة السرقة على الكمبیوتر أو على الهواتف الذكیة، توجد برامج 

بحیث تجرم كل الأفعال المخالفة للقانون التي ترتكب عبر وسائل الإعلام  .مضادة للفیروسات

فالمشرع  –التي ترتكب عبر الانترنت–والملاحظ فیما یخص السرقة الالكترونیة .والاتصال

قانون العقوبات التي لم تحدد  350طبق أحكام السرقة التقلیدیة طبق للنص المادة الجزائري ی

مصطلح الشيء إذا كان مادي أو معنوي، من المفروض التشریع الجزائري یخصص نصوص 

  .القرصنة، من اجل مكافحتها قانونیة تجریم وتعاقب جریمة

من الفیروسات وبالتالي حمایة ویمكن حمایة النظام المعالجة الآلیة للبیانات ضد الإصابة 

البرامج والبیانات سواء عن طریق الحمایة ببرامج مكافحة الفیروسات أو عن طریق استعمال 

حمایة التشغیل من اجل تفادي جریمة السرقة الالكترونیة والحرص على معلومات الشخصیة 

  .والحاسب الشخصي

ة الكترونیة مجهولة المصدر وتجنب فتح أي رسال وذلك بوضع برامج الحمایة المناسبة،

والحذر وعدم تصدیق كل ما یصل من إعلانات والتأكید من  بل المسارعة إلى إلغائها،

  .مصداقیتها عن طریق محركات البحث الشهیرة، من اجل الوقایة والتصدي من الاختراقات
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  الكتب : أولا

لجریمة الالكترونیة وسبل مواجهتها في الشریعة الإسلامیة ا رمضان إبراهیم عطایا، إبراهیم -1

 .2015 طنطا، الثلاثون، الجزء الثاني، والأنظمة الدولیة دراسة تحلیلیة تطبیقیة، العدد

 .2019 الیمن، فیروسات الحاسب الآلي، عبد الرؤوف المنیفي، حمدأ -2

 لإسلام، شبكة الالوكة،ا ، السرقة الالكترونیة وحكمها فيحمد محمد عبد الرؤوف المنیفيأ -3

 www.alukah.net :متوفر على الموقع التالي .الیمن

 .، فیروسات الحاسوب، دون بلد النشر، دون سنة النشرفتحي أسامة -4

، الجرائم المعلوماتیة دراسة مقارنة في التشریعات العربیة والأجنبیة، أیمن عبد االله فكري -5

 .2014 الریاض، دارة العامة، الطبعة الأولى،معهد الإ

، القرصنة الالكترونیة أسلحة الحرب الحدیثة، دار أسامة للنشر حسین الحمداني بشرى -6

 .2014 والتوزیع،الأردن،عمان، الطبعة الأولى،

 الحمایة الجنائیة لبرامج الكمبیوتر أسالیب وثغرات، دار الهدى، عین ملیلة، مسعود، خثیر -7

 .2010بعة الجزائر، ط

الحاسب الآلي وشبكة (الأحكام الفقهیة للتعاملات الالكترونیة  الرحمان عبد االله سند، عبد -8

 .1424،2004، دار الورق، الطبعة الأولى )الانترنت المعلومات

 .، دون طبعة النشر، دون سنة النشر1الاختراق  إسماعیل محمد، محمد -9

والقانون الجنائي، الطبعة الأولى، دار ، التكنولوجیا الحدیثة حماد مرهج الهیني محمد -10

 .2004الثقافة للنشر والتوزیع، عمان، 

 .2020، عالم القرصنة، حقوق الطبع والنشر محمد سعد -11

عمان، دار الثقافة للنشر  الجرائم المعلوماتیة، طبعة الثانیة، عبد القادر مومني، نهلا -12

  .2010 والتوزیع،

  الرسائل والمذكرات الجامعیة: ثانیا

  :سائل الجامعیةالر   -أ 

مكافحة الجریمة المعلوماتیة في القانون الدولي والداخلي، أطروحة لنیل  ،بدري فیصل -13

 . 2018بن خدة،  1شهادة الدكتورة في القانون عام، جامعة الجزائر 
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، الحمایة القانونیة لحق المؤلف والحقوق المجاورة في التشریع الجزائري احمد بواري -14

روحة لنیل شهادة الدكتورة في العلوم القانونیة في القانون الجنائي، والاتفاقیات الدولیة، أط

 .2015، 1جامعة باتنة 

، الأسرار المعلوماتیة وحمایتها الجزائیة، أطروحة لنیل شهادة الدكتورة قانون رابحي عزیزة -15

 .2018خاص، جامعة أبو بكر بلقاید، تلمسان، 

، أطروحة دكتورة، جامعة أبي بكر بلقاید، جرائم الانترنت دراسة مقارنة هبة نبیلة، هروال -16

 .2014تلمسان، 

  :مذكرات الماجستیر  -ب 

، السلوك الإجرامي للمجرم المعلوماتي، بحث مكمل لنیل شهادة بن عقون حمزة -17

  2012الماجستیر في العلوم القانونیة، علم الإجرام والعقاب، جامعة الحاج لخضر، باتنة، 

والاحتیال عبر الانترنت دراسة مقارنة بین الفقه  ، جرائم السرقةدحمان صبایحیة خدیجة -18

الإسلامي والقانون الجزائري، مذكرة لنیل شهادة الماجستیر، شریعة والقانون، الجزائر، 

2013. 

جرائم المعلوماتیة على ضوء القانون الجزائري والمقارن، مذكرة لنیل شهادة  نسیم،دردور -19

 . 2013ي، قسنطینة، الماجستیر في القانون الجنائي، جامعة منتور 

الحمایة الجنائیة للمعلومات على شبكة الانترنت، مذكرة لنیل شهادة  رصاع فتیحة، -20

 .2012الماجستیر في قانون عام، جامعة أبي بكر بلقاید، تلمسان، 

، التقنیات الحدیثة في التحقیق الجنائي ودورها في ضبط بن حامد بن علي البلوى سالم -21

لمتطلبات الحصول على درجة الماجستیر في العلوم الشرطیة، الجریمة، رسالة استكمالا 

 .2009جامعة نایف العلوم الأمنیة، كلیة الدراسات العلیا، الریاض، 

، جریمة السرقة المعلوماتیة، رسالة استكمالا لمتطلبات سالم محمد سالم بني مصطفى -22

 .2013الحصول على درجة الماجستیر في قانون عام، جامعة جدار، 

، آلیات البحث والتحري عن الجریمة المعلوماتیة في قانون الجزائري، مذكرة ني نعیمسعیدا -23

 .2013لنیل شهادة الماجستیر في العلوم الجنائیة، جامعة الحاج لخضر، باتنة، 

، جرائم المعلوماتیة، مذكرة لنیل شهادة الماجستیر في العلوم الجنائیة وعلم سفیان سویر -24

 .2011قاید، تلمسان، الإجرام، جامعة أبو بكر بل
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، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل شهادة الماجستیر في القانون صغیر یوسف -25

 .2013الدولي للأعمال، جامعة مولود معمري، تیزي وزو، 

الحمایة القانونیة لبرامج الحاسب الآلي دراسة مقارنة،  عبد الرحمان جمیل محمود حسین، -26

ات درجة الماجستیر في قانون الخاص، بكلیة الدراسات العلیا الأطروحة استكمالا لمتطلب

  .2008 فلسطین، في جامعة النجاح الوطنیة في نابلس،

، المشكلات العملیة والقانونیة للجرائم الالكترونیة دراسة مقارنة، رسالة عبد االله دغش -27

 ،طقانون العام، جامعة الشرق الأوساستكمالا للحصول على درجة الماجستیر في ال

2014. 

  :مذكرات الماستر  -ج 

إثبات الجریمة المعلوماتیة في التشریع، مذكرة لنیل شهادة الماستر في  زرت أسیا، بن -28

 .2019 مستغانم، قانون الجنائي، الجامعة عبد الحمید بن بادیس،

، السلوك الإجرام للمجرم المعلوماتي، مذكرة لنیل شهادة كوش أنیسة ،بن منصور صالح -29

 .2015 بجایة، م الجنائیة، جامعة عبد الرحمان میرة،الماستر في العلو 

، الحمایة الجنائیة لسریة المعلومات الالكترونیة، مذكرة لنیل شهادة الماستر ساسي ریم -30

 .2016تخصص قانون جنائي للأعمال، جامعة العربي بن مهدي، أم البواقي، 

ن متطلبات نیل جرائم المساس بالأنظمة المعلوماتیة، مذكرة مكملة م سمیة مزغیش، -31

 .2014شهادة الماستر، قانون جنائي، جامعة محمد خضر، بسكرة، 

، جریمة سرقة المعطیات المعلوماتیة، مذكرة لنیل شهادة الماستر في قانون ابتسام العمري -32

 .2018 الجنائي للأعمال، جامعة العربي بن مهدي، أم البواقي،

المال المعلوماتي عبر الانترنت،  ، جریمة سرقةبراشد منال ،العیهاري فاطمة الزهراء -33

مذكرة لنیل شهادة الماستر في قانون عام، المركز الجامعي بلحاج بوشعیب، عین 

 .2017 تموشنت،

جریمة الدخول والبقاء إلى أنظمة المعالجة الآلیة، مذكرة لنیل شهادة  فتیحة مهري، -34

 .2016ي، الماستر في قانون جنائي أعمال، جامعة العربي بن مهدي، أم البواق

الجریمة المعلوماتیة في ظل التشریع الجزائري، مذكرة لنیل شهادة الماستر  ل،فریالعاقل  -35

 .2015 ولحاج، البویرة،أفي القانون الجنائي، جامعة أكلي محند 
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الجریمة الالكترونیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في  مرابطن حیاة، -36

 .2019الجنائیة، جامعة عبد الحمید بن بادیس، مستغانم، القانون الجنائي والعلوم 

بین التجریم (، استخدام القرصنة الالكترونیة في السیاسة الروسیة مهني محمد شریف -37

، مذكرة تخرج لاستكمال متطلبات لنیل شهادة الماستر في میدان )الدولي وحتمیة التخابر

 .2018 حقوق والعلوم السیاسیة، جامعة قاصدي مرباح، ورقلة،

، الجریمة الالكترونیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في نایري عائشة -38

  .2017درار، أقانون الإداري، جامعة احمد درایة، 

  المقالات : ثالثا

مقدمة للأنترنت، البرنامج التمهیدي للتدریب على استخدام  إبراهیم السنوسي نصر، -39

 .2015 مكتب التدریب، الحاسوب والانترنت، جامعة سبها

، )مواقع التجارة الالكترونیة نموذجا(آلیات مكافحة الجریمة المعلوماتیة  شهرة شول، ابن -40

 .الجزائر دار المنظومة،، 2016، 13 مجلة دراسات، العدد

، الجرائم المعلوماتیة الواقعة عبر التواصل حسن عبد العلیم حسن الخطیب مدأح -41

لسنة  175فحة جرائم التقنیة المعلومات المصري رقم الاجتماعي قراءة في قانون مكا

ه، مجلة دراسات الإفریقیة 1428، ونظام مكافحة جرائم المعلوماتیة السعودي 2018

، المركز الدیمقراطي 2، مجلة 2019وحوض النیل، العدد السادس أكتوبر تشرین 

 .العربي، ألمانیا، برلین

الأسباب، طرق الجریمة  الأهداف،(ي ، الجرائم الالكترونإسراء جبریل رشاد مرعي -42

مجلة الدراسات الإعلامیة، المركز الدیمقراطي العربي، العدد الأول ینایر ) ومعالجتها

2018. 

، جریمة السرقة الالكترونیة، مجلة جامعیة بابل العلوم الإنسانیة، سمیر طاهر أنسام -43

 .2019، 5 ، العدد27المجلد 

كترونیة في التشریع الجزائري، مجلة نقدیة، كلیة ، مكافحة الجرائم الالبراهیمي جمال -44

 .  الحقوق والعلوم السیاسیة جامعة مولود معمري، تیزي وزو

، الجرائم السیبرانیة، المجلة الالكترونیة الشاملة متعددة روان بن عطیة االله الصحفي -45

 .، المملكة العربیة السعودیة جدة2020، 5التخصصات، العدد الرابع والعشرون شهر 
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، الجریمة والقرصنة في مجال المعلوماتیة والشبكات، المجلة العربیة العلمیة محمد زاید -46

 .2016 ،، دار المنظومة19، العدد 10للفتیان، تونس، المجلد 

، أنواع الفیروسات في الحاسب الآلي، تخصص هندسة اتصالات، زهیر هشام المرشدي -47

 . 2014جامعة سبا، الیمن، 

خصائص الجرائم المعلوماتیة وصفات مرتكبها في ظل ، محمد فتوح محمد سعدات -48

مجتمع المعلوماتیة، المؤتمر الدولي الأول لمكافحة الجرائم المعلوماتیة، كلیة العلوم 

الحاسب والمعلومات، جامعة الإمام محمد بن سعود الإسلامیة،الریاض، درا المنظومة 

2016. 

، الشیخ حمزة، محمد احمد العطاءسعید بن سالم البادي، زاید بن حمد الجذیبي، یوسف  -49

الجریمة الالكترونیة في المجتمع الخلیجي وكیفیة مواجهتها، مجمع البحوث والدراسات 

 .2017السلطات قابوس لعلوم الشرطة نزوى، سلطنة كمان، 

أنواع الجرائم الالكترونیة وإجراءات مكافحتها، مجلة الدراسات الإعلامیة،  دیش، سوریة -50

، جامعة جیلالي لیابس سیدي 2018ي العربي، العدد الأول ینایر المركز الدیمقراط

 .الجزائر بلعباس،

، جرائم المعلوماتیة، منشورات الجامعیة الافتراضیة السوریة، الجمهوریة العربیة طرق الخن -51

  /http://pedia.svuonline.org :متوفر على الموقع الالكتروني ،2018 السوریة،

 الجزائیة، جامعة وأزمة الشرعیة ي، الجریمة المعلوماتیةعادل یوسف عبد النبي الشكر -52

 .2008 الكوفة، كلیة القانون، العدد السابع،

یتضمن  04-09، الوقایة من الجرائم الالكترونیة في ظل القانون رقم عبد الصدیق شیخ -53

بتكنولوجیات الإعلام والاتصال ومكافحتها،  القواعد الخاصة للوقایة من الجرائم المتصلة

 .2020، 1 ، العدد4مجلة معالم للدراسات القانونیة والسیاسیة، المجلد 

، سرقة البیانات والمعلومات الالكترونیة دراسة مقارنة، عبد االله ماجد المطلب العكایلة -54

   .  كلیة العلوم والدراسات الإنسانیة، جامعة الأمیر سطام بن عبد العزیز

الطبیعة الخاصة للجریمة الالكترونیة وصورها، مجلة دراسات وأبحاث  خلدون، عیشة -55

 .2016 ،الجزائر، دار المنظومة الجلفة، جامعة
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: جرائم الدفع الالكتروني وسبل مكافحتها، أعمال الملتقى الوطني فاطمة الزهرة خبازي، -56

، 2017مارس  29جزائر آلیات مكافحة الجرائم الالكترونیة في التشریع الجزائري، ال

 .جامعة الجیلالي بونعامة، خمیس ملیانة

 تكیفها الشرعي وطرق إثباتها، مجلة الإحیاء،: السرقة الالكترونیة محمد طیب عمور، -57

 .شلف ، كلیة العلوم السیاسیة، جامعة حسیبة بن بوعلي،22، العدد 19:المجلد

، )مقارنة دراسة(ب الآلي ، مشكلات الحمایة الجنائیة لبرامج الحاسمحمد نصیر محمد -58

 .1425مجلة قضائیة، العدد الثامن، محرم 

خصوصیة الجریمة الالكترونیة في القانون الجزائري والقوانین المقارنة،  نمیدیلي رحیمة، -59

، 2017مارس  25-24الجرائم الالكترونیة، طرابلس : أعمال المؤتمر الدولي الرابع عشر

 .جزائرال ،2جامعة محمد لمین دباغین، سطیف 

، مكافحة جرائم الحاسب الآلي الأمن والحیاة، أكادیمیة نایف العربیة )معد(هیئة التحریر  -60

  .ه1417السعودیة، ذي الحجة  ،175العدد : 16للعلوم الأمنیة، مجلة 

  النصوص القانونیة :رابعا

یولیو سنة  19الموافق  1412جمادي الأولى عام  19مؤرخ في  05-03الأمر رقم  -61

 .ق بحقوق المؤلف والحقوق المجاورة، یتعل2003

، 1966یونیو سنة  8الموافق  1386صفر عام  18المؤرخ في  156-66الأمر رقم  -62

 .الذي یتضمن قانون العقوبات، المعدل والمتمم

، یتعلق 1997مارس سنة  6الموافق  1417شوال عام  27مؤرخ في  10-97أمر رقم  -63

 .بحقوق المؤلف والحقوق المجاورة

 66/156المتمم والمعدل للأمر  2004نوفمبر  10المؤرخ في  15-04قانون رقم  -64

 .المتضمن قانون العقوبات

 2009غشت سنة  5الموافق  1430شعبان عام  14المؤرخ في  04-09قانون رقم  -65

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 

  .ومكافحتها

دیسمبر  7الموافق  1414جمادي الثانیة عام  23مؤرخ في  17-93مرسوم تشریعي رقم  -66

 .یتعلق بحمایة الاختراعات 1993سنة 
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  المواقع الالكترونیة : خامسا

67- http://www.jsecurilylab.com/2020/10/blog-post-94.html 
68- https://shella4ever.yoo7.com/t81-topic 
69- https://www.alukah.net/culture/0/52639/ 
70- https://www.mlzamty.com/virus-damage/ 
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