
البویرة –أكلي محند أولحاج جامعة 

كلیة الحقوق والعلوم السیاسیة

قسم القانون العام

فيࡧالعلومࡧالقانونيةࡧمذكرةࡧمقدمةࡧلاستكمالࡧمتطلباتࡧالحصولࡧعلىࡧشهادةࡧالماستر 

تخصصࡧالقانونࡧالجنائيࡧوࡧالعلومࡧالجنائية

ستاذ::                               إشراف الأإعداد الطالب
                                                   في سمیرلیخد/ -جومي الأمین

لجنة  المناقشة
...............رئيسا..........................................................................:الأستاذ
................مشرفـا ومقررا.....................................في سميريد/ خل: الأستاذ
..............ممتحنا........................................................................الأستاذ:

.2020/2021السنة الجامعية: 

الخصوصیة الإجرائیة للتحقیق 
في الجریمة المعلوماتیة



شكر وتقدير
بعد شكر الله س̑بحانه وتعالى وحسن توفیقه على إنجاز هذا البحث، 

ا߳ي"خلیفي سميریل الشكر والتقدیر ҡٔس̑تاذ القدیر"یشرفني أن أتقدم بجز 
أشرف على هذا البحث وعلى كل المساعدات والتوجيهات والتوضیحات 

ة من خطوات إنجاز هذه المذكرة دونوالنصائح التي أسدها لي في كل خطو 
ملل أو ضجر.

أس̑تاذي الفاضل أسمى معاني الشكر والتقدیر.فلكل
فضلها وقبولها مناقشة هذا العملالمناقشة على ت كما لا یفوتني أن أشكر لجنة

تي ترفع من قيمة هذه المذكرة من أجل إثراء محتواه وإبداء ملاحظاتها ال
البحوث العلمیة التي س̑یعتمد عليها الطلبة والباحثين من بعدԷ، ةإلىافمض

فلكم ألف شكر وتحیة.



داءــالإه

من أعطتني الحیاة مصدر أهدي ثمرة عملي وݨدي المتواضع هذا إلى 
للسان أمي الغالیة ق به انطالحب والحنان إلى أسمى عاطفة وأحلى ما ی 
حفظها الله لي

زوجتي وو߱اي أس̑یل و اԹٕدأهدي ثمرة ݨدي و سهري إلى كما
.العافیةو صحةالعليهم نعمة الله و أدام هم حفظ 

وإلى كل عائلتي.
خشى ألا أنصفهم حقهم، أصدقائي ومن أ هذا العمل والحیاةإلى من شاركوني 

وأحبائي ورفقاء ا߱راسة.
سعته ذاكرتي ولم تصبه مذكرتي وكل من سیتصفح هذه و إلى كل من 

المذكرة.
أهدي لكم هذا العمل المتواضع.

نــــــــاҡٔمی
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البشریة مرحلة جدیدة من خلال النقلة العلمیة والتكنولوجیة التي طغت على دخلت

فة مجلات الحیاة، وأضحت إحدى سمات العصر الحدیث، بحیث أصبحت تكنولوجیا كا

إن لم نقل من ضروریاتها التي لا یكاد یستغني المعلومات من متطلبات الحیاة الیومیة

عنها أحد فقد ساهمت إلى حد كبیر في تهاوي كل الحدود الجغرافیة والزمنیة وأصبح 

ن قریة صغیرة تترابط فیها الدول بشبكة اتصالات العالم بالمفهوم التكنولوجي عبارة ع

معقدة ومتشبعة وقد كان لهذه النقلة بلا شك انعكاسا إیجابیا على مختلف مناخي الحیاة 

جسدته الحاسبات الآلیة التي تعتبر واجهة هذا التطور بعد ظهور شبكة الانترنت.

الإنسان ونوأصبحت إحدى الدعائم الأساسیة التي یعتمد علیها في تسییر شؤ 

مة منها والخاصة لما تتمیز به من قدرة هائلة على تخزین المعلومات والسرعة في االع

كما لعبت دورا كبیرا في تقلیص الزمن .وإجراء العملیات الحسابیةالبیاناتمعالجة 

نغفل عن والمسافات والجهد البدني والعقلي، لكن الدور الإیجابي للتكنولوجیا لا یجعلنا

المتمثلة كارتكاب أفعال غیر مشروعة ما یجعل منها بیئة خصبة لإرتكاب سلبیاتها

مختلف الجرائم أو وسیلة مسهلة لإرتكابها ما یجعلها في الكثیر من الأحیان تشكل تهدیدا 

.على قیم المجتمعات وأمن واستقرار الدول

بیعتها وقد أدى سوء استغلال التكنولوجیا إلى ظهور نوع جدید من الجرائم تختلف ط

وهو ما أصبح یعرف ،والبیئة التي ترتكب فیها عن ما هو مألوف في الجرائم التقلیدیة

ومن الصعوبات التي واجهت مختلف ،بجرائم الوسط الرقمي أو الجرائم المعلوماتیة

الأنظمة القانونیة في مواجهة الإجرام المعلوماتي الطبیعیة الخاصة التي تتمیز بها هذه 

كما تتمیز بصعوبة اكتشافها حیث .ا لا تخضع لضابط الحدود الجغرافیةالجرائم حیث أنه

لا تخلف أثار لناعمة كونها لا تنطوي على عنف، و یطلق علیها البعض تسمیة الجرائم ا

مرتكبوها بصفاة تختلف عن ما هو التقلیدي في الجرائم العادیة كما یتمیزمادیة بالمفهوم

بتقنیات التعامل مع الحاسبات الآلیة والتكنولوجیا مألوف في المجرم العادي كالإلمام 
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الحدیثة ونسبة ذكاء مرتفع ما جعل الأنظمة القانونیة عاجزة على مواجهة هذا الإجرام 

بالترسانة القانونیة التقلیدیة التي قد یؤدي تطبیقها على هذه الجرائم إلى إهدار العدید من 

ي كشرعیة التجریم والعقاب والتفسیر الضیق المبادئ القانونیة الراسخة في المجال الجنائ

خطوات لمواجهتها للنص الجنائي وحضر القیاس وهو ما أخذ به المشرع الجنائي إلى أخذ

وذلك بوضع نصوص قانونیة تتلاءم وطبیعة نظرا لقصر النصوص التقلیدیة في مكافحتها 

ور الحاصل في هذا وكذا إدخال تعدیلات على قوانین ساریة المفعول محاولا مسایرة التط

ولم یكن المشرع الجزائري بمنأى عن هذا ولم یقتصر الأمر على الشق ، المجال

إجراء بآلیةالموضوعي وحسب بل تعداه إلى الجانب الإجرائي خاصة ما تعلق منه 

الاستدلالات والتحقیقات عبر البیئة الرقمیة وتكییفها بطریقة تتلاءم وخص وصیة هذا 

في الكشف عنها وملاحقة مرتكبیها ى تتحقق النجاعة المطلوبةالنوع من الجرائم حت

المعلوماتیة وتقدیمهم للعدالة، ومن هنا تظهر أهمیة البث كونه یلقي الضوء على الجرائم 

الحدیثة التي تتمیز عن غیرها من الجرائم المألوفة بخصائص والتي تعتبر من الجرائم 

ها بالإضافة إلى خطورة هذه الجرائم وجسامة تجعل الإجراءات التقلیدیة قاصرة في مواجهت

الخسائر التي تخلفها خاصة وأن التكنولوجیا الحدیثة أصبحت تغزو جمیع المجالات 

الحیاتیة ولم یعد أحد بمنأى عن مخاطرها كما أن دراسة الشق الإجرامي المتعلق بالجریمة 

سة والبحث.المعلوماتیة یعتبر من الموضوعات التي لم تستوفي حقها من الدرا

ائیة ومن الدراسات السابقة التي تناولت هذا الموضوع كتاب مبادئ الإجراءات الجن

ت للدكتور عبد الفتاح بیومي حجازي الطبعة الأولى لسنة ینفي جرائم الكمبیوتر والانتر 

والذي تناول من خلاله الجانب الإجرائي للجرائم المعلوماتیة.2006

تیار هذا الموضوع تتفرع إلى أسباب شخصیة ومما سبق فإن الذي دفعني لاخ

التي دفعتني إلى خوض من الأسباب الشخصیة :الأسباب الشخصیة، وأخرى موضوعیة
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غمار البحث في هذا الموضوع هو الرغبة في كشف النقاب عن آلیة التحقیق في هذا 

هذا النوع من الجرائم من أجل توسیع مداركي العلمیة في هذا الجانب على اعتبار أن 

لكونه من الموضوعات الحدیثة. اممالموضوع من الموضوعات التي تثیر الاهت

تكمن في الإشكالات التي یثیرها هذا الموضوع من ناحیة مدى _ الأسباب الموضوعیة:

فعالیة الإجراءات المستحدثة في مكافحة هذه الجرائم بطریقة تتلاءم والطبیعة الخاصة 

یدیة ومدى مسایرتها للتطور الذي تعرفه الجریمة المعلوماتیةالتي یمیزها عن الجرائم التقل

نجد أن التطور السریع للجریمة والذي لم یعد یقتصر فقط على تطور أسالیب حیث

ارتكاب الجرائم كما عهدناه سابقا بل أصبح هناك نوع جدید من الجرائم یستفید من وسائل 

حاضنتا لشتى أنواع الجرائم في ظل التطور التكنولوجي والعلمي وأصبح البیئة الرقمیة

المشرع الجزائري إلى أن بقصور النصوص الإجرائیة التقلیدیة على مواجهتها، وهو ما دفع 

یحذو حذو العدید من التشریعات الأخرى باستحداث نصوص قانونیة قادرة على مواجهة 

ق في الكشف هذا النوع من الإجرام الخطیر لاسیما ما تعلق منها بمساعدة جهات التحقی

عن هذه الجرائم وملاحقة مرتكبیها ومنع إفلاتهم من العقاب.

ما هي الخصوصیة الإجرامیة التي تمیز ومن هنا یمكننا طرح الإشكالیة التالیة: 

التحقیق في الجریمة المعلوماتیة والآلیة التي اعتمدها المشرع للتحقیق في الجریمة 

المعلوماتیة؟

اعتمدنا على المنهج الوصفي، لأنه أكثر منهج قدر على ولإجابة عن هذه الإشكالیة 

وصف إجراءات التي یتم بها التحقیق في الجریمة المعلوماتیة والمنهج التحلیلي الذي 

یمكنني من التطرق لكل إجراء بشيء من التدقیق.
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ومن ذلك تقسیم البحث إلى فصلین یتضمنان فكرتین رئیستین تمثلان إشكالیة 

والذي إجراءات التحقیق العادیة في الجرائم المعلوماتیةالأول بعنوانفصلالبحث فصلین

الجرائم ق ومدى قابلیته للتطبیق علىیللتحقكإجراء مألوف من خلاله تطرقت إلى التفتیش

من خلال التفتیش في البیئة الرقمیة، حیث عالجنا في المطلب الأول موضوعالمعلوماتیة

ضوابط المكونات الحاسب الآلي للمعاینة بالإضافة إلىبلیةومدى قاالتطرق إلى مفهومه 

بیئة الآثار المترتبة عن التفتیش في الى إلومن خلال المطلب الثاني تطرقنا ،التي تحكمه

أما المبحث الثاني فقد تطرقنا ،محل الحجز في البیئة الرقمیةإظهارالرقمیة من خلال 

التي تطرقنا إلیها في المطلب الأول من ة كالمعاینالأخرى ضوابط التحقیقمن خلاله إلى 

الإضافة إلى الخبرة بة المعلوماتي للمعاینة، مخلال مفهومها ومدى قابلیة مسرح الجری

الفنیة في المطلب الثاني من حیث ماهیتها ومتطلبات أعمالها لإثبات الجرائم المعلوماتیة.

تي اعتمدها لالمستحدثة الإجراءات اأما في الفصل الثاني فقد تطرقت من خلاله إلى 

والذي تطرقت إلیه في المبحث كإجراء التسرب لتحقیق في الجرائم المعلوماتیةالمشرع ل

الأول من خلال توضیح مفهومه في المطلب الأول والضوابط التي تحكم هذا الإجراء، أما 

الإجراءات الأخرى المستحدثة للتحقیق في المبحث الثاني فقد خصصته للحدیث عن 

اعتراض المرسلات والمراقبة الالكترونیة من خلال التطرق إلى ائم المعلوماتیةالجر 

من خلال توضیح مفهومها والضمانات الواردة علیها، أما للتحقیق في الجریمة المعلوماتیة

الإجراءات الأخرى المتصلة بعملیة التحقیق في في المطلب الثاني فقد بینت من خلاله 

الحفظ والإفشاء العاجلان للمعطیات الالكترونیةعلق الأمر بإجراء الجریمة المعلوماتیة ویت

من خلال توضیح المقصود به وضمانات المشتبه فیه أثناء هذا الإجراء.



الفصل الأول:
إجراءات التحقیق العادیة في 

الجرائم المعلوماتیة



إجراءات التحقیق العادیة في الجرائم المعلوماتیة:  الفصل الأول

7

ا أصابه من إشكالات ن الاستخدام غیر المشروع للتقنیات المعلوماتیة الحدیثة، ومإ

قانونیة تتعلق أساسا بتطبیق النصوص الجنائیة التقلیدیة على هذا النوع من الجرائم 

.المستحدثة

د كبیر في قلب المفاهیم القانونیة السائدة إلا أنه ومن جهة أخرى قد حقد ساهم إلى 

رة القواعد خلق مشكلات قانونیة تتعلق بالشق الإجرائي للقانون الجزائي، من حیث مدى قد

الإجرائیة المألوفة في البحث و التحقیق على ضبط الجریمة و منع إفلات مرتكبیها من 

العقاب.

حیث أن هذه الجرائم ونظرا للخصوصیة الفنیة التي تمیزها قد خلقت تحسدیات 

قانونیة أمام سلطات البحث و التحقیق، ما فرض وضع مجموعة من الإجراءات منها ما 

اء تحقیق في الجرائم التقلیدیة،ومنهما یقتصر تطبیقه على الجرائم یعد مألوفا كإجر 

المعلوماتیة.

ومما لاشك فیه أن المشرع حینما أراد توسیع تطبیق إجراءات التحقیق التقلیدیة 

لتطال الجرائم الإلكترونیة، فإنه یقصد بها تلك الإجراءات التي تثیر إشكالات عملیة تعود 

والوسط الذي ترتكب فیه كالتفتیش و المعاینة و الخبرة الفنیة.إلى خصوصیة هذه الجرائم ،

حیث إن إعمال هذه الإجراءات في الجرائم المعلوماتیة یختلف عن ما هو علیه في 

الجرائم التقلیدیة كوننا نتعامل مع عالم إفتراضي غالبا ما لا تخلف جرائمه أثار مادیة 

ت هذه الإجراءات في ظلها.ملموسة بمفهوم الجرائم التقلیدیة و التي سیغ

لذالك فإن إجراءات التحقیق التقلیدیة وإن أجاز التشریعات الحدیثة تطبیقها على 

الجرائم المعلوماتیة، فإنها تكون بنوع من الخصوصیة تتلائم و طبیعة هذه الجرائم.

لذالك قمنا بتقسیم الفصل الأول إلى مبحثین المبحث الأول سنطرق من خلاله إلى 

ش كإجراء مألوف في الجرائم المعلوماتیة،أما في المبحث الثاني فسوف نتطرق إلى التفتی

المعاینة كضابط للتحقیق في الجریمة المعلوماتیة و الخبرة الفنیة كأحد متطلبات التحقیق 

في الجریمة المعلوماتیة.
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المبحث الأول:

في الجرائم المعلوماتیةمألوفالتفتیش كإجراء تحقیق 
من إجراءات البحث والتحقیق المألوفة في الجرائم التقلیدیة تیش إجراءالتفعتبری

یهدف إلى ضبط أدلة مادیة تتعلق بجنایة أو جنحة تحقق وجودها.

وعادة ما یكون في أماكن تتمتع بالحرمة لذلك فإن المشرع الجزائري نص علیه 

حریاتهم بموجب مواد دستوریة تضمن عدم المساس بحرمة المساكن والأشخاص وكذا

الأساسیة الفردیة لما لهذا الإجراء من خطورة على هذه الحقوق الجوهریة.

ولقد أجازت التشریعات الحدیثة اللجوء إلیه لجمع الأدلة الناتجة عن الجرائم التي تقع 

في البیئة الرقمیة والتي یختلف مدلولها على ما هو مألوف في البیئة المادیة.

نا التطرق إلى موضوع التفتیش في البیئة الرقمیة من ومن هذا المنطلق ینبغي علی

حیث مفهومه ومدى قابلیة أعمال هذا الإجراء في الوسط الرقمي كمطلب أول، وإلى 

الآثار المترتبة عنه كمطلب ثاني.

المطلب الأول:

موضوع التفتیش في البیئة الرقمیة

ة مكونات الحاسب الآلي الفرع الأول: مفهوم التفتیش في البیئة الرقمیة ومدى قابلی

للتفتیش

أولا: مفهوم التفتیش في البیئة الرقمیة

_ التعریف التقلیدي للتفتیش1

نظرا للخصوصیة الفنیة للجریمة المعلوماتیة كونها تقع في بیئة لا مادیة أو 

افتراضیة فإن القیام بإجراء التفتیش في هذه البیئة یختلف عنه في البیئة المادیة الملموسة.

ضبط هي فثمرتهعرف الفقه التفتیش بأنه إجراء من إجراءات التحقیق الابتدائي، وی

قد تستمد منها أدلة تفید في كشف الحقیقة وهذه الأشیاء المتعلقة بالجریمة والتيالأشیاء
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كما یمیل الفقه الفرنسي ،)1(الجریمة إذ قد تمثل أداة الجریمة أو موضوعها أو متحصلاتها

بولیسي أو قضائي وفقا لقواعد قانونیة خاصة، أن ینفذ في المسكن إلى اعتباره بحثا 

الخاص بأي شخص أو في أي مكان أخر حیث یمكن أن توجد أشیاء یكون اكتشافها 

)2(.مفیدا في إظهار الحقیقة

_ رأي الفقه في مدى تلائم مصطلح التفتیش مع البیئة الرقمیة2

تفتیش بالمفهوم التقلیدي یختلف عنه في بإستقراء التعاریف السابقة یتبین لنا بأن ال

البیئة الرقمیة حیث أن التفتیش ما هو إلا وسیلة للإثبات المادي غایته ضبط أدلة مادیة 

ما یجعله یتنافى مع الطبیعة الغیر مادیة لبرامج وبیانات الحاسب الآلي، ومعطیات شبكة 

)3(.الانترنت التي لیس لها أي مظهر مادي ملموس

ب من الفقه أن مصطلح التفتیش لا یتلائم مع البیئة الرقمیة كمحل حیث یرى جان

)4(.لهذا الأخیر

وقد تنازع الفقه المقارن حول مدى إمكانیة اعتبار الولوج أو النفاذ في الأنظمة 

المعلوماتیة تفتیشا فظهر اتجاهان:

_ الاتجاه الأول:

یش على نحو یمكن یرى أصحابه ضرورة تعدیل النصوص والقواعد التقلیدیة للتفت

معه استیعاب النفاذ أو الولوج بإضافة مادة معالجة بالحاسوب إلى جانب الأشیاء المادیة

_ إلهام بن خلیفة، التفتیش كإجراء تحقیق تقلیدي لجمع أدلة الجرائم المتصلة بتكنولوجیا الإعلام والاتصال، المجلة )1(

.30، ص 2018، 1، العدد 2المجلد الدولیة للبحوث القانونیة والسیاسیة، 
_ أسامة بن غانم العبیدي، التفتیش عن الدلیل في الجرائم المعلوماتیة، المجلة العربیة للدراسات الأمنیة والتدریب، )2(

.87، ص 58، العدد 29المجلد 
في العلوم، تخصص قانون _ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، أطروحة لنیل شهادة الدكتوراه)3(

.14، ص 2018جنائي، جامعة مولود معمري، تیزي وزو، 
_ حیث یرى هذا الجانب ضرورة تعدیل المصطلح في العالم الافتراضي واستخدام مصطلح الولوج أو النفاذ بدلا من )4(

التفتیش لأنه سیكون أكثر دقة كونه ینص على الصفحات الالكترونیة وأنظمة وبرامج.
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التي ترد علیها التفتیش، و قد استجاب لهذا الاتجاه بعض التشریعات الجزائیة الإجرائیة 

كالولایات المتحدة الأمریكیة، حیث نظمت إجراء البحث والضبط والتفتیش في بیئة 

USC 42رقم2000حاسوب في القسم ال

وكذا التشریع الفرنسي، أما على المستوى الهرمي فنجد تشریع المملكة العربیة 

التي تنص على إجراء 1990لسنة الآلياستخدام الحاسب إساءةالمتحدة في قانون 

ن مصرح به للأنظمة وتعدیلها، أما إذا كاالالتفتیش لنظم الحاسوب في جرائم الولوج غیر 

)1(.یش من إذن قضائيالولوج غیر مقترن بنیة إجرامیة فلا بد للتفت

_ الاتجاه الثاني:

هذا الاتجاه عدم ضرورة وجدوى التعدیل في نصوص التفتیش التقلیدیة أصحابیرى 

عامة حیث یمكن تفسیرها على نحو یستوعب البیانات المعالجة الكترونیا، حیث یخضع 

العامة والشروط التقلیدیة لأنها عبارة والأحكامنفس المبادئ التفتیش في العالم افتراضي ل

عن ومضات ونبضات مهنیة قابلة للتخزین على وسائط مادیة بحیث یمكن نقلها 

واستغلالها. فهي شيء یمكن ترجمته في العالم المادي الملموس لتكون محلا للتفتیش 

)2(.والضبط

بهذا الموضوع من بینها اتفاقیة إلا أن الملاحظ في المواثیق الدولیة المهتمة 

یودابیست لجرائم الفضاء المعلوماتي أنها اعتمدت المصطلحین معا أي أخذت في 

الحسبان تطور المفاهیم في الوسط الالكتروني مع تحدیدها والاحتفاظ بجذورها التقلیدیة 

خذ الأللتخیر بینبمعنى أن هذه المواثیق الدولیة تضع للدول الأعضاء المصلحین معا

، 1، العدد 11مانع سلمى، التفتیش كإجراء للتحقیق في الجرائم المعلوماتیة، مجلة العلوم الإنسانیة، المجلد _ )1(

.229، ص2011
. 230-229_ المرجع نفسه، ص ص )2(
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الحدیث وهو الولوج أو النسخ إذ یفهم من التقلیدي وهو التفتیش أو المصطلح بالمصطلح 

)1(.ذلك أن المصطلحین لهما نفس المعنى

ثانیا: مدى قابلیة مكونات الحاسب الآلي للتفتیش

یتكون النظام المعلوماتي من مكونات مادیة ومكونات غیر مادیة أو معنویة كما أن 

سلكیة فهل یمكن أن تخضع هذه المكونات لإجراء التفتیش من أجل لاله شبكة سلكیة و 

الحصول على الدلیل الجنائي الالكتروني؟.

HARDWAREللتفتیشةیعاد_ مدى قابلیة مكونات الحاسب ال1

تحكم الإجراءات القانونیة الخاصة بالتفتیش فحص المكونات المادیة للحاسب الآلي 

علوماتیة حدثت، ویفید التفتیش في الكشف عن بحثا عن أي دلیل یتصل بجریمة م

مرتكبیها ویخضع تفتیش الحاسب الآلي لأحكام تفتیش المكان الذي یوجد به ذلك 

)2(الجهاز.

أن التفتیش الواقع على المكونات المادیة للنظام المعلوماتي لا إشكال فیه، حیث إذ 

مع الأخذ بعین الاعتبار من ق إ ج ج بأن التفتیش یقع على المكونات المادیة 44نصت 

الإجراءات الخاصة بضبط هذه الأجهزة لحساسیتها وإمكانیة إتلافها ویخضع الولوج في 

ویفید في المكونات المادیة للحاسب بحثا عن شيء یتصل بالجریمة المعلوماتیة وقعت

كشف الحقیقة عنها وعن مرتكبیها للإجراءات القانونیة الخاصة بالتفتیش أن یتوقف جواز 

التفتیش تلك المكونات على ضبطه المكان الذي تتواجد فیه وهل هو عام أو خاص، أن 

)3(.لصفة المكان أهمیة خاصة في مجال التفتیش

.231-230_ إلهام بن خلیفة، المرجع السابق، ص ص )1(
.79_ أسامة بن غانم العبیدي، المرجع السابق، ص )2(
جلالي، الأسرار المعلوماتیة وحمایتها الجزائیة، أطروحة مقدمة لنیل شهادة الدكتوراه في القانون الخاص، _ تشوار ال)3(

.279، ص 2017/2018كلیة الحقوق والعلوم السیاسیة، جامعة تلمسان، 
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فالتشریع الإجرائي الجزائري یتضمن نصوص قانونیة تنطبق من حیث الأجل على 

یش المكونات تفتیش المكونات المادیة للمنظومة المعلوماتیة وبناءا على ما سبق فإن تفت

المادیة للمنظومة المعلوماتیة مثل لوحة المفاتیح والفأرة أو الشاشة وغیرها من الأشیاء 

المادیة الملموسة وكذا البصمات الموجودة علیها لا تدخل ضمن المشاكل الإجرائیة التي 

تعیق إجراءات التفتیش إذ بإمكان تطبیق النصوص العادیة علیها فإذا كانت في مسكن 

یطبق علیها ما یطبق على تفتیش المساكن من حیث مراعاة الإذن بالتفتیش، ووقت فإنه 

التفتیش والأشخاص القائمین على التفتیش وكذا المطلوب حضورهم وقت التفتیش مع 

)1(.مراعاة قواعد الاختصاص المكاني

SOFTWAREللتفتیشةیمعنو _ مدى قابلیة مكونات الحاسب ال2

المعنویة للحاسوب اسم البرمجیات فهي بمثابة عصب على المكونات أیضایطلق 

إذ توفر إمكانیة وسرعة فائقة في إنجاز المهام المطلوبة كما یعرف الكیان الكمبیوترعمل 

المنطقي للحاسوب لغة بأنه كلمة تستخدم للدلالة على جمیع المكونات غیر المادیة لنظام 

)2(.الحاسوب كأنظم التشغیل وبرامج التطبیقات

أن البیانات الالكترونیة لیس لها مظهر مادي ملموسا، ومع ذلك قد یمكن أن حیث

یرد التفتیش علیها عن طریق الوسائط الالكترونیة لحفظها وتخزینها كالأسطوانات 

والأقراص الممغنطة ومخرجات الحاسب لهذا فقد أجاز الفقه والتشریعات إمكانیة أن یكون 

یا والمخزنة بالحاسب الآلي ثم ضبطها والتحفظ علیها محل التفتیش البیانات المعالجة آل

، 1، العدد2لمجلد _ مولاي ملیاني، التفتیش في جرائم تكنولوجیا الإعلام والاتصال، مجلة القانون والعلوم السیاسیة، ا)1(

.295، ص 2016
_ یزید بوحلیط، تفتیش المنظومة المعلوماتیة وحجز المعطیات في التشریع الجزائري، مجلة التواصل للعلوم الإنسانیة )2(

.85، ص 2016، 2، العدد 22والاجتماعیة، جامعة باجي مختار، المجلد 
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أو ضبط الوسائط الالكترونیة التي سجلت علیها هذه البیانات وعلى ضوء هذا تخضع لما 

.)1(.یخضع إلیه التفتیش بمعناه التقلیدي من ضوابط وأحكام

وذهب رأي إلى جواز ضبط البیانات الالكترونیة بمختلف أشكالها ویستند هذا الرأي

إلى أن القوانین الإجرائیة عندما تنص على إصدار الإذن بضبط " أي شيء " فإن ذلك 

)2(.یجب تفسیره بحیث یشمل البیانات المعالجة آلیا

منه 251ومن بین هذه التشریعات القانون الجنائي الإجرائي الیوناني في المادة

یا لجمع الدلیل وحمایته والتي تعطي سلطات التحقیق إمكانیة القیام بأي شيء یكون ضرور 

ویفسر الفقه الیوناني عبارة " أي شيء " بأنها تشمل البیانات المخزنة والمعالجة 

)3(.الكترونیا

وعلى النقیض من الرأي الأول نجد رأي ثاني یرى بعدم انطباق المفهوم المادي على 

ي بالنص ة الغیر مرئیة لذلك فإنه یقترح مواجهة هذا القصور التشریعببیانات الحاس

ة الالكترونیة یجب أن یشمل المواد المعالجة عن طریق بصراحة على أن تفتیش الحاس

)4(.ةة الالكترونیبة الالكترونیة أو بیانات الحاسبالحاس

وهذا ما تبناه المشرع الجزائري حیث أنه استجاب لهذه التغیرات وأجاز تفتیش 

حیث أجازت هذه 04-09ون رقم من القان05المعطیات المعلوماتیة بموجب نص المادة 

المادة للسلطات القضائیة في إطار ق إ ج ج وفي الحالات المنصوص علیها في المادة 

ا توفر احتمالیة اعتداء على المنظومة المعلوماتیة على من نفس القانون التي من بینه04

ن الدولة، نحو یهدد النظام العام أو الاقتصاد الوطني وللوقایة من الجرائم الماسة بأم

لكترونیة وفق القانون الجزائري، المجلة الجزائریة للحقوق _ رحل بومدین، محل التفتیش في مجال جرائم التجارة الا)1(

.170، ص 2018، 2، العدد 3والعلوم السیاسیة، المجلد 
.295_ مولاي ملیاني دلال، المرجع السابق، ص )2(
.79_ أسامة بن غانم العبیدي، المرجع السابق، ص )3(
یق الابتدائي في الجریمة المعلوماتیة، المكتب الجامعي _ علي عدنان الفیل، إجراءات التحري وجمع الأدلة والتحق)4(

.43-42، ص ص 2012الحدیث، بغداد، 
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ولو عن بعد منظومة معلوماتیة أو جزء منها وكذا منظومة تخزین الدخول بغرض التفتیش

)1(.المعلوماتالمعطیات المعلوماتیة المخزنة فیها وكذا منظومة تخزین 

للتفتیشالآليات الحاسبمدى قابلیة شبك_ 3

طة أكثر مرتبتعتبرشبكات الحاسب عبارة عن مجموعة مكونة من جهازین أو

سلكیا ومن هنا یثور التساؤل حول مدى إمكانیة امتداد التفتیش إلى ببعضها سلكیا أو لا

منظومة معلوماتیة أخرى انطلاقا من المنظومة التي یجري بها التفتیش ؟.

ویثیر تفتیش شبكات النظام المعلوماتي مشكلة خاصة عندما یكون مرتبط بشبكة 

وزع عبر شبكات الحاسب الآلي وهنا نمیز بین اتصال فالبیانات التي تحوي أدلة قد تت

حالتین.

في مكان أخر داخل الدولةرفیةطأ _ اتصال حاسب المتهم بحاسب أخر أو نهایة

یرى الفقه الألماني في هذه الحالة انه یمكن أن یمتد التفتیش إلى سجلات البیانات 

ن الإجراءات من قانو 105التي تكون في موقع أخر استنادا إلى مقتضیات المادة 

مكان التخزین الفعلي خارج المكان الذي یتم فیه ذلك الجنائیة الألماني وذلك عندما یكون 

الإجراء، كذالك بالنسبة لمشروع قانون جریمة الحاسب في هولندا أن نجده بنص على 

كون الموجودة في موقع أخر شریطة أن تإمكانیة امتداد التفتیش إلى الأجهزة المعلوماتیة

)2(.انات الخاصة به ضروریة لإظهار الحقیقةالبی

زائري وبالرجوع إلى نصوص قانون الإجراءات الجزائیة نجده جشریع التأما بالنسبة لل

التحقیق يقد وسع بعض صلاحیات جهات التحقیق حیث سمح بإمكانیة قیام قاض

ر ضباط نهارا على امتداد التراب الوطني أو بأموبالتفتیش والحجز في أي وقت لیلا أ

الشرطة القضائیة المختصین بذلك ومن بین الحالات التي تسمح سلطة قاضي التحقیق 

.296-295_مولاي ملیاني دلال، المرجع السابق، ص ص )1(
الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، دراسة مقارنة، دار الفكر هروال،_ نبیلة هبة )2(

.239، ص 2013ندریة، الجامعي، الإسك
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ة، عندما یتعلق الأمر بالجرائم الماسة بأنظمة التفتیش والحجز وفق الصورة السابقبإجراء 

)1(.المعالجة الآلیة للمعطیات

نهمتضالجزائیة هو عدم لقصور الذي شاب نصوص قانون الإجراءاتاغیر أن 

التفتیش عن بعد في الكیانات المنطقیة وأنظمة المعالجة الآلیة للمعطیات فنلاحظ أن 

المشرع الجزائري قد تدارك هذا القصور بالسماح للسلطات القضائیة المختصة لمقتضیات 

تمدید التفتیش عن المعطیات المبحوث عنها بسرعة إلى أي منظومة معلوماتیة التحقیق

)2(.الإقلیم الوطنيأو جزء منها تقع داخل

منها : 19في المادة سیرانيالو ما نصت علیه كذلك الاتفاقیة الأوربیة للإجرام هو 

"تعتمد كل دولة طرف ما یلزم من تدابیر تشریعیة وغیرها من التدابیر بغیة تمكین 

سلطاتها المختصة عن البحث أو النفاذ:

لمخزنة فیه.أ_ إلى أي نظام كمبیوتر أو أي جزء منه والبیانات ا

)3(.ب _ أي دعامة تخزین بیانات الكمبیوتر مخزنة داخلها على أراضي تلك الدولة

ب_ اتصال حاسب المتهم بحاسب أخر نهایته الطرفیة موجودة في مكان أخر خارج 

إقلیم الدولة

وفقا لهذا الاحتمال یقوم مرتكبو الجریمة المعلوماتیة بتخزین بیاناتهم في أنظمة 

ارج الدولة عن طریق شبكة الاتصال الرابطة بینهم.معلوماتیة خ

، یعدل ویتمم الأمر رقم 20/12/2006المؤرخ في 22-06من قانون رقم 4و 3فقرة 47_ راجع المادة )1(

معدل ومتمم.10/11/2004، الصادرة بتاریخ 71یتضمن قانون الإجراءات الجزائیة، ج ر ج ج، العدد 66/156
غشت سنة 05ه الموافق لـ 1430شعبان عام 14المؤرخ في 04-09من القانون رقم 02فقرة 5_ راجع المادة )2(

47، والمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال، ج ر ج ج، رقم 2009

.2009أوت 16الصادرة بتاریخ 
تاحة على الموقعم2001لعام 185_ الاتفاقیة الأوربیة المتعلقة بالجریمة الالكترونیة رقم )3(

Rm. Coe.Ine/Budapest- convention- Arabic/1680739173.
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قانون جریمة الحاسب في هولندا والذي الإشكالیةت لهذه دصتومن التشریعات التي 

داخل الأماكن بما یتضمن تفتیش إجراء الإمكانیةعلى الأولىفقرة 125نص في مادته 

أخرى وهذا بشرط أن إن كانت موجودة في دولة نظم الحاسب الآلي المرتبطة حتى تفتیش 

)1(.یكون هذا التدخل مؤقتا وأن تكون البیانات محل التفتیش لازمة لإظهار الحقیقة

من الاتفاقیة الأوربیة بشأن مكافحة الجرائم المعلوماتیة لعام 32كما أجازت المادة 

تابعة الحاسب أو الشبكات إمكانیة الدخول بغرض التفتیش والضبط في أجهزة2001

تعلق التفتیش بمعلومات وبیانات متاحة للعامة وفي ذحالتین، إى دون إذنها في لدولة أخر 

)2(.حالة رضى المالك أو حائز هذه البیانات بهذا التفتیش

تحفظ على مثل هكذا أجزاء لأنه ینطوي على یإلا أنه بالرغم من ذالك فإن الفقه 

انتهاك سیادة الدولة التي یمتد إلیها التفتیش.

من 05/3للمشرع الجزائري فقد تلافى هذه المشكلة حیث نصت المادة أما بالنسبة

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 09/04القانون رقم 

وث عنها والتي یمكن الدخول إلیها حبالنص على : " إذا تبین مسبقا بأن المعطیات المب

الإقلیملأولى مخزنة في منظومة معلوماتیة تقع خارج انطلاقا من المنظومة المعلوماتیة ا

الوطني فإن الحصول علیها یكون بمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات 

)3(.الدولیة ومبدأ المعاملة بالمثل"

الإقلیموبهذا فإن المشرع الجزائري قد وسع من نطاق التفتیش عن بعد إلى خارج 

أسباب تدعو إلى الاعتقاد بوجود المعطیات محل البحث والتي الوطني، إذا كان هناك 

یمكن الدخول إلیها انطلاقا من منظومة معلوماتیة أو جزء منها أو انطلاقا من المعطیات 

.240_ نبیلة هبة هروال، المرجع السابق، ص )1(
_ علي عدنان الفیل، إجراءات التحقیق وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، مرجع سابق، )2(

.47ص
، مرجع سابق. 04-09من القانون رقم 05_ راجع الفقرة الثالثة من المادة)3(
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الوطني فإن السلطات القضائیة المختصة وكذا الإقلیمالمخزنة فیها خارج المعلوماتیة

معطیات المبحوث عنها في إطار ضباط الشرطة القضائیة یمكنهم الحصول على ال

)1(.طبقا للاتفاقیات الدولیة ومبدأ المعاملة بالمثلالأجنبیةمساعدة السلطات 

الفرع الثاني: ضوابط التفتیش في نظم الحاسب الآلي

باعتبار التفتیش هو الإجراء الذي تقوم به السلطات القضائیة بغرض البحث عن 

في أغلب الأحیان على الإطلاع على محل یتمتع لازمة للتحقیق والذي ینطوي لالأدلة ا

جل التشریعات الإجرائیة على إحاطة بجملة من الشروط التي تضمن صبالحرمة، فقد حر 

، ومن بین هذه الشروط نجد شروطا شكلیة وأخرى موضوعیة.عدم المساس بها

أولا: الشروط الشكلیة

بالإضافة إلى أنها هي شروط تهدف في أغلبها إلى ضمان صحة إجراءات التفتیش

تمثل الضامن الذي یرمي إلى حمایة الحریات الفردیة.

ومن أهم هذه الشروط نجد:

أ_ المیقات الزمني لإجراء التفتیش

تحرص أغلب التشریعات على حضر القیام بالتفتیش في أوقات معینة حیث یذهب 

اق الاعتداء أغلبها إلى تحدید وقت معین یتم فیه هذا الإجراء وذلك لغرض تضیق نط

على الحریات الفردیة.

في حین ترك تشریعات أخرى تحدید الوقت الذي یجوز فیه التفتیش إلى القائم 

بالتفتیش ومن بین هذه التشریعات نجد قانون الإجراءات الجنائیة المصري، حیث لم یحدد 

ر وقت معین یتم فیه هذا الإجراء أي یجوز في كل وقت سواء لیلا أو نهارا بغض النظ

)2(.عن الاعتبارات المرتبطة بالمحل المراد تفتیشه

، 1، العدد 07_ أومدوار رجاء، فرسة كمال، التفتیش الجزائي في البیئة الافتراضیة، مجلة صوت القانون، المجلد )1(

.984- 983، ص ص 2020
.258_ نبیلة هبة هروال، مرجع سابق، ص )2(
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وذلك عكس التشریع الجزائري والفرنسي اللذین حظرا تفتیش المساكن في وقت 

معین، حیث نجد المشرع الجزائري حدد میقات التفتیش من الساعة الخامسة صباحا إلى 

)1(.الساعة الثامنة مساءا

ة السادسة صباحا إلى الساعة التاسعة اعسأما المشرع الفرنسي فقد حصره بین ال

، وبالعودة إلى )2(من قانون الإجراءات الجنائیة الفرنسي59مساءا من خلال نص المادة 

الخروج عن المیقات المحدد في حالات معینة ویصبح المشرع الجزائري نجده قد أجاز

م الماسة بأنظمة التفتیش في أي ساعة من ساعات اللیل أو النهار فنجده قد استثنى الجرائ

ق إ ج ج 47المعالجة الآلیة للمعطیات من تطبیق هذا القید في الفقرة الأولى من المادة 

حیث تنص الفقرة الثالثة على أنه" ... عندما یتعلق الأمر بجرائم المخدرات أو الجریمة 

ئم تبیض أنظمة المعالجة الآلیة للمعطیات وجرابالمنظمة العابرة للحدود أو الجرائم الماسة 

الأموال وكذا الجرائم المتعلقة بالتشریع الخاص بالصرف فإنه یجوز إجراء التفتیش 

والمعاینة والحجز في كل محل سكني أو غیر سكني في كل ساعة من النهار أو 

ولعل هذا الاستثناء له ما یبرره إذ أن تعلیب المشرع لمصلحة المجتمع على )3(اللیل..."

حیاتهم الخاصة یرجع إلى الطبیعة الممیزة لهذه الجرائم التي لا مصلحة الأفراد في حرمة 

حوالدلیل لإثباتها قابل للمما أنكیحكمها میقات زمني إذ یمكن ارتكابها في أي وقت 

والتعدیل في وقت قصیر.

من ق إ ج ج، مرجع سابق.47_ راجع المادة )1(
رشیدة، جرائم الاعتداء على أنظمة المعالجة الآلیة في التشریع الجزائري والمقارن، الطبعة الأولى، منشورات _ بوكر )2(

.258، ص 2012الحلبي الحقوقیة، بیروت، 
من ق إ ج ج، مرجع سابق47_ الفقرة الثالثة من المادة )3(



إجراءات التحقیق العادیة في الجرائم المعلوماتیة:  الفصل الأول

19

ر الضروري لبعض الأشخاص أثناء إجراء التفتیشو ب_ في الحض

رهوقت إجراء التفتیش هو المتهم الأصل أن الشخص الذي یستوجب القانون حضو 

إلا أن هذا الشرط یكون قائما حتما في تفتیش الأشخاص طالما التفتیش یقع علیه، غیر 

)1(.أنه من المتصور إجراء التفتیش في غیاب المتهم عندما یتعلق الأمر بتفتیش المساكن

ن لذلك فإن معظم التشریعات تشترط للقیام عملیة التفتیش حضور أشخاص معینی

الذي یشترط في تفتیش المنازل وما في حكمها من قبل كالتشریع الإجرائي المصري

مأمور الضبط القضائي أن یتم في حضور المتهم أو من ینوبه وفي حالة غیابه ینبغي أن 

یكون الإجراء بحضور شاهدین یكونان بقدر الإمكان من أقاربه البالغین أو من القاطنین 

)2(.انمعه بالمنزل أو من الجیر 

إلى جانب التشریع المصري یوجد التشریع الإجرائي الجزائري الذي اشترط أیضا أن 

یتم تفتیش المنازل بحضور صاحب المسكن فإن تعذر علیه الحضور فإن ضابط الشرطة 

القضائیة المكلف بإجراء التفتیش بكلفه بتعین ممثل له وفي حالة امتنع أو كان هاربا 

ائیة شاهدین من غیر الموظفین الخاضعین لسلطته لحضور استدعى ضابط الشرطة القض

)3(.عملیة التفتیش

ونظرا لخصوصیة الجریمة )4(كذلك الأمر إذا تم التفتیش من طرف قاضي التحقیق

ق إ ج ج یتماشى 45محل الدراسة فإن التعدیل الذي أدخله المشرع على المادة 

ل دون و تحول إلى مشكلات تحوخصوصیتها كون هذه الضمانات في ظل هذه الجرائم ت

الوصول إلى نتائج من التفتیش كون إشعار الأشخاص المطلوب حضورهم قد یتیح لهم 

، 1، العدد 2القانون والعلوم السیاسیة، المجلد التفتیش في نظم المعالجة الآلیة للمعطیات، مجلة، _ رابحي عزیزة)1(

406ص ، 2016
.235_ نبیلة هبة هروال، مرجع سابق، ص )2(
من ق إ ج ج، مرجع سابق.145/1_ انظر المادة )3(
من نفس القانون. 82_ راجع المادة )4(
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یشها وبالتالي إخفاء أدلة الجرائم التلاعب بالمعطیات والبرامج والتطبیقات المراد تفت

)1(.والتلاعب بها كما قد یتم التلاعب بالأدلة عن بعد

ثانیا: الضوابط الموضوعیة

قصد بها الأحوال التي یجوز فیها اللجوء للتفتیش حیث تمثل الدافع للجهات ی

المختصة بإصدار إذن التفتیش وتمثل في العناصر التالیة:

التفتیش في نظم المعلوماتأ_ سبب

إجراء من إجراءات التحقیق یكون عادة عند وقوع جریمة من الجرائم التفتیش بوصفة 

بصفته مرتكبا مباشرا أو مساهما فیها.وإسنادها إلى شخص معین سواء 

بناءا على قرائن قویة تفید تورطهم في هذه الجریمة عملا بمبدأ الشرعیة الجنائیة.

إذ یجب أن یستند إلى مبررات توضح سبب اللجوء إلیه والهدف منه والمتمثلة في:

أ_ وقوع جریمة معلوماتیة

أن تكون قد وقعت فعلا جریمة یتعین لإجراء عملیة تفتیش المنظومات المعلوماتیة

معلوماتیة، فإن كان الهدف هو الحصول على أدلة تساهم في كشف حقیقة الواقعة 

الجرمیة ونسبها إلى مرتكبها فإن المنطق القانوني والعقلي یقتضي للقیام به ضرورة وقوع 

)2(.الجریمة بصورة قطعیة سواء كانت جنایة أو جنحة وتستبعد المخالفة لضآلة خطورتها

من 05والملاحظ أن المشرع الجزائري قد خرج عن هذه القاعدة عند صیاغة المادة 

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 04-09القانون رقم 

إلى إجراء التفتیش في النظم المعلوماتیة للوقایة من جرائم ومكافحتها حیث أجاز اللجوء

.302_ مولاي ملیاني جلال، مرجع سابق، ص )1(
.32_ إلهام بن خلیفة، مرجع سابق، ص)2(
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من نفس 04معلومات عن احتمال وقوع معینة حددتها المادة أو في حالة توفر

)1(.القانون

_ نسبة الجریمة لشخص أو الأشخاص معینین2

وقوع جریمة سواء كانت جنایة أو جنحة لا یكفي لقیام بسبب دالأصل أن مجر 

قد ساهم في ارتكابهاالتفتیش بل یجب توافر دلائل كافیة تدعو للاعتقاد بأن ذالك المشتبه 

)2(.مساهمة أصلیة أو تبعیة

وفي حالة عدم توفرها وعدم اكتشاف قاضي التحقیق لهویة المتهم في الشكوى 

)3(.وجه للمتابعة وكان هذا سبب لحفظ ملف الدعوىبألاأصدر أمرا 

ویقصد بالدلائل الكافیة بصفة عامة " شبهات مستمدة من الواقع والقرائن تنبأ عن 

ائم أما في جریمة الانترنت فهي مجموعة من المظاهر ارتكاب شخص لجریمة من الجر 

لملابسات الواقعة وكذا على خبرة تنهض على السیاق العقلي والمنطقيوالإمارات المعینة 

وحرفیة القائم بالتفتیش والتي تؤدي إلى نسب الجریمة إلى شخص معین بوصفه فاعلا أو 

)4(.شریكا

عطیات أو أجهزة أو معدات معلوماتیة تفید _ وجود إمارات قویة أو قرائن على وجود م3

في كشف الحقیقة لدى المتهم المعلوماتي أو غیره

لم تتوفر لدى المحقق أسباب كافیة على أنه یوجد في إنلا مجال لإجراء التفتیش 

كما )5(المكان المراد تفتیشه أدوات استخدمت في ارتكاب الجریمة أو أشیاء متحصلة عنها

المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا 04-09) من القانون رقم 5) و(4_ انظر المادة ()1(

الإعلام والاتصال ومكافحتها، مرجع سابق
.32_ الهام بن خلیفة، مرجع سابق، ص )2(
دلائل كافیة ضد المتهم أو كان وجدلا تق إ ج ج " إذ رأى قاضي التحقیق ... أنه 163_ حیث تنص المادة )3(

مقترف الجریمة لا یزال مجهولا أصدر أمرا بألا وجه لمتابعة المتهم".
.233_ نبیلة هبة هروال، مرجع سابق، ص )4(
.32_ إلهام بن خلیفة، مرجع سابق، ص )5(
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معین بارتكابها أو المشاركة فیها بل یجب أن تتوفر إلى جانب ذلك لا یكفي اتهام شخص

إمارات قویة أو قرائن على وجود أشیاء أو أجهزة أو معدات معلوماتیة، تفید في كشف 

)1(الحقیقة لدى المتهم المعلوماتي أو غیره.

)2(من قانون الإجراءات الجزائیة44وهذا ما یفهم من نص المادة 

ة على هذه القرائن والأمارات من خلال مختلف التحریات الجدیة ویتم الحصول عاد

التي تجریها سلطات الضبط في مرحلة الاستدلال بعد إخضاعها لتقدیر السلطة المختصة 

بإصدار الإذن بالتفتیش والتي تتأكد من مدى توفر هذه القرائن لمصداقیة كافیة تبرر 

علیه في الجرائم التقلیدیة فإن التوصل نه وبخلاف ما هوا أاللجوء إلى هذا الإجراء كم

وإمارات قویة لسبب للقیام بالتفتیش في الجرائم المعلوماتیة لیس بالأمر الهین إلى قرائن 

نقص الخبرة وكذا بتتعلق أساسا)3(والاستعدالنظرا للصعوبات التي تواجه سلطات التحري 

)4(.خصوصیة الدلیل المعلوماتي

فقرة ج من القانون رقم 4والمادة 01الفقرة 5بقا للمادة كما أن المشرع الجزائري وط

المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام 09-04

ومكافحتها. أجاز التفتیش في النظم المعلوماتیة ونظم التخزین لمقتضیات والاتصال

ب الوصول إلى نتیجة تهم التحقیقات أو التحریات القضائیة عندما یكون من الصع

.233_ نبیلة هبة هروال، مرجع سابق، ص )1(
ه " لا یجوز لضابط الشرطة القضائیة الانتقال إلى مساكن الأشخاص من ق إ ج ج على أن44_ حیث تنص المادة )2(

الذین یظهر أنهم ساهموا في جنایة أو أنهم یحوزون أوراقا أو أشیاء لها علاقة بالأفعال الجنائیة المرتكبة لإجراء 

التفتیش...".
.35_ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص )3(
_  إذ یتمیز الدلیل المعلوماتي بطابعه اللامادي وتجاوزه الحدود الوطنیة وسهولة مسحه أو إتلافه أو تغییره في أوقات )4(

قیاسیة كما یتمیز التفتیش في القضاء الرقمي بأنه عملیة معقدة ومتشابكة تقتضي من القائمین علیها أن یكونوا على 

المعلومات ..." انظر رضى همیسي، تفتیش المنظومة المعلوماتیة في القانون درایة واسعة وكفاءة عالیة في البحث عن

.162، ص 2012، جوان 05الجزائري، مجلة العلوم القانونیة والسیاسیة، العدد 
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الأبحاث الجاریة، ویفهم من ذلك أنه لا یشترط المشرع للتفتیش في الأنظمة المعلوماتیة 

)1(.الدلائل للولوج بغرض التفتیش بل أنه یمكن ذلك هنا أجل الحصول على الدلیلتوفر

ب_ محل التفتیش:

ادیة التي تتضمن سره المبالأشیاءلمستودع الذي یحتفظ فیه المرء ایقصد به حل موال

والسر الذي یحمیه القانون هو الذي یستودع في محل له حرمة وفي النظام المعلوماتي 

هو الحاسب بكل مكوناته المادیة والمعنویةوشبكات الاتصال الخاصة به بالإضافة إلى 

)2(.ون الحاسب محل التفتیشدمالأشخاص الذین یستخ

ج _ السلطة المختصة بالتفتیش

التفتیش إجراء من إجراءات التحقیق الابتدائي التي تمس بالحریات باعتبار 

الشخصیة وحرمة الحیاة الخاصة فقد حرص المشرع الجزائي على إسنادها لجهة قضائیة 

تكفل تلك الحقوق والحریات إلا أنه وبالنظر إلى الضروریات العملیة، أجیز تفویض هذا 

الاختصاص على أحد أعضاء الضبطیة.

أو صدور إذن بالتفتیش_ النسب 1

قصد بالإذن ذلك التفویض الموجه من سلطة التفتیش إلى أحد مأموري الضبط ی

)3(.الذي تختص به تلك السلطةتفتیش تحویلهم إجراء التضمن القضائي ی

وإذا كان الإذن بالتفتیش لا یثیر أي مشاكل في الجرائم العادیة فإنه في الجرائم 

علوماتیة یواجه بعض الصعوبات التي مردها الطبیعة الخاصة العادیة فإنه في الجرائم الم

.33_ إلهام بن خلیفة، مرجع سابق، ص )1(
.288_  تشوار الجلالي، الأسرار المعلوماتیة وحمایتها الجزائیة، مرجع سابق، ص )2(
.493_ نبیلة هبة هروال، مرجع سابق، ص )3(
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إذ أنه في الغالب یصدر الإذن بتفتیش مسكن المتهم وینصرف هذا الإذن لهذه الأخیرة 

)1(.إلى كل ما یحتویه هذا الأخیر

فهل یجوز لضابط الشرطة القضائیة إجراء التفتیش في البیئة الرقمیة للبحث عن 

ن الصادر بتفتیش المسكن؟دلیل إثبات بموجب الإذ

یرى أغلب الفقه في هذه الحالة أنه یجب تحدید إذن التفتیش لتجنب التفتیش 

احترام هذا الشرط أثناء الممارسة العملیة في تفتیش أجهزة أنالإستكشافي و لا شك 

الكمبیوتر یثیر صعوبات إذن هذا الأخیر یحوى عدد كبیر من الملفات بالإضافة إلى أن 

)2(.ه الملفات قد لا تدل بالضرورة على محتواهاأسماء هذ

وما یثیر التساؤل حول ما إذا كان ملف یلزم التعامل معه كما حاویة مغلقة تحتاج

)3(إلى إذن قضائي مستقل؟.

والمشرع الجزائري في القواعد الخاصة بإجراء التفتیش في البیئة المعلوماتیة في 

ذا الشرط وكل ما في الأمر أنه تحدث عن لا نجده یتحدث عن ه09-09القانون رقم 

إعلام حلمات التحقیق المختصة في حال تمدید التفتیش إلى منظومة معلوماتیة.

، 2017، 2، العدد 8_ لیندة بن طالب، التفتیش في الجریمة المعلوماتیة، مجلة العلوم القانونیة والسیاسیة، المجلد )1(

.493ص 
.493_ لیندة بن طالب، مرجع سابق، ص )2(
متضاربة قاضي الولایات المتحدة الأمریكیة _ فالإحكام القضائیة في مختلف الدول قلیلة وتوصلت إلى نتائج)3(

تضاربت الأحكام القضائیة، فمن جهة اعتبرت الدیسك بما فیه من ملفات وجهاز الكمبیوتر بما یحتویه من ملفات یعتبر 

حاویه مغلقة واحدة، وعلى خلاف ذلك اتجهت أحكام أخرى للقضاء الأمریكي إلى اعتبار كل ملف في الكمبیوتر یتطلب 

صا لتفتیشه، حیث یرجع أساس هذا الحكم إلى اعتبار الكمبیوتر یحوي الكثیر من الملفات التي تتعلق بالحیاة إذن خا

الخاصة لصاحبه ما یرجع احتمالیة التعدي علیها واختلاف أحكام القضاء الأمریكي له أساس من المنطق العقلي 

ل صدور إذن بالتفتیش حسب عدد الملفات أمر غیر والقانوني، فمن جهة فإن القدرة التخزینیة الكثیرة للحاسب یجع

معقول، ومن جهة أخرى لا یتضرر امتداد الإذن بالتفتیش على كل الملفات المخزنة بنظم المعالجة الآلیة للمعطیات 

حفاظا على الحیاة الخاصة".

.412انظر بوكر رشیدة، جرائم الاعتداد على النظم المعالجة الآلیة للمعطیات، مرجع سابق، ص 
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_ حالة القبض على المتهم بناءا على دلائل كافیة2

الآثار المترتبة على القبض الصحیح تفتیش شخص المتهم عموما والمجرم من 

المعلوماتي بصفة خاصة.

لمتهم المعلوماتي كمحل للتفتیش تحسس جسمه وملابسه وفحصه ویقصد بشخص ا

بدقة وإخراج ما یخفیه فیها من متحصلات جریمة الانترنت وإذا كان معه أمتعة جاز 

تفتیشها بحثا عن جزئیات تتعلق بالوحدات المعلوماتیة محل البحث سواء كانت بین یدیه 

)1(.أو یضعها في سیارته

قواعد خاصة بشأن تفتیش الأشخاص وفي ظل هذا الفراغ والمشرع الجزائري لم یفرد 

حاول القضاء في البلاد الأجنبیة تنظیم هذا الموضوع، حیث یشترط في تفتیش الأشخاص 

وجود اتهام موجه للشخص بارتكاب جریمة معینة أو الاشتراك فیها، وجود دلائل كافیة 

)2(.على حیازته لأشیاء تتعلق بالجریمة

على حالة التلبس_ التفتیش بناءا 3

فیها سلطات الضبطیة تعتبر حالة التلبس أو الجرم المشهود من الحالات التي تتسع

القضائیة بحیث تصبح تمارس اختصاصات هي أصلا من اختصاصات سلطات 

)3(.التحقیق

وتجدر الإشارة إلى أن بعض القوانین لا تسمح لأعضاء الضبط القضائي بتفتیش 

الة التلبس مثل قانون الإجراءات المصري بعد حكم بعدم على حمنزل المتهم بناءا 

منه في حین تمیز قوانین أخرى لإعطاء الضبط القضائي القیام به في 47دستوریة المادة 

والتي 56من المادة الأولى حالة التلبس كما هو الحال في فرنسا وذلك طبقا لنص الفقرة 

.246_ نبیلة هبة هروال، مرجع سابق، ص )1(
_شنة زواوي، أحكام تفتیش المساكن والأشخاص والمركبات في القانون بین النظریة والتطبیق، مجلة الاجتهاد )2(

.153- 152، ص ص 2018، 02، العدد 07للدراسات القانونیة والاقتصادیة، المجلد 
.246_نبیلة هبة هروال، مرجع سابق، ص )3(
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نوع الذي یمكن إثباته بواسطة ضبط جاء في مضمونها: " أنه إذا كانت الجنایة من ال

مشاركتهم في ضمنتأوراق ومستندات وغیرها من الأشیاء الموجودة في حوزة أشخاص 

الجنایة أو تكون بیدهم مستندات أو أشیاء تتعلق بالأفعال الإجرامیة المرتكبة فإن ضابط 

)1(.الشرطة القضائیة ینتقل حالا إلى منزل أو لا شك الأشخاص لإجراء التفتیش

وكذلك الشأن بالنسبة للمشرع الجزائري الذي سمح لأعضاء الضبط القضائي بتفتیش 

)2(.في حالة التلبسالمتهممنزل 

على رضى المتهم_ التفتیش بناءا4

وجد حالات خارج التلبس یمكن أجراء بتفتیش فیها طالما تم هذا التفتیش بناءا على 

قانون الإجراءات الجنائیة الفرنسي من 76رضى وموافقة ذي الشأن فقد نصت المادة 

على أن تفتیش المساكن وضبط الأشیاء المتعلقة بالجریمة لا یمكن أن یتم دون موافقة 

من المرسوم 127صریحة من الشخص المزمع إجراء التفتیش عنده كما تقرر المادة 

أن تفتیش المسكن وضبط الأشیاء المتعلقة بالجریمة لا 1903ماي 20الصادر في 

جب أن یتم دون موافقة صریحة من ذي الشأن وتعطي بحریة وعن معرفة للسبب كما ی

)3(.یجب أن تكون مكتوبة وأن تصدر هذه الموافقة من لدن الشخص ذي الشأن لا غیره

لا یشترط صدور الموافقة من ذي الشأن إلا أنه بالنظر إلى القضاء الأمریكي فنجده 

حله أشخاص آخرون في حال ما إذا كان فقط بل یكتفي في حال غیابه أن یحل م

شخصان أو أكثر یشتركان في امتلاك جهاز الحاسب إذا كانت الملفات غیر محمیة 

لكلمة السر خاصة بمالكه وهنا یمكن لرجال الضبط القضائي الاعتماد على إرادة أحدهما 

_ طارق إبراهیم الدسوقي عطیة، النظام القانوني لحمایة المعلومات، دار الجامعة الجدیدة للنشر، الإسكندریة، )1(

.436، ص 2009
ق إ ج ج، مرجع سابق.45و44_ راجع المادة )2(
.438_ طارق إبراهیم عطیة الدسوقي، مرجع سابق، ص )3(
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في وهو ما قضى به القضاء الأمریكي )1(طالما كان لذلك الأخیر سلطة على الحاسوب

)STAIESV SMITHE.)2قضیة 

المطلب الثاني:

الآثار المترتبة على التفتیش في الجرائم المعلوماتیة

إن الغایة من التفتیش هي ضبط شيء یتعلق بالجریمة ویفید في التحقیق الجاري 

تج عنها أو غیر نهذا الشيء أدوات استعملت في ارتكابها أو شيء ینبشأنها سواء أكا

ء التي تفید في كشف الحقیقة عن الجریمة أو مرتكبها ومن المألوف في ذلك من الأشیا

الجرائم العادیة أن یقع الضبط على الأشیاء المادیة أما في الجریمة المعلوماتیة فقد یرد 

على المكونات المادیة للحاسب كما قد یرد على المكونات المعنویة كما أن طرق ضبط 

وسنتطرق في هذا المطلب إلى ،ا یتلاءم وطبیعتهالدلیل المعلوماتي یتخذ طابعا خاص

محل الحجز في الجریمة المعلوماتیة ( فرع أول) والطرق التي یتم بها حجز الدلیل 

المعلوماتي (فرع ثاني).

.250-249_ نبیلة هبة هروال، مرجع سابق، ص ص )1(
_ وتتخلص وقائع القضیة في:)2(

" وابنها وعندما أثیر إدعاء التحرش الجنسي بالأطفال USHMAN" یعیش مع سیدة تدعى "SMITHE كان المدعو "

" على تفتیش حاسوبه الخاص الموجود داخل المنزل في تجویف مرتبط USHMAN" وافقت " SMITHEضد "

خیرة استخدمت الحاسوب الخاص بالمتهم مرات قلیلة فقط فقررت محكمة بحجرة النوم الرئیسیة بالرغم من أن هذه الأ

" لم تكن ممنوعة من USHMANالمقاطعة بأنها یمكنها إیداء الموافقة على تفتیش الحاسوب الخاص بالمتهم لأن "

رأة المذكورة دخول المكان الذي به الحاسوب كما أن المتهم لیس لدیه كلمة السر یحمي حاسوبه. فقررت المحكمة أن الم

لدیها السلطة على الموافقة على التفتیش حتى إن كانت تنقصها السلطة الفعلیة على الموافقة. أنظر نبیلة هبة هروال، 

.251مرجع نفسه، ص 
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الفرع الأول: محل الحجز في الجریمة المعلوماتیة

ة فإنها لا أنه لا یقع إلا على الشيء المادي أما الأشیاء المعنویالقاعدة في حجز 

تصلح بطبیعتها لتكون محل للحجز أما في الجریمة محل الدراسة فقد یرد الحجز 

بالإضافة إلى الأشیاء المادیة على البیانات المعالجة الكترونیا أو الكیانات المنطقیة 

)1(للحاسب.

أولا: الأشیاء المادیة كمحل للحجز في الجریمة المعلوماتیة

دیة للحاسب الآلي أي مشاكل في الفقه المقارن إذ یمكن لا یثیر ضبط المكونات الما
ضبط هذه الأخیرة بموجب القوانین التقلیدیة للتفتیش وبالتالي لا یوجد خلاف بین الفقهاء 

)2(.في إمكانیة ضبطها

ومن المكونات المادیة في الجریمة المعلوماتیة التي یجوز ضبطها والتي لها قیمة 

ة الآلیة.خاصة في إثبات جرائم الحاسب

).inputunitل ( _ وحدة الإدخا1

).touchscreen_ شاشة اللمس ( 2

).pen systemlightة ونظام القلم الضوئي (ر _ نظام الفأ3

).opticalcharacterreading system_ نظام القراءة الضوئیة للحروف ( 4

).magneticcharacterreading system(_نظام قراءة الحروف المغناطسیة5

)3(.نظام إدخال الأشكال والرسومات_6

.109_  أسامة بن غانم العبیدي، مرجع سابق، ص )1(
مال المشرع لمصطلح الحجز على غیر هو استع04-09_ ما یلاحظ بالنسبة لضبط الأدلة الرقمیة في القانون رقم )2(

ما هو مألوف في ق إ ج ج حیث كان یستعمل مصطلح الضبط .
كون مصطلح الحجز لا یتعارض مع مصطلح الضبط إلا أنه أنسب من ناحیة تماشیة مع الطبیعة اللامادیة للأدلة 

الرقمیة.
.449_ طارق إبراهیم الدسوقي عطیة، مرجع سابق، ص )3(
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_ وحدة الذاكرة الرئیسیة سواءا كانت ذاكرة القراءة فقط أم كانت ذاكرة للقراءة والكتابة 7

معا.

_ وحدة الحساب والمنطق وتشمل مجموعة من الدوائر الالكترونیة والمسجلات.8

قیة.ط_ وحدة التحكم وما تستعین به من مسجلات وسماعات من9

ة المخرجات وما تشمله من وسائط كالشاشة والطابعة._ وحد10

_ وحدة التخزین الثانویة وما تشمله من أقراص مغناطیسیة بنوعیها المرن والصلب 11

)1(.والفلاش میموري والسي دي

ثانیا: المكونات اللامادیة كمحل للحجز في الجریمة المعلوماتیة
محله البیانات المعالجة الكترونیا نظرا للان الضبط في مجال الجرائم المعلوماتیة 

فقد ثار التساؤل حول مدى صلاحیة هذه الأخیرة لأن تكون محلا للضبط وقد انقسم الفقه 
ا یتعلق مالقانوني حول مدى إمكانیة ضبط الدلیل في الجرائم المعلوماتیة خصوصا فی

ما إذا كانت تقبل بالبیانات الالكترونیة المجردة من الدعامة المادیة المخزنة علیها وكذلك
)2(.التعامل معها وفق النصوص القانونیة التقلیدیة المعمول بها في ضبط الأدلة الجنائیة

أ_ الرأي الأول:

سبة الالكترونیة لا تصلح لأن تكون محلا للضبط لإنتفاء ایرى بأن بیانات الح

عن طریق الكیان المادي عنها ولا سبیل لضبطها إلا بعد نقلها إلى كیان مادي ملموس

التصویر الفوتوغرافي أو بنقلها على دعامة أو غیرها من الوسائل المادیة ویستند هذا 

)3(.الرأي إلى أن النصوص التشریعیة المتعلقة بالضبط محل تطبیقها الأشیاء الملموسة

لألماني فإن الأدلة من قانون الإجراءات الجنائیة ا94ففي ألمانیا حسب القسم 

تكون الأشیاء مادیة ملموسة وذلك یشمل لیس فقط نظم الحاسب بل المضبوطة یحب أن 

أیضا حاملات البیانات وهذه البیانات تنقصها بالضرورة الخاصة المادیة وبالتالي لا تشكل 

.109انم العبیدي، مرجع سابق، ص _ أسامة بن غ)1(
.109_ أسامة بن غانم العبیدي، مرجع سابق، ص )2(
.57_  علي عدنان الفیل، مرجع سابق، ص )3(
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الأشیاء التي یمكن ضبطها لكن إذا تم طبع هذه البیانات فإن المطبوعات یمكن 

)1(.ضبطها

ب_ الرأي الثاني

ي لا یوجد ما یمنع من حجر هذه البیانات والمعطیات یرى أصحاب هذا الرأ

المعالجة بنظام المعلومات أو ما یعرف بالبیانات الالكترونیة على أساس تمدید مفهوم 

ضبط الأدلة المادیة لتشمل البیانات الالكترونیة والتي تتكون من المعلومات وهي لا یمكن 

أساسهي ذات طابع مادي على فآلیا لجة حجزها لأنها أشیاء معنویة، بینما البیانات المعا

أنها ذبذبات أو موجات كهرومعناطیسیة یمكن أن تسجل وتخزن على وسائط معینة 

)2(.ویمكن قیاسها

من قانون الإثبات 29/7ویستند هذا الرأي على بعض النصوص التشریعیة كالمادة 

بمؤسسة مالیة الكندي والتي تنص: " أن التفتیش وضبط الدفاتر والتسجیلات الخاصة

مواد المكتوبة وتستوي في ذلك خذ نسخة من الأیقتصر على تفتیش المكان بغرض تفقده و 

)3(."كون السجلات مكتوبة أو في شكل إلكترونيأن ت

من قانون الإجراءات الحالي تعطي سلطات التحقیق 251وفي الیونان نجد المادة 

الدلیل.إمكانیة القیام بأي شيء یكون ضروریا لجمع وحمایة

ویفسر الفقه الیوناني عبارة أي " شيء " بأنها تشمل ضبط البیانات المخزنة 

)4(.والمعالجة إلكترونیا"

.454_  طارق إبراهیم الدسوقي عطیة، مرجع سابق، ص )1(
، 22صل، المجلد _ رضا همیسي، تفتیش المنظومة المعلوماتیة وحجز المعطیات في التشریع الجزائري، مجلة التوا)2(

.175، ص 2016، 2العدد 
.58_ علي عدنان الفیل، مرجع سابق، ص )3(
.452_ طارق إبراهیم الدسوقي عطیة، مرجع سابق، ص )4(
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وبستقراء موقف المشرع الجزائري نجده قد ذهب إلى تأكید الاتجاه القائل بإمكانیة 

تفتیش البیانات المعالجة آلیا وضبطها.

المتعلق بالقواعد الخاصة للوقایة 04-09من القانون رقم 06حیث نصت المادة 

من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال على حجز المعطیات الآلیة حیث 

)1(.جز وفقا لهذا النص على الأشیاء المادیة وعلى البیانات المعالجة إلكترونیایشمل الح

مة غ تشریعي في المنظو افر من حیث تدخل المشرع الجزائري لاستكمال ما تبقى 

التشریعیة بموجب القانون المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 

بتكنولوجیا الإعلام والاتصال ومكافحتها، وكان المشرع قد أضفى حمایة للمعطیات 

والمتعلق بحقوق المؤلف والحقوق 19/07/2003المؤرخ في 03/05بموجب الأمر رقم 

انات من المصنفات المحمیة سواءا كانت مست نسخة المجاورة والتي اعتبرت قواعد البی

أو على دعامة قابلة للاستغلال.

من الأمر ذاته لضابط الشرطة القضائیة والأعوان التابعون 146وأجازت المادة 

للدیوان الوطني لحقوق المؤلف والحقوق المجاورة حجز نسخ دعائم المصنفات ووضعها 

)2(.تحت حراسة الدیوان

شرع الجزائري نجد المشرع الفرنسي الذي قام هو الآخر بإدخال تعدیل ى جانب الملإ

ن مالتشریعي بموجب قانون الأعلى قانون الإجراءات الجزائیة الفرنسي لسد هذا الفراغ

على أن 1-57، حیث نص في فقرته الثالثة من المادة 2003لسنة 239الداخلي رقم 

نصوص علیها في المادة السابقة یتعین المعطیات التي یتم بلوغها في ظل الشروط الم

_ تاني لحسن، التحقیق في الجرائم المتصلة بتكنولوجیا المعلوماتیة بین النصوص التشریعیة والخصوصیة الفنیة، )1(

.120، ص 2018ر، دون طبعة، تلمسان ، الجزائ
19ه الموافق لـ 1424جمادى الأولى عام 19المؤرخ في 03/05رقم من القانون146و 05_ انظر المادة )2(

.19/07/2003الصادرة بتاریخ 44، یتعلق بحقوق المؤلف والحقوق المجاورة، ج ر ج ج، رقم 2003جویلیة 
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أحرازهذه یتعین تحریزها فيومات ى دعامات تخزین و دعامات تخزین المعلعلنسخها 

)1(.مختومة وفق الشروط المنصوص علیها في هذا القانون

على صلاحیة المكونات 2001كما نصت الاتفاقیة الأوربیة لجرائم المعلوماتیة لعام 

من المادة 3لكترونیة لأن تكون محلا للضبط حیث نص في الفقرة طقة والوسائل الاالمن

: " یجب على كل طرف تبني الإجراءات التشریعیة التي یراها ضروریة من أجل 19

تخویل هیئات المختصة سلطة ضبط أو الحصول بطریقة مشابهة على البیانات 

)2(.)"2) و(1المعلوماتیة وفقا للفقرتین (

ز الدلیل المعلوماتي الفرع الثاني: طرق حج

إن طریقة ضبط المعلومات المعالجة آلیا تختلف عما هي علیه عن ضبط المكونات 

المحسوسة كالأقراص المرنة والمودم والخادم ونتیجة لذلك یفضل البعض استخدام 

) وذلك من أجل SAISINمصطلح الحصول بطریقة مشابهة عوض مصطلح الضبط ( 

خرى لرفع المعلومات الغیر المادیة وهو ما یستفاد بوضوح الأخذ في الاعتبار الطرق الأ

)3(.من الاتفاقیة الأوربیة لجرائم المعلوماتیة19من المادة 03من الفقرة 

أولا: طریقة النسخ

السالفة الذكر فإن هذه الأخیرة تخول 19من المادة 03بالرجوع إلى نص الفقرة 

المعلوماتیة.سلطات البحث والتحري طریقتین لضبط البیانات

تتلخص الطریقة الأولى عن طریق نسخ وتحمیل البیانات والمعطیات محل البحث 

على دعامة تخزین مادیة ( كالأقراص المغنطة، بطاقات الذاكرة، فلاش دیسك) وتكون 

.420_ بركر رشیدة، مرجع سابق، ص )1(
.47مال، مرجع سابق، ص _ براهیمي ج)2(
.421_ بوبكر رشیدة، مرجع سابق، ص )3(
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هذه الأخیرة قابلة للضبط والوضع في إحراز مختومة حسب ما هو مقرر في قواعد حجز 

)1(.قوانین الإجراءات الجزئیةالدلیل المنصوص علیها في

"، Laplinkویتم هذه العملیة باستخدام برامج متخصصة في النسخ مثل برنامج " 

ویتم لصقها وخزنها باسم معین على أحد منظومات حیث تؤخذ نسخه من تلك البیانات

) الخاصة بالجهة القائمة بالحجز وعادة ما Flashmemory. DVD. CDالتخزین (

كما یتم اللجوء )2(لطریقة الأحراز المعلوماتیة المشفرة بغیة فك شفرتها فیما بعدیؤخذ بهذه ا

)3(نبلة الذهنیة.قإلیها عندما یتخوف من أن یكون النظام المعلوماتي مبرمجا ببرامج ال

فتتم طریقة نسخ المعطیات محل البحث 04-09من القانون رقم 06وطبقا للمادة 

تكون قابلة للحجز ثم توضع الكترونیةلى دعامة تخزین والمعطیات الضروریة لفهمها ع

الجزئیة وهذه الطریقة یتم اللجوء إلیها حسب نفس الإجراءاتفي احراز طبقا لأحكام قانون 

)4(.المادة عندما یكون من غیر الضروري حجز كل المنظومة المعلوماتیة

دلیل یكون غیر وعلیه فإن حجز المعطیات ذات المحتوى المجرم أو التي تستخدم ك

كاف إذا لم یقترن بحجز المعطیات اللازمة لفهمها ومثاله حالة متابعة بسبب نشر صور 

ومقالات ذات محتوى مجرم على مواقع التواصل الاجتماعي كالفایسبوك، فإنه لا یكفي 

.48_ براهیمي جمال، مرجع سابق، ص )1(
_ قریم سكورة، المواجهة الإجرائیة للجریمة المعلوماتیة في التشریع الجزائري، مذكرة لنیل شهادة الماستر في الحقوق )2(

.77-76، ص ص 2015جامعة محند أكلي أولحاج، البویرة، 
_ القنابل الذهبیة: هي التي تثیر حدثا في لحظة زمنیة محددة بالساعة والیوم والسنة كإنفجار القنبلة الالكترونیة التي )3(

استهدفت نظام البرید الالكتروني في الجامعة التي ترتبط به أعمال على درجة من الأهمیة كالتسجیل وتبادل الأبحاث 

والعنوان الخاص بالكمبیوتر المستخدم في الجریمة.حیث تمكن فریق تحقیق من تحدید الساعة

انظر سجتوت نادیة، التنظیم القانوني للجریمة المعلوماتیة أدلة إثبات الجریمة المعلوماتیة، المجلة العربیة للأبحاث في 

. 44، ص 2009، الجلفة، 1، العدد 1العلوم الإنسانیة والاجتماعیة، المجلد 
، مرجع سابق.04-09قانون رقم من ال06_ انظر المادة )4(
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ومثال ذلك )1(ة وبصفة تفاعلیة.رم لوحدة بل یجب نسخ الصفحة كاملنسخ المحتوى المج

)HTML.)2كاملة بصیغة نسخ الصفحة 

ثانیا: طریقة المنع من الوصول إلى المعلومات

من اتفاقیة بودابست وتكون باستعمال 03الفقرة 19وهي المعبر عنها في المادة 

یز، منع الكتابة واستخدام تقنیات التشفیر والترمتقنیات وتدابیر الحمایة الفنیة ك

شخاص المرخص لهم باستخدام المنظومة للملفات المشفرة من أجل منع الأالخوارزمیات

المعلوماتیة والوصول إلى المعطیات والبیانات الأصلیة التي تحتویها هذه المنظومة أو 

القیام بنسخها فهذه الطریقة تتضمن تدابیر مستحدثة خصصا لضبط الأدلة الجنائیة 

على الرقمیة وهي المعبر عنها في هذه المادة بمصطلح " الحصول بطریقة مشابهة 

ستحال لأسباب تقنیة ضبط هذه المعطیات لمعلوماتیة وتكون في حالة ما إذ االبیانات ا

)3(.وفق الطریقة الأولى

ووفق المذكرة التفسیریة للاتفاقیة فإنه یتم اللجوء إلى هذا الإجراء في حالة ما إذا 

ات أو كانت المعطیات تتضمن حظرا أو ضررا بالمجتمع بالبرامج التي تحتوي على فیروس

)4(.تقدم نموذج لعمل الفیروسات أو القنابل

04-09من القانون رقم 07وقد نص المشرع الجزائري على هذا الإجراء في المادة 

06:"إذ استحال إجراء الحجز وفقا لما هو منصوص علیه في المادة تنص على أنهالتي و 

قنیات المناسبة لمنع التفتیش استعمال التم بقو یتعلى السلطة التیتعین لأسباب تقنیة 

.122_ نلني لحسن، مرجع سابق، ص )1(
" وتسمى بلغة كل میز النصوص، لغة خاصة HydertextMarkupLanguage_ هي اختصار للمصطلح " )2(

ایتكرت لأجل إنشاء وتصمیم صفحات الویب، فهي توضع شرحا مفضلا حول الشكل الذي علیه آلیة عرض محتویات 

Http// :mut tamil. comمتاح على الموقع: 23:08، الساعة 08/09/2019وني. أطلع علیه في الموقع الالكتر 
.48_ براهیمي جمال، مرجع سابق، ص )3(
.123_ بوكر رشیدة، مرجع سابق، ص )4(
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المنظومة المعلوماتیة أو إلى نسخها الموضوعة تحت ها الدخول إلى المعطیات التي تحتوی

)1(.تصرف الأشخاص المرخص لهم باستعمال هذه المنظومة"

إلا أن الملاحظ في هذه المسألة هو عدم تحدید المشرع للأسباب التقنیة المانعة 

مة المعلوماتیة نفسها كاستجابة الدخول لوجود كلمة للحجز سواء ما تعلق منها بالمنظو 

)2(.السر أو نظام الحمایة یصعب اختراقه

إلا أننا نؤید رأي المشرع في عدم تحدید الأسباب المانعة للحجز كونها أسباب تقنیة 

بحتة یرجع تقدیرها للتفتیش أصحاب الاختصاص تبعا لما یرونه من استحالة في الحجز 

المعطیات.

طریقة التجمیدثالثا:

أسلوب تجمید التعامل بنظام المعالجة الآلیة للمعطیات أو أحد القطع المكونة له 
والتي استخدمت في ارتكاب الجریمة ویتخذ هذا الأسلوب عدة مظاهر من أبرزها نظام 

محتویات القرص الصلب وكذلك نقل المحتویات إلى أقراص صلبة متعددة أو ط بض
ات الخادة التي تحتوي مواقع الحاسبء یصلح في مواجهة ممغنطة ومثل هذا الإجرا

)3(.أو ملفات فیروسیةكرزااله

، مرجع سابق.04-09من القانون رقم 07_ أنظر المادة )1(
.91ز المعطیات في التشریع الجزائري، مرجع سابق، ص _ یزید بوحلیط، تفتیش المنظومة المعلوماتیة و حج)2(
.421_ بوبكر رشیدة، مرجع سابق، ص )3(
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المبحث الثاني: الضوابط الإجرائیة الأخرى المتصلة بعملیة التحقیق 

في الجریمة المعلوماتیة
تعتبر المعاینة والخبرة من المتطلبات الضروریة في الجرائم المعلوماتیة والتي یمكن 

الإجراءات عونا كبیرا هذان یقدم الها الوصول إلى دلیل جنائي یخدم التحقیق كممن خلا

الفني تمهیدا لجهات التحقیق في كشف غموض الجریمة خاصة ما تعلق منها بالجانب

ن المسائل الفنیة التي تمثل المظهر الخاص لهذه الجرائم والتي من للوصول إلى رأي بشأ

العمود یمثلانخلال دراسة هذین الإجراءین اللذین خلالها یمكن إظهار الحقیقة من 

الفقري لعملیة التحقیق حیث سنتطرق في المطلب الأول إلى المعاینة ودورها كضابط 

للتحقیق في الجریمة المعلوماتیة أما في المطلب الثاني فسنحاول التطرق إلى الخبرة الفنیة 

على اعتبارها من متطلبات التحقیق في هذه الجرائم.

لمطلب الأول: ا

المعاینة كضابط التحقیق في الجریمة المعلوماتیة

تعتبر معاینة مسرح الجریمة عملیة رئیسیة في كشف الحقیقة والبحث عن آثار 

ا مالجریمة ومرتكبها حیث یعتبر مسرح الجریمة شاهدا شكلیا وموضوعیا في التحقیق ل

صا یتماشى وطبیعة یتخذ مظهرا خاجرائم المعلوماتیةیوفره من أدلة إثبات، غیر أنه في ال

الجریمة غیر أن البعض یرى بأن المعاینة في هذه الجرائم لیست بنفس درجة أهمیتها في 

الجرائم التقلیدیة غیر أن هذا لا یمنع من التسلیم بأهمیتها في كشف غموض بعض 

الجرائم.

ة وسنتطرق في هذا المطلب إلى مفهوم المعاینة ومدى صلاحیة مسرح الجریم

المعلوماتي للمعاینة ( فرع أول)، وإلى القواعد الواجب إتباعها في معاینة الجرائم 

المعلوماتیة ( فرع ثاني).



إجراءات التحقیق العادیة في الجرائم المعلوماتیة:  الفصل الأول

37

الفرع الأول: مفهوم المعاینة ومدى صلاحیة مسرح الجریمة المعلوماتي للمعاینة

أولا: مفهوم المعاینة 

لفقه الجنائي بأنها رؤیة لم یحدد المشرع المقصود بالمعاینة لذلك فقد عرفت من قبل ا

بالعین لمكان أو شخص لإثبات حالة وضبط كل ما یلزم لكشف الحقیقة وعرفت كذلك 

)1(.بأنها إثبات لحالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقة

كما تعرف بأنها الملاحظة والكشف الحسي المباشر لمكان أو شخص أو شيء له 

الكشف والتحفظ على كل ما قد یفید من الأشیاء في كشف و علاقة بالجریمة لإثبات حالة

)2(.الحقیقة

كما تنصرف إلى فحص جسم المجني علیه والمتهم وإثبات ما یوجد بها من آثار 

)3(.وعرفها جانب من الفقه بأنها مشاهدة وإثبات الحالة في مكان الجریمة

جوء إلیها متى رأى لذلك والمعاینة من إجراءات التحقیق الابتدائي ویجوز للمحقق الل

ئیة اوالأصل أن تجرى المعاینة بحضور طرف الدعوى الجز )4(حقیقتضرورة تتعلق بال

غیر أنه یجوز للمحقق إجراءها في غیابهم نظرا لما تقتضیه من سرعة الانتقال إلى محل 

)5(.الجریمة قبل ضیاع أو تعدیل الأدلة

حیث یوجد مسرح فعلي یحتوي على آثار وللمعاینة أهمیة كبیرة في الجرائم التقلیدیة 

مادیة فعلیة یهدف القائم بالمعاینة إلى التحفظ علیها تمهیدا لفحصها لبیان مدى صحتها 

_ عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والانترنت، الطبعة الأولى، دار الفكر )1(

.179، ص 2006الجامعي، الإسكندریة، 
.212ابق، ص _ نبیلة هبة هروال، مرجع س)2(
_ الصغیر یوسف، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل شهادة الماجستیر في القانون، فرع قانون دولي )3(

.83، ص 2013للأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 
لانتقال إلى أماكن وقوع الجرائم لإجراء جمیع من ق إ ج ج على أنه: " یجوز لقاضي التحقیق ا79_ تنص المادة )4(

المعاینات اللازمة...".
.32_  علي عدنان الفیل، مرجع سابق، ص)5(
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یندرفي الإثبات غیر أن الحال لیست كذلك عندما یتعلق الأمر بالجرائم المعلوماتیة حیث

)1(.تخلف آثار مادیةأن

على المكونات غیر المادیة أو بواسطتها كما سیما إذا تعلق الأمر بالجرائم الواقعة

إذ CTCلعضو نیابة المعلومات 18USCODE SEC2703أجاز القانون الأمریكي 

یعجل بإجراء المعاینة خشیة ضیاع الأدلة وذلك بإرسال رسالة إلى مزود الانترنت یلزمه 

الإجراء أو خاذها لذلك فیها بتتبع السجلات المطلوبة إلى حین صدور أمر المحكمة بات

تأتي المعاینة بثمارها وتفي بأغراضها المنشودة نجد أن بعض التشریعات قد غیره، ولكن

قررت جزاءات جنائیة على كل من یقوم بإجراء أي تغییر على حالة الأماكن التي وقعت 

)2(.فیها الجریمة

وغرار ذلك نجد أن المشرع الجزائري أخذ نفس التوجه حیث یحضر على كل 

قة له أن یقوم بإجراء أي تغییر على حالة الأماكن التي وقعت فیها الجریمة، شخص لاص

إلى 200أو بنزع أي شيء منها قبل الإجراءات الأولیة للتحقیق القضائي وإلا عوقب من 

)3(.دج1000

ثانیا: مدى صلاحیة مسرح الجریمة المعلوماتي للمعاینة وهنا یجب التفریق بین 

حالتین:

اقعة على المكونات المادیة للحاسبأ_ الجرائم الو 

أن مسرح الجریمة المعلوماتي یتكون بحسب طبیعة إلى مسرحین، الأول تقلیدي 

ویقع خارج بیئة الحاسوب ویتكون بشكل رئیسي من المكونات المادیة المحسوسة للمكان 

ه الذي وقعت فیه الجریمة وهو أقرب ما یكون إلى مسرح الجریمة التقلیدیة، وقد یترك ب

. 32_ علي عدنان الفیل، مرجع سابق، ص )1(
.215_  نبیلة هبة هروال، مرجع سابق، ص )2(
من ق إ ج ج، مرجع سابق.43_ انظر المادة )3(
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الجاني آثار عدة كالبصمات وغیرها وربما ترك متعلقاته الشخصیة أو وسائط تخزین 

)1(.رقمیة

أي أن الجرائم تكون واقعة على المكونات المادیة للحاسب ومن أمثلة هذه الجرائم 

تلك الواقعة على أشرطة الحاسب والكابلات الخاصة به وشاشات العرض ومفاتیح 

ادیة لتقریر صلاحیة هذه المكونات للمعاینة من قبل التشغیل ولیس هناك صعوبة م

ها إلى تي تعد أدلة ارتكاب الجریمة ونسبمأموري الضبط القضائي والتحفظ على الأشیاء ال

)2(.شخص معین

وبواسطتهاالمادیة للحاسبالغیر ب_ الجرائم الواقعة على المكونات 

بیناته أو التي تتم بواسطتها وفي مقدمتها الجرائم الواقعة على برامج الحاسب الآلي و 

الجرائم التي بطرق الانترنت وجرائم التزویر المعلوماتي والتخریب الذي یتم بطریق وكذلك

)3(.الفیروس المعلوماتي

ویلاحظ أن معاینة مسرح الجریمة المعلوماتیة الواقعة على المكونات غیر المادیة 

لجرائم التقلیدیة، حیث أن یثیر صعوبات كون مسرح الجریمة هنا یختلف عنه في ا

المعاینة بصورتها التقلیدیة تنحصر في البحث عن الأدلة المادیة الملموسة في حین أن 

الأثر الذي یتركه المجرم المعلوماتي غالبا ما یكون ذا طبیعة معنویة غیر محسوسة 

)4(.یصعب التعامل معه عبر الوسائل التقلیدیة

ة المعاینة في الجرائم المعلوماتیة یمكن كما أن هناك صعوبات تحول دون فعالی

تلخیصها في النقاط التالیة:

.84، ص _ الصغیر یوسف، مرجع سابق)1(
.182_ عبد الفتاح بیومي حجازي، مرجع سابق، ص )2(
.185_ مرجع نفسه، ص )3(
_ راشد بشیر إبراهیم، التحقیق الجنائي في جرائم تقنیة المعلومات، دراسة تطبیقیة على إمارة أبو ظبي، مركز )4(

ت العربیة المتحدة، الطبعة الأولى، الإمارات للدراسات والبحوث الإستراتیجیة،  مجلة دراسات الإستراتیجیة، الإمارا

.50، ص 2008، 131العدد
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_ ندرة وتخلف الآثار المادیة عند ارتكاب الجریمة المعلوماتیة كما أن طول الفترة 

اكتشافها یكون له أثر سلبي على الآثار الناجمة عنها بسبب بین وقوع الجریمة ومن

)1(.العبث أو المحو أو التلف لتلك الآثار

عدد الكبیر من الأشخاص الذین قد یترددون على مسرح الجریمة خلال فترة ال_ 

زمنیة التي تتوسط ارتكاب الجریمة واكتشافها، مما یهيء الفرصة لحدوث تغییر أو إتلاف 

أو عبث بآثار الجریمة أو زوال بعضها وهو ما یثیر الشك في الدلیل المستمد من 

)2(.المعاینة

في البیانات عن بعد أو محوها عن طریق التدخل من خلال _ إمكانیة التلاعب

رفیة من قبل الجاني ولذلك یرى جانب من الفقه الجنائي ضرورة إتباع بعض طوحدة 

)3(.القواعد والإرشادات الفنیة عند معاینة مسرح الجریمة المعلوماتي

الفرع الثاني: القواعد الواجب إتباعها في معاینة الجرائم المعلوماتیة

نظرا للخصوصیة والحساسیة التي تتمتع بها مسرح الجریمة المعلوماتي ینبغي قبل 

إجراء المعاینة مراعاة بعض القواعد التي من شأنها العمل على عدم ضیاع الأدلة أو 

فسادها ولاسیما عندما یتعلق الأمر بالمعاینة المكونات اللامادیة للبیئة الرقمیة.

لعالم الافتراضي للمعاینةأولا: كیفیة الانتقال إلى ا

لقد بین فیما سبق أن مسرح الجریمة المعلوماتي یتكون بحسب طبیعة من مسرح 

كما سبق وأن وضعنا فهو إشكالاحیث لا یثیر المسرح التقلیدي افتراضيتقلیدي وأخر 

_ بخي فاطمة الزهراء، إجراءات التحقیق في الجریمة الالكترونیة، مذكرة لنیل شهادة الماستر في الحقوق، تخصص )1(

.86، ص 2013/2014قانون جنائي، كلیة الحقوق والعلوم السیاسیة، جامعة میلة، 
الدلیل الرقمي وحجیته في الإثبات، بحث متوفر على الموقع:_ محمد محمد الالفي، )2(

http// : repository. Nauss.edu. sa
.218_نبیلة هبة هروال، مرجع سابق، ص )3(
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یعامل معاملة مسرح الجریمة التقلیدیة باستثناء بعض الخصوصیة الفنیة المرتبطة بطبیعة 

الجرائم.هذه 

كأي جریمة أخرى أن یجب على المحقق وبما أن المعاینة في جرائم الانترنت تتم 

الانتقال المادي إلى مسرح الجریمة غیر أنه في الجرائم المعلوماتیة قد لا یكون الانتقال 

إلى مسرح الجریمة مادیا، إذ یمكن للمحقق اللجوء إلى مقهى الانترنت أو إلى بیت الخبرة 

أو الخبرة الاستشاریة إذ توفر له في التشریع ما یبح له ذلك كما یمكن أیضا القضائیة 

اللجوء إلى مقر مزود الانترنت الذي یعتبر أفضل مكان یمكن من خلاله إجراء 

)1(.المعاینة

تصویر آلةویمكن المعاینة عن طریق تصویر شاشة الحاسوب سواء باستخدام 

شة أو عن طریق حفظ الموقع باستخدام تقلیدیة أو عن طریق تجمید مخرجات الشا

خاصیة الحفظ الموجودة في نظام التشغیل كما یمكن إجراء المعاینة بالنسبة لشبكة 

الانترنت عن طریق إنزال نسخة من المصنف محل الاعتداء في حالة الاعتداء على 

ة الملكیة الفكریة أو التحفظ على نسخة في حالة الصور والعلامات بطباعتها على ورق

)2(.مثلا

ثانیا: الخطوات الواجب مراعاتها قبل البدأ في معاینة الجرائم المعلوماتیة

یجب على المحقق وقبل شروعه في معاینة مسرح الجریمة المعلوماتي الأخذ بعین 

الاعتبار خصوصیة هذا الأخیر إذ ینبغي التعامل معه بحذر واحترافیة من أجل تحقیق 

غي علیه مراعاة الخطوات التالیة:أقصى النتائج المرجوة إذ ینب

والخبراء الذین تتوفر فیهم الكفاءة العلمیة المحققین_ تحدید فریق المعاینة من 1

والخبرة الفنیة في المجال المعلوماتي.

.215_ نبیلة هبة هروال، مرجع سابق، ص )1(
عبر الانترنت، ورقة _ جمیل عبد الباقي، مدى كفایة نصوص قانون العقوبات والإجراءات الجنائیة لمواجهة الإرهاب)2(

. 19عمل مقدمة في الحلقة العلمیة بعنوان ( الانترنت والإرهاب) المنظمة من طرف جامعة نایف الأمنیة، ص 
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_ توفر معلومات مسبقة عن مكان الجریمة والمالك لهذا المكان ونوع وعدد 2

یا.الأجهزة الكمبیوتر والشبكات المرتبطة بها فن

بها في للاستعانة_ تحدید الأدوات والاحتیاجات الضروریة من الأجهزة والبرامج 3

معاینة الجرائم المعلوماتیة.

الإجراءات والاحتیاجات المسبقة قبل بدا المعاینة كقطع التیار الكهربائي اتخاذ_ 4

الجریمة أو شأنه التأثیر على أداةعن مكان المعاینة لمنع الجاني من القیام بأي فعل من

)1(.محو آثارها

جراء اختبار للتأكد من إأي مادة معلوماتیة من مسرح الجریمة قبل ل_ عدم نق5

الموقع الخارجي من أي مجال لقوى مغناطیسیة یمكن أن تتسبب في محو البیانات وخل

)2(.المسجلة

_ وضع حراسة على المكان وعدم السماح لأي شخص من الاقتراب من الأجهزة 6

)3(.ن الانتهاء من فحصها ونقلها إلى الجهة المختصة أن تطلب الأمر ذلكلحی

المطلب الثاني: 

الخبرة الفنیة من متطلبات التحقیق في الجریمة المعلوماتیة

تعتبر الخبرة الفنیة إحدى المتطلبات الضروریة للتحقیق في الجرائم المعلوماتیة لما 

الجانب الفني ففي كثیر من الأحیان یؤدي تقتضیه هذه الأخیرة من معرفة واضطلاع في

نقص الخبرة لدى سلطات التحقیق والاستدلال إلى تدمیر الدلیل المعلوماتي، ولذلك فإنه لا 

یمكن تصور عدم اللجوء إلیها في مثل هذه الجرائم وسنتطرق في هذا المطلب إلى مفهوم 

_ ندیم محمد حسن الشیراوي، سلطات النیابة العامة في الجریمة المعلوماتیة، مجلة الأندلس للعلوم الإنسانیة، العدد )1(

. 318، ص 2007، 1، المجلد م 13
_محمد محمد الالفي، الدلیل الرقمي وحجیته في الإثبات، بحث متوفر على الموقع:)2(

http// : repository. Nouss.edu. sa
.53_ راشد بشیر إبراهیم، مرجع سابق، ص )3(
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تي ( فرع أول)، وإلى القواعد الخبرة الفنیة وأهمیتها ودورها في استخلاص الدلیل المعلوما

التي تحكم الخبرة الفنیة ( فرع ثاني).

لإثبات الجرائم المعلوماتیةأعمالهاو متطلبات الفرع الأول: ماهیة الخبرة الفنیة

أولا: ماهیة الخبرة الفنیة

تعرف الخبرة الفنیة بأنها إجراء من إجراءات التحقیق یتم بموجبه الاستعانة بشخص 

فنیة ومؤهلات علمیة لا تتوفر لدى جهات التحقیق والقضاء من أجل یتمتع بقدرات

)1(.الكشف عن دلیل أو قرینة تفید في معرفة الحقیقة بشأن واقعة أو نسبها للمتهم

فهي إجراء یتعلق بموضوع یتطلب الإلمام بمعلومات فنیة لإمكانیة استخلاص الدلیل 

لمحقق أو القاضي في مجال الإثبات منه أو هي الاستشارة الفنیة التي یستعین بها ا

المسائل الفنیة التي یحتاج تقدیرها إلى مساعدة فنیة لا تتوفر لدى تقدیرلمساعدته في 

)2(.بحكم عمله وثقافتهعضو السلطة القضائیة المختص 

نه ومنذ ظهور الجرائم التكنولوجیا الحدیثة و الضبطیة القضائیة وسلطات أحیث 

الخبرة الفنیة المتمیزة في مجال الحاسوب الآلي أصحاببالتحقیق عموما تستعین 

دلتها، ولقد أشار أالجریمة وتجمیع نوالمنظمات المعلوماتیة بغرض كشف الغموض ع

المتضمن 04-09المشرع الجزائري في الفقرة الأخیرة من المادة الخامسة من القانون رقم 

یا الإعلام والاتصال ومكافحتها إلى القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوج

إمكانیة لجوء السلطات المكلفة بتفتیش المنظومة المعلوماتیة إلى تسخیر كل شخص له 

.68_ براهیمي جمال، مرجع سابق، ص )1(
ة من الناحیتین القانونیة والفنیة، بحث مقدم إلى عبد الناصر محمد محمود فرغلي، الإثبات الجنائي بالأدلة الرقمی_)2(

، 2008نوفمبر 14و12المؤتمر العربي الأول لعلوم الجنائیة والطب الشرعي المنظم باریاني للفترة الممتدة بین 

.24ص
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درایة بعمل المنظومة محل البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي 

)1(.تتضمنها

الطریق لجهات التحقیق والقضاء بینتوتكمن أهمیة الاستعانة بالخبرة الفنیة في أنها 

وسائل السلطات المختصة بالدعوى الجزائیة.

156إلى 143ئري بتنظیم أعمال الخبرة في المواد من اتم المشرع الجز هلذلك فقد ا

من قانون الإجراءات الجزائیة واعتبرها من إجراءات البحث عن الدلیل حیث تنص المادة 

الحكم عندما تعرض لها مسألة ذات طابع فني أن على أنه : " لجهات التحقیق أو143

تأمربندب خبیر إما من تلقاء نفسها أو بناءا على طلب من النیابة العامة وإما بطلب من 

)2(.الخصوم"

أهمیة الاستعانة بالخبرة الفنیة أو الخبیر الفني في الجرائم المعلوماتیة تظهر عند و 

عن كشف غموض الجریمة كما قد تفشل لالدغیاب هذا الأخیر فقد تعجز جهات الاست

یمة وقد تدمر الدلیل المعلوماتي أو تمحوه ر ل الجو جهات التحقیق عن جمع الأدلة ح

)3(.عند التعامل معهالإهمالل أو هبسبب الج

ولعل الأهمیة التي تكتسبها الخبرة في مجال الجرائم المعلوماتیة جعلت بعض 

التي تنظم الخبرة وعمدت إلى إدراج نصوص التشریعات لا تكتفي بالنصوص التقلیدیة

لمجال.اهذا في قانونیة خاصة تنظم الخبرة 

ومن التشریعات الحدیثة التي نظمت عمل الخبرة في مجال الجرائم المعلوماتیة 

منه على أنه یجوز 88فقد نصت المادة 23/11/2000القانون البلجیكي الصادر في 

، مرجع سابق.04-09من القانون رقم 05_ راجع الفقرة الأخیرة من المادة )1(
والتحري عن الجریمة المعلوماتیة في القانون الجزائري، مذكرة مقدمة لنیل شهادة _ سعیداني نعیم، آلیات البحث)2(

الماجستیر في العلوم القانونیة تخصص علوم جنائیة، كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، باتنة، 

.166، ص 2013
28_ علي عدنان الفیل، مرجع سابق، ص )3(
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المعلومات مفهومةعین بالخبیر لیقدم وبطریقةستیلقاضي التحقیق وللشرطة القضائیة أن

اللازمة عن كیفیة تشغیل النظام وكیفیة الدخول فیه أو الدخول لبیانات المخزونة أو 

)1(.المعالجة أو المنقولة بواسطته

وفي هذا نجد المشرع الجزائري لم یختلف عن باقي التشریعات وذلك بموجب المادة 

والتي أعطت الحق للسلطات المكلفة بتفتیش 04-09نون رقم الفقرة الأخیرة من القا05

المنظومة المعلوماتیة بتسجیل كل شخص له درایة بعمل المنظومة المعلوماتیة محل 

البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنها قصد مساعدتها 

)2(.نجاز مهمتهافي أداء مهامها وتزویدها بكل المعلومات اللازمة لا

تم 26/06/2004المؤرخ في 04/183كما أنه وبموجب المرسوم الرئاسي رقم 

إحداث المعهد الوطني للأدلة الجنائیة وعلم الإجرام تحت وصایة القیادة العامة للدرك 

الوطني.

أما على المستوى المدیریة العامة للأمن الوطني فتوجد مخابر الشرطة العلمیة 

ة الشرطة القضائیة ومن الفروع التي تتضمنها خلیة الإعلام الآلي والتي التابعة لمدیری

)3(.في كل ما یتصل بالجرائم المعلوماتیةالتحقیق تختص ب

ثانیا: متطلبات أعمال الخبرة الفنیة لإثبات الجرائم المعلوماتیة

وع تتنوع الوسائل الالكترونیة والأجهزة التي تستخدم نظم الحاسبات الآلیة كما تتن

شبكات الاتصال بینها وتتمایز خصائصها الفنیة فتندرج تحت تخصصات فنیة وعلمیة 

دقیقة مما یستوجب والحال كذلك أن تدفق جهات التحقیق والمحاكمة عند اختیارها للخبیر 

.30سابق، ص _ علي عدنان الفیل، مرجع)1(
، مرجع سابق.04-09الفقرة الأخیرة من القانون رقم 05_ راجع المادة )2(
_ أمال فكري، إشكالیة الإثبات والاختصاص في جرائم تكنولوجیا الإعلام والاتصال العابر للحدود، مجلة العلوم )3(

.635، ص 2018، 1، العدد 9القانونیة والسیاسة، المجلد 
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صص خفیجب أن تثیق أنه تتوفر لدیه الإمكانیات والقدرة العلمیة والفنیة في مجال الت

)1(.منه بحثهالدقیق للحقل الذي یطلب

إذ یجب أن تتوفر لدیه الخبرة العلمیة التي تمكنه من اكتساب كفاءة فنیة عالیة، 

وبالنظر إلى الطبیعة العلمیة والفنیة للخبرة في مجال الجرائم المعلوماتیة فإنه یمكن تحدید 

:هذه الخبرة في الموضوعات الآتیة

یله الرئیسیة والفرعیة وطرازه ونظم تشكته_ الإلمام بتركیب الحاسب وصناع1

رفیة الملحقة به وكلمات المرور أو السر وأكواد التشفیر.طوالأجهزة ال

_ طبیعة البیئة التي یعمل في ظلها الحاسب من حیث تنظیم ومدى تركیز أو 2

)2(.توزیع عمل المعالجة الآلیة وتحدید أماكن التخزین والوسائل المستخدمة في ذلك

دمیرمأموریة دون أن یترتب عن ذلك أي مشكل أو ت_ قدرة الخبیر على إتقان

)3(.للأدلة المتحصلة من الوسائل الالكترونیة

_ أن تتوفر لدیه القدرة على تحویل أدلة الإثبات من الكیانات غیر المحسوسة إلى 3

كیانات مقروءة أو مرئیة وعزل النظام المعلوماتي دون إلحاق هدر بالأدلة المستهدفة.

وتحركات مستخدمي الحاسب الآلي من حیث ءى تتبع مصادر الاعتدا_ القدرة عل4

المعلومات التي یقدمونها والمواقع التي یزورونها ومشاركتهم في المنتدیات وعرف الدردشة 

)4(.والرسائل والصور التي یبثونها

ثنیان، إثبات الجریمة الالكترونیة، دراسة تأصیلیة تطبیقیة، رسالة مقدمة استكمالا لمتطلبات _ ثنیان ناصر إل)1(

الحصول على درجة الماجستیر، تخصص سیاسة جنائیة، كلیة الدراسات العلیا، جامعة نایف العربیة للعلوم الأمنیة، 

.112، ص 2012الریاض، 
.33ص _ عبد الناصر محمد محمود فرعلي، مرجع سابق،)2(
.112_ثنیان ناصر إل ثنیان، مرجع سابق، ص )3(
_ راشد بشیر إبراهیم، التحقیق الجنائي في جرائم تقنیة المعلومات، دراسة تطبیقیة على إمارة أبو ظبي، مركز )4(

.69، ص 2008، الإمارات العربیة المتحدة، 131الإمارات للدراسات والبحوث الإستراتیجیة، الطبعة الأولى، العدد 
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علاوة على ذلك یرى البعض أن الخبیر المعلوماتي یجب أن یكون لدیه العلم 

أن یكون ملم ء مهمته على أكمل وجه لذلك یجب رة التي تمكنه من أداوالخبرة والمها

بمایلي:

ة والبرمجیة.یبمكوناته الماد_ نظم الحاسب الآلي1

_ وسائل وبرامج وطرق فحص نظم الحاسب الآلي كبرامج كشف وإزالة الفیروسات 2

وبرامج فك وبرامج استرجاع البیانات والمعلومات وإصلاح التالف منها وإظهار المخفي 

الشفرات وكلمة السر.

_ وسائل وبرامج نسخ البرامج والملفات وعمل نسخة من القرص الصلب طبقا 3

للأصل.

_ كیفیة الربط بین الدلیل المادي والدلیل الرقمي في الوقائع محل البحث.4

لة دلانتائج ذات لاص ال_ كیفیة تفسیر الملاحظات والربط بین الأشیاء واستخ5

)1(.، قضائیةة، فنیةیعلم

الفرع الثاني: القواعد التي تحكم الخبرة الفنیة في الجریمة المعلوماتیة

مما لاشك فیه أن الخبرة الفنیة في مجال المعلوماتیة قواعد وضوابط تحكمها فمنها 

ما هو قانوني ومنها ما هو فني.

في الجریمة المعلوماتیةالتي تحكم الخبرة الفنیةالقانونیة أولا:القواعد 

أ_ اختیار الخبراء

یختار الخبیر من الجدول الذي تعده المجالس القضائیة بعد استطلاع رأي النیابة 

العامة دون الالتزام بترتیب معین تبعا لثقة المحقق أو القاضي وتحدد الأوضاع التي 

)2(.یجري بها قید الخبراء أو شطب أسمائهم بقرار من وزیر العدل

.33_ عبد الناصر محمد محمود فرعلي، مرجع سابق، ص )1(
.426_ بوكر رشیدة، مرجع سابق، ص )2(



إجراءات التحقیق العادیة في الجرائم المعلوماتیة:  الفصل الأول

48

لة یار الخبراء وخارج الجدول ویستوجب تحت طائغیر أنه كاستثناء یجوز اخت

ب خاص كحالة الاستعجال، وغیاب الخبیر المتخصص البطلان أن یستند هذا إلى تسبی

المسجل في الجدول أو التخصص الدقیق للخبیر في فرع من الفروع العلمیة ذات الصلة 

)1(.بمسألة البحث

ات التحقیق، فمفهوم نص وقد تركت حریة اختیار خبیر واحد أو عدة خبراء لجه

من ق إ ج ج فإنه للقاضي أن یندب خبیرا واحدا أو خبراء متعددین حسب 147المادة 

الحاجة ولا یهم أن كان شخصا طبیعیا أو معنویا كمؤسسة متخصصة تعمل في مجال 

)2(.الخبرة الفنیة

ب_ واجبات الخبیر الفني

_ حلف الیمین1

ل أداء مهامه أن یحلف الیمین القانونیة حیث قد واجب المشرع الجزائري الخبیر قب

من ق إ ج ج على أنه: " یحلف الخبیر المقید لأول مرة بالجدول 145تنص المادة 

الخاص بالمجلس القضائي یمینا أمام ذلك المجلس بالصیغة الآتیة: أقسم باالله العظیم بأن 

ل نزاهة واستقلال".مهمتي كخبیر على خیر وجه وبإخلاص وأن أبدي رأیي بكأقوم بأداء 

ولا یجدد هذا القسم مادام الخبیر مقیدا في الجدول ویؤدي الخبیر الذي یختار من 

خارج الجدول قبل مباشرة مهامه الیمین السابق بیانها أمام قاضي التحقیق أو القاضي 

المعین من الجهة القضائیة.

_ نجمي جمال، قانون الإجراءات الجزائیة على ضوء الاجتهاد القضائي، الطبعة الثالثة، دار هومة، الجزائر، )1(

.251، ص 2017
.74_ براهیمي جمال، مرجع سابق، ص )2(
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ى الصدق والأمانة الخبیر أداء الیمین القانونیة وذلك لحمله علل حة عمصإذ یجب ل

في عمله وبث الاطمئنان في أرائه التي یقدمها سواء بالنسبة لتقدیر القاضي أو الثقة بقیة 

)1(.أطراف الدعوى

_ ممارسة مهامه تحت الرقابة القضائیة2

خبیر أن یتولى مهمته تحت رقابة القاضي الذي أمر بإجراء الخبرة ولا یستلزم العلى 

إحاطته بل یكفي أن یبقى على اتصال معه بهدفمه بأعمالهذلك حضوره فعلا أثناء قیا

عد اسومه على اعتبار أن الخبیر هلمعجال معلما بكل المستجدات التي تطرأ علیه في 

)2(.فني للقاضي

من ق إ ج ج في فقرتها الأخیرة على أنه: " یقوم الخبراء 143حیث تنص المادة 

لقاضي الذي تعینه الجهة القضائیة التي قاضي التحقیق أو ابأداء مهمتهم تحت رقابة 

)3(.أمرت بإجراء الخبرة

_ إیداع تقریر الخبرة3

ر تفرغه منأبحاثه وفحوصاته إعداد تقریر مفصل حول المسألة یعین على الخبتی

محل البحث یبین فیه خلاصة ما توصل إلیه من نتائج وعلى الخبیر إیداع تقریر خبرته 

تي أمرت بالخبرة خلال الآجال المجددة في أمر التعین الجهة القضائیة الةلدى كتاب

)4(.والإنجاز استبداله بغیره

وتقاریر الخبرة تصبح حتمیة في الجرائم المعلوماتیة نظرا للجانب التقني الطاعن 

علیها والذي یفرض الاستعانة بخبیر لفك رموزها.

ق إ ج ج، مرجع سابق.145الأولى والثانیة من المادة _ راجع الفقرة)1(
.428_ بوكر رشیدة، مرجع سابق، ص )2(
من ق إ ج ج، مرجع سابق.143_ انظر الفقرة الأخیرة من المادة )3(
.75_ براهیمي جمال، مرجع سابق، ص )4(
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معلوماتیةفي الجریمة الالتي تحكم الخبرة الفنیةالفنیة القواعد ثانیا:

تعتبر هذه القواعد الوسائل الفنیة التي یستعین بها الخبیر المعلوماتي من أجل 

إظهار الحقیقة لغرض جمع الدلیل الرقمي الذي یثبت الجریمة المرتكبة ونسبها لفاعلها.

أ_ الوسائل التي یستعین بها الخبیر في اكتشاف الدلیل الرقمي

_ الوسائل المادیة1

لها فیما یلي:والتي یمكن إجما

البرید الالكتروني، برامج المحادثة، حیث ،)makipعنوان بروتوكول الانترنت (

یعتبر عنوان الانترانت المسؤول عن تراسل حزم البیانات عبر شبكة الانترنت وتوجیهها 

على أهدافها وهو یتواجد بكل جهاز مرتبط بالانترنت ویتكون من أربعة أجزاء حیث أن 

حدد جهاز الحاسوب الذي یتم الاتصال منه، وعلیه فإنه في حالة اقتراف الجزء الرابع ی

إحدى الجرائم المعلوماتیة یكون من السهل التعرف على رقم الجهاز الذي تم من خلاله 

)1(.ارتكاب العملیة وبالتالي تحدید الجاني

proxy_ نظام البروكسي 

ضمن مقدم الخدمة توفیر یعمل هذا النظام كوسیط بین الشبكة ومستخدمیها بحیث ی

خدمات الذاكرة الجاهزة، وتقوم فكرة البروكسي على تلقي مزود البروكسي طلبا من 

المستخدم للبحث عن صفحة ما من ضمن الذاكرة الجاهزة، فیتحقق البروكسي فیما إذا 

الطلب إلى الشبكة العالمیة، وهنا إرسالم ما تكانت هذه الصفحة قد تم تنزیلها من قبلفی

یا هذا النظام أن الذاكرة المتوفرة لدیه اومن أهم مز TPخدم البروكسي أحد عناوینیست

عن الإثباتیمكن أن تحتفظ بتلك العلمیات التي تمت علیها مما یجعل دوره قویا في 

)2(.طریق فحص تلك العملیات المحفوظة

یقیة، المجلة الأكادیمیة للبحث القانوني، _ بن فوزیة محمد، الدلیل الجنائي الرقمي و حجیته أمام القضاء، دراسة تطب)1(

.279، ص 2014، 1، العدد 5المجلد 
.173_ سعیداني نعیم، مرجع سابق، ص )2(
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تبع:تبرنامج ال

بیان شامل بها إلى تقوم هذه البرامج بالتعرف على محاولات الاختراق وتقدیم 

وهو مصمم للعمل في Hack Laracev المستخدم الذي تم اختراق جهازه، ومثاله برنامج 

الأجهزة المكتبیة وعندما یرصد محاولة للاختراق یسارع بإغلاق منافذ الدخول أمام 

المخترق ثم یبدأ بعملیة مطاردة تستهدف اقتناء أثر مرتكب العملیة، حتى یصل إلى 

.حدثت منه العملیةالجهاز الذي

_ أنظمة كشف الاختراق

یكمن دور هذه الفئة من البرامج في مراقبة العملیات التي تحدث على الأجهزة 

الالكترونیة المرتبطة بشبكة الانترنت وتسجیلها فور وقوعها في سجلات خاصة داخل هذه 

من شاشة ) الذي یتكون Hack Tracer V1.2الأجهزة ومن بین هذه الأنظمة برنامج ( 

) TPالواقعة وعنوان (وتاریخ بیانا شاملا لعملیة الاختراق كاسم رئیسیة تقدم للمستخدم 

الذي تمت من خلاله عملیة الاختراق واسم مزود الخدمة والمستضیف ورقم المنفذ والبوابة 

)1(.الخاصة وبیانات الشبكة التي یتبعها مزود الخدمة للمخترق بما فیها أرقام هواتفها

یةئوسائل الإجراب_ ال

من بین الوسائل الإجرائیة التي یلجأ إلیها الخبیر والتي تساعده في عمله.

_ اقتفاء الأثر1

تتم عملیة تبع المجرم المعلوماتي في حالة إذا لم یقم بمحو أثاره وهذا عن طریق 

اقتفاء هذه الآثار باستخدام مجموعة من البرامج المساعدة وصولا إلى الحاسب الذي تمت

)2(.منه العملیة

.280_ بن فوزیة محمد، مرجع سابق، ص )1(
.80-79_  براهیمي جمال، مرجع سابق، ص  ص )2(
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_ الاستعانة بالذكاء الاصطناعي2

التي یستعین بها الخبیر تقنیات وبرامج الحاسب الآلي الذكاء الاصطناعينقصد 

والفرضیات المتعلقة بالجریمة وجمع الأدلة الجنائیة وتحلیلها الالكتروني لحصر الأسباب 

بواسطة برامج الحاسب واستخلاص الحقائق منها عن طریق عملیات حسابیة یتم حلها

لذي یستخدم للعثور على XtreeProgocdالآلي صممت خصیصا لهذا الغرض كبرنامج

الملفات المبحوث عنها في أي مكان على الشبكة أو الأقراص الصلبة والمرنة المضغوطة 

)1(.مجل التحلیل والتقویأها في صورتها الأصلیة من وقراءة محتویات

ثالثا: أسالیب عمل الخبیر

یجب على الخبیر لجمع الأدلة المتعلقة بالجرائم محل الدراسة أن یتبع الخطوات 

التالیة:

أ_ مرحلة ما قبل التشغیل والفحص

وهذه المرحلة تضم عدة خطوات یتعین على الخبیر مراعاتها وتتمثل في:

_ التأكد من مطابقة محتویات احراز المضبوطات لما هم مدون علیها.1

حیة وحدات النظام للتشغیل._ التأكد من صلا2

)2(._ تسجیل معطیات وحدات المكونات المضبوطة كالنوع والطرازوالرقم التسلسلي3

_ مرحلة التشغیل والفحصب

وتظم هذه المرحلة عدة إجراءات تكمل المرحلة الأولى وهي:

_ استكمال تسجیل باقي معطیات الوحدات من خلال الجهاز.1

د أو تلف أو تدمیر سببه سوء ایة الأصل من أي فق_ وضع نسخة لكل دعامة لحم2

الاستخدام أو برامج القراءة المدمرة.

.280_ بن فوزیة محمد، مرجع سابق، ص )1(
.480ص _ بوكر رشیدة، مرجع سابق، )2(
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_ تحدید أسماء وأنواع المجموعات البرمجیة ذات دلالة بالجریمة، كبرنامج النظام 3

وبرنامج التطبیقات وبرنامج الاتصال.

المخبأة والنصوص المخفیة داخل الصور._ إظهار الملفات 4

التي تم محوها وإصلاح المعطلة أو التالفة.الملفات _ استرجاع 5

_ تخزین هذه الملفات أو البیانات وعمل نسخ طبق الأصل أخرى من الأسطوانة 6

حصها.فلأو القرص المحتوي لها من أج

ا الخبیر كل الأدلة المتحصل علیها مع إجراء مراجعة لكل ه_ إعداد قائمة یجرد فی7

جهاز أخر للتأكد من سلامتها.صورة محذوفة بها في ونسخة أ

یزة بكل جزء من الأدلة الرقمیة مثل المستندات، البرامج، م_ تحدید الخصائص الم8

)1(.التطبیقات النصوص، الأصوات وتحویلها إلى هیئة مادیة كل حسب طبیعته

ج_ مرحلة تحدید مدى الترابط بین الدلیل المادي والدلیل الرقمي

من الدلیل المادي المضبوط والدلیل المادي رحلة یتم فحص كل مفي هذهال

المستخرج من جهاز الحاسب الآلي ( الذي أصله هو الدلیل الرقمي) ) الموجود بالملفات 

النظام المضبوط، كصور النصوص، أصوات ... الخ.

الدلیل المادي، مما یكسب الدلیلو وبذلك یكون تم الربط بین الدلیل الرقمي 

)2(.لحكم...اقبوله لدى جهات التحقیق وجهات إلىي تؤدي الموضوعیة والیقینیة الت

د_ مرحلة تدوین النتائج وإعداد التقاریر

حلة إعداد تقریر بجمیع خطوات وإجراءات البحث یرفق به في مر مفي هذه التحیث ی

م تصدیرها إلى تالغالب الملاحق الإیضاحیة المصورة أو المسجلة وغیرها لاعتمادها وی

.جهات الحكمجهات التحقیق أو

.78-77_ براهیمي جمال، مرجع سابق، ص  ص )1(
.36_ عبد الناصر محمد محمود فرعلي، مرجع سابق، ص )2(
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إن التطور السریع في المجال المعلوماتي و ما صاحبه من تطور في طرق و 
ومدى قدرة الإجرائیةارتكاب الجرائم في هذا المجال طرح العدید من المشاكل أسالیب

قیق على مسایرة هذا التطور ففي بعض الحالات یصعب على التقلیدیة للتحالإجراءات
التقلیدیة للتحقیق لذا فقد بإتباعالأسالیبالرقمیة الأدلةالمحققین إجراء التحقیق و جمع 

مرحلتي التحري أثناءو الخاصة الحدیثةالأسالیبالمشرع الجزائري اللجوء لبعض أجاز
الة لبعض الجرائم الخطیرة و التي من بینها التحقیق الابتدائي رغبتا منه في مكافحة فعو 

أدلةالإثباتلها دور هام في جمع الأسالیبهذه إنالجرائم المعلوماتیة على اعتبار 
المساهمین في و الحقیقة قصد التوصل إلى ضبط الفاعلین الأصلیینإظهارالجزائیة و 

ارتكاب الجریمة
جة تهم التحقیق في الجریمة وقد وعند فشل الإجراءات التقلیدیة في الوصول إلى نتی

تبنى المشرع الجزائري أسالیب جدیدة و مستحدثة للتحري و التحقیق من خلال التعدیلات 
بالإضافة إلى 2006دیسمبر20ادخلها بموجب القانون22-06 التي المؤرخ في 

المتضمن القواعد الخاصة للوقایة من الجرائم 2009أوت 05المؤرخ في 09-04القانون
صلة بتكنولوجیا الإعلام و الاتصال و الذي خلق من خلاله آلیات جدیدة للتحري المت

لمكافحة الجریمة المعلوماتیة ورغم ما تثیره هذه الإجراءات من مشكلات تتعلق أساسات 
بالمساس بالحیاة الخاصة للأفراد إلا أن المشرع حرص على عدم المساس بحرمة هذا 

التي أحاطها بها.الحق من خلال الضمانات و القواعد
مبحثین حیث سنتطرق في إلىلذا ومن خلال ما سبق فقد قسمنا هذا الفصل 

المبحث الأول إلى التسرب كإجراء مستحدث للتحقیق في الجریمة المعلوماتیة من خلال 
تبیان مفهومه كمطلب أول والضوابط التي تحكم عملیة التسرب كمطلب ثان أما المبحث 

المستحدثة للتحقیق في الجریمة المعلوماتیة إلىالإجراءاتالأخرىله الثاني فسنتطرق من خلا
حیث سنتطرق في المطلب الأول لاعتراض المراسلات و المراقبة الالكترونیة أما في 

المطلب الثاني لإجراء الحفظ و الإفشاء العاجلان للمعطیات المتعلقة بحركة السیر.
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المبحث الأول:

في الجریمة المعلوماتیةالتسرب كإجراء تحقیق جدید
سعى المشرع الجزائري یعتبر التسرب من إجراءات البحث والتحقیق الجدیدة التي 

وعلى غرار معظم التشریعات إلى إرسائها لمسایرة التطور الحاصل في میدان الإجرام 

والتفعیل البحث والتحري وجمع الأدلة عن الجرائم ولقد نص المشرع الجزائري على هذا 

، حیث استعمل مصطلح)1() من قانون مكافحة الفساد56ء لأول مرة في المادة ( الإجرا

الاحتراف للدلالة علیه إلا أن  المقصد من هذا المصطلح وكیفیات اللجوء إلیه بقي مبهما 

المؤرخ في 06/22إلى غایة تعدیل قانون الإجراءات الجزائیة بموجب القانون رقم 

إلى 11مكرر 5جراءات المتعلقة به في المواد من أین تم تحدید كل الإ20/12/2006

.18مكرر 65

المطلب الأول:

مفهوم التسرب

التقنیات الجدیدة والخاصة للبحث والتحري في أخطر الجرائم یعتبر التسرب من 

من قانون الإجراءات الجزائیة والتي من ضمنها الجرائم 5مكرر 65والتي حددتها المادة 

مفهوم إجراء التسرب من خلال التطرق إلى ل في هذا المطلب تحدید المعلوماتیة وسنحاو 

تعریفه ( فرع أول) وبیان خصائصه وصوره (فرع ثاني).

، المتعلق 2006فبرایر 20الموافق لـ 1427محرم عام 21المؤرخ في 06/01من القانون رقم 65_ المادة )1(

على أنه: " من أجل تسهیل جمع 2006/ 08/03ریخ الصادرة بتا14بالوقایة من الفساد ومكافحته، ج ر ج ج، العدد 

الأدلة المتعلقة بالجرائم المنصوص علیها في القانون یمكن اللجوء إلى التسلیم المراقب أو إتباع أسالیب تحري خاصة 

كالرصد والاختراق ...".
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الفرع الأول: تعریف التسرب

التسرب تقنیة جدیدةبالغة الخطورة على أمن الضبطیة القضائیة وتتطلب الجرأة 

والكفاءة ودقة العمل.

أولا: التعریف التسرب لغتا

لتسرب كلمة مأخوذة من الفعل تسرب تسربا أي دخل وانتقل خفیة وهو الولوج ا

)1(.بطریقة سریة إلى مكان أو جماعة وجعلهم یعتقدون بأن التسرب لیس غریبا عنهم

لتسربالاصطلاحیلریف عثانیا: الت

المحضر لها والمراد منها التوغل من أجل معرفة حقیقة العملیة یقصد بالتسرب تلك 

البارز وكشف النشاط الخفي والعمل من أجل الاستعلام عنه ومعرفة كل التفاصیل النشاط 

)2(.والخصوصیات والأسرار حسب تطلعات الجهات الأمنیة والقضائیة

ثالثا: التعریف القانوني للتسرب:

بقولها: " یقصد 12مكرر 65عرف قانون الإجراءات الجزائیة التسرب في المادة 

عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة بالتسرب قیام ضابط أو

المكلف بتنسیق العملیة بمراقبة الأشخاص المشتبه في ارتكابهم جنایة أو جنحة 

)3(.انه فاعل معهم أو شریك أو خافبإیهامهم

دقة من بعض ما تعارف علیه الفقه من أكثرالجزائیة الإجراءاتوتعریف قانون 

التسرب هو تلك العملیة المحضر لها أنالبعض من إلیهذهب تعریفات ومن ذلك ما

، أو هدف أو تنظیم إجرامي یصعب الدخول إلیه ویسمى المراد منها التوغل داخل مكان

بالمكان المغلق لمعرفة حقیقته معرفة جیدة من خلال نشاطه البارز وكشف نشاطه 

، مجلة - الجزائر نموذجا-ن_ صحراوي الرزاق، التسرب ودوره في التصدي لمكافحة الجریمة المنظمة العابرة للأوطا)1(

.179، ص2020، 2، العدد 2البحوث القانونیة والاقتصادیة، المجلد 
.180_ المرجع نفسه، ص )2(
.434_ بوكر رشیدة، مرجع سابق، ص )3(
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ة العربیة هو الاحتراق ولیس الخفي، والراجح فقها هو أن الأصح في تسمیه العملیة بالغ

من قانون رقم 56التسرب وهو المصطلح الذي استعمله المشرع الجزائري في المادة 

)1(.المتعلق بالوقایة من الفساد ومكافحته المعدل والمتمم06-01

ومن خلال التعاریف السابقة یمكن تصور عملیة التسرب في نطاق جرائم الاعتداء 

لیة للمعطیات في ولوج ضابط أو عون الشرطة القضائیة إلى على أنظمة المعالجة الآ

في محادثة في غرف الدردشة أو حلقات النقاش والاتصال وإشراكهالافتراضي العالم

خلا في ذلك هویة دالمباشر في كیفیة قیام أحدهم باختراق شبكات أو بث الفیروسات، مت

ا فیها بمظهر طبیعي كما لو مستعارة أو باستخدام أسماء أو صفات هیئات وهمیة ظاهر 

)2(.كان فاعلا مثلهم سعیا منه إلى الكشف والإطاحة بالمجرمین

الفرع الثاني: خصائص التسرب وصوره

أولا: خصائص التسرب

إن إجراء التسرب له خصائص تتلائم وضعیة الجرائم المقصودة به حیث تلعب هذه 

سرب ومن بین هذه الخصائص الخصائص دورا هاما في ضمان فعالیة ونجاعة إجراء الت

ر أهم أربع خصائص یتمیز بها.صیمكن ح

_ السریة1

السر فیما یتعلق بالعملیة، وتكون السریة عاملا یضمن كتمان والمقصود بها هو

عدم الترصد بالنسبة للمتسرب ومن جهة یضمن إبقاء النشاط الإجرامي للشبكة في سریان 

_ بامة إبراهیم، أسالیب التحري الخاصة بالجریمة المنظمة في القانون الجزائري والفرنسي، مجلة دفاتر السیاسیة )1(

.150، ص 2019، 2، العدد 11قانون، المجلد وال
_ براهیمي جمال، مكافحة الجرائم المستحدثة في التشریع الجزائري، التسرب نموذجا، مرجع سابق، ص )2(

.143_142ص
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اقبة كما أن لها دور فعال في ضمان أمن عادي دون أن یمسك المجرم بأنه تحت المر 

)1(.وسلامة المتسرب وحسن سیر العملیة

و عون الشرطة القضائیة أقد أجاز المشرع الجزائري لضابط الشرطة القضائیة لو 

65المتسرب إخفاء هویته وصفته الحقیقیة أثناء القیام بالمهمة وفق ما نصت علیه المادة 

المعدل والمتمم لقانون الإجراءات الجزائیة والتي 22- 06من القانون رقم 16/1مكرر 

نصت: " لا یجوز إظهار الهویة الحقیقیة لضباط وأعوان الشرطة القضائیة الذین باشروا 

)2(.عملیة التسرب تحت هویة مستعارة في أي مرحلة من مراحل الإجراءات"

وتتمثل صورة السریة في:

أ_ الهویة المستعارة

من قانون الإجراءات الجزائیة على أنه : " یسمح 12ر مكر 65جاء في الفقرة 

لضابط الشرطة القضائیة أن یستعمل لهذا الغرض هویة مستعارة...

فیقوم ضابط الشرطة القضائیة تحت علم وكیل الجمهوریة بمنح العون المتسرب 

تشاف أوراق هویة یتم استعمالها أثناء القیام بعملیة التسرب لأن هذا الأمر یساعد على اك

الكثیر من الحقائق التي قد یتعذر اكتشافها في حال إفصاح المندمج أو المتسرب عن 

)3(.صفته

ب_ عدم إیداع رخصة الإذن:

هذا الإجراء شكلي من شانه المحافظة على السریة في العملیة خاصة أثناء القیام 

ملیة تودع الرخصة خاصة أثناء القیام بها وبعد الانتهاء من العوبعد الانتهاء من العملیة 

.79_ أسماء عنتر، مرجع سابق، ص )1(
الإجراءات الجزائیة _ داعي عز الدین، التسرب كأسلوب من أسالیب البحث والتحري الخاصة على ضوء قانون )2(

.205، ص 2017، 3، العدد 8الجزائري والمقارن، المجلة الأكادیمیة للبحوث القانونیة، مجلد 
النظام القانوني للتسرب، مذكرة مقدمة لنیل شهادة الماجستیر في العلوم القانونیة والإداریة، كلیة ا،یزكر _ لدغم سیكو )3(

.78، ص 2013مرباح، ورقلة، الحقوق والعلوم السیاسیة، جامعة قاصدي 
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من قانون 15مكرر 65بشكل عادي في ملف إجراء التسرب وهذا حسب نص المادة 

)1(.الإجراءات الجزائیة

_ الحیلة2

12مكرر 65تعتبر الحیلة من أهم خصائص التسرب والتي نجدها في نص المادة 

قضاء على كل .... بإیهام .... فعلى القائم بإجراء التسرب مراعاة هذا الأمر وذلك بال

وذلك لنجاح هذه العملیة وما على ضباط )2(الشكوك التي تبادر إلى ذهن المشتبه فیه

وأعوان الشرطة القضائیة إلا استعمال الحیلة والخدیعة، وافتعال سیناریوهات وهمیة لكسب 

)3(.ثقة المجرم لجمع المعلومات المتعلقة بالجریمة

_ الخطورة3

الإجراءات التحقیق القضائي ویعود ذلك إلى عدة یعتبر إجراء التسرب من أخطر

عوامل:

_ منها ما یتعلق بالإجرام فهي كل الأعمال التي یؤدیها المتسرب المتعلقة بالتغطیة على 1

وعلیه تعد من الأعمال الإجرامیة المرتبة لخطورة كونها تعد اعتداء على القضائیةةصف

)4(.ع الشرعي من الصحيحقوق الآخرین ما قد یعرض المتسرب إلى الدفا

_ ما یتعلق بمكان تواجد المتسرب فواجبه المهني یحتم علیه التواجد بأماكن أكثر أمنا 2

للمجرمین والأخطر على حیاته مثل التسرب في الشبكات الإرهابیة التي تعتمد على 

، كما تظهر صعوبة وتعقید هذا الإجراء بكونه یتطلب تنفیذه ربط )5(الأوكار والمخابئ

لاقات مع الأشخاص المشتبه فیهم والاتصال بهم بشتى الطرق سواء المباشرة أو غیر ع

.78مرجع سابق، ص ا،یزكر _لدغم سیكو )1(
.79_  أسماء عنتر، مرجع سابق، ص )2(
.205_ وداعي عز الدین، مرجع سابق، ص )3(
.79_ أسماء عنتر، مرجع سابق، ص )4(
.80_ مرجع نفسه، ص )5(
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حیث قد یأخذ )1(المباشرة، حتى لو تطلب الأمر المشاركة في نشاط الخلیة الإجرامیة

في نشاط الخلیة الإجرامیة وهذا ما سنتطرق إلیه في النقطة المتسرب عدة صور للاندماج 

الموالیة.

سربثانیا: صور الت

یعتبر القائم بإجراء التسرب كعمیل سري حیث قد یأخذ عمله عدة صور لیتمكن من 

الحصول على المعلومات واختراق الجماعة الإجرامیة فقد بأخذ صورة الفاعل أو الشریك 

المعدل والمتمم 22-06من القانون رقم 12مكرر 65حیث نصت المادة الخافأو 

لقانون الإجراءات الجزائیة:

اط وأعوان الشرطة القضائیة تحت مسؤولیة بأنه: " یقصد بالتسرب قیام ضعلى 

ضباط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة الأشخاص المشتبه في ارتكابهم 

)2(.جنایة أو جنحة أو بإیهامهم أنه فاعل أو شریك لهم أو خاف 

_ المتسرب كفاعل 1

قانون العقوبات على أنه: " یعتبر فاعلا من 44نص المشرع الجزائري في المادة 

كل من ساهم مساهمة مباشرة في تنفیذ الجریمة أو حرض على ارتكاب الفعل بالهبة أو 

)3(.الوعد أو التهدید أو إساءة استعمال السلطة أو الولایة أو التحایل أو التدلیس الإجرامي"

عملیة التسرب إلى إذ ولكي یتوصل ضباط وأعوان الشرطة القضائیة المأذون له ب

الهدف المنشود لابد أن یتصرفوا مع المشتبه فیهم كأنهم عناصر منهم وفاعلین ومساهمین 

الجنائي، المجلة الجزائریة للحقوق والعلوم _ رویس عبد القادر، أسالیب البحث والتحري وحجیتها في الإثبات )1(

.42، ص 2017، 1، العدد 2السیاسیة، المجلد 
من قانون الإجراءات الجزائیة.12مكرر 65_ انظر المادة )2(
یتضمن 156-66مر رقم یعدل ویتمم الأ10/11/2004المؤرخ في 05-04قانون رقم من 41_  انظر المادة )3(

، معدل ومتمم.10/10/2004الصادرة بتاریخ71ج، العدد قانون العقوبات، ج ر ج 



جراءات التحقیق المستحدثة في الجرائم الالكترونیةإ:الفصل الثاني

62

في الجریمة لكسب ثقتهم وللحصول على دلیل مادي للإیقاع المشتبه فیهم ولیس 

)1(.للتحریض على ارتكاب الجریمة

_ المتسرب كشریك2

نون العقوبات " یعتبر شریكا في من قا42المقصود بالشریك في حسب نص المادة 

الجریمة من لم یشترك اشتراكا مباشرا ولكنه ساعد بكل الطرق أو عاون الفاعل أو 

، )2(الفاعلین على ارتكاب الأفعال التحضیریة أو المسهلة أو المنفذة لها مع علمه بذلك"

ویندرج ضمن الأعمال المسهلة.

من یقف لمجرد مراقبة الطریق أثناء تنفیذ لجریمة ومن یقف إلى جوار الفاعل 

عمل یعد بدا في التنفیذ وفق  الأصلي لشد أزره ورفع روحه المعنویة دون أن یتدخل بأي 

الأعمال المنفذة أو المتممة فهي التي تعاصر المرحلة الختامیة لتنفیذ ، أما ضابط الشروع

الأعمال المسهلة باعتبارها تعاصر أیضا مرحلة تنفیذ الجریمة وهي لا تختلف عن

)3(.الجریمة

كما حدد المشرع الجزائري الأشخاص الذین یدخلون في حكم الشریك حسب نص 

من قانون العقوبات " یأخذ حكم الشریك كل من اعتاد أن یقدم مسكنا أو ملجأ 43المادة 

یمارسون اللصوصیة أو العنف ضد رار الذین شأو مكان للاجتماع لواحد أو أكثر من الأ

)4(.أو الأمن العام أو الأشخاص أو الأموال مع عمله بسلوك الإجرامي"أمن الدولة 

وعملا بمحتوى هذه النصوص القانونیة الخاصة بالشریك، فإنه یعتبر عون أو 

ضابط الشرطة القضائیة المتسرب وكذا العون المسخر شركاء في الجریمة، بالنظر إلى 

.207_ وداعي عز الدین، مرجع سابق، ص )1(
من قانون العقوبات الجزائري، مرجع سابق.42_ انظر المادة )2(
.150_ بامة إبراهیم، أسالیب التحري الخاصة بالجریمة المنظمة في القانون الجزائري والفرنسي، مرجع سابق، ص )3(
من قانون العقوبات الجزائري، مرجع سابق.43_ انظر المادة )4(
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ة المادیة والمعنویة التي یقدمونها للمشتبه فیهم لإنجاز مخططاتهم الإجرامیة، لكن المساعد

)1(.دون أن یكونوا مسؤولین جزائیا عن ذلك لأنها تدخل ضمن الأفعال المبررة

" ... :التي تنص في فقرتها الثانیة على12مكرر 65وهذا حسب نص المادة 

لغرض هویة مستعارة وأن یرتكب عند ضباط أو عون الشرطة القضائیة لهذا الیسمح 

)2(.أدناه..."14مكرر65الضرورة الأفعال المذكورة في المادة 

كما جعل المشرع الجزائري على غرار المشرعین الفرنسي وما جاء بمسودة مشروع 

من بین الصور التي تتم بها المغربیةقانون یقضي بتغیر وبتمیم قانون المسطرة الجنائیة 

156-66من الأمر 387الإخفاء والذي تطرق إلیه في نص المادة عملیة التسرب 

)3(.المتضمن قانون العقوبات الجزائري

_ المتسرب كخاف3

تعني كلمة خاف لغة، الخافي من الأشیاء هو ما لا یرى وتعني كلمة إخفاء، أي 

كتم وخبأ.

صور وفي الاصطلاح القانوني یأخذ الإخفاء حالتین حالة تعتبر فیها صورة من 

التدخل في الجنایة أو الجنحة، شرط أن یكون مرتكب جرم الإخفاء على علم سابق 

بحد ذاتها، یشرط أن بالجریمة المراد ارتكابها، وحالة یعتبر فیها الإخفاء جریمة مستقلة

یكون مرتكب الإخفاء قد علم بالجریمة بعد ارتكابها، وفي هذه الحالة تكون جریمة الفاعل 

)4(.الفاعل الأصليمستقلة عن جریمة

.207_ وداعي عز الدین، مرجع سابق، ص )1(
من قانون العقوبات الجزائري، مرجع سابق.43_ انظر المادة )2(
.207_ وداعي عز الدین، مرجع سابق، ص )3(
.82_ لدغم شیكو زكریا، مرجع سابق، ص )4(
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أخفىعلى أنه: " كل من 387ولقد عرف المشرع الجزائري الخافي في نص المادة 

)1(.أشیاء مختلسة أو مبددة أو متحصلة من جنایة أو جنحة أو في جزء منها ... "

المؤرخ في 01- 06من القانون رقم 43كما تطرق إلیها كذلك في نص المادة 

ایة من الفساد ومكافحته " ... كل شخص أخفى عمدا كل والمتعلق بالوق20/02/2006

أو جزء من العائدات المتحصل علیها من إحدى الجرائم المنصوص علیها في هذا 

القانون".

على أن المتسرب من قانون الإجراءات الجزائیة 12مكرر 65كما نصت المادة 

امه وإذا استدعت الضرورة یستطیع القیام بإخفاء الأشیاء المتحصل علیها أثناء قیامه بمه

)2(.التحري والتحقیق ذلك دون أن تقوم المسؤولیة الجزائیة على ارتكابه لهذا الفعل

المطلب الثاني: 

الضوابط التي تحكم عملیة التسرب في الجرائم الالكترونیة

نظرا لخطورة إجراء التسرب على حرمة الحیاة الخاصة للمشتبه فیه قید المشرع 

وء إلى هذا الإجراء بجملة من الضوابط والشروط التي یتعین مراعاتها قبل الجزائري اللج

وأثناء مباشرته.

الفرع الأول: الشروط الشكلیة لإجراء التسرب

لقد حرص المشرع الجزائري على إحاطة عملیة التسرب بشروط شكلیة لضمان 

ع ت التي یمنونه من الإجراءاكحسن سیر هذه العملیة وذلك راجع لطبیعة هذا الإجراء 

اللجوء إلیها في الحالات العادیة ومن بین الشروط الشكلیة.

قانون العقوبات.من387_ انظر المادة )1(
.83_ لدغم شیكو زكریا، مرجع سابق، ص )2(
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أولا: تحریر تقریر من طرف ضابط الشرطة القضائیة

بحیث یقوم ضابط الشرطة القضائیة المكلف بتنسیق عملیة التسرب بتحریر تقریر 

13ر مكر 65یتضمن العناصر الضروریة لمعاینة الجریمة وذلك ما نصت علیه المادة 

من قانون إ ج ج " یحرر ضابط الشرطة القضائیة المكلف بتنسیق عملیة التسرب تقریر 

اط بیتضمن العناصر الضروریة لمعاینة الجرائم غیر تلك التي قد تعرض للخطر أمن الض

)1(.أدناه"14مكرر 65لأشخاص المسخرین طبقا للمادة اأو العون المتسرب وكذا 

وي على العناصر التالیة:وعلیه فالتقریر یجب أن یحت

_ طبیعة الجریمة1

65جرائم وطبقا لنص المادة 7وقد حدد المشرع الجزائري هذه الجرائم وحصرها في 

بحیث یجب أن والتي من بینها الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 5مكرر 

)2(.5رر مك65من جرائم في المادة تتوافق طبیعة الجریمة مع ما هو محصور 

_ السبب وراء العملیة2

على ضابط الشرطة القضائیة أن یذكر مبررات ودواعي اللجوء إلى هذا الإجراء 

وهي غالبا مرتبطة بضرورة التعمق في البحث والتحري خاصة مع هذا النوع من الجرائم 

ذا ماذات الطابع المعقد وهذا من أجل إقناع وكیل الجمهوریة بمنح الإذن لهذا الإجراء وه

یدعو ضابط الشرطة القضائیة إلى تأسیس طلبه على عدد من العناصر التي تبرر هذا 

)3(.الإجراء

ق إ ج ج.13مكرر 65_ انظر المادة )1(
من ق إ ج ج.5مكرر 65_ راجع المادة )2(
.73_ لدغم شیكو زكریا، مرجع سابق، ص )3(
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_ هویة ضابط الشرطة القضائیة3

یجب أن یتضمن التقریر ذكر هویة ضابط الشرطة أو عون الشرطة القائم بالعملیة 

)1(.وذلك بكتابة جامع المعلومات المتعلقة بهویته أو صفته

دید عناصر الجریمة_ تح4

:كاوذلك بذكر جمیع المعلومات المتعلقة بها والمكونة لها

_ ذكر هویة الأشخاص المشتبه فیهم كتحدید أسمائهم وألقابهم المستعارة والأفعال 

المجرة المنسوبة لكل واحد منهم وتاریخهم الإجرامي.

والأماكن _ ذكر الوسائل المستعملة في الجریمة: تحدید المركبات المستعملة

)2(والعناوین المرتادة من قبلهم وأماكن التخزین.

ثانیا: الإذن بمباشرة عملیة التسرب

قبل البدا في تنفیذ عملیة التسرب لابد من الحصول على إذن من وكیل الجمهوریة 

. حیث نصت على هذا الشرط المادة )3(أو قاضي التحقیق بعد إخطار وكیل الجمهوریة

أنه لا یجوز لضابط الشرطة القضائیة اللجوء إلى التسرب إلا بناءا ومفاده 11مكرر 65

على إذن مكتوب صادر من وكیل الجمهوریة المختص أو قاضي التحقیق بعد إخطار 

)4(.وكیل الجمهوریة

، 1، العدد 3المجلد _ معزیز أمینة، التسرب في قانون الإجراءات الجزائیة الجزائري، مجلة القانون والمجتمع،)1(

.252، ص 2015
.74_ لدغم شیكو زكریا، مرجع سابق، ص )2(
.252_ معزیز امینة، مرجع سابق، ص )3(
.144_ براهیمي جمال، مرجع سابق، ص )4(
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على أنه : " ... یجوز لوكیل الجمهوریة أو 11مكرر 65حیث تنص المادة 

أن یأذن تحت رقابته حسب الحالة ومباشرة لقاضي التحقیق بعد إخطار وكیل الجمهوریة 

)1(.عملیة التسرب ضمن الشروط المبینة في المراد أدناه"

وهي:15مكرر 65بحیث یكون الإذن بالتسرب حسب الشروط المبینة في المادة 

_ أن یكون الإذن مكتوبا ومسببا1

سبیب من بین شروط التي اشتراطها المشرع في الإذن بالتسرب هي الكتابة والت

من ق إ ج ج والتي تنص 15مكرر 65ویكون هذا تحت طائلة البطلان وفقا للمادة 

أعلاه مكتوبا ومسببا 11مكرر 65على أنه: " یجب أن یكون الإذن المسلم تطبیقا للمادة 

)2(.تحت طائلة البطلان..."

س فالكتابة تعتبر ركنا شكلیا لإصدار الإذن فإذا تخلفت یعتبر الإذن باطلا فأسا

تبقى في الوثائق المكتوبة والمعروضة على القاضي وبالتالي لا یجوز لوكیل الإجراءات 

الجمهوریة إصدار إذن بصفة شفویة.

خلاله الأسباب المبررة التي دفعت من أما التسبیب فیعتبر ضمانة هامة إذ توضح 

لتعمق بوكیل الجمهوریة الإصدار إذن بإجراء التسرب الذي تقتضیه الضرورة البحث وا

)3(.والتحري في الجرائم

_ هویة ضابط الشرطة القضائیة2

یجب أن یتضمن الإذن الممنوح بالتسرب الهویة الكاملة لضابط الشرطة القضائیة 

)4(.الاسم واللقب والصفة والرتبة والمصلحة التابع لهاكالمسؤول عن عملیة التسرب 

من ق إ ج ج.11مكرر 65_ انظر المادة )1(
من ق إ ج ج.15مكرر 65_ راجع المادة )2(
.81_  أسماء عنتر، مرجع سابق، ص )3(
.57_  لدغم شیكو زكریا، مرجع سابق، ص )4(
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_ مدة العملیة التسرب3

مدة العملیة بأربعة أشهر 15مكرر 65یة في المادة حدد قانون الإجراءات الجزائ

قابلة للتحدید ضمن نفس الشروط أي بناء على إذن مكتوب من وكیل الجمهوریة أو 

)1(.قاضي التحقیق بعد إخطار وكیل الجمهوریة

بحیث یجب على وكیل الجمهوریة أو قاضي التحقیق الذي إذن بالقیام بعملیة 

أشهر قابلة للتجدید 4یة للعملیة والتي لا یمكن أن تتجاوز التسرب أن یحدد المدة الزمن

)2(.حسب مقتضیات التحري والتحقیق بنفس الشروط

ویجوز لقاضي الذي رخص بإجراء التسرب أن یأمر في أي وقت بوقفه قبل انقضاء 

مكرر 65المدة القانونیة وفي هذه الحالة وتحسبا للظروف الأمنیة للمتسرب أجازت المادة 

ن نفس القانون لهذا الأخیر مواصلة نشاطه لمدة لا تتجاوز أربعة أشهر دون أن م17

یكون مسؤولا جزائیا على ذلك بشرط أن یخبر السلطة المصدرة للإذن بذلك في أقرب 

)3(.أجل

_ الجهات المخول لها إصدار الإذن بإجراء عملیة التسرب4

المخول لهم منح من ق إ ج ج فإن الأشخاص11مكرر 65تبعا لنص المادة 

الإذن بمباشرة عملیة التسرب لهم وكیل الجمهوریة باعتباره المسؤول الأول عن منح الإذن 

للنیابة العامة، كما یستطیع قاضي التحقیق أن یمنح الإذن مباشرة الأول بصفته الممثل 

)4(.العملیة بعد إخطار النیابة العامة

.253_ معزیز امینة، مرجع سابق، ص )1(
من ق إ ج ج.15مكرر 65_ راجع المادة )2(
.144_  براهیمي جمال، مرجع سابق، ص )3(
من ق إ ج ج.11مكرر 65_ راجع المادة )4(
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لتسربالفرع الثاني: الشروط الموضوعیة لعملیة ا

بالإضافة إلى المشرع والضوابط الإجرامیة المذكورة أعلاه أحاط المشرع عملیة 

التسرب بشروط موضوعیة فالتسرب من الإجراءات التي لا یمكن اللجوء إلیها إلا في حالة 

عدم قدرة أسالیب التحقیق العادیة على تحقیق نتیجة كما أنه یتم اللجوء إلیه في جرائم 

سبیل الحصر.حددها المشرع على 

لذلك ینبغي أن یتم التسرب تحت مسؤولیة الجهات المختصة مع احترام السریة 

وتوفر حالة الضرورة التي تفرض اللجوء إلیه.

أولا: وجود حالة الضرورة

على هذه الحالة )1(22-06من القانون رقم 11مكرر 65لقد نصت المادة 

ي الجرائم المذكورة على سبیل الحصر "عندما تقتضي ضرورات التحري أو التحقیق فبعبارة

من 81-706أعلاه " وهو ما نجده یتطابق مع نص المادة 05مكرر 65في المادة 

" nécessitesقانون الإجراءات الجزائیة الفرنسي حیث استعمل المشرع الفرنسي عبارة " 

عمال تسبإمكان النیابة العامة اكانضرورات البحث مما نستنتج أنه إذ التي یقصد بها

الطرق الكلاسیكیة في البحث والتحري عن الجرائم فإنه لا یجوز لها اللجوء إلى إجراء 

، فضرورة التحقیق في معناها الضیق تعد من الشروط )2(عملیة التسرب إلا للضرورة فقط

الأساسیة للجوء إلى هذا الإجراء لأن التسرب أجیز لعلة معینة ولغرض خاص وبصفة 

ما تقتضي ضرورات التحري أو التحقیق في من قانون ق إ ج ج على أنه: " عند11مكرر 65_ تنص المادة )1(

الجرائم المذكورة على سبیل الحصر. 

أعلاه یجوز لوكیل الجمهوریة أو لقاضي التحقیق بعد إخطار وكیل الجمهوریة أن یأذن تحت 05مكرر 65في المادة 

رقابته حسب الحالة بمباشرة عملیة التسرب ضمن الشروط المبینة في المواد أدناه".
.211اعي عز الدین، مرجع سابق، ص _ ود)2(



جراءات التحقیق المستحدثة في الجرائم الالكترونیةإ:الفصل الثاني

70

لك العلة یمنح قاضي التحقیق من الإذن به وإلا عد متعسفا، أو بمعنى استثنائیة، فتخلف ت

)1(.له فائدة لإظهار الحقیقة یعد تسربا تحكمیاأن التسرب الذي لا یلتمس من حصو أخر

ثانیا: السریة

لقد حرص المشرع الجزائري على سریة عملیة التسرب وحصر مجال العلم بها في 

ة للإذن ( وكیل الجمهوریة، قاضي التحقیق ) وذلك الجهات القضائیة المختصة المانح

.من قانون الإجراءات الجزائیة16مكرر 65وفقا للمادة 

في نص هذه ومن خلال ما جاء )2(والسریة في قصد المشرع هي السریة المطلقة

المادة فقد ذهب المشرع إلى أبعد من ذلك حیث رتب جزاء على كل من یكشف هویة 

ئیة حیث تنص المادة على أنه: " ... یعاقب كل من یكشف هویة ضابط الشرطة القضا

) سنوات 05) إلى خمس (02اط أو أعوان الشرطة القضائیة بالحبس من سنتین (بض

دج".200.000دج إلى 50.00وبغرامة من 

الكشف عن الهویة في أعمال عنف أو ضرب وجرح على أحد هؤلاء هذاوإذا تسبب

نائهم أو أصولهم المباشرین فتكون العقوبة الحبس من خمس الأشخاص أو أزواجهم أو أب

دج.500.000دج إلى 200.000) سنوات والغرامة من 10) سنوات إلى عشر (05(

وإذا تسبب هذا الكشف عن وفاة أحد هؤلاء الأشخاص فتكون العقوبة الحبس من 

دج إلى 500.000) سنة والغرامة من 20) سنوات إلى عشرین (10عشر (

دج دون الإخلال عند الاقتضاء بتطبیق أحكام الفصل الأول من الباب 1000.000

)3(الثاني من الكتاب الثالث من قانون العقوبات".

_ فوزي عمارة، اعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراءات تحقیق قضائي في المواد )1(

.247، ص 2016، 1، العدد 21الجزائیة، مجلة العلوم الإنسانیة، المجلد 
.83_ أسماء عنتر، مرجع سابق، ص )2(
من قانون إ ج ج.16رر مك65_ انظر المادة )3(
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كما رتب المشرع الجزائري حمایة أخرى تمثل في عدم تقدیم العون المتسرب للإدلاء 

ة بشهادته شخصیا حفاظا على حیاته، حیث یقتصر الأمر على إدلاء ضابط الشرط

مكرر 65وهذا ما جاء بنص المادة )1(القضائیة المكلف بتنسیق العملیة وحده دون سواه

)2(.من ق إ ج ج18

وتتمثل صور السریة في:

_ استعمال هویة مستعارة1

الجزائیة على الإجراءاتمن قانون 12مكرر 65جاء في الفقرة الثانیة من المادة 

یستعمل لهذا الغرض هویة مستعاره..."أنه: " یسمح لضابط الشرطة القضائیة أن

ضابط الشرطة القضائیة المسؤول عن العملیة تحت علم وكیل الجمهوریة قوم یف

بمنح العون المتسرب أوراق هویة مستعارة یتم استعمالها أثناء القیام بعملیة التسرب لأن 

في حالة هذا الأمر یساعد على اكتشاف الكثیر من الحقائق التي قد یتعذر اكتشافها 

)3(.إفصاح المندمج أو المتسرب عن صفته

_ عدم إیداع رخصة الإذن بالعملیة في ملف الإجراءات2

وهذا الإجراء هو إجراء شكلي ولكن الهدف منه هو ضمان أكثر سریة عن عملیة 

في فقرتها الأخیرة " ... توضع 15مكرر 65التسرب وهو ما نصت علیه المادة 

)4(.بعد الانتهاء من عملیة التسرب"تالإجراءاالرخصة في ملف 

.182_ صحراوي عبد الرزاق، مرجع سابق، ص )1(
من قانون إ ج ج على أنه: " یجوز سماع ضابط الشرطة القضائیة الذي تجري 18مكرر 65_  تنص المادة )2(

عملیة التسرب تحت مسؤولیته دون سواه بوصفه شاهد على العملیة.
.78_ لدغم شیكو زكریا، مرجع سابق، ص )3(
من ق إ ج ج.15مكرر 65_ انظر المادة )4(
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ثالثا: الجهة المختصة بإجراء عملیة التسرب

اط وأعوان الشرطة بیتولى القیام بعملیة التسرب ض12مكرر 65طبقا للمادة 

ط الشرطة القضائیة.بالقضائیة تحت مسؤولیة ضا

من ق إ ج ج نجدها قد حددت الأشخاص الذین 15بالعودة إلى نص المادة 

)1(.تمتعون بهذه الصفةی

.259_ معزیز أمینة، مرجع سابق، ص )1(
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المبحث الثاني: 

الإجراءات الأخرى المستحدثة للتحقیق في الجرائم المعلوماتیة
في ظل إثبات الإجراءات القانونیة التقلیدیة قصورها في مواجهة الإجرام المعلوماتي 

لتعدیلات حیث أن هذه الأخیرة صیغت في أساسا لمواجهة جرائم تقلیدیة ، حیث رغم ا

التي ادخلها المشرع الجزائري علیها لجعلها ملائمة للتطبیق على الجرائم المعلوماتیة  إلا 

أن هذا لم یكن كافیا مادفع المشرع الجزائري یضع قواعد جدیدة تتلائم وطبیعة هذا و لتي 

و ضعت الأساس لمجموعة من الوسائل الكفیلة  لمواجهة هذا الإجرام المستحدث و لعل 

برز هذه الإجراءات إعتراض المراسلات و المراقبة الالكترونیة بالإضافة إلى هذا من ا

من القانون 10جرئین آخرین أشار إلیهما المشرع الجزائري في المادة  نجد الإجراء

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام و الاتصال ویتعلق 09/04

التي من شاء العاجلان للمعطیات المتعلقة بحركة السیرو الأمر بإجرائي الحفظ و الإف

و عدم للأفرادفي حمایة الحیاة الخاصة الأصلخلالها نجد المشرع الجزائري قد خرج عن 

جواز المساس بها رغبة منه في تغلیب المصلحة العامة للمجتمع وكذا خطورة هذه الجرائم 

و جعل نفس الوقت ضمانات من اجلبجملة من القیود و التي تعتبر في أحاطهما،حیث 

.یتم فقط تحت رقابة السلطات القضائیةإلیھاللجوء 

وسنحاول من خلال هذا المبحث التطرق إلى هذه الإجراءات على حدى حیث سنتطرق 

اعتراض المرسلات والمراقبة الالكترونیة للتحقیق في في المطلب الأول إلى بیان مفهوم

مفهوم ت الواردة علیه،بینما سنخصص المطلب الثاني إلى و الضماناالجریمة المعلوماتیة

و ضمانات المشتبه فیه أثناء عملیة حفظ الحفظ العاجل للمعطیات المتعلقة بالسیر

المعطیات المتعلقة بحركة السیر
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المطلب الأول: 

اعتراض المرسلات والمراقبة الالكترونیة للتحقیق في الجریمة 

المعلوماتیة

بنت ما جاء في مضمون تى غرار باقي التشریعات المقارنة قد إن الجزائر وعل

منها )1(20الاتفاقیة المتعلقة بمكافحة الجریمة المنظمة عبر الحدود الوطنیة لاسیما المادة 

2006إ ج ج بعد تعدیله سنة ق إذ نص المشرع الجزائري على مصطلح المراقبة في 

مكرر.16دة لیكرس مفهوم المراقبة الاستدلالیة في نص الما

من ق إ ج ج والتي جاءت 10مكرر 65مكرر إلى 65وكذا في نص المواد من 

)2(.وتسجیل الأصوات والتقاط الصورسلات ااعتراض المر تحت تسمیة 

( فرع والمراقبة الالكترونیة وسنحاول في هذا المطلب التطرق إلى مفهوم الاعتراض 

ة ( فرع ثاني).أول)، وخصائص الاعتراض والمراقبة الالكترونی

الفرع الأول: مفهوم الاعتراض والمراقبة الالكترونیة 

م ینص المشرع الجزائري في قانون الإجراءات الجزائیة على تعریف محدد لأسلوب ل

65إلى 5مكرر 65اعتراض المراسلات واكتفى بوضع النصوص المنظمة له في المواد 

بقیة التشریعات المقارنة ما عرفته من ذات القانون لكن یمكن تعریفه حسب 10مكرر 

محتویات المراسلات والرسائل المنقولة بهذه علىوالتي عرفت الاعتراض یعني الاستیلاء 

عبر وسائل الاتصال السلكیة ولاسلكیة هذه الأخیرة التي تعتبر وسیلة تفید في استقبال 

من اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة على أنه: " تقوم كل دولة طرف 20_ تنص المادة )1(

كانت المبادئ الأساسیة لنظامها ضمن حدود إمكانیاتها ووفقا للشروط المنصوص علیها في قانونها الداخلي، إذا 

القانوني الداخلي تسمح بذلك باتخاذ ما یلزم من تدابیر لإتاحة الاستخدام المناسب لأسلوب التسلیم المراقب وكذا ما تراه 

مناسبا من استخدام أسالیب تحري خاصة مثل المراقبة الالكترونیة ...".
المعلوماتیة في التشریع الجزائري، مذكرة لنیل شهادة الماجستیر في _ بوخبزة عائشة، الحمایة الجزائیة من الجریمة )2(

.125، ص 2013القانون، كلیة الحقوق ، جامعة وهران، 
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ت عبر الأسلاك وإرسال الإشارات أو كتابة أو صورة أو صوت أو معلومة من أي نوع كان

أو الألیاف البصریة أو الكهرباء لاسلكیة أو بمختلف الأنظمة الكهرومغناطیسیة أو 

)1(.الأقمار الصناعیة

بي بمناسبة اجتماعها المنعقد بستراسبورغ في كما عرفت لجنة الخبراء البرلمان الأور 

عتراض لدراسة أسالیب التحري وعلاقتها بالأفعال الإرهابیة عملیة ا06/10/2006

المراسلات بأنها " عملیة مراقبة سریة المراسلات السلكیة واللاسلكیة وذلك في إطار 

البحث والتحري عن الجریمة وجمع الأدلة والمعلومات حول الأشخاص المشتبه فیهم في 

)2(.ارتكابها أو مشاركتهم في ارتكاب جریمة

بیان طبیعة الاتصالات الالكترونیة المطلوب مراقبتهاأولا: 

ینص الإذن بإجراء مراقبة الاتصالات الالكترونیة على محل معین یتمثل في 

اتصالات الشخص الالكترونیة وتبعا لذلك فیجب أن یحدد الإذن كل العناصر التي تسمح 

بالتعرف على الاتصالات الالكترونیة المطلوب تجمیعها وتسجیلها والذي یجب أن یحدد 

تتعلق برسائل تصل بریده اسلات الالكترونیة بدقة طبیعة هذه الاتصالات هل هي مر 

إلى جانب تحدید المدة )3(الالكتروني أو أحادیث خاصة تتم عن طریق شبكة الانترنت

اللازمة في عملیة الاعتراض والمراقبة وقد حددها المشرع الجزائري بأربعة أشهر قابلة 

باستثناء إذا تعلق )4(للتجدید ضمن الشروط نفسها حسب تقریر السلطة المصدرة للإذن

. 405، ص 2019، 18_ زوزو زلیخة، ضوابط المراقبة الالكترونیة في التشریع الجزائي، مجلة الفكر، العدد )1(
.442_ بوكر رشیدة، مرجع سابق، ص )2(
دینازاد، مراقبة الاتصالات الالكترونیة والحق في حرمة الحیاة الخاصة في القانون الجزائري، مجلة العلوم _ ثابت)3(

.218، ص 06الاجتماعیة والإنسانیة، العدد 
.95_ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص )4(
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الأمر بالوقایة من الأفعال الإرهابیة أو التخریب أو الماسة بأمن الدولة وحددت فیها مدة 

)1(.04-09من القانون رقم 6الفقرة 4المادةأشهر قابلة للتجدید طبقا لنص 06الإذن بـ 

اء لإجر  یكفي الحصول على الإذن المتضمن العناصر السالفة بل ینبغي أن یتم الاو 

09مكرر 65تحت الرقابة المباشرة للسلطات التي أذنت بها وهذا ما جاء بنص المادة 

من ق إ ج ج: " یحرر ضابط الشرطة القضائیة المأذون له أو المناب من طرف القاضي 

المختص محضرا عن كل عملیة اعتراض وتسجیل المراسلات وكذا عن عملیات وضع 

ط والتثبیت والتسجیل الصوتي أو السمعي البصري.الترتیبات التقنیة وعملیات الالتقا

)2(.بذكر بالمحضر تاریخ وساعة بدایة هذه العملیة والانتهاء منها"

ثانیا: تسبیب الإذن باللجوء إلى اعتراض ومراقبة المراسلات 

والمقصود بتسبیب الإذن بالمراقبة بأنه بیان الأسانید الواقعیة والقانونیة التي أدت إلى 

ومن ثم یجب على السلطة القضائیة المختصة ذكر الأسباب التي دفعت بها إلى إصداره

5مكرر 65. فوقوع جریمة من الجرائم التي حددتها الفقرة الأولى من المادة )3(إصداره

من ق إ ج ج وحده لا یعد مبررا كافیا للجوء إلى هذا الإجراء بل یجب فضلا على ذلك 

یكون الإذن بها له فائدة في إظهار الحقیقة، فضلا أن تقتضي مصلحة التحقیق ذلك بأن

عن وجود دلائل قویة على وقوع الجریمة ونسبتها إلى المتهم بأن تشیر طابع الإتهام 

على أنه: " عندما یتعلق الأمر بالحالات المنصوص 04-09ون رقم من القان04من المادة 06_ تنص الفقرة )1(

علیها في الفقرة " أ" من هذه المادة، یختص النائب العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائیة 

طبیعة أشهر قابلة للتجدید على أساس تقریر یبین06أدناه لمدة 13المنتمین للهیئة المنصوص علیها في المادة 

الترتیبات التقنیة المستعملة والأغراض الموجهة لها".
من ق إ ج ج9مكرر 65_ انظر المادة )2(
.220- 219_ ثابت دینازاد، مرجع سابق، ص ص )3(
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بدلائها الجدیة والكافیة على شخص أو عدة أشخاص هم من ارتكبوا ولدیهم معلومات 

)1(.أشیاء تعلق بهابشأنها تفید في إظهار الحقیقة أو بحوزتهم

كم أجاز المشرع إمكانیة القیام بهذا الإجراء لغرض الوقایة من احتمال وقوع جرائم 

خطیرة قد تهدد كیان الدولة كما لو تعلق الأمر بالوقایة من الأفعال الموصوفة بجرائم 

)2(.إرهابیة أو التخریب أو الجرائم الماسة بأمن الدولة

ء إلى هذا الإجراء من عدمه هي وفي جمیع الأحوال فإن مسألة تقدیر ضرورة اللجو 

)3(.متروكة لتقدیر السلطة القضائیة

نوع الجریمة التي اقتضت ضرورة التحري والتحقیق القضائيثالثا: 

من 5مكرر 65ینصب الاعتراض على إحدى الجرائم التي سمحت المادة أیأن

)4(.لحصرقانون الإجراءات الجزائیة  الاستعانة بهذا الإجراء وحددتها على سبیل ا

من 04بالإضافة إلى الجرائم المنصوص علیها في الفقرات أ، ب، ج، د من المادة 

المتمثلة في الأفعال الموصوفة بجرائم إرهابیة أو تخریب، الاعتداء 04-09القانون رقم 

على منظومة معلوماتیة، الماسة بأمن الدولة بما فیها التي تهدد النظام العام أو الدفاع 

ا تجدر الإشارة إلى أن المشرع لم یحدد نوع الجرائم التي تندرج ضمن الفقرة ج الوطني، كم

والتي یصعب وصول التحریات والتحقیقات القضائیة الجاریة بشأنها إلى 04من المادة 

مراقبة الالكترونیة، وهو ما یفتح المجال أمام النتیجة تهم هذه الأبحاث دون اللجوء إلى 

_ فوزي عمارة، اعتراض المرسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراء تحقیق قضائي في المواد )1(

.240، ص 2010، 1، العدد 21لوم الإنسانیة، المجلد الجزائیة، مجلة الع
.04-09من القانون رقم 2و 1الفقرة 4_ انظر المادة )2(
من ق إ ج ج.5مكرر 65_ راجع المادة )3(
141_ براهیمي جمال، مكافحة الجرائم الالكترونیة في التشریع الجزائري، مرجع سابق، ص )4(
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م لكي تكون محلا للمراقبة الالكترونیة كلما دعت ضرورة التحقیق جمیع جرائم القانون العا

)1(.لذلك

الاعتراض والمراقبة الالكترونیة الضمانات الواردة على عملیةالفرع الثاني:

أباح المشرع الجزائري إجراء الاعتراض والمراقبة الالكترونیة لما لها من دور في 

جوء إلى هذا الإجراء بما یضمن قدرا من كشف وإثبات الجرائم ومن جهة أخرى قید الل

التوازن بین ضرورات التحقیق وحریة الحیاة الخاصة للأفراد وسریة مراسلاتهم واتصالاتهم 

من الدستور على أنه:" لا یجوز انتهاك حرمة حیاة المواطن 46حیث تنص المادة 

الخاصة وحرمة شرفه ویحمیها القانون.

)2(.صة بكل أشكالها مضمونة"سریة المراسلات والاتصالات الخا

وسنورد في ما یلي أهم هذه الضمانات:

أولا: قید اللجوء الإذن المسبق من السلطة القضائیة المختصة

قید القانون اللجوء إلى عملیة المراقبة الالكترونیة بشرط الحصول على الإذن 

مة المنصوص مكتوب المسبق من الجهات القضائیة المختصة، فاللجوء إلى الأحكام العا

علیها في ق إ ج ج فإن الإذن یمنح لإجراء المراقبة الالكترونیة من طرف وكیل 

الجمهوریة أثناء مرحلة التحقیق الابتدائي أو قاضي التحقیق في مرحلة التحقیق القضائي 

)3(.من ق إ ج ج5مكرر 65وإلا كان الإجراء باطلا وهو ما نصت علیه المادة 

من القانون 4من المادة 7و 6فقرة السابقة وبالرجوع إلى الالقاعدةوكاستثناء على 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 

.97ائي في الجرائم الالكترونیة، مرجع سابق، ص _ براهیمي جمال، التحقیق الجن)1(
مارس سنة 06الموافق 1437جمادى الأولى عام 26المؤرخ في 01- 16من القانون رقم 46_ انظر المادة )2(

.11، ص 14، العدد ج جالمتضمن التعدیل الدستوري، ج ر 2016
ص الدلیل الالكتروني بین الحق في الخصوصیة _ بن بادة عبد الحلیم، المراقبة الالكترونیة كإجراء لاستخلا)3(

.397، ص 2019، 03، العدد 10ومشروعیة الدلیل الالكتروني، المجلة الأكادیمیة للبحث القانوني، المجلد 
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أو الجرائم الماسة بأمن التخریبوعندما یتعلق الأمر بالوقایة من الأفعال الإرهابیة أو 

الجزائر هو المختص بمنح الإذن بإجراء عملیة الدولة یكون النائب العاملون مجلس قضاء

)1(.المراقبة

العناصر الواجب توفرها في الإذنثانیا: 

أ_ أن یكون الإذن مكتوبا

بالرجوع إلى الفقرة لم ینص قانون الإجراءات الجزئیة على هذا الشرط صراحة لكن 

ة للوقایة من المتضمن القواعد الخاص04-09من المادة الرابعة من القانون رقم 05

الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها، فقد نصت على أنه: " لا یجوز 

إجراء عملیات المراقبة في الحالات المذكورة أعلاه الإذن مكتوب من السلطات القضائیة 

)2(.المختصة"

لا یصح واستقر الفقه في ذلك إن كتابة أمر بالإذن هو الدلیل الوحید على حصوله ف

إثباته بوسیلة أخرى.

ب_ طبیعة الجریمة التي تبرر الإجراء

والتي ینبغي أن تكون من ضمن الجرائم التي یجوز فیها اللجوء إلى هذه العملیة وإذا 

وهي )3(.ل الإجراءات العارضةبطاكتشفت جرائم أخرى، غیر تلك الواردة في الإذن فلا ت

من 4من ق إ ج ج والمادة 5مكرر 65دة الجرائم المحددة على سبیل الحصر في الما

)4(.04-09القانون رقم 

.04-09من القانون رقم 4من المادة 7و 6_ انظر الفقرة )1(
.04- 09القانون رقم 05من فقرة 4_ انظر المادة )2(
.95جمال، التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص _ براهیمي )3(
.04- 09من القانون رقم 4مكرر من ق إ ج ج والمادة 65_ انظر المادة )4(
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هي عملیة أو اعتراض المرسلات والراجح في التعاریف السابقة أنها أجمعت على أن

حیث في )1(أسلوب مراقبة سریة للمراسلات عن طریق وسائل الاتصال السلكیة واللاسلكیة

ن نوعها أو البرنامج الذي تمت الغالب تنص على المراسلات الالكترونیة مهما كا

رونیة لعملیة بواسطته. حیث یهتم القائمون بعملیة المراقبة بإخضاع كل المراسلات الالكت

)2(.الاعتراض والمراقبة

یقصد بالاتصالات الالكترونیة في مفهوم هذا 04-09ووفقا لنص القانون رقم 

اسل أو إرسال أو استقبال علامات تر بند ( و) " كل 2ووفقا لما ذهبت إلیه المادة القانون

أو إشارات أو كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة 

نلاحظ أن المشرع الجزائري حدد 05مكرر 65أما بالرجوع إلى نص المادة )3(.الكترونیة

بتلك المراسلات التي تتم بواسطة ض المراسلات التي تصلح أن تكون محلا للاعترا

طبیعة هذه المراسلات مما یفتح ائل الاتصالات السلكیة اللاسلكیة دون أن یشیر إلى وس

المجال لمختلف الرسائل المكتوبة بغض النظر عن شكلها ( كتابة، رموز، أشكال، صور) 

أو دعامات التي تصب علیها ( ورقیة أو رقمیة) أو الوسیلة المستعملة لإرسالها 

( البرید الالكتروني، الهاتف النقال) باستثناء الكتب (كالفاكس، تلیغرام) أم لاسلكیة

)4(.والمجالات والرسائل والحولیات التي تعد مراسلات خاصة

والملاحظ أن المشرع الجزائري لم یحدد التقنیة التي یمكن اللجوء إلیها في هذه 

رجوع والالعملیة ما عدا ما ذكره في أنه یتوجب وضع الترتیبات التقنیة الخاصة بالمراقبة 

في:مراقبة الالكترونیة إلى الفقه المقارن فقد ذهب البعض إلى تحدید أشكال ال

.406_ زوزو زلیخة، مرجع سابق، ص )1(
ي الخصوصیة _ بن بادة عبد الحلیم، المراقبة الالكترونیة كإجراء لاستخلاص الدلیل الالكتروني بین الحق ف)2(

ص، 2019، 03، العدد 10ومشروعیة الدلیل الالكتروني، المجلة الأكادیمیة للبحث القانوني، المجلد 
.220ص_ ثابت دنیازاد، مرجع سابق، )3(
.89_ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص )4(
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_ استخدام بما یسمى بقلم التسجیل أو ما یسمى بالفخ و المتابعة في هذه الحالة 1

یتم تسجیل أسماء المتراسلین مع متهم معین أي مع بریده الالكتروني أو مع من یقوم 

بالمحادثة الفوریة معه.

_ استخدام وسائل التنصت على محتوى الرسائل الالكترونیة أو المحادثات الفوریة 2

)1(.الالكترونیة بواسطة الاعتراض والتنصت

ب أنظمة التواصل الالكتروني حالیا والتي تكون محلا للمراقبة البرید لكما أن أغ

دم كمستودع الالكتروني والذي هو بمثابة نظام للتراسل باستخدام شبكات الحاسب یستخ

لحفظ المستندات والأوراق والمراسلات التي تتم معالجتها رقمیا في صندوق خاص 

)2(.وشخصي للمستخدم ولا یمكن الدخول إلیه إلا عن طریق كلمة المرور

المتضمن القواعد الخاصة المتعلقة بالوقایة من 04-09وبموجب القانون رقم 

صال ومكافحتها والذي تضمن مجموعة من الجرائم المتصلة بتكنولوجیا الإعلام والات

القواعد الوقائیة التي تسمح بالترصد المبكر للاعتداءات المحتملة والتدخل السریع لمعرفة 

مصدرها ومرتكبیها فقد أباح المشرع الجزائري اللجوء إلى استعمال تقنیة مراقبة الاتصالات 

لاتصال، وذلك بعد الثورة التي الالكترونیة بشأن الجرائم الماسة بتكنولوجیا الإعلام وا

عرفها العالم في مجال المعلوماتیة وتطور وسائل الاتصال وظهور الانترنت وتطور صور 

الإجرام المعلوماتي الأمر الذي تطلب ضرورة وضع نصوص قانونیة تتلاءم 

)3(.وخصوصیتها

04-09من القانون رقم 03وتجدر الإشارة بأن المشرع الجزائري طبقا لنص المادة 

فقد وضع بین أیدي الجهات المختصة بمكافحة الجریمة المتصلة بتكنولوجیا المعلومات 

وسیلة قانونیة جدیدة من خلال وضع ترتیبات تقنیة لمراقبة الاتصالات الالكترونیة وتجمیع 

.208- 207_ ثابت دینازاد، مرجع سابق، ص ص )1(
.159_ زلیخة زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، الجزائر، ص )2(
.207_ ثابت دینازاد، مرجع سابق، ص)3(
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وتسجیل محتواها في حینها وهو ما أطلق علیه مصطلح مراقبة الاتصالات الالكترونیة 

)1(.لثاني من ذات القانونفي عنوان الفصل ا

من ذات القانون حالات اللجوء إلى هذا الإجراء في حالة 4كما حددت المادة 

الأفعال الموصوفة بجرائم الإرهاب أو التخریب والجرائم الماسة بأمن الدولة، وجرائم 

)2(.الاعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني

ین الأدوات التي وضعها المشرع في ید السلطات المختصة بمكافحة الجریمة ومن ب

هیئة الوطنیة للوقایة من الجرائم المتصلة لالمتصلة بتكنولوجیا المعلوماتیة إنشاء ل

والتي 261/15بتكنولوجیا الإعلام والاتصال ومكافحتها، بموجب المرسوم الرئاسي رقم 

الجرائم منى مهمة تنشیط وتنسیق عملیات الوقائیة أوكل إلیها بالإضافة إلى مهام أخر 

المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها مع السلطات القضائیة ومصالح الشرطة 

القضائیة بما في ذلك جمع المعلومات والتزوید بها من خلال الخبرات القضائیة، وضمان 

عن الجرائم المتعلقة بالأعمال المراقبة الوقائیة للاتصالات الالكترونیة قصد الكشف 

الإرهابیة والتخریب والماسة بأمن الدولة تحت سلطة القاضي المختص وكذا تجمیع 

وتسجیل وحفظ المعطیات الرقمیة وتحدید مصدرها ومسارها من أجل استعمالها في 

)3(.الإجراءات القضائیة

_ ناني لحسن، التحقیق في الجرائم المتصلة بتكنولوجیا المعلومات بین النصوص التشریعیة والخصوصیة التقنیة، )1(

.76، ص 2018معي الجدید، تلمسان، الجزائر، دون طبعة، النشر الجا
أعلاه في الحالات الآتیة:3تنص على أنه: " یمكن القیام بعملیات المراقبة المنصوص علیها في المادة 4_ المادة )2(

أ_ للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة.

لومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني ب_ في حالة توفر مع

أو مؤسسات الدولة أو الاقتصاد الوطني ....".
.93_ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، مرجع سابق، ص )3(
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المطلب الثاني: 

یةالحفظ والإفشاء العاجلان للمعطیات الالكترون

العاجلان للمعطیات المعلوماتیة من الإجراءات المستحدثة التي والإفشاء یعد الحفظ 

فرضت على مزودي خدمة الانترنت على غرار باقي التشریعات لمتابعة الالكترونیة 

الخاص بالوقایة من الجرائم المتصلة 04-09ومعاقبة مرتكبها حیث تضمن القانون رقم 

منه على عددمن الالتزامات 10ل ومكافحتها في نص المادة بتكنولوجیا الإعلام والاتصا

المفروضة على مقدمي الخدمات الانترنت فیما یتعلق بالعملیات التي تنجزها السلطات 

المكلفة بالبحث والاستدلال لأغراض التحقیق والتي من بینها: حفظ المعطیات المعلوماتیة 

)1(.بالسیر ووضعها تحت تصرفهم

سنحاول تفصیل هذین العنصرین.وفي هذا المطلب 

السیربالحفظ العاجل للمعطیات مفهوم الفرع الأول: 

: المقصود بالحفظ العاجل للمعطیات المتعلقة بالسیرأولا

استرشادا بما سبق ذكره یمكننا تحدید المقصود بحفظ المعطیات على أنه قیام 

في أرشیف وذلك مزودي الخدمات بتجمیع المعطیات المعلوماتیة وحفظها وحیازتها

بوضعها في ترتیب معین والاحتفاظ بها في المستقبل في انتظار اتخاذ إجراءات قانونیة 

)2(.أخرى كالتفتیش وغیره

والغرض منها حمایة المعطیات التي )3(فعملیة الحفظ هي من مهام مقدمي الخدمات

ها من ما یمكن أن یتسبب في إتلافها أو تجریدمن كلسبق وجودها في شكل مخزن 

. 04-09من القانون رقم 10_ انظر المادة )1(
.448كر رشیدة، مرجع سابق، ص _ بو )2(
مقدم الخدمات على أنه:04-09من القانون رقم 2_ حیث عرفت المادة )3(

" أي كیان عام أو خاص یقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلوماتیة و/ أو نظام 

للاتصالات".
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صفتها أو حالتها الأصلیة، و لا تهم الطریقة التي یتم من خلالها الحفظ على المعطیات 

الالكترونیة ولا الوسیلة القانونیة المقررة لذلك فالأمر متروك لكل دولة لتقدیر النماذج التي 

)1(.تراها ملائمة لوضع عملیة الحفظ موضع تنفیذ

تبار بل المشرع الجزائري حدد المعطیات ولیست كل المعطیات المعلوماتیة محل اع

المعلوماتیة الواجب حفظها من طرف مزودي الخدمات وهي معطیات المرور أو كما 

04-09من القانون رقم 2من المادة 5أسماها حركة السیر. والتي عرفها في الفقرة 

یرة على أنها معطیات متعلقة بالاتصال عن طریق منظومة معلوماتیة تنتجها هذه الأخ

باعتبارها جزاءا في حلقة اتصالات توضع مصدر الاتصال، والوجهة المرسل إلیها 

)2(.والطریق الذي یسلكه، ووقت وتاریخ وحجم ومدة الاتصال ونوعه

نجد أن المشرع قد سمح بتسجیل 04-09من القانون رقم 10وبالرجوع إلى المادة 

.حینههذا التسجیل في المعطیات المتعلقة بمحتوى الاتصالات بشرط أن یكون 

ومن ضمن المعطیات المرور التي یتعین على مقدمي الخدمات التحفظ علیها نجد

:وحصرها في04-09من القانون رقم 11أن المشرع الجزائري حددها في المادة 

_ المعطیات التي تسمح بالتعرف على مستعملي الخدمة.

لة للاتصال._ المعطیات المتعلقة بالتجهیزات الطرفیة المستعم

_ الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال.

_ المعطیات المتعلقة بالخدمة التكمیلیة المطلوبة أو المستعملة ومقدمیها.

_ المعطیات التي تسمح بالتعرف على المرسل إلیهم الاتصال وكذا عناوین المواقع 

المطلع علیها.

.101نیة، ص _ براهیمي جمال، التحقیق الجنائي في الجرائم الالكترو )1(
.04-09من القانون رقم 02من المادة 5_ انظر الفقرة )2(
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بحفظ المعطیات المذكورة في الفقرة " أ" من ف یقوم المتعامل تنسبة لنشاطات الهاالب

)1(.دید مكانهحلك التي تسمح بالتعرف على مصدر الاتصال وتا تهذه المادة وكذ

وإذا كان تحدید معطیات المرور أمرا سهلا عندما تكون تلك المعطیات مرتبطة 

ا في بمقدم خدمة واحد، إلا أنه في الغالب یحدث أن یكون عدة مقدمي خدمات قد ساهمو 

كل منهم بعض البیانات المرور المتعلقة بنقل اتصال بحوزة كون یل الاتصال، وأن قن

معین والتي نتجت وتم الاحتفاظ بها بواسطة مقدم الخدمة بمناسبة مرور الاتصال عن 

طریق نظامه، أو عن طریق مقدمي خدمة آخرین، وقد یحدث أیضا أن تكون بیانات 

المرور مشتركة بین مقدمي الخدمات الذین ساهموا المرور أو بعض نماذج من بیانات

مثل هذه الحالة فإن أي من في أمنیة أو تقنیة و لالاتصال لأغراض تجاریة أو قفي ن

مقدمي الخدمات یمكن أن یكون بحوزته بیانات مرور جوهریة من أجل تحدید المصدر 

والحفظ النهائي للاتصال.

لا یكون بحوزته من بیانات المرور ما مقدم خدمة بمفردهنومع ذلك ففي الغالب أ

یكفي للتحدید بإتقان لمصدر أو نهایة الاتصال إذ أن كل مقدم خدمة من هؤلاء یكون لدیه 

تالي فإنه من جمیع هذه الأجزاء التي یجب اختیارها یمكن التعرف البعض أجزاء اللغز وب

)2(.على مصدر ومنتهى هذه الاتصالات

لى البیانات في مثل هذه الحالة تتمثل في قیام ومن وسائل التحفظ العاجل ع

السلطات المختصة بإصدار أمر عاجل منفصل لكل مقدم من مقدمي لكن لوحظ أن 

الحصول على عدة أوامر منفصلة یمكن أن یستغرق وقتا طویلا للغایة ولذلك فإنه من بین 

مة الذین أحد الحلول هو الحصول على أمر واحد ینطبق نطاقه على جمیع مقدمي الخد

یهه بالتتابع إلى كل جتم  تحدید مشاركتهم في إرسال الاتصالات المحددة، والذي یمكن تو 

.04-09من القانون رقم 11_انظر المادة )1(
_ هلالي عبد الإله أحمد، الجوانب الموضوعیة والإجرائیة لجرائم المعلومات على ضوء اتفاقیة بوداباست، دار )2(

.207، ص 2006النهضة العربیة، القاهرة، 
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مقدمي الخدمة في هذه إشراكمزود خدمة محدد، كما یمكن أن تشمل البدائل الممكنة 

العملیة ومطالبة مقدم الخدمة الذي تسلم الأمر بإخطار مقدم الخدمة الموالي في تسلسل 

)1(.د أمر الحفظ وشروطهلقائمة بوجو 

ثانیا: ضمانات المشتبه فیه أثناء عملیة حفظ المعطیات

نظرا لتعارض عملیة التحفظ على المعطیات الالكترونیة مع الحق في الخصوصیة 

فقد قیدها القانون بجملة من الشروط في شكل التزامات وضعت على عاتق مقدمي 

وتتمثل هذه الالتزامات فیما یلي:الخدمات أو أي كیان أخر یقع علیه عبئ الحفظ 

_ احترام المدة المقررة لعملیة الحفظ1

تعتبر عملیة الحفظ تدبیرا مؤقتا یتم اللجوء إلیه بموجب أمر توجهه السلطات 

فيالمختصة إلى مقدم خدمات الاتصال تلزمه بحفظ البیانات الالكترونیة فترة من الزمن، 

یوما أو بما یحدده الاتحاد الأوربي وفق الأمر 09تها الاتفاقیة العربیة بــ دحین حد

46EC/95 بالمدة الضروریة وهو الأجل الذي یسمح لضباط الشرطة القضائیة بالرجوع

إلیها من أجل تحدید هویة وأماكن ارتكاب الجرائم المعلوماتیة وذلك نظرا للاعتبارات 

التالیة:

لتغییر._ قابلیة البیانات المعلوماتیة للتلاشي والتلاعب وا

_ ارتكاب غالبیة الجرائم عن طریق نظم الاتصالات وهو ما یساعد على تحدید 

هویة مرتكبي هذه الجرائم.

_ التحفظ على هویة البیانات تعتبر أحد أهم عناصر الإثبات التي یمكن أن تكشف 

)2(.عن هویة مرتكبي هذه الجرائم

.2001نوفمبر 23من التقریر التفسیري لاتفاقیة الجریمة الالكترونیة في 16ع المادة _ راج)1(
_ ربیعي حسین، آلیات البحث والتحقیق في الجرائم المعلوماتیة، أطروحة مقدمة لنیل شهادة الدكتوراه في الحقوق، )2(

.232، ص 2016امعة باتنة، تخصص قانون العقوبات والعلوم الجنائیة، كلیة الحقوق والعلوم السیاسیة، ج
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تسجیلها وهو ما یستفاد جاء رع الجزائري قد حددها بسنة واحدة منذ تاریخ شنجد الم

ورة ك: " ... تحدد مدة حفظ المعطیات المذ04-09من القانون رقم 11به نص المادة 

وهي مدة طویلة نسبیا مقارنتا )1(.في هذه المادة بسنة واحدة ابتداءا من تاریخ التسجیل..."

جرائم التقنیة والاتفاقیة العربیة لمكافحة 46EC/95بما حدده الاتحاد الأوربي وفق الأمر 

ة طرف لمنها على " ... تلتزم كل دو 23المعلوماتیة والتي تنص الفقرة الثانیة من المادة 

) بواسطة إصدار أمر إلى شخص من 1بتبني الإجراءات الضروریة فیما یتعلق بالفقرة (

أجل حفظ معلومات تقنیة المعلومات المخزنة والموجودة بحیازته أو سیطرته من أجل 

یوما قابلة للتجدید من أجل 90حفظ وصیانة سلامة تلك المعلومات لمدة أقصاها إلزامه ب

)2(.تمكین السلطات المختصة من البحث والتقصي"

ومباشرة بعد انقضاء المدة المقررة یجب على مزود الخدمة التدخل فورا لسحب وإزالة 

رض لعقوبات كل المعطیات التي تم تخزینها حفاظا على سریتها وخصوصیتها، وإلا تع

إداریة وأخرى جزائیة، بل وعندما یؤدي إخلاله بالالتزامات المذكورة إلى عرقلة حسن سیر 

فقرة الأخیرة من 11التحریات فإن ذلك یعرضه للعقوبات المنصوص علیها في المادة 

)3(.04-09القانون رقم 

_ الالتزام بكتمان سریة التحفظ والمعلومات المتصلة بها2

في فقرتها04-09من القانون رقم 10في نص المادة يالجزائر ع ر أوجب المش

الخدمات في إطار تقدیمهم المساعدة للسلطات المكلفة الثالثة على ضرورة التزام مقدمو

.04-09من القانون رقم 11_ انظر المادة )1(
متاحة على الموقع:2010_  الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لعام )2(

Haqqi. Info/ar/haqqi/ legislation/ arab- convention- cyber.
على أنه: " دون الإخلال بالعقوبات الإداریة 04-09انون رقم من الق11_ حیث تنص الفقرة الأخیرة من المادة )3(

المترتبة على عدم احترام الالتزامات المنصوص علیها في المادة، تقوم المسؤولیة الجزائیة للأشخاص الطبیعیین 

) 6والمعنویین عندما یؤدي ذلك إلى عرقلة حسن  سیر التحریات القضائیة، ویعاقب الشخص الطبیعي بالحبس من (

دج".500.000إلى 50.000) سنوات وبغرامة من 5أشهر إلى خمس (
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بالتحریات القضائیة كتمان السر المهني عند القیام بأي من العملیات التي ینجزونها 

تسجیل المعطیات أو عند قیامهم بطلب من المحققین سواءا عند قیامهم بجمع أو 

تحت طائلة العقوبات المقررة لإفشاء أسرار التحري والتحقیق وطبقا لنص المادة )1(بحفظها

المعدل والمتمم لقانون الإجراءات الجزئیة التي تنص 22-06من القانون رقم 11/2/3

خلاف ذلك، على أنه " تكون إجراءات التحري والتحقیق سریة، ما لم ینص القانون على 

دون الإضرار بحقوق الدفاع.

كل شخص یساهم في هذه الإجراءات ملزم بكتمان السر المهني بالشروط المبنیة 

)2(.في قانون العقوبات وتحت طائلة العقوبات المنصوص علیها فیه"

ریالفرع الثاني: الإفشاء العاجل لمعطیات الس

مي الخدمات الانترنت في إطار بعد هذا الإجراء من الالتزامات المترتبة على مقد

مساعدة السلطات المكلفة بالبحث والتحقیق في الجرائم الالكترونیة، فهي عملیة مكملة 

لإجراء الحفظ.

ت المتعلقة یسبمن اتفاقیة بودا17وقد جاء النص على هذا الإجراء في المادة 

ما یتعلق ببیانات على أنه : " تعتمد كل دولة طرف، فی2001بالجریمة الالكترونیة لسنة 

، ما یلزم من تدابیر تشریعیة وغیرها بغیة:16الحركة الواجب حفظها بموجب المادة 

_ ضمان توفیر إمكانیة التعجیل في حفظ بیانات الحركة بصرف النظر عن أ

في عملیة نقل هذا الاتصال، وأكثرمشاركة مزود خدمة واحدة أو 

على ما یلي: " ... ویتعین على مقدمي الخدمات كتمان سریة 04-09من القانون رقم 10/2_ تنص المادة )1(

فشاء العملیات التي ینجزونها بطلب من المحققین وكذا المعلومات المتصلة بها وذلك تحت طائلة العقوبات المقررة لإ

أسرار التحري والتحقیق.
المعدل والمتمم لقانون الإجراءات الجزائیة، مرجع 22-06من القانون رقم 3و 2من الفقرة 11_ انظر المادة )2(

سابق.
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الطرف، من تحدید مزود ةالدولختصة لدى مب_ ضمان تعجیل الكشف للسلطة ال

)1(.ال..."صتم من خلاله نقل الاتلمسار الذي ادمة و خل

كما أوضح المشرع الجزائري إجراء الإفشاء العاجل لمعطیات السیر لغرض التحقیق 

) من 10نصه في المادة (وجعله التزاما على عاتق كل مقدمي الخدمات وذلك من خلال 

إطار تطبیق أحكام هذا القانون، یتعین على مقدمي ي على أنه:" ف04-09القانون رقم 

الخدمات تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة وبوضع المعطیات التي 

)2(...."ة) أدناه تحت تصرف السلطات المذكور 11یتعین علیهم حفظها وفقا للمادة (

متوفرة على الموقع:2001من اتفاقیة بودابسیت لعام 17_ انظر نص المادة )1(

http:// rm. Coe.Int/budapert- convention-in- arabic.
، مرجع سابق.04-09من القانون رقم 10_ انظر المادة )2(
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على الجانب الإجرائي  المتعلق حاولنا من خلال هذه الدراسة تسلیط الضوء

إجراءات التحقیق فیها حیث إتضح استعراضبالتحقیق في الجریمة المعلوماتیة من خلال 

لنا من خلال ذالك مدى تأثیر الجانب التقني لهذه الجرائم و التي یمیزها عن غیرها من 

الجرائم التقلیدیة و یعتبر من أبرز خصائصها.

كغیره من التشریعات الأخرى مجارات هذا التطور ولقد حاول المشرع الجزائري

التكنولوجي في مجال التقنیة  المعلوماتیة و الذي بدوره یؤثر على على مدى تطور 

الجریمة في هذا المجال من خلال وضع قواعد و قانونیة و تعدیل أخرى محاولا بذالك 

الجریمة .تلافي النقص الذي عرفه التشریع في هذا المجال وتماشیا مع طبیعة

وقد تمورت نتائج البحث فیما یلي:

المشرع الجزائري بالإضافة إلى تعدیل بعض المواد أضاف مواد جدیدة تتلائم 1- 

، حیث نجده فیما یخص التفتیش قد أدخل تعدیلات على المواد هذه الجرائممع طبیعة 

في كلأجازهو 2006دیسمبر 20المؤرخ في 22-06بموجب القانون 47و 44

ساعة من ساعات اللیل أو النهار دون إشتراط حضور أشخاص معینین و هنا نلاحظ أن 

في حرمة للأفرادالمشرع الجزائري قد غلب مصلحة المجتمع على المصلحة الخاصة 

حیاتهم الخاصة مراعیا بذالك الطبیعة الممیزة لهذه الجرائم و درجة الخطورة التي تشكلها 

دلیل إثباتها قابل للمحو و التعدیل في وقت أنوقت كما ن حیث یمكن أن ترتكب في أي 

یتم في مكان الجریمة بل قد یتم عن بعد إلا انه و رغم ذالك أنقصرولایشترط في ذالك 

فقد أحاط هذا الإجراء ببعض الضمانات من خلال جعله یتم تحت رقابة السلطات 

.الأزمةالقضائیة لإعطائه المشروعیة 

المتضمن القواعد 04-09مشرع الجزائري وفي ظل القانون كما نلاحظ أیضا أن ال

منه  قد 05الخاصة للوقایة من جرائم تكنولوجیا الإعلام و الإتصال ومكافحتها في المادة 

و سع من نطاق التفتیش في الجرائم المعلوماتیة لیمتد إلى منظومة معلوماتیة أخرى سواءا 
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قد راعى سرعة تداول المعلومات الأولىلحالة كانت داخل الإقلیم أو خارجه وكما انه في ا

، أما في الحالة الثانیة فیكون المختصة بذالك مسبقاالسلطاتتمدید بمجرد إعلام أجازو 

حیث یمكن أن التمتد الجریمة إلى خارج الإقلیم الوطني و قد الأجنبیةبمساعدة السلطات 

وطن، إلا انه راعى سیادة الدول الدول الأجنبیة و تتحقق نتیجتها داخل الإحدىتحدث في 

على إقلیمها و إشترط أن یتم هذا الإجراء بمساعدة في إطار الإتفاقیات الدولیة ذات 

المعاملة بالمثل .مبدأالصلة و فق 

الطبیعة الامادیة للدلیل الإلكتروني و بین طریقة أیضاكما نلاحظ انه راعى 02-

ي ماهو إلا نبضات إلكترونیة قابلة للنسخ و الدلیل الرقمأنحجزه أخذا في عین الإعتبار 

التخزین على دعامات إلكترونیة بحیث یمكن حجزها و تحریزها و إستغلالها كدلیل إثبات 

للمعاینة أهمیة كبیرة في الجرائم التقلیدیة حیث یوجد مسرح فعلي یحتوي على 05-

ا لفحصها لبیان مدى آثار مادیة فعلیة یهدف القائم بالمعاینة إلى التحفظ علیها تمهید

صحتها في الإثبات غیر أن الحال لیست كذلك عندما یتعلق الأمر بالجرائم المعلوماتیة 

حیث نادرا ما تخلف آثار مادیةسیما إذا تعلق الأمر بالجرائم الواقعة على المكونات غیر 

على الذین قد یترددون الأشخاصالك نظرا للعدد الكبیر من المادیة أو بواسطتها كما،وذ

حدوث عبث بآثار الجریمة أو زوال بعضها وهو ما یثیر الشك إمكانیةالموقع ما یزید من 

في الدلیل المستمد من المعاینة.

أهمیة الخبرو ودور الخبیر في الجریمة المعلوماتیةذالك أن الطابع الفني 06-

الذي في ، و ستغناء عن دور الخبیر المعلوماتيالذي تتمیزبه یجعل من المستحیل الا

إثبات الجرائم المعلوماتیة.إلىفي الوصول الأكبرالغالب یكون له الدور 

سع المشرع في إطار الجریمة المعلوماتیة من صلاحیات الضبطیة وقد و -04

و ذالك من خلال التعدیلات التي أدخلها على قانون العقوبات بموجب القانون القضائیة

المراسلات و تسجیل كاعتراضلتحري إضافة أسالیب خاصة لو عن طریق 06-22
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الصور و التسرب  مراعیا في ذالك صعوبة الوصول إلى دلیل یهم التقاطو الأصوات

التحقیق من خلال الإجراءات التقلیدیة وعلى الرغم من الإنتقادات الموجهة لهذه 

الإجراءات كونها تتم دون علم ورضا من تمت في حقهم مایجعل حیاتهم الخاصة عرضة 

نتهاك إلا أننا نؤید توجه المشرع ومیله إلى تغلیب المصلحة العامة  و حق المجتمع للإ

في تطبیق العقاب على المصالح الفردیة و حق الأشخاص في حریة حیاتهم الخاصة 

خاصتا في ضل الضمانات التي أحاط بها المشرع اللجوء إلى هذه الإجراءات مما یجعلها 

لاتخرج عن إطار المشروعیة. 

ناءا على ماسبق نقترح التوصیات التالیة.وب

إلىـ الاهتمام بدور الخبرو وعمل الخبیر المعلوماتي بشكل خاص و جعل اللجوء 

بجرائم من هذا النوع فقد یؤدي الجهل بالتعامل الأمرالاستعانة به وجوبیا عندما یتعلق 

.لافهأوإتتدمیر الدلیل الرقمي إلىمع مسرح الجریمة المعلوماتي قد یؤدي 

دورات تكوینیة في المجال المعلوماتي لفائدة ضباط الشرطة و القضاة  إنشاء-

تكون ذات طبیعة مستمرة وذالك لغرض مواكبة التطور الحاصل في هذا المجل.

من إجراءاتفرض رقابة كافیة على مسیري المقاهي الالكترونیة من خلال وضع -

الجریمة إذأنالحاسب و ساعة استخدامهخدم جهازشأنها المساعدة على تحدید هویة مست

) للجهاز الذي IPتحدید عنوان البروتوكول ت (أنمكان إذ أيالمعلوماتیة قد ترتكب من 

تم من خلاله ارتكاب الجریمة عیر كافي في اغلب الحالات



قائمة المراجع 



قائمة المراجع

95

قائمة المراجع 

الكتب::أولا

ة المعالجة الآلیة في التشریع الجزائري بوكر رشیدة، جرائم الاعتداء على أنظم.1

.2012، والمقارن، الطبعة الأولى، منشورات الحلبي الحقوقیة، بیروت

تاني لحسن، التحقیق في الجرائم المتصلة بتكنولوجیا المعلوماتیة بین النصوص .2

.2018التشریعیة والخصوصیة الفنیة، دون طبعة، تلمسان ، الجزائر، 

كفایة نصوص قانون العقوبات والإجراءات الجنائیة لمواجهة جمیل عبد الباقي، مدى .3

الإرهاب عبر الانترنت، ورقة عمل مقدمة في الحلقة العلمیة بعنوان ( الانترنت 

والإرهاب) المنظمة من طرف جامعة نایف الأمنیة.

زیدان زلیخة، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، الجزائر..4

رق إبراهیم الدسوقي عطیة، النظام القانوني لحمایة المعلومات، دار الجامعة طا.5

.2009الجدیدة للنشر، الإسكندریة، 

عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والانترنت، .6

.2006الطبعة الأولى، دار الفكر الجامعي، الإسكندریة، 

ءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة علي عدنان الفیل، إجرا.7

.2012المعلوماتیة، المكتب الجامعي الحدیث، بغداد، 

نبیلة هبة هروال، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، .8

.2013دراسة مقارنة، دار الفكر الجامعي، الإسكندریة، 

الجزائیة على ضوء الاجتهاد القضائي، الطبعة نجمي جمال، قانون الإجراءات.9

.2017الثالثة، دار هومة، الجزائر، 
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هلالي عبد الإله أحمد، الجوانب الموضوعیة والإجرائیة لجرائم المعلومات على .10

.2006ضوء اتفاقیة بوداباست، دار النهضة العربیة، القاهرة، 

رسائل ومذكرات الجامعیة:ثانیا: 

رسائل الدكتوراه:_ 1

براهیمي جمال، التحقیق الجنائي في الجرائم الالكترونیة، أطروحة لنیل شهادة الدكتوراه .1

.2018في العلوم، تخصص قانون جنائي، جامعة مولود معمري، تیزي وزو، 

تشوار الجلالي، الأسرار المعلوماتیة وحمایتها الجزائیة، أطروحة مقدمة لنیل شهادة .2

ة الحقوق والعلوم السیاسیة، جامعة تلمسان، الدكتوراه في القانون الخاص، كلی

2017/2018.

ربیعي حسین، آلیات البحث والتحقیق في الجرائم المعلوماتیة، أطروحة مقدمة لنیل .3

شهادة الدكتوراه في الحقوق، تخصص قانون العقوبات والعلوم الجنائیة، كلیة الحقوق 

.2016والعلوم السیاسیة، جامعة باتنة، 

ستیر:مذكرات الماج_ 2

بوخبزة عائشة، الحمایة الجزائیة من الجریمة المعلوماتیة في التشریع الجزائري، مذكرة .1

.2013لنیل شهادة الماجستیر في القانون، كلیة الحقوق ، جامعة وهران، 

ثنیان ناصر إل ثنیان، إثبات الجریمة الالكترونیة، دراسة تأصیلیة تطبیقیة، رسالة .2

حصول على درجة الماجستیر، تخصص سیاسة جنائیة، مقدمة استكمالا لمتطلبات ال

.2012كلیة الدراسات العلیا، جامعة نایف العربیة للعلوم الأمنیة، الریاض، 

سعیداني نعیم، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري، .3

جنائیة، كلیة مذكرة مقدمة لنیل شهادة الماجستیر في العلوم القانونیة تخصص علوم 

.2013الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، باتنة، 
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الصغیر یوسف، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل شهادة الماجستیر في .4

القانون، فرع قانون دولي للأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة مولود 

.2013معمري، تیزي وزو، 

، النظام القانوني للتسرب، مذكرة مقدمة لنیل شهادة الماجستیر في لدغم سیكو زكریا.5

العلوم القانونیة والإداریة، كلیة الحقوق والعلوم السیاسیة، جامعة قاصدي مرباح، 

.2013ورقلة، 

مذكرات الماستر:_ 3

بخي فاطمة الزهراء، إجراءات التحقیق في الجریمة الالكترونیة، مذكرة لنیل شهادة .1

ي الحقوق، تخصص قانون جنائي، كلیة الحقوق والعلوم السیاسیة، جامعة الماستر ف

.2013/2014میلة، 

قریم سكورة، المواجهة الإجرائیة للجریمة المعلوماتیة في التشریع الجزائري، مذكرة لنیل .2

.2015شهادة الماستر في الحقوق جامعة محند أكلي أولحاج، البویرة، 

المجالات:ثالثا: 

م العبیدي، التفتیش عن الدلیل في الجرائم المعلوماتیة، المجلة العربیة أسامة بن غان.1

.58، العدد 29للدراسات الأمنیة والتدریب، المجلد 

إلهام بن خلیفة، التفتیش كإجراء تحقیق تقلیدي لجمع أدلة الجرائم المتصلة بتكنولوجیا .2

، 1، العدد 2، المجلد الإعلام والاتصال، المجلة الدولیة للبحوث القانونیة والسیاسیة

.40-28، ص 2018

أمال فكري، إشكالیة الإثبات والاختصاص في جرائم تكنولوجیا الإعلام والاتصال .3

، ص 2018، 1، العدد 9العابر للحدود، مجلة العلوم القانونیة والسیاسة، المجلد 

630-651.
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جلة صوت أومدوار رجاء، فرسة كمال، التفتیش الجزائي في البیئة الافتراضیة، م.4

.999-973، ص 2020، 1، العدد 07القانون، المجلد 

بن بادة عبد الحلیم، المراقبة الالكترونیة كإجراء لاستخلاص الدلیل الالكتروني بین .5

الحق في الخصوصیة ومشروعیة الدلیل الالكتروني، المجلة الأكادیمیة للبحث 

.2019، 03، العدد 10القانوني، المجلد 

أسالیب التحري الخاصة بالجریمة المنظمة في القانون الجزائري بن بامة إبراهیم، .6

- 148، ص 2019، 2، العدد 11والفرنسي، مجلة دفاتر السیاسیة والقانون، المجلد 

159

بن فوزیة محمد، الدلیل الجنائي الرقمي و حجیته أمام القضاء، دراسة تطبیقیة، .7

.2014، 1، العدد5المجلة الأكادیمیة للبحث القانوني، المجلد 

ثابت دینازاد، مراقبة الاتصالات الالكترونیة والحق في حرمة الحیاة الخاصة في .8

.06القانون الجزائري، مجلة العلوم الاجتماعیة والإنسانیة، العدد 

داعي عز الدین، التسرب كأسلوب من أسالیب البحث والتحري الخاصة على ضوء .9

ن، المجلة الأكادیمیة للبحوث القانونیة، قانون الإجراءات الجزائیة الجزائري والمقار 

.218-200، ص 2017، 3، العدد 8مجلد 

رابحي عزیزة، التفتیش في نظم المعالجة الآلیة للمعطیات، مجلة القانون والعلوم .10

.412-392، ص 2016، 1، العدد 2السیاسیة، المجلد 

دراسة تطبیقیة على راشد بشیر إبراهیم، التحقیق الجنائي في جرائم تقنیة المعلومات، .11

إمارة أبو ظبي، مركز الإمارات للدراسات والبحوث الإستراتیجیة،  مجلة دراسات 

الطبعة الأولى، الإستراتیجیة والبحوث الإستراتیجیة، الإمارات العربیة المتحدة،

.2008، 131العدد
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ل بومدین، محل التفتیش في مجال جرائم التجارة الالكترونیة وفق القانون ارح.12

، 2018، 2، العدد 3لجزائري، المجلة الجزائریة للحقوق والعلوم السیاسیة، المجلد ا

.179-165ص 

رضا همیسي، تفتیش المنظومة المعلوماتیة في القانون الجزائري، مجلة العلوم .13

182-157، ص 2012، 2، العدد 3القانونیة والسیاسیة، المجلد 

تها في الإثبات الجنائي، المجلة رویس عبد القادر، أسالیب البحث والتحري وحجی.14

.50-38، ص2017، 1، العدد 2الجزائریة للحقوق والعلوم السیاسیة، المجلد 

زوزو زلیخة، ضوابط المراقبة الالكترونیة في التشریع الجزائي، مجلة الفكر، العدد .15

18 ،2019.

یة شنة زواوي، أحكام تفتیش المساكن والأشخاص والمركبات في القانون بین النظر .16

، 02، العدد 07والتطبیق، مجلة الاجتهاد للدراسات القانونیة والاقتصادیة، المجلد 

.153-152، ص 2018

صحراوي عبد الرزاق، التسرب ودوره في التصدي لمكافحة الجریمة المنظمة العابرة .17

، العدد 2للأوطان _ الجزائر نموذجا _ ، مجلة البحوث القانونیة والاقتصادیة، المجلد 

.184-175، ص 2020، 2

عبد الناصر محمد محمود فرغلي، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین .18

القانونیة والفنیة، بحث مقدم إلى المؤتمر العربي الأول لعلوم الجنائیة والطب الشرعي 

.45-01، ص2008نوفمبر 14و12المنظم باریاني للفترة الممتدة بین 

سلات وتسجیل الأصوات والتقاط الصور والتسرب فوزي عمارة، اعتراض المرا.19

، 21المجلد كإجراءات تحقیق قضائي في المواد الجزائیة، مجلة العلوم الإنسانیة، 

.254-238، ص 2010، 2العدد 
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لیندة بن طالب، التفتیش في الجریمة المعلوماتیة، مجلة العلوم القانونیة والسیاسیة، .20

.495-488، ص 2017، 2، العدد 8المجلد 

مانع سلمى، التفتیش كإجراء للتحقیق في الجرائم المعلوماتیة، مجلة العلوم الإنسانیة، .21

.243-227، ص 2011، 1، العدد 11المجلد 

معزیز أمینة، التسرب في قانون الإجراءات الجزائیة الجزائري، مجلة القانون .22

.272-242، ص 2015، 1، العدد 3والمجتمع، المجلد 

تیش في جرائم تكنولوجیا الإعلام والاتصال، مجلة القانون والعلوم مولاي ملیاني، التف.23

.307-291، ص 2016، 1، العدد2السیاسیة، المجلد 

ندیم محمد حسن الشیراوي، سلطات النیابة العامة في الجریمة المعلوماتیة، مجلة .24

.2017، 13العدد ،15انیة، ، المجلد سالأندلس للعلوم الإن

منظومة المعلوماتیة و حجز المعطیات في التشریع الجزائري، یزید بوحلیط، تفتیش ال.25

، العدد 22مجلة التواصل للعلوم الإنسانیة والاجتماعیة، جامعة باجي مختار، المجلد 

.94-82، ص 2016، 2

النصوص القانونیة:رابعا: 

19ه الموافق لـ 1424جمادى الأولى عام 19المؤرخ في 03/05قانون رقم .1

44یتعلق بحقوق المؤلف والحقوق المجاورة، ج ر ج ج، رقم ، 2003جویلیة 

.19/07/2003الصادرة بتاریخ 

156-66یعدل ویتمم الأمر رقم 10/11/2004المؤرخ في 05-04القانون رقم .2

، 10/10/2004الصادرة بتاریخ 71یتضمن قانون العقوبات، ج ر ج ج، العدد 

معدل ومتمم.
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66/156، یعدل ویتمم الأمر رقم 20/12/2006المؤرخ في 22-06قانون رقم .3

، الصادرة بتاریخ 84یتضمن قانون الإجراءات الجزائیة، ج ر ج ج، العدد 

معدل ومتمم.24/12/2006

، 2006فبرایر 20الموافق لـ 1427محرم عام 21المؤرخ في 06/01القانون رقم .4

/ 08/03ة بتاریخ الصادر 14یتعلق بالوقایة من الفساد ومكافحته، ج ر ج ج، العدد 

2006

غشت سنة 05ه الموافق لـ 1430شعبان عام 14المؤرخ في 04-09القانون رقم .5

، والمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام 2009

.2009أوت 16الصادرة بتاریخ 47والاتصال، ج ر ج ج، رقم 

مارس 06الموافق 1437دى الأولى عام جما26المؤرخ في 01-16القانون رقم .6

.2016، صادرة 14، العدد ج جالمتضمن التعدیل الدستوري، ج ر2016سنة 

المواقع الالكترونیة:خامسا: 

متاحة على الموقع:2010الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لعام . 1

Haqqi. Info/ar/haqqi/ legislation/ arab- convention- cyber.

متوفرة على الموقع:2001اتفاقیة بودابسیت لعام . 2

http:// rm. Coe.Int/budapert- convention-in- arabic

متاحة على 2001لعام 185الاتفاقیة الأوربیة المتعلقة بالجریمة الالكترونیة رقم . 3

الموقع

Rm. Coe.Ine/Budapest- convention- Arabic/1680739173.

محمد محمد الالفي، الدلیل الرقمي وحجیته في الإثبات، بحث متوفر على الموقع:. 4

http// : repository. Nauss.edu. sa



فهرس المحتویات



فهرس المحتویات

103
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الصفحةالعنوان
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شكر وعرفان
مقدمة
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08المطلب الأول: موضوع التفتیش في البیئة الرقمیة
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43أولا: ماهیة الخبرة الفنیة
45م المعلوماتیةالخبرة الفنیة لإثبات الجرائأعمالهاثانیا: متطلبات
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61ثانیا: صور التسرب 
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