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إف مجاؿ الجريمة متطكر عمى الدكاـ تطكر الحياة كأساليبيا كظركفيا، فالجرائـ التي 
كانت ترتكب في العصكر الأكلى غير التي ارتكبت في العصكر التي ما بعدىا لاختلاؼ نمط 
الحياة كحاجات الإنساف، ففي الماضي كاف يسعى إلى ضماف بقائو عف طريؽ الصراع مف أجؿ 

كر الحاصؿ في المجتمعات تطكرت تطمعات الإنساف بتطكر مجالات الحياة، البقاء، كبعد التط
 .المكافككذلؾ بتطكر كاختلاؼ الزماف ك 

ب  جرائـ تقميدية معيكدة كضعت ليا قكانيف كقكاعد حيث في الماضي كانت ترتك
كما سمط ليا المشرع عقكبات ملائمة لطبيعتيا كجسامتيا كجرائـ السرقة كالقتؿ  ،تحكميا
 يةد عالج ىذه الجرائـ بنصكص تجريمريب كالاختطاؼ عمى سبيؿ المثاؿ ككاف المشرع قكالتي

 .إلى كشؼ الحقائؽ كمعاقبة الجاني كأخرل إجرائية مف أجؿ الكصكؿ

أثار البحث عف ىذه الجرائـ مشاكؿ كصعكبات في استخلاص الأدلة التي تثبت  لقدك 
رائمالعادية مف حيث خصائصيا جكقكعيا كتديف مرتكبييا ككنيا تختمؼ عف الأدلة التقميدية في ال

كسبؿ جمعيا ككسط ارتكابيا كحتى صفات مرتكبييا، كما يثير الدليؿ الإلكتركني كأنكاعيا 
يكره بشكؿ مرئي كفقداف الآثار التقميدية لمجريمة المعمكماتية، بالإضافة صعكبات تتعمؽ بعدـ ظ

إلى صعكبات متعمقة بسمطات الاستدلاؿ كالتحقيؽ مف حيث إحجاميـ عف الإبلاغ حرصا عمى 
ثقة العملاء أك لصعكبة اكتشافيا مف قبؿ الأشخاص العادييف، فضلا عف نقص خبرة سمطات 

 (1)الاستدلاؿ كالتحقيؽ.

في نطاؽ قانكف الإجراءات بجرائـ  المشكلاتالعديد مف  الجريمة المعمكماتية أثارت
يا أك التحقيؽ فييا كجمع الأدلة المتعمقة بيا ، مع إثباتتقميدية لا تكجد صعكبات كبيرة في 

الاقتناع الشخصي لمقاضي الجزائي ، ككذلؾ يثير تساؤلات عديدة حكؿ  لمبدأخضكعيا 
مشركعية كجكد الدليؿ الإلكتركني كمشركعية الحصكؿ عميو كأدلة الإدانة ذات نكعية مختمفة. 

                                                           
كمية الحقكؽ  ، الجريمة الإلكتركنية في التشريع الجزائرم، مذكرة لنيؿ شيادة الماستر في القانكف الإدارم،نايري عائشة(_1

 .1، ص2017-2016كالعمكـ السياسية ،  جامعة احمد دراية، أدرار 
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فيي معنكية الطبيعة كسجلات الحاسكب كمعمكمات الدخكؿ كالنفاذ كالبرمجيات، كقد أثارت أماـ 
قبكليا كحجيتيا كالمعايير المتطمبة لتككف كذلؾ خاصة في ظؿ  القضاء مشكلات مف حيث مدل

ينطكم عمى  كالانترنيتفإف البعد الإجرائي لجرائـ الحاسكب  إذا  التقميدية، ثبات قكاعد الإ
 تحديات كمشكلات عناكينيا الرئيسية.

لـ تأثرت الجريمة بالتقدـ العممي كالتكنكلكجي المعاصر كبرزت أساليب إجرامية بتقنيات  
تكف معركفة مف قبؿ، كطيكعت التقنيات الحديثة لارتكاب الجريمة في مراحميا المختمفة مف 
عداد كتنفيذ كتحميؿ كتمكيو لإفلات مف العدالة فاستخدمت الأجيزة كالأدكات كالتقنيات  تخطيط كا 

ر العممي ظيك  ـالحديثة في ارتكاب الجرائـ التي تميزت بالعنؼ ك مف الطبيعي أف يصاحب التقد
 .منيا التشريعات العقابية القائمةمف الجريمة لـ تتضأنماط 

لـ  كتبدك النصكص الجزائية قاصدة عف ملاحقتيا ذلؾ أف التشريع كليد الحاجة لذا 
إلى الجرائـ المعمكماتية إلا نادرا، كلعؿ السبب في ذلؾ أف ثكرة  ةتتطرؽ التشريعات العربي

ف كاف دخكلو إلييا حد اتتعدى العقد الك الحاسب الآلي في البمداف العربية لـ  قد بدأ قبؿ ذلؾ بفترة كا 
طكيمة نسبيا، كتكمف صعكبة التعامؿ مع الجرائـ المعمكماتية في صعكبة إجراء التفتيش القانكني، 
فإذا كانت الجريمة كاقعة عمى المككنات المادية لمككمبيكتر، فلا عائؽ يحكؿ دكف تطبيؽ القكاعد 

كانت الجرائـ كاقعة عمى برامج الحاسب كبيانتاه فإف الصعكبات تظير  إذا  أما التقميدية لمتفتيش،
عمى اعتبار أنو بإمكاف الجاني التخمص مف البيانات التي يستيدفيا التفتيش عبر إرساليا مف 

 (1).خلاؿ نظاـ معمكماتي مف مكاف إلى آخر

 اختيار الموضوع: أسباب

البحث كالتحرم في الجرائـ المعمكماتية مكضكع  مف أىـ أسباب اختيار المكضكع مايمي: إف
مستجد، فالبحث في فعالية ىذه الإجراءات كتقدير مدل مساسيا بحقكؽ الأفراد ممف شاءت 

                                                           
، إجراءات التحقيؽ في الجريمة الإلكتركنية، مذكرة مكممة لمقتضيات نيؿ شيادة الماستر في بخي فاطمة الزىراء_(1

 2014-2013الحقكؽ،تخصص قانكف جنائي، جامعة المسيمة
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أقدارىـ أف تتخذ ىذه الإجراءات في حقيـ دكف أف يثبت عمييـ بعد ذنب جنائي ارتكبكه، أك 
بداية لمخكض في تنظيميا كبياف رابطة بالجريمة يعتبر نقطة الأم  الغير الذم لا تربطو

ضكابطيا، فيذ الإجراءات لـ تحظى بعد الاستقرار في مسائميا عمى النحك الذم حظيت بو 
 إجراءات التحرم التقميدية ىذا الذم دفعنا لاختيار المكضكع .

 الموضوع: أىمية

القانكف يعد مكضكع ىذا البحث مف المكضكعات الجديدة كالميمة في إطار القسـ الإجرائي مف 
الجزائي، كنظرا لحداثة الجرائـ المعمكماتية كاتصاليا بجانب تقني كفني بحث يمثؿ في النظاـ 

ىك خطكرة ىذه الجريمة كانتشارىا  أىميةالمعمكماتي بشقيو المادم كالمعنكم، كما يزيد المكضكع 
 بسرعة رىيبة كعجز القكانيف التقميدية عمى مكاكبة ىذه السرعة.

 : ىدف ىذه الدراسة

ينبع اليدؼ مف ىذه الدراسة مف محاكلة المساىمة في كضع الخطكط العريضة لمتعرؼ 
عمى طرؽ التحقيؽ في ىذا النكع مف الجرائـ، ذلؾ أف حداثة الجرائـ المعمكماتية كما تتسـ بو مف 

التحقيؽ أسمكب خصائص سكؼ يجد معو المحقؽ نفسو في حيرة أماميا ككيفية التعامؿ معيا ك 
 فييا 

كبالتالي فالإشكالية المطركحة مع معالجة ىذا المكضكع تتمثؿ في: كيؼ نظٌـ المشرع 
 ؟ لمعمكماتية في التشريع الجزائرمالجزائرم آليات البحث كالتحرم لمعالجة الجريمة ا

عمى المنيج  في ذلؾ اناعتمد البحث إلى فصميف ناالإشكالية قسم كللإجابة عمى ىذه
لتبياف كؿ مف مفيكـ الجريمة المعمكماتية كالتحقيؽ كالاستدلاؿ، التحميمي في دراستي ىذه، 

 كمناقشة الإجراءات المتخذة لمتصدم لياتو الجريمة المستحدثة.
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الاستدلال ، حيث عالجت الفصل الأول بعنوان الاستدلال والتحقيق حول الجريمة المعموماتية
لدراسة تمقي  الأول إلى مطمبين، خصصت المطمب نافي المبحث الأول منو والذي قسم

 البلاغات والشكاوى، والاستجواب وسماع الشيود حول الجريمة المعموماتية كمطمب ثانٍ.

في الجريمة المعموماتيةمن  فيو التحقيق ناث الثاني من ىذا الفصل فقد تناولأما المبح
والمطمب الثاني ذكرت فيو خصائص ، حيث الأجيزة المكمفة بالبحث والتحري كمطمب أول

الجريمة  ثبات فيو الدليل المناسب ل  ناقق، أما المطمب الثالث منو تناولالتحقيق والمح
 المعموماتية.

 الفصل الثاني بعنوان: آليات البحث والتحري حول الجريمة المعموماتية.

الجرائم المعموماتية  إثبات بينت في المبحث الأول منو إجراءات الحصول عمى أدلة 
البحث  عقبات اءات التقميدية، والمبحث الثاني ليذا الفصل تناولت فيوفيما يتمثل في الاجر 

عقبات التقنية كمطمب أول، و  عقبات والتحري حول الجريمة المعموماتية حيث تكممت عن ال
البشرية في المطمب الثاني، أما المطمب الثالث متعمقة بالجاني والضحية وسمطات الاستدلال 

 بجيات التحقيقعقبات المتعمقة تحدثت عن ال



  

 

 

 

 

 اىفظو الأوه:
 

 

ىَعيىٍبتٍلاستذلاه واىتحقُق حىه اىجرََخ اا
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، لذا كتقاليدىـكعاداتيـ  المجتمعإف الجريمة ظاىرة اجتماعية مرتبطة ارتباطا بأعضاء 
تتطكر بسرعة كفؽ متغيرات معينة، كتتجاكز غالبا سرعة حركة المجتمع،  الجريمةنجد أف 

فيو المجتمعات مفتكحة عمى مساحات كاسعة، كىي بذلؾ أصبحت كخاصة في ىذا العالـ الذم 
تتعرض لممؤثرات التي لا تحدىا حدكد في ظؿ ما يعرؼ بالعكلمة، كسبب ذلؾ ىك تداخؿ 

ي، كىذا الأخير يدعك إلى متابعة المستجدات التي المجتمعات الذم فرضو التطكر التكنكلكج
جراءاتيا فكمما تطكرت الجريمة بأساليبيا كطرقيا كمما لزـ  تطرأ عمى الجريمة في مكضكعيا كا 

 تطكير سبؿ مكافحتيا لتمؾ الجرائـ كالتحقيؽ فييا.الأمر 

كلات يعد الاستدلاؿ كالتحقيؽ الجنائي مف الأنشطة الأمنية التي تأتي في مقدمة محا
ية عف طريؽ العمكـ كالتكنكلكجيا الحديثة، كلا شؾ أف القكاعد الإجرامالمكاجية لتمؾ الظكاىر 

كالإجراءات القانكنية لمتحقيؽ تبدأ مف تمقي البلاغ عف كقكع الجريمة مركرا بالإجراءات التي 
سناد الاتياـ إليو شريطة أف  يتخذىا المحقؽ مف أجؿ الكشؼ عف غمكضيا كضبط الفاعؿ كا 
يككف ذلؾ كفقا لمقانكف الذم يحدد كيضبط ىذه الإجراءات كمف ىنا سنتطرؽ إلى الاستدلاؿ 
حكؿ الجريمة المعمكماتية في المبحث الأكؿ، كالتحقيؽ حكؿ الجريمة المعمكماتية في المبحث 

 الثاني.
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 اىَجحث الأوه: الاستذلاه حىه اىجرََخ اىَعيىٍبتُخ.

ـ المعمكماتية في الاستدلاؿ الذم يتضمف الاستجكاب كسماع تتجسد أكؿ طرؽ مكافحة الجرائ
 الشيكد كتمقي البلاغات كالشكاكل.

 اىَطيت الأوه: تيقٍ اىجلاؼبد واىشنبوي

ية كمستترة في أغمبيا، كالاتصاؿ بأنيا خف الإعلاـتتسـ الجرائـ المتصمة بتكنكلكجيات 
فالضحية لا يمحظيا رغـ أنيا قد تقع أثناء كجكده عمى الشبكة لأف الجاني يتمتع بقدرات فنية 

إف -الذم يجعؿ مف كقعيا تحت كصؼ التمبس أمرا نادرا الأمر تمكنو مف ارتكاب جريمتو بدقة، 
 .1))-لـ نقؿ مستحيلا

كالاتصاؿ،  الإعلاـبالغة في الجرائـ المتصمة بتكنكلكجيات  أىميةإف تقديـ البلاغ يشكؿ 
نظرا لمطابع الخفي الذم تتميز بو ىذه الطائفة مف الجرائـ مف جية، كمف جية أخرل للإحجاـ 
عف الإبلاغ عنيا خاصة في مجتمع الأعماؿ، فتحجـ أكثر الجيات التي تتعرض أنظمتيا 

ظفييا عما تعرضت لو مف اعتداء، كتكتفي باتخاذ المعمكماتية للانتياؾ عف الكشؼ حتى بيف مك 
إجراءات إدارية داخمية دكف الإبلاغ عنيا لمسمطات المختصة تجنبا للإضرار بسمعتيا كمكانتيا 

 كىز الثقة في كفاءتيا.

كالاتصاؿ في  الإعلاـكعميو سأتناكؿ البلاغ كالشككل عف الجرائـ المتصمة بتكنكلكجيات 
 الإعلاـلثاني أخصصو لآليات التبميغ عف الجرائـ المتصمة بتكنكلكجيات الفرع الأكؿ، أما الفرع ا

 كالاتصاؿ.

 اىَعيىٍبتُخ:اىفرع الأوه: اىجلاغ واىشنىي فٍ اىجرائٌ 

مالـ يتـ التبميغ عنيا إلى الجيات المختصة بتحريؾ -تظؿ ىذه الجرائـ مستترة عادة
 المعمكؿ بيا. الدعكل العمكمية كالتحقيؽ فييا، حسب القكانيف كالأنظمة

                                                           
خاصة لمجريمة المرتكبة عبر الإنترينت في التشريع الجزائرم كالمقارف، بحث مقدـ إلى ، الطبيعة ال(_عبد المؤمن بن صغير1

، كمية 2015نكفمبر 17ك16أعماؿ الممتقى الكطني حكؿ الجريمة المعمكماتية بيف الكقاية كالمكافحة، المنعقد بتاريخ 
 .08الحقكؽ،جامعة بسكرة، صفحة 
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كالاتصاؿ حقا لكؿ شخص عمـ  الإعلاـكيعد الإبلاغ عف الجرائـ المتصمة بتكنكلكجيات 
ذا مصمحة فييا ، كلا يترتب عمى عدـ القياـ بو أية مسؤكلية  بيا، كلـ يكف متضررا منيا أك

لى جانب البلاغات يتمقى ،معينة يكجب القانكف التبميغ عنياجزائية، إلا في جرائـ  ضباط كا 
 .(1)الشرطة القضائية الشكاكل مف المتضرر مف الجريمة أك نائبو القانكم

مف  02-15الأمر المعدلة بمكجب  17مف المادة  ىكفي ىذا الصدد نصت الفقرة الأكل
قانكف الإجراءات الجزائية عمى أنو:"يباشر ضباط الشرطة القضائية السمطات المكضحة في 

جراء التحقيقات  كيتمقكف الشكاكل 13ك12المادتيف  كالبلاغات كيقكمكف بجمع الاستدلالات كا 
 2الابتدائية".

كلمعرفة كيفية الإبلاغ عف ىذه الجرائـ يستكجب التطرؽ إلى البلاغ )أكلا( كمف ثـ 
 التعرض إلى الشككل) ثانيا(

 اىَعيىٍبتُخ:أولا: اىجلاغ فٍ اىجرائٌ 

كالاتصاؿ يتعيف تعريؼ البلاغ  الإعلاـلدراسة البلاغ عف الجرائـ المتصمة بتكنكلكجيات 
 كالتطرؽ إلى صعكبات تمقي البلاغ في ىذا النكع مف الجرائـ.

تعريؼ البلاغ: يتـ البلاغ بكافة السبؿ التي تكصؿ المعمكمات إلى الجيات المختصة بالبحث -1
ممف يبمغ عف الشيكد أك أحد كالتحرم كالتحقيؽ، فقد يتـ كتابيا أك شفكيا بمعرفة المجني عميو أك ٌ 

جريمتو، كيصطمح عمى البلاغ في ىاتيف الحالتيف باؿ"بلاغ المادم" كقد يقدـ بكاسطة البريد أك 
كيسمى  الإنترنيتالياتؼ أك الصحؼ كىذا ما يصطمح عميو بالبلاغ المعنكم ، أك يقدـ عبر 

                                                           

اسب الآلي كالأنترينت، المجمة العربية لمدراسات الأمنية، العدد الثلاثكف، ،التحقيؽ في جرائـ الحمحمد الأمين البشري1)_
 .349، صفحة 2000أكاديمية نايؼ العربية لمعمكـ الأمنية،

 مف قانكف الاجراءت الجزائية . 17انظر الى المادة -2)
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ركني لشبكة بالبلاغ الرقمي، كىنا يرل البعض أنو يمكف إرساؿ البلاغ عبر رسالة البريد الإلكت
 .(1)لمجية المختصة الإنترنيت

كيقدـ البلاغ لضابط الشرطة القضائية مف شخص معمكـ أك غير معمكـ الشخصية، 
كيجب عمى ضباط الشرطة القضائية في الحالتيف كلا سيما الأكلى منيا تناكؿ البلاغ بجدية 

 كاممة.

أف تتكفر فيو العناصر التالية: نكع الحادثة، كتحديد  كحتى يككف البلاغ كافيا لا بد
المجني عميو، ككقت كقكع الجريمة، كبياف الأسباب ك الدكافع لارتكاب الجريمة كتحديد الشخص 

 .(2)المتيـ

كالاتصاؿ عمى درجة  الإعلاـكيستحب أف يككف المبمغ في الجرائـ المتصمة بتكنكلكجيات 
مقبكلة مف الإلماـ كالمعرفة بالجكانب الفنية لمحاسكب، حتى يتمكف مف تقديـ معمكمات تصؼ 
الحادث بالشكؿ الذم يمكف معو لضباط الشرطة القضائية مف مباشرة البحث كالتحرم عنيا، إذ 

غات كالبرامج ي مع بياف الأسماء كالمالإجرامتعيف عميو أف يقدـ كصفا عمميا محددا لمنشاط 
، كىك ما يستزـ أف يككف متمقي البلاغات (3)الأجيزة المستخدمة كأماكنيا قدر المستطاعأنكاع ك 

كالاتصاؿ، حتى يتمكف مف مناقشة المبمِّغ في الكثير  الإعلاـعمى قدر مف المعرفة بتكنكلكجيات 
 مف جكانب الجريمة محؿ البلاغ.

 كالاتصاؿ:الإعلامبتكنكلكجيات  صعكبات تمقي البلاغ في الجرائـ المتصمة-2

ترجع أسباب صعكبة البلاغ في ىذا النكع مف الجرائـ إلى أف الأشخاص كالمؤسسات 
ملاء، كما أف آثار ىذه الجرائـ السمبي للإبلاغ حرصا عمى ثقة العكالشركات تحاكؿ درء الأثر 

                                                           

، المكاجية التشريعية كالأمنية لمجرائـ الناشئة عف استخداـ شبكة المعمكمات الدكلية)الإنترنت(، سميمان أحمد محمد فضل1)
 .      277، ص2007رسالة دكتكراه مف كميات الدراسات العميا بأكاديمية الشرطة، القاىرة،

شبكة المعمكمات الدكلية)الإنترنت(، دراسة ، دكر الأجيزة الأمنية في الإثبات  الجنائي في الجرائـ المتعمقة بخالد حازم إبراىيم2)
 .212، ص2014نكفمبر  ف ب. مقارنة ، الطبعة الأكلى، دار النيضة العربية لمنشر كالتكزيع د.

 .355سابؽ، ص ، مرجعمحمد الأمين البشري3
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ذا ظيرت فلا يستكضحيا إلا متخصص ف ي الحاسب كأدلتيا لا يظير في أغمب الحالات، كا 
الآلي كتقنيات المعمكماتػ الذم يممؾ معرفة بنظـ الاتصالات كشبكة الإنترنيت، كىك ما قد لا 

 يتكافر في ضحايا ىذه الجريمة.

كما يرجع سبب عدـ الإبلاغ عف ىذه الجرائـ مف طرؼ المجني عميو كأفراد المجتمع 
ات الحديثة في ىذا الشأف عمكما إلى شكيـ في قدرة الجيات الشرطية في التعامؿ مع التقني

كالكصكؿ إلى الجناة، ىذا مف جية كمف جية أخرل قد يرجع عدـ الإبلاغ عف ىذه الجرائـ إلى 
عدـ دراية أفراد المجتمع بأف ىذه الكقائع ميجرٌمة أك أف عادات كتقاليد المجتمع لا تتفؽ مع 

 (1)الإبلاغ عف ىذه الجريمة

كالاتصاؿ كسط رجاؿ الأمف كربط تمؾ  الإعلاـيجب تطكير ثقافة تكنكلكجيات كبالتالي
الثقافة بالثقافة الأمنية التقميدية لكي تكفؿ للأجيزة الأمنية نجاحا في مكاكبة ظاىرة الجرائـ 

 .كالاتصاؿ الإعلاـالمتصمة بتكنكلكجيات 

 :فٍ اىجرائٌ اىَعيىٍبتُخ يثبُّب: اىشنى

إلى جانب البلاغات، يتمقى ضباط الشرطة القضائية الشكاكل مف المتضرريف مف 
الذم يتطمب التطرؽ إلى تعريؼ الشككل كمف ثـ معرفة أحكاميا في الأمر الجريمة، كىك 

 .المعمكماتيةالجرائـ 

 تعريف الشكوى:-1

أك الإخطار الذم يقدمو المجني عميو أك ككيمو الخاص إلى  بالشككل "البلاغيقصد 
السمطات المختصة طالبا تحريؾ الدعكل العمكمية بشأف جرائـ معينة حظر المشرع تحريكيا قبؿ 

أف ىناؾ بعض الجرائـ حددىا المشرع عمى سبيؿ الحصر، لا يمكف تحريؾ أم  ،(2)تقديميا

                                                           
 .212، المرجع السابؽ، ص(_خالد حازم إبراىيم1
-، ديكاف المطبكعات الجامعية3، طبعة1التشريع الجزائرم، جزء، مبادئ الإجراءات الجنائية في أحمد شوقي الشمفاني2)

 .41، ص2003الجزائر، 



 الفصل الأول:                               الإستدلال والتحقيق حول الجريمة المعلوماتية
 

02 

كمف بيف (1)مف قبؿ المجني عميو أك ككيمو الخاصالدعكل العمكمية فييا إلا بعد تقديـ شككل 
كالاتصاؿ كجريمة النصب المعمكماتي،  الإعلاـىذه الجرائـ ما يرتكب عف طريؽ تكنكلكجيات 

 فيؿ يا ترل تختمؼ أحكاـ الشككل فييا؟

 :لمعموماتيةى في الجرائم اأحكام الشكو -2

المطمكبة في الجرائـ التي ترتكب لا تختمؼ أحكاـ الشككل في الجرائـ التقميدية عف تمؾ 
عف طريؽ منظكمة معمكماتية ، إذ لا يجكز لمجيات المختصة تحريؾ الدعكل العمكمية في تمؾ 
الجرائـ إلا بعد تقديـ شككل مف المجني عميو أك المتضرر منيا أك مف ككيمو الخاص ضد 

 المتيـ.

تحديد الشخص الجاني أك المتيـ في ىذا النكع مف الجرائـ، فإنو يذىب  كنظرا لصعكبة  
الجرائـ مستنديف  نت عف تمؾعمى مزكد الدخكؿ أك خدمات الإنتر البعض إلى ترتيب المسؤكلية 

، كىذا ما جعؿ مكضكع الشككل في ىذه الجزائـ 2افتراض مسؤكلية الغير أفي ذلؾ عمى مبد
عممنا أف تقديـ الشككل مف قبؿ المجني عميو قد يكجو إلى  إذا محؿ جدؿ قانكم، كخصكصا

نت دكف حاجة إلى متابعة التحريات لمعرفة الجاني ات العامة ضد مزكدم خدمات الأنتر السمط
 الحقيقي.

في أك انتحاؿ أرل أنو بالرغـ مف انتشار الأسماء المستعارة أك التخ ناغير أنو مف جانب
نت معرفة الحاسكب الذم يمكف مف خلاؿ تحديد مسار الأنتر  نت، إلا أنوالشخصية عبر الأنتر 

ضده كليس  تـ مف خلاؿ ارتكاب الفعؿ المجرـ كالكصكؿ إلى الجاني كبالتالي تكجيو الشككل
 ت.ضد مزكد خدمات الأنترن

                                                           
، الجرائـ المتصمة بتكنكلكجيا الاعلاـ كالاتصاؿ، اطركحة لنيؿ شيادة الدكتكراه ؿ.ـ.د في القانكف العاـ، حبيباتي بثينة(_1

 .278، ص2020، 1امعة الجزائرتخصص قانكف جنائي كعمكـ الاجراـ، كمية الحقكؽ ك العمكـ السياسية ، ج
 .192ص 2014-2013، جرائـ الانترنت، دراسة مقارنة، أطركحة الدكتكراه، جامعة ابي بكر بمقايد، تممساف،نبيمة ىبة ىروال2
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كاف المجني عميو قد تعرض إلى  إذا كما أف الإشكاؿ الثاني المطركح يتعمؽ بمدل قبكؿ الشككى
 ؟الانترنيتفي الكقت الذم كاف يستخدـ فيو اسما مستعارا عبر  نصب مف الجاني

تضارب الآراء حكؿ الإجابة عف ىذا الإشكاؿ، إذ يتجو رأم قبكؿ شككل المجني عميو 
عندما يككف في حالة تخفي دكف أية عكائؽ في ىذا الإطار، كىناؾ مف يرل إجازة ذلؾ في حالة 

 .1ستعارة مشركعاما كاف الغرض مف الا إذا  كاحدة، كىي حالة

أف الرأم الثاني ىك الأقرب إلى الصكاب حيث يمكف لمجيات المختصة  ناكحسب ظن
 قبكؿ الشككل المقدمة مف الشخص المتضرر في حالة استخداـ اسـ لغرض مشركع.

 اىَعيىٍبتُخ: : آىُبد اىتجيُػ عِ اىجرائٌبىثبٍّ اىفرع

في تطكير الاتصاؿ بيف أفراد كمؤسسات  ىميةساىمت شبكة الإنترنيت ككسيمة بالغة الأ
المجتمع، كتطكر معيا نظاـ تقديـ البلاغ عبر التكجو مكقع خاص بالبلاغات ككتابة بيانات 

، ككذلؾ Fbiالفيدراليةالجريمة ثـ بثو إلى الجيات المختصة كما ىك الحاؿ في مكقع المباحث 
غيرىا مف المكاقع التي تخص ، كمكقع شرطة دبي... إلى USDOJالأمريكية  العادؿإدارة 

 الضبط القضائي المختص بتمقي البلاغات.

إلا أف الإشكاؿ الذم يمكف أف يطرح في ىذا المقاـ يتعمؽ بالقيمة القانكنية لمثؿ ىذه 
 التبميغات الرقمية أك الإلكتركنية، كبمدل قبكؿ الضبطية القضائية مثؿ ىذا النكع مف التبميغات؟

)أكلا( ثـ أتعرض إلى المعمكماتيةراسة البلاغ عف الجرائـ لى دكعميو سأتعرض فيما يمي إ
 الضكابط الفنية لمتصرؼ في البلاغ الرقمي)ثانيا(.

 اىَعيىٍبتُخ:أولا: الإخطبر عِ اىجرائٌ 

كالاتصاؿ، لا يختمؼ  الإعلاـتكنكلكجيات الجدير بالذكر أف التبميغ عف الجرائـ المتصمة ب
ف كاف يتمتع بنكع مف الخصكصية تتماشى بطبيعة ةالتقميديعما ىك الحاؿ في مجاؿ الجرائـ  ، كا 
نت أك ما يسمى بالبلاغ ر لحالة قد يتـ عف طريؽ شبكة الأنتىذه الجرائـ، فالبلاغ في ىذه ا

                                                           
 .836المرجع سابؽ، ص عمر محمد أبو بكر بن يونس،1
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رسالة إلكتركنية أك عف طريؽ مؿء بيانات  إرساؿالرقمي أك الإلكتركني، كذلؾ إما عف طريؽ 
 الاستمارة الرقمية.

 طريؽ رسالة إلكتركنية:الإخطار عف -1

تكنكلكجيات غف جريمة متصمة بتتمثؿ ىذه الطريقة في كتابة رسالة إلكتركنية تتضمف الإبلاغ 
رساليا إلى عنكاف البريد الإلكتركني العائد لأ الإعلاـ الجيات المختصة بالبحث حد كالاتصاؿ، كا 

نت أك كجكد صفحات أك مكاقع فيركسات تخريبية عبر شبكة الإنتر رم لإبلاغيا عف نشر حكالت
غير مشركعة كإرساؿ رسالة تتضمف التبميغ عف كجكد مكقع منشكر فيو صكر للاستغلاؿ 

الفرنسي الجنسي للأطفاؿ إلى عنكاف البريد الإلكتركني لمدرؾ الكطني 
gouv.fr-Judiviaire@gendarmeriedefense  باعتباره الجية المختصة بالتحرم

كالتحقيؽ عف تمؾ الجرائـ في فرنسا أك إلى مكقع شرطة إدارة مكافحة جرائـ الحاسبات كشبكات 
 (1)المعمكمات المخصص لتمقي البلاغات كالشكاكل في مصر.

 الإخطار عف طريؽ مؿء استمارة رقمية:-2

الرقمية التي تككف متكاجدة عادة عمى يتـ التبميغ عف طريؽ مؿء بيانات الاستمارة 
كز المكاقع الإلكتركنية المخصصة لتمقي تمؾ البلاغات كالشكاكل، كتمؾ التي يكفرىا مكقع مر 

غ عف المحتكل غير المشركع أك البكابة الرسمية للإبلاC3 )2)نتالشكاكل الخاصة بجرائـ الأنتر 
 أك تمؾ المتكفرة عمى مكقع كزارة الداخمية السعكدية. (3)نت في فرنساللأنتر 

                                                           

 181-182، ، مرجع سابؽ، صنبيمة ىبة ىروال1)_
تاريخ الدخكؿ  https://comlaint-ic3.gov/default.aspxالخاصة بجرائـ الأنترنت: المكقع الرسمي لمركز الشكاكل2_)
03/01/2019 

3)_https://www.intenet-signalement-gouv.fr/portalweb/planets/signalerEtap choix Type 
contenu!input action. 
date de consultation:07/06/2017 

mailto:Judiviaire@gendarmeriedefense-gouv.fr
mailto:Judiviaire@gendarmeriedefense-gouv.fr
https://www.intenet-signalement-gouv.fr/portalweb/planets/signaler
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كيستكجب لمؿء تمؾ الاستمارة التكضيح كالتدقيؽ في المعمكمات المحصؿ عمييا لتسييؿ 
 عممية التأكد مف قبؿ الجيات المختصة.

 :ثبُّب: اىضىاثظ اىفُْخ ىيتظرف فٍ اىجلاغ اىرقٍَ

رجاؿ الضبط القضائي لكضع التصكر  تؤثر دقة تمقي البلاغ في ىذه الجرائـ في مساعدة
المبدئي لخطة التعامؿ مع الكاقعة المرتكبة مف حيث التجييزات كالانتقاؿ إلى مسرح الجريمة 

 كالخطة التي سكؼ يتـ التعامؿ بمقتضاىا في الكشؼ عف تفاصيؿ الكاقعة.

محؿ كتحديد نكع الخبرة المتطمبة لمعمؿ في الكاقعة كرجاؿ البحث المفترض انتقاليـ ل
كما يجب التأكيد عميو أف جية تمقي البلاغ  1الكاقعة كأدكارىـ في إجراء المعاينة لمحؿ الكاقعة

 يجب عمييا أف تحرص عمى أف يقكـ الميبىمًغ بالخطكات التالية:

تجييز قائمة بأسماء العامميف في المؤسسة ممف ليـ علاقة بالأجيزة المتضررة، أك علاقة بأم -
 ررة.مشركع للأجيزة المتض

 تجييز نسخة احتياطية مف بيانات الأجيزة المتضررة.-

 (2)شخص بالجريمة الكاقعةأم  التأكيد عمى عدـ تبميغ-

كما ىناؾ العديد مف الأسئمة الاسترشادية التي يتعيف عمى ضابط الشرطة القضائية 
يو قبؿ الانتقاؿ لمسرح الجريمة الرقمي، كمثاؿ:*ىؿ يكجد لدل المبمغ مطرحيا عمى المجني ع

 كفي حالة كجكده فيتـ التساؤؿ عمى مصدره؟ IDSنظاـ 

 *ىؿ مف متابعيف لمكاقعة محؿ الفحص؟

 *ىؿ الجاني الذم قاـ بالاعتداء ما زاؿ عمى خط الاتصاؿ بالشبكة؟...؟

                                                           
 .216-215، مرجع سابؽ، ص خالد حازم إبراىيم1
 .195، ص2011، دار الثقافة، عماف، 1، إجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالأنترنت، طبعةخالد عياد الحمبي2
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 :اىجرََخ اىَعيىٍبتُخ: الاستجىاة واىشهبدح حىه اىثبٍّ  اىَطيت

الجريمة ككشؼ  ىذه يقكـ قاضي التحقيؽ في مجاؿ الكشؼ كالبحث كالتحرم عف
الغمكض عنيا كالقبض عمى فاعميا باتخاذ الكثير مف الإجراءات كالكسائؿ المتنكعة اللازمة 

 لتحقيؽ ىدفو كمف بينيا:

 استجكاب المتيـ.-

 سماع الشيكد)شاىد إلكتركني(-

 ليو فيما يمي:كىك فيما سنتطرؽ إ

 اىفرع الأوه: استجىاة اىَتهٌ.

الاستجكاب ىك مناقشة المتيـ بالتيـ كالكقائع المنسكبة إليو كمكاجيتو بالأدلة القائمة ضده 
كالمتيـ حر في الإجابة عف الأسئمة المكجية عميو كلا يعد امتناعو قرينة ضده، كىك كسيمة 

تقصي الحقيقة كمصدر مف مصادر  تمحيص لمتيـ أك لنفييا عنو فيك في طريؽ مف طرؽ
 .(1)إثبات كليس كسيمة  ثبات الإ

بحيث حد اإذا اعتبر الاستجكاب ذك طبيعة مزدكجة فيك أداة اتياـ ككسيمة دفاع في أف ك 
تساعد التي  يسمح لممتيـ أف يحاط بالتيـ كالكقائع المنسكبة إليو كبكؿ ما يكجد بالممؼ مف أدلةو 

 .(2)عمى كشؼ براءتو

الاستجكاب عف السؤاؿ كأف الثاني لا يتطمب مناقشة المتيـ في ىكيتو كمدل كيختمؼ 
 خطكرتو إعمالا بالمكاد.

مكاجية قاضي التحقيؽ المتيـ بالتيـ المنسكبة إليو أم  استجكاب المتيـ في المكضكع:-
كمناقشتو فييا مناقشة تفصيمية كمكاجيتو بالأدلة القاطعة ضده كلا بد أف يككف الاستجكاب 

                                                           

   45الجزائر، ص 2002، الكجيز في القانكف الجزائي العاـ، الديكاف الكطني للأشغاؿ التربيكية،أحسن بوسقيعة1_)
 .102، ص2010، الجزائر، 2، قاضي التحقيؽ في النظاـ القضائي الجزائرم، دار ىكمة،طمحمد حزيط2_)
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قانكف إجراءات جزائية  102، 101ؽ ا ج ج  57/110كر المحامي طبقا لنص المادة بحض
 .(1)جزائرم

الاستجكاب الإجمالي لممتيـ: يككف في مساءلة جنائية )جنايات( كىك إجراء كجكبي إذ تعمؽ -
براز الأدلة التي سبؽ جمعيا  .(2)التحقيؽ بقضية ذات طابع جنائي، ييدؼ إلى تخميص الكقائع كا 

 القكاعد التي يمتزـ بيا المحقؽ في الاستجكاب:-أ

يعتبر الاستجكاب إجراء مف الإجراءات العامة في التحقيؽ لأف نجاح المحقؽ في إسناد 
الكاقعة إلى الجاني كاعترافو بارتكابيا، كحتى يككف الاستجكاب صحيحا لا بد أف يتضمف 

 مي:مجمكعة مف الإجراءات كىك ما سنتناكلو بالتفصيؿ في ما ي

 القكاعد التي يمتزـ بيا المحقؽ قبؿ إجراء الاستجكاب: -1

قبؿ أف يقكـ المحقؽ بإجراء الاستجكاب كالمكاجية عميو أف يستعد ليا كذلؾ باتباع القكاعد العامة 
 التالية:

التي سيتـ الإلماـ الكامؿ بفيـ أقكاؿ الشيكد كسائر المتيميف أف يحدد النقاط الجكىرية -
(3)يـإيضاحيا مف المت

. 

 ٫فيـ فحكل التقارير الفنية التي كضعيا الخبراء عف نتائج عمميـ في الآثار المستخمصة-

 كضع خطة لنفسو يسير عمييا في استجكاب المتيـ-

 : القكاعد التي يمتزـ بيا المحقؽ الجنائي عند البدء في الاستجكاب-2

 : القكاعد التاليةعمى المحقؽ عند البدء في الاستجكاب أف براعي اتخاذ كاتباع 
                                                           

 ؽ.أ.ج.ج.102، 101،  57/110(_ ػنظر المكاد 1
 .103، مرجع سابؽ، صمحمد حزيط(_2
 .243،ص01،2009فف التحقيؽ الجنائي فيا لجرائـ الإلكتركنية،دارالفكرالجامعي،طد ممدوح إبراىيم،خال(_3
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 .إذا أعمف المتيـ عف محاميو لا بد مف دعكة المحامي لحضكر الاستجكاب-

 .تفتيش المتيـ-

 .عدـ إكراه المتيـ عمى الاعتراؼ بأم شكؿ مف أشكاؿ التعذيب-

 اىفرع اىثبٍّ: اىشهبدح الإىنتروُّخ)سَبع اىشهىد()شبهذ إىنتروٍّ(:

ادة الإلكتركنية يطمؽ عمى نكع مف الشيادة التي لا الشيادة الإلكتركنية : إف مصطمح الشي-أ
ية أك رقمية مف خلاؿ شبكة يككف فييا الشاىد حاضرا فقد تتـ مثلا عف طريؽ كسائؿ إلكتركن

 (1).نتالأنتر 

أعطى قانكف الإجراءات الجزائية لقاضي التحقيؽ الحرية في تحديد الأشخاص الذيف  
يرل فائدة مف سماع شيادتيـ سكاء كاف ىؤلاء الأشخاص قد كرد ذكرىـ في البلاغ عف الجريمة 

 .(2)ؽ ا ج ج -110-97-88-60قا لممكاد شخص آخر، كذلؾ تطبيأم  أك الشككل منيا أك

اعيـ في مجاؿ الجريمة الحكاـ كضكابط الأشخاص الذيف يراد سمأما بالنسبة لجميع 
 فقد تطرقنا إلييا سابقا. لمعمكماتيةا

يختمؼ الشاىد في الجريمة المعمكماتية عف الشاىد في الجرائـ العادية لما يتميز بو مف 
صفة خاصة تمنحو إياىا طبيعة عممو كخبرتو في مجاؿ المعمكماتية، كقد عرؼ الشاىد 
الإلكتركني بأنو:"الشخص الفني ذك الخبرة كالتخصص في تقنية كعمكـ الحاسب الآلي الذم 

ىرية لازمة لمدخكؿ إلى نظاـ المعالجة الآلية لمبيانات كيمكف القكؿ أف تككف لديو معمكمات جك 
 الشاىد الإلكتركني ىك كؿ مف: 

                                                           

، المركز القكمي للإصدارات القانكنية، القاىرة، 1، محمد صادؽ إسماعيؿ، الجرائـ الإلكتركنية، طعبد العالي الديري1)_(
 .313ص
 ؽ ا ج ج. 110-97-88-60_انظر المكاد 2)
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مشغمك الحاسب الآلي: ىك ذلؾ الشخص المسؤكؿ عف تشغيؿ الجياز ك المعدات المتصمة بو -أ
ا حيث تككف لديو الخبرة في مجاؿ الحاسب الآلي عف طريؽ استخداـ البيانات كاستخراجيا كم

 .(1)تككف لديو الخبرة الكاسعة في الكتابة السريعة عف طريؽ لكحة المفاتيح

البرامج كينقسمكف إلى فئتيف: مر اخبراء  البرمجة: ىـ الأشخاص المتخصصكف في كتابة أك -ب
 الأكلى ىـ مخططك برامج التطبيقات كالثانية ىـ مخططك برامج النظـ.

الخطكات، كيقكمكف بتجميع البيانات الخاصة بنظاـ المحممكف: ىـ الأشخاص الذيف يحممكف -ج
معيف، كدراسة ىذه البيانات ثـ تحميؿ النظاـ إلى كحدات منفصمة كاستنتاج العلاقة الكظيفية بيف 
ىذه الكحدات، كما يتتبع البيانات داخؿ النظاـ عف طريؽ ما يسمى بمخطط تدفؽ البيانات 

 بكاسطة الحاسكب. ميكنتياالذم يمكف ماكف كاستنتاج الأ

الصيانة الخاصة بتقنيات الحاسب أعماؿ ميندسك الصيانة كالاتصالات: ىـ المسؤكلكف عف -د
 .ناتو كشبكات الاتصاؿ المتعمقة بوكمكك 

 (2).الإدارة في النظـ المعمكماتيةأعماؿ مديرك النظيـ: ىـ الذيف تككؿ ليـ -ق

 اىَجحث اىثبٍّ: اىتحقُق حىه اىجرََخ اىَعيىٍبتُخ:

 أىميةإف التحقيؽ ىك إجراء مف أىـ الإجراءات التي تتخذ بعد كقكع الجريمة لما لو مف 
قامة الإسناد المادم عمى مرتكبيا بأدلة الإ عمى اختلاؼ  ثبات في التثبت مف حقيقة كقكعيا كا 

أنكاعيا، كىك كما يدؿ اسمو عميو استجلاء الحقيقة لغرض الكصكؿ إلى إدانة المتيـ مف عدمو 
 ع الأدلة القائمة عمى الجريمة.بعد جم

كالثابت أف الدعكل تمر بمرحمتيف: مرحمة التحقيؽ كمرحمة المحاكمة، كتمر عممية 
مرحمة التحقيؽ الأكلي كمرحمة التحقيؽ الابتدائي، فالمرحمة الأكلى ىي التحقيؽ بمرحمتيف أيضا 

                                                           
 .264-263، مرجع سابؽ، صممدوح ابراىيمخالد (_ 1

، إجراءات التحقيؽ في الجريمة الإلكتركنية، مذكرة مكممة لمقتضيات نيؿ شيادة الماستر في الحقكؽ، بخي فاطمة الزىراء2)
 70-69، ص2013،2014تخصص قانكف جنائي، كمية حقكؽ كعمكـ سياسية، جامعة المسيمة، 
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كالمرحمة الثانية تدخؿ في  (1)جمع الاستدلالات التي يباشرىا أعضاء الضبط القضائي
ننا نؤيد الرأم كالاتجاه، الذم يقسـ التحقيؽ إلى: (2)اختصاص قاضي التحقيؽ  كا 

 تحقيؽ أكلي كالذم أناط بو رجاؿ الضبطية القضائية.-

تحقيؽ قضائي كنياط بو رجاؿ القضاء كىذا الأخير يقسـ إلى تحقيؽ ابتدائي مف اختصاص -
كف في مرحمة المحاكمة مف طرؼ قضاة الحكـ، كفي مؿ قاضي التحقيؽ كتحقيؽ نيائي كيك

التحقيؽ ىذه يككف لمقائميف عميو مف ضبطية قضائية كقضاة صلاحية ممارسة أنكاع جميع 
الذم يفيـ صراحة مف الأمر الجزائية كىك  الإجراءاتإجراء البحث كالتحرم المحددة كفقا لقانكف 

مف قانكف الإجراءات الجزائية الكاردتيف في الباب الأكؿ  38ك12خلاؿ استقراء نص المادتيف 
 3الفقرة  12ائـ" حيث تنص المادة ر في البحث كالتحرم عف الج"مف ىذا القانكف تحت عنكاف 

العقكبات..." أنو"يناط بالضبط القضائي ميمة البحث كالتحرم عف الجرائـ المقررة في قانكف 
مف نفس القانكف أنو"يناط بقاضي التحقيؽ إجراءات البحث  38كتنص في نفس الكقت المادة 

 .(3)كالتحرم

 مف ؽ ا ج:يتمتع بصفة ضابط الشرطة القضائية..." 15حسب المادة -1

 رؤساء البمديات، ضباط الدرؾ الكطني ...التابعيف لممصانع العسكرية"-

يفرؽ بيف التحقيؽ الأكلي كالتحقيؽ الابتدائي كذلؾ مف خلاؿ نص يبدك لنا أف المشرع لا -2
مف قانكف ا ج التي تنص عمى أف ضباط الشرطة القضائية يقكمكف بالتحقيقات  63المادة 

                                                           

 بصفة ضابط الشرطة القضائية..."مف ؽ ا ج: يتمتع  15_حسب المادة 1)
 رؤساء البمديات، ضباط الدرؾ الكطني... التابعيف لممصالح العسكرية-
مف قانكف ا ج التي  63_يبدك لنا أف المشرع لا يفرؽ بيف التحقيؽ الأكلي كالتحقيؽ الابتدائي، كذلؾ مف خلاؿ نص المادة 2)

الكاردة في الباب  66الابتدائية..."، كفي نفس الكقت تنص المادة  تنص عمى أف ضباط الشرطة القضائية يقكمكف بالتحقيقات
المتعمؽ بالأحكاـ الخاصة بقضايا التحقيؽ عمى أف التحقيؽ الابتدائي في الجنايات كجكبي كىك بذلؾ يعتبر أف التحقيؽ الذم 

 .يمارسو سكاء رجاؿ الضبطية القضائية أـ قضاة التحقيؽ يعد تحقيقا ابتدائيا عمى حد سكاء
 ؽ.إ.ج.ج. 38-12(_انظر لممكاد 3
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الكاردة في الباب المتعمؽ بالأحكاـ الخاصة  66الابتدائية..." كفي نفس الكقت تنص المادة 
دائي في الجنايات كجكبي كىك بذلؾ يعتبر أف التحقيؽ بقضايا التحقيؽ عمى أف التحقيؽ الابت

الذم يمارسو سكاء رجاؿ الضبطية القضائية أـ قضاة التحقيؽ يعد تحقيقا ابتدائيا عمى حد 
 السكاء.

كعميو فإنو يمكف القكؿ أف إجراء البحث كالتحرم عف الجرائـ ىي مف صلاحيات جيات 
المفيكـ فإف إجراءات البحث كالتحرم التي يباشرىا التحقيؽ سكاء كاف أكليا أـ ابتدائيا، كبيذا 

رجاؿ الضبط القضائي تصب في إطار التحقيؽ الأكلي، بينما ىذه الإجراءات عندما يباشرىا 
 قاضي التحقيؽ تعتبر تحقيقا ابتدائيا.

ذا كاف التحقيؽ عمكما يعتمد عمى ذكاء المحقؽ كفطنتو كقكة ملاحظتو كسرعة البديية  كا 
كؿ بكؿ الجيد الممكف أف يقكـ بالتحقيؽ في الجريمة كمتابعتيا كالبحث فييا كفي لديو، كأف يحا

الأدلة كالتنقيب عنيا كصكلا لإظيار الحقيقة، فإف التحقيؽ في البيئة الإلكتركنية يستكجب 
بالإضافة إلى كؿ ىذا تطكيرا لأساليبو كتكميؼ جيات مختصة لممارستو مف أجؿ مكاكبة حركة 

 اليب ارتكابيا في ىذه البيئة.الجريمة كتطكر أس

 .اىَطيت الأوه: الأجهسح اىَنيفخ ثبىجحث واىتحرٌ حىه اىجرََخ اىَعيىٍبتُخ

لقد كاف لمتزايد المستمر لمجرائـ المعمكماتية الأثر البالغ في ضركرة تطكير أجيزة الضبط 
ـ الدكؿ القضائي لتكاكب التطكر الحاصؿ في مجاؿ الجريمة، كنتيجة ليذا التحدم قامت معظ

المستحدثة تتكلى ميمة التحرم عف  الإجراـأجيزة متخصصة بمكافحة ىذا النكع مف بإحداث 
جرائـ العالـ الافتراضي ككشؼ النقاب عنيا، كقد حممت ىذه الأجيزة تسميات مختمفة منيا مثلا 

 شرطة الأنترنت أك فرقة التحرم عف جرائـ المعمكماتية إلى غير ذلؾ مف التسميات.

يقتصر دكر ىذه الأجيزة عمى المستكل الكطني فقط، بؿ ىناؾ أجيزة متخصصة كلا 
عمى المستكل الدكلي أيضا، كسكؼ نستعرض أىـ ىذه الأجيزة سكاء عمى المستكل الداخمي أك 

 الدكلي ككذلؾ كما يمي:
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 ىَعيىٍبتُخ:اىفرع الأوه: اىهُئخ اىىطُْخ ىيىقبَخ ٍِ اىجرائٌ ا

عمى ضركرة إنشاء ىيئة  (1)04-09مف القانكف  13المادة نص المشركع الجزائرم في 
، تعمؿ عمى اتخاذ الإجراءات اللازمة لمكقاية مف ىذه الجرائـ، كتتكلى تنشيط تنسيقيذات كظيفة 

كتنسيؽ عممية الكقاية مف الجرائـ الإلكتركنية، ككذلؾ مصاحبة السمطات القضائية كمصالح 
 رييا بشأف ىذه الجرائـ.الشرطة القضائية في التحريات التي يج

 اىَعيىٍبتُخ:أولا: اىتعرَف ثبىهُئخ اىىطُْخ ىيىقبَخ ٍِ اىجرائٌ 

بأنيا سمطة إدارية  04-09مف القانكف  04إلى  01حسب أحكاـ المكاد مف  تعرؼ
مستقمة تتمتع بالشخصية المعنكية كالاستقلاؿ المالي تكضع لدل الكزير المكمؼ بالعدؿ، كيقع 

 مقرىا بالجزائر العاصمة.

 اىَعيىٍبتُخ:ثبُّب: ٍقبً اىهُئخ اىىطُْخ ىيىقبَخ ٍِ اىجرائٌ 

خصكصا  13لقانكف عمى أنو" تتكلى الييئة المذككرة في المادة مف نفس ا 14تنص المادة 
 المياـ التالية:

 كمكافحتيا. كالاتصاؿ الإعلاـات تنشيط كتنسيؽ عمميات الكقاية مف الجرائـ المتصمة -

مساعدة السمطة القضائية كمصالح الشرطة القضائية في التحريات التي تجرييا بشأف الجرائـ -
 كالاتصاؿ بما في ذلؾ تجميع المعمكمات. الإعلاـبالمتصمة 

تبادؿ المعمكمات مع نظيرتيا في الخارج قصد جمع المعطيات المفيدة في التعرؼ عمى -
 كالاتصاؿ كتحديد مكاف تكاجدىـ. الإعلاـبمرتكبي الجرائـ المتصمة 

                                                           

يتضمف القكاعد الخاصة مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ  2009غشت  08المؤرخ في  04-09المرسكـ رقـ 1)_
 2009غشػت،  5، بتاريخ  47كالاتصاؿ كمكافحتيا، الجريدة الرسمية، العدد 
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 :َعيىٍبتُخثبىثب:اختظبطبد اىهُئخ اىىطُْخ ىيىقبَخ ٍِ اىجرائٌ اى

المياـ الأساسية التي (1)261-15مف المرسكـ الرئاسي  04المادة  مف 02بينت الفقرة 
 تكمؼ بيا الييئة كىي عمى سبيؿ الحصر: 

كمكافحة ىذه الأخيرة مف خلاؿ الإسياـ  معمكماتيةاليدؼ منيا ىك الكقاية مف الجرائـ ال
يئة مياـ ىذه اليأبرز البحث كالتحقيؽ كمد يد العكف لمصالح الشرطة القضائية ك أعماؿ في 
 (2)ىي:

 كالاتصاؿ. الإعلاـات اقتراح عناصر الإستراتيجية الكطنية لمكقاية مف الجرائـ المتصمة -

 كالاتصاؿ كمكافحتيا . الإعلاـتنشيط كتنسيؽ عمميات الكقاية عف الجرائـ المتصمة ات -

مف مساعدة السمطة القضائية كمصالح الشرطة القضائية في مجاؿ مكافحة الجرائـ المعمكماتية -
 خلاؿ مدىا بالمعمكمات كالخبرات القضائية.

عماؿ ضماف المراقبة الكقائية للاتصالات الإلكتركنية قصد الكشؼ عف الجرائـ المتعمقة بالأ-
أم  الإرىابية كالتخريبية الماسٌة بأمف الدكلة كذلؾ تحت سمطة القاضي المختص كباستثناء

 ىيئات كطنية أخرل.

الرقمية كتحديد مصدرىا كمسارىا مف أجؿ استعماليا في تجميع كتسجيؿ كحفظ المعطيات -
 .الإجراءات القضائية

السير عمى تنفيذ طمبات المساعدة الصادرة عف البمداف الأجنبية كتطكير تبادؿ المعمكمات -
 كالتعاكف عمى المستكل الدكلي في مجاؿ اختصاصيا.

                                                           

يحدد تشكيمة كتنظيـ ككيفية سير الييئة الكطنية لمكقاية مف  2015أكتكبر  08مؤرخ في  261-15المرسكـ الرئاسي رقـ1)_
 .2015أكتكبر  08،الصادر بتاريخ 53الجرائـ المتصمة بتكنكلكجيات الإعلاـ كالاتصاؿ كمكافحتيا، الجريدة الرسمية العدد 
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 الإعلاـتطكير التعاكف مع المؤسسات كالييئات الكطنية المعينة بالجرائـ المتصمة ات -
 كالاتصاؿ.

 اىفرعبىثبٍّ:اىىحذاد اىتبثعخ ىسيل الأٍِ اىىطٍْ واىذرك اىىطٍْ.

تكجد لدل مديرية الأمف الكطني كالدرؾ الكطني لتنفيذ ميامو في مجاؿ الحفاظ لى الأمف 
 لكحدات نذكر منيا:كالنظاـ العاـ مجمكعة مف ا

 أولا:اىىحذاد اىتبثعخ ىسيل الأٍِ اىىطٍْ:

تضع مديرية الأمف الكطني في إطار تجسيد سياسة أمنية فعالة كافة الإمكانيات البشرية 
الجرائـ كبالخصكص تمؾ المستحدثة منيا أنكاع كالتقنية المتاحة لدييا لأجؿ التصدم لكؿ 

كالكطني في مجاؿ الإلكتركنية، كالتي تعتبر نتاج القصكر الحاصؿ عمى المستكل الدكلي ـكالجرائ
كالاتصاؿ، كذلؾ بيدؼ المصمحة العامة ككذلؾ المصالح الخاصة المرتبطة  الإعلاـتكنكلكجيات 

 .(1)باستعماؿ ىذا النكع مف التكنكلكجيات

لمشرطة العممية بشاطكناؼ كقد أنشأت المديرية العامة للأمف الكطني المخبر المركزم 
بالجزائر العاصمة، كمخبريف جيكييف بكؿ مف قسنطينة ككىراف، تحتكم ىذه المخابر عمى فركع 

الآلي، بالإضافة إلى أنو يكجد عمى مستكل مراكز الأمف الكلائي  الإعلاـتقنية مف بينيا خمية 
 (2)مع ىذه المخابر تعمؿ بالتنسيؽ معمكماتيةفرؽ متخصصة ميمتيا التحقيؽ في الجرائـ ال

 :ثبُّب: اىىحذاد اىتبثعخ ىيذرك اىىطٍْ اىجسائرٌ

يضع الدرؾ الكطني لتنفيذ ميامو في مجاؿ الحفاظ عمى الأمف كالنظاـ العاـ كمحاربة 
الجريمة بكافة أنكاعيا كحدات متنكعة كعديدة عمى مستكل القيادة العامة، أك عمى مستكل 

 منيا:القيادات الجيكية كالمحمية نذكر 

                                                           
، جامعة باتنربيعي حسين1 كمية الحقكؽ ك العمكـ  ة،، آليات البحث كالتحرم في الجرائـ المعمكماتية، أطركحة دكتكراه عمكـ

 .182، ص 2016-2015السياسية،
، آليات البحث كالتحرم مف الجرائـ المعمكماتية في القانكف الجزائرم، مذكرة ماجيستر، ، كمية الحقكؽ كالعمكـ سعيداني نعيم2)_

 .107، ص2013-2012قسـ الحقكؽ، جامعة الحاج لخضر باتنة ،-السياسية
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 المصالح كالمراكز العممية كالتقنية-

 ىياكؿ التككيف-

 المصمحة المركزية لمتحريات الجنائية-

 الإجراـالمعيد الكطني لعمـ -

ببكشاكم التابع لمقيادة العامة لمدرؾ  الإجراـيكجد بالمعيد الكطني للأدلة الجنائية كعمـ 
في الجرائـ الإلكتركنية، حيث يقكـ كالإلكتركنيؾ الذم يختص بالتحقيؽ  الإعلاـالكطني قسـ 

نجازبتحميؿ الأدلة الخاصة بالجرائـ الإلكتركنية، كذلؾ بتحميؿ الدعامات الإلكتركنية، ك   ا 
تغلاليا المقاربات الياتفية، كتحسيف التسجيلات الصكتية كالفيديك كالصكرة كذلؾ لتسييؿ اس

كمكافحتيا ببئر مراد  المعمكماتيةائـ الآلي كالجر  الإعلاـبالإضافة إلى مراكز الرقابة مف جرائـ 
 .(1)رايس كالتابع لمديرية الآمف العمكمية لمدرؾ الكطني كىك قيد الإنشاء

 .اىَطيت اىثبٍّ: خظبئض اىتحقُق واىَحقق فٍ اىجرََخ اىَعيىٍبتُخ

تعد مرحمة التحقيؽ الابتدائي أك ما يطمؽ عمييا مرحمة جمع الاستدلالات مرحمة ىامة 
الأمر في سبيؿ البحث كالتحرم عف الجرائـ، كتبمغ ىذه المرحمة أعمى مستكياتيا عندما يتعمؽ 

بالجريمة المعمكماتية، لأنيا تعد حجر الزاكية الذم سيتـ عمى أساسيا بناء الدعكل برمتيا، فما 
جمعو مف معمكمات كأدلة رقمية في المرحمة التي تعقب ارتكاب الجريمة مباشرة قد لا يبقى يتـ 

متاحا بعد مركر كقت قصير عمى ارتكابيا كالسبب في ذلؾ قد يعكد إلى الطبيعة التقنية ليذه 
الجرائـ، ففي كثير مف الجرائـ المعمكماتية لـ يترؾ الجاني كراءه سكل ذلؾ التعبير الذم يعترم 

 .(2)جكه القائميف عمى تعقبو كالممزكج بالإحباط كالإعجاب معاك 

                                                           

 .107ؽ ، ص، مرجع سابسعيداني نعيم1)_
، جريمة الاحتياؿ عبر الأنترنت)الأحكاـ المكضكعية كالأحكاـ الإجرائية( منشكرات الحمبي محمد طارق عبد الرؤوف الحن2)_

 . 230، ص2011، بيركت، 1الحقكقية، طبعة
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 اىفرع الأوه: خظبئض اىتحقُق فٍ اىجرََخ اىَعيىٍبتُخ:

العمكـ الأخرل، فمو أنكاع التحقيؽ الجنائي عمكما ىك عمـ يخضع لما يخضع لو سائر 
 قكاعد ثابتة كراسخة بدكنيا ما كاف ليتمتع التحقيؽ بتمؾ الصفة.

ما فنية، فالأكلى ليا صفة الثبات التشريعي لا يممؾ المحقؽ كىذه  القكاعد إما قانكنية كا 
إزاءىا شيئا سكل الخضكع كالامتثاؿ، أما الثانية فتتميز بالمركنة التي يضفي عمييا المحقؽ مف 

 .(1)خبرتو كفطنتو كميارتو الكثير

كذلؾ أف الفكر البشرم المتعمؽ بالمجرـ المعمكماتي يجب أف يقابمو فكر بشرم مف قبؿ 
التحقيؽ كفكر المحقؽ الجنائي يجب أف يتغير كيتطكر أسمكب المحقؽ الجنائي، كبالتالي فإف 

 أيضا كذلؾ كنتيجة طبيعية لمكاجية فكر المجرـ المعمكماتي.

 اىجرََخ اىَعيىٍبتُخ.اىتحقُق الاثتذائٍ فٍ أسيىة أولا: ٍْهج و

التحقيؽ عمكما ىك مجمكعة الإجراءات التي يقكـ بيا المحقؽ كتؤدم إلى اكتشاؼ 
ت عممية الجريمة كمعرفة مرتكبييا تمييدا لتقديميـ إلى المحاكمة، كقد تككف ىذه الإجراءا

زنة البصمات أك برمجية كتحديد كيفية الدخكؿ إلى المعطيات المخ ةكالتفتيش أك فنية كمضاىا
 في النظاـ المعمكماتي.

عمييا القانكف كمف كاليدؼ مف التحقيؽ الابتدائي ىك التأكد أكلا مف كقكع جريمة يعاقب 
ثمة معرفة نكع ىذه الجريمة كمف ىك الجاني كمف ىك المجني عميو، ككذا معرفة كقكعيا كما 

ية كفقا لمنيج تحقيقي ىي الكسائؿ التي استعممت في ارتكابيا ،كيككف ذلؾ في الجريمة المعمكمات
 .2يختمؼ عف غيره بالنسبة لمجرائـ الأخرل

 

 
                                                           

 .56، ص2009رية،، الاسكند1، فف التحقيؽ الجنائي في الجرائـ الإلكتركنية، دار الفكر الجامعي،طبعةخالد ممدوح إبراىيم(_1
 .107-106، مرجع سابؽ، ص صسعيداني نعيم(_2
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 /وضع خطة عمل التحقيق:1

يبدأ المحقؽ عممو عند تجميع الاستدلالات المتعمقة بالجريمة المعمكماتية بكضع خطة 
 بمساعداتوالعمؿ اللازمة عمى ضكء المعمكمات المتكافرة لديو، كتحديد الفريؽ الفني اللازـ لمقياـ 

 التحقيؽ كذلؾ عمى النحك الآتي:أعماؿ في 

كضع الخطة المناسبة كالتي لا تبدأ إلا بعد معاينة مسرح الجريمة كالتعرؼ عمى أنظمة -
 الحماية كتحديد مصدر الخطر ككضع التصكرات الكفيمة لمتصدم لمجريمة.

مؿ مع ىذه التخطيط الفني لمتحقيؽ كذلؾ مف أجؿ الكصكؿ إلى أفضؿ الطرؽ كالأساليب لمتعا-
 الجرائـ بالتفصيؿ كالكضكح

عمؿ دراسة كافية كجادة لكافة إجراءات التحقيؽ ضمف الخطة المسبقة التي تـ كضعيا كناقشيا -
 العاممكف في فريؽ التحقيؽ.

تنسيؽ جيكد الفريؽ القائـ بالتحقيؽ لتسييؿ ميمتيـ كعمميـ كتقميؿ الآثار السمبية كالإسراع في -
 العمؿ كىك ما يؤدم إلى ضماف مستكل جيد مف الأداء. إنجاز

تحديد الإجراءات المسبقة كالتي مف شأنيا التقميؿ مف الأخطاء الفردية التي قد تنتج عف قمة -
الخبرة أك نقص المعرفة، كبالتالي تساعد عمى إيجاد درجة جيدة مف التقيد بالمستكل المطمكب 

محقؽ خلاؿ جميع مراحؿ التحقيؽ تسير ضمف مع ضماف أف الخطكات التي يقكـ بيا ال
 .(1)الضكابط التشريعية كتقمؿ مف الأخطاء التي قد تضر بالقضية في مرحمة المحاكمة

كيجب أف ترتكز خطة العمؿ عمى مجمكعة مف البنكد الأساسية يتـ الارتكاز عمييا أثناء 
كتحديد النقاط التي يجب تنفيذ الخطة، كىي أف يتـ تعييف الأشخاص الذيف سيتـ التحقيؽ معيـ 

                                                           

، ميارات التحقيؽ الجنائي في جرائـ الحاسكب كالأنترنت، رسالة ماجيستر، جامعة نايؼ العربية لمعمكـ محمد نصر السرحاني_1)
 .702، ص2004الأمنية، الرياض،
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معيـ كتقدير مدل الحاجة للاستعانة ببعض الفنييف اللازـ تكافرىـ لاستكماؿ  ااستيضاحي
 التحقيؽ.

 /تشكيل فريق التحقيق:2

أحد إف التحقيؽ الابتدائي في الجرائـ المعمكماتية يككف غالبا أكبر مف أف يتكلاه شخص ك 
بمفرده، حتى كلك كانت المضبكطات ىي مجرد حاسب شخصي كاحد، كلذلؾ فأنو ييفضؿ أف 

 ميمة التحقيؽ كالعثكر عمى الأدلة. إنجازيتعاكف عدة محققيف في 

كم خبرة في مجاؿ الحاسكب كيجب أف يتشكؿ فريؽ التحقيؽ مف فنييف كأخصائييف ذ
ؿ عاـ كالتحقيؽ الجنائي الإلكتركني نت، كيمتازكف بميارات في التحقيؽ الجنائي بشككالأنتر 

نت ليتمكنكا مف بخبراء في مجاؿ الحاسكب كالأنتر  بشكؿ خاص، كليؤلاء المحققيف أف يستعينكا
 .(1)فؾ التعقيدات التي تفرضيا ظركؼ كملابسات كؿ جريمة

ف كاف   أىميةالجرائـ إلا أنو يأخذ  عدـ في التحقيؽ في الكثير مف أنكاعمـ الفريؽ يستخأسمكب كا 
خاصة في الجرائـ المعمكماتية لما تتطمبو مف ميارات فينة كخبرات متنكعة قد لا تتكافر لدل 

 قيؽ في ىذا النكع مف الجرائـ أمرا ضركريا.حكبذلؾ يككف تشكيؿ فريؽ خاص بالت المحققيف،

 كمف الناحية العممية غالبا ما يتككف فريؽ التحقيؽ في الجرائـ المعمكماتية مف:

 الرئيسي كيككف ممف ليـ خبرة في التحقيؽ الجنائي.المحقؽ -

ت الذيف يعرفكف ظركؼ الحادث ككيفية التعامؿ مع ىذه نخبراء الحاسكب كشبكات الأنتر -
 الجرائـ.

 خبراء ضبط كتحرير الأدلة الرقمية العارفيف بأمكر تفتيش الحاسكب.-

 .خبراء أنظمة الحاسكب الذيف يتعاممكف مع الأنظمة البرمجية-
                                                           

 .111، مرجع سابؽ، صسعيداني نعيم1)_



 الفصل الأول:                               الإستدلال والتحقيق حول الجريمة المعلوماتية
 

29 

 .(1)براء التصكير كالبصمات كالرسـ التخطيطيخ-

نجد أف المشرع الجزائرم قد أشار إلى مسألة إمكانية استعانة الجيات  الإطاركفي ىذا 
ف الذيف ليـ المكمفة بالتحقيؽ بالخبراء المتخصصيف في مجاؿ الحاسكب كالنظـ المعمكماتية، كم

أك ممف ليـ دراية بالتدابير المتخذة لحماية المعطيات  المعمكماتية دراية بعمؿ المنظكمة
ميمتيا كتزكيدىا بالمعمكمات  إنجازالمعمكماتية، كذلؾ بغرض مساعدة جيات التحقيؽ في 

 الضركرية لذلؾ.

 ثبُّب: اىعْبطر الأسبسُخ ىيتحقُق الاثتذائٍ فٍ ٍجبه اىجرََخ اىَعيىٍبتُخ:

طرؼ جيات التحقيؽ أثناء تنفيذ طرؽ كنقصد بيا تمؾ الإجراءات التي تستعمؿ مف 
التحقيؽ الثابتة كالمحددة التي تثبت كقكع الجريمة كتحدد شخصية مرتكبيا، كىناؾ إجراءات 
كاحتياطات يتعيف عمى الضبطية القضائية مراعاتيا قبؿ البدء في عمميات التحقيؽ الابتدائي 

جراءات أخرل يجب عمى الضبطية القضائية مراعاتيا أثناء ال  .(2)تحقيؽ الابتدائيكا 

 /الإجراءات التي يجب مراعاتيا قبؿ البدء في التحقيؽ:1

 كيمكف أف نسرد الأىـ منيا كما يأتي:

تحديد نكع نظاـ المعالجة الآلية لممعطيات فيؿ ىك كمبيكتر معزكؿ أـ متصؿ بشبكة -
 معمكمات.

المسؤكليف بيا كضع مخطط تفصيمي لممنشأة التي كقعت بيا الجريمة مع كشؼ تفصيمي عف -
 كدكر كؿ منيـ.

 كيمة في الجريمة المعمكماتية.طمراعاة صعكبة بقاء الدليؿ فترة -

                                                           

، 2006، دار النيضة العربية، القاىرة، 4، سرقة المعمكمات المخزنة في الحاسب الالي، ط محمودعبد الله حسين عمي 1)_
 .613ص
 .50، المرجع السابؽ، صمحمد الأمين البشري 2)_
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 مراعاة أف الجاني قد يتدخؿ مف خلاؿ الشبكة لإتلاؼ كؿ المعمكمات المخزنة-

يجب فصؿ التيار الكيربائي عف مكقع المعاينة أك جميع الاستدلالات لشؿ فاعمية الجاني في 
 ما بمحك آثار جريمتو. أف يقكـ بطريقة

ثبات تصكير الأجيزة المستيدفة )التي كقعت بيا أك عمييا الجريمة( مف الأماـ كالخمؼ كذلؾ لإ 
 كانت تعمؿ ككذلؾ لممساعدة في إعادة تركيبو مف أجؿ البدء في إجراءات التحقيؽ. أنيا

 /الإجراءات التي يجب مراعاتيا أثناء التحقيؽ:2

التحقيؽ الابتدائي لا سياـ عند القياـ بعممية تفتيش جياز الحاسكب عند البدء في عممية  
 فإنو عمى رجاؿ الضبطية القضائية كبرفقتيـ الخبراء الذيف يستعينكف بيـ مراعاة ما يمي :

عمؿ نسخة احتياطية مف الأقراص الصمبة أك الأسطكانات المرئية قبؿ استخداميا كالتأكد فنيا -
 (DiskComp)مرالأمف دقة النسخ عف طريؽ 

 صمبة إضافية. أقراصنزع غطاء الحاسب الآلي المستيدؼ كالتأكد مف عدـ كجكد -

أف يككف اليدؼ مف نسخ محتكل الأسطكانة كالأقراص تحميؿ المعمكمات المكجكدة بيا بغرض -
التكصؿ إلى معرفة الممفات المسمكحة، كيمكف استعادتيا مف سمة الميملات مع ملاحظة أف 

في كقت  Shift/Deleteممفات التي انمسحت كضغط عمى أزرار معينة مثؿ ىناؾ بعض ال
 لا يمكف استعادتيا ككذا مف أجؿ معرفة الممفات الخفية المخزنة في ذاكرة الحاسكب.أحد ك 

العمؿ عمى فحص البرامج كتطبيقاتيا مثؿ البرامج الحسابية التي تككف قد استخدمت في -
 جريمة اختلاس معمكماتي.

العمؿ عمى فحص العلاقة بيف برامج التطبيقات كالممفات خاصة تمؾ التي تتعمؽ بدخكؿ -
 المعمكمات كخركجيا 
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 .(1)حفظ المعدات كالأجيزة التي تضبط بطريقة فنية كسميمة-

 خظبئض اىَحقق: :اىفرع اىثبٍّ

أماـ التطكر التقني كالتكنكلكجي الذم صاحب الجريمة المعمكماتية فإف  المتخصصيف 
في ىذا النكع مف الجرائـ المستحدثة يختمفكف عف أكلئؾ المختصيف بضبط الجرائـ التقميدية مف 
حيث الخصائص كطريقة التككيف، ذلؾ أف التحقيؽ في ىذه الجرائـ لا يعتمد عمى التدريبات 
نما يعتمد عمى البناء العممي كالتكنكلكجي  الجسدية التي يتمقاىا عادة رجاؿ الضبطية القضائية كا 

 كىـ يتكلكف ميمة البحث كالتحرم عف الجرائـ المعمكماتية ككشؼ النقاب عنيا.

 تعريؼ المحقؽ في الجرائـ المعمكماتية:-1

المحقؽ الجنائي في الجريمة المعمكماتية ىك المكمؼ بالبحث عف الحقيقة في الجريمة  
حالتيـ لمقضاء المعمكماتية كالكشؼ عف مرتكبيا كتجميع أدلة الإدانة أك البراءة ضدىـ لإ

 .(2)فالمحقؽ ىك المكمؼ بتنفيذ إجراءات القانكف المطبؽ كؿ حسب اختصاصو

 الخصائص الفنية لممحقؽ:

 كجو مثؿ: أحسففي المحقؽ ليقكـ بعممة عمى  الأمكريجب أف تتكافر بعض 

 معرفة الجكانب الفنية كالتقنية لأجيزة الحاسكب كالانترنت كالتي تتعمؽ بالجريمة المرتكبة.-

كالبلاغات عف الجرائـ الكاقعة عمى الحاسكب كالانترنت مف الفنييف الذيف  اتخبار الأكصكؿ -
 يعممكف عمى ىذه الأجيزة.

الإجراءات الصحيحة كالمشركعة مف أجؿ سرعة المحافظة عمى الأدلة الالكتركنية التي  إتباع-
 .تدؿ عمى كقكع الجريمة كتخزينيا في الأقراص المعدة لذلؾ كمنع حذفيا

                                                           
 .113-111، مرجع سابؽ، ص ص سعيداني نعيم(_1
 .19، مرجع  سابؽ، صغرباوي نادية(_2
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عطاء كؿ ك - منيـ ميمة معينة مف خلاؿ عممية التفتيش في أحد تشكيؿ فريؽ تحقيؽ فني، كا 
المستخدمة في ارتكاب الجريمة كطرؽ الدخكؿ إلى البرامج  الأدكاتمسرح الجريمة كالبحث عف 

 المخزنة ككيفية الحصكؿ عمى الأرقاـ السرية كالشفرات التي تمكنو مف الدخكؿ إلى الحاسكب.

عمؿ مع جميع أعضاء فريؽ التحقيؽ كالتشاكر معيـ لمعرفة جميع الجكانب الفنية  كضع خطة-
 (1)لمجريمة التي يجرم التحقيؽ بشأنيا

 اىجرََخ اىَعيىٍبتُخ: إثجبد : اىَطيت اىثبىث

يختمؼ الكسط الذم ترتكب فيو الجريمة المعمكماتية مف كسط مادم إلى كسط معنكم أك  
في إطار مدل اتفاقيا  إثبات ما يعرؼ بالكسط الافتراضي كعمى ضكء ذلؾ فإف البحث في أدلة 

غير ذم معنى إذ لـ يكف مدعما بتكفيؽ أصبح مع الطبيعة التقنية ليذه الجرائـ كسائؿ ارتكابيا 
تقنية ذاتيا، مما أدل إلى ظيكر طائفة خاصة مف الأدلة الجزائية يمكف الاعتماد عمييا مف قبؿ ال

ىذه الجرائـ كمف ثـ نسبتيا إلى فاعميا بحيث تككف مف ذات الطبيعة التقنية الناجمة  إثبات في 
عف النظـ المعمكماتية التي تنتج عنيا في حالة الاعتداء عمييا كتتفؽ مع طبيعة الكسط الذم 

الالكتركنية حسب ما عبرت عنيا الاتفاقية  كالأدلةكبت فيو الجريمة كىي الأدلة الرقمية ارت
 .(2)الأكركبية لمكافحة الجرائـ المعمكماتية

فالدليؿ أثر يكلد حقيقة تنبعث مف الجريمة المعمكماتية المرتكبة كلذلؾ فإف  طبيعة الدليؿ 
تغيير الحقيقة في إثبات تتشكؿ مف طبيعة الجريمة التي يكلد منيا فدليؿ التزكير يأتي مف 

المحرر الذم يقع عميو كدليؿ جريمة القتؿ قد يكلد مف فحص الأداة التي استخدمت في القتؿ 
ت الذخيرة التي استعممت فييا كتطبيؽ ذلؾ عمى الجريمة المعمكماتية فإنو يمكف أف تثبت كطمقا

 .(3)تي ارتكبت بكاسطتيا أك مف خلاليابأدلة تقنية نتيجة عف الكسائؿ التقنية ال

                                                           
 .184-183، مرجع سابؽ، ص ص خالد عياد الحمبي(_1

 .44مرجع سابؽ، ص نايري عائشة،_ 2)
،مستغانـ 1، جرائـ الاعتداء عمى نظـ المعالجة الآلية في التشريع المقارف، منشكرات الحمبي الحقكقية، طبعةرشيدة بوبكر3)_

 .380، ص2012
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 :تعرَف اىذىُو اىرقٍَ:أولا 

المعمكمات بأنو:  2001عرفتو المنظمة العالمية لدليؿ الحاسكب في قرار ليا في اكتكبر 
 2000ذات القيمة المحممة كالمخزنة أك المنقكلة في صكرة رقمية ككانت قد عرفتو في مارس 

 .(1)بأنو: المعمكمات المخزنة أك المنقكلة كالتي يمكف الاعتماد عمييا أماـ المحكمة

ككذلؾ عيرؼ الدليؿ الالكتركني بأنو الدليؿ الذم يجد أساسا لو في العالـ الافتراضي 
إلى الجريمة كىك كدليؿ بيانات يمكف إعدادىا أك تخزينيا بشكؿ الكتركني كعيرؼ كذلؾ كيقكد 

بأنو معمكمات يقبميا العقؿ كالمنطؽ كيعتمدىا العمـ يتـ الحصكؿ عمييا بإجراءات عممية كقانكنية 
بترجمة المعمكمات كالبيانات المخزنة في الحاسكب كممحقاتو كشبكات الاتصاؿ كيمكف 

حقيقة فعؿ أك شيء أك شخص  ثبات مرحمة مف مراحؿ التحقيؽ كالمحاكمة لإأم  استخداميا في
 .(2)لو علاقة بالجريمة

كيعرؼ أيضا بأنو الدليؿ المأخكذ مف أجيزة الحاسكب كيككف في شكؿ مجالات أك 
نبضات مغناطيسية أك كيربائية يمكف تجميعيا كتحميميا باستخداـ برامج كتطبيقات كتكنكلكجيا 

مككف رقمي لتقديـ معمكمات في أشكاؿ متنكعة مثؿ النصكص المكتكبة كالصكر خاصة كىك 
كالرسكـ كذلؾ مف أجؿ الربط بيف الجريمة كالمجرـ كالمجني عميو كفي مجاؿ  كالأصكاتكالإشكاؿ

مقبمة عمى الانتقاؿ مف مرحمة  الأخيرةتعامؿ جيات التحقيؽ مع الأدلة الجنائية  فإف  ىذه 
لمادية المممكسة معركفة المصادر إلى مرحمة التعامؿ مع الأدلة الرقمية التعامؿ مع الأدلة ا

قانكنية ينبغي  كأخرللا مجاؿ يثير مشكلات مينية أمر افتراضية كىك أماكف المنتشرة في 
تحديدىا بكضكح تكطئة لكضع الحمكؿ المناسب لعلاجيا ذلؾ أف معطيات التقنية المعمكمات 

ىا إلى إثبات طا إجرامية عمى درجة عالية مف التعقيد يحتاج إلى مشكمة الجريمة أنما أضافت
 أسمحة كأدكات عممية المعمكماتية ثـ طبيعتو مف خلاؿ ما يمي:

                                                           
 .213ص ،2009، مطابع الشرطة، القاىرة، 1، التحقيؽ الجنائي في الجرائـ الإلكتركنية، طبعةمصطفى محمود موسي(_1

 .230، دار الثقافة لمنشر كالتكزيع، عماف، ص1، إجراءات التحرم كالتحقيؽ في الحاسكب كالأنترنت، طبعةخالد الحمبي2)_
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 ٍفهىً اىذىُو اىرقٍَ الأوهاىفرع 

الثكرة المعمكماتية عمى نكعية الجرائـ التي صاحبتيا كظيكر إنما ط  أثارتكما  
ىا إثبات المستحدثة مف الجرائـ عرفت بالجرائـ المعمكماتية فأنيا في المقابؿ ايضا اثرت عمى 

الأدلة التقميدية التي جاءت بيا نصكص قانكف الإجراءات الجزائية غير قادرة عمى أصبحت ف
رائـ الذم يحتاج إلى طرؽ تقنية تناسب مع طبيعتو بحيث يمكننيا فؾ ىذا النكع مف الج إثبات 

رمكزه كترجمة نبضاتو كذلؾ بأنو إلى كممات كبيانات محسكسة ليذه الجرائـ ذات الطبيعة الفنية 
 .(1)كالعممية الخاصة، كبشكؿ قانكني يمكف الأخذ بو أماـ أجيزة تنفيذ كتطبيؽ القانكف 

 :اىذىُو اىرقٍَ خظبئضثبُّب 

تقكـ خصائص الدليؿ الرقـ عمى مدل ارتباطو بالبيئة التي يحيا فييا كىي البيئة  
يتصؼ بعدة خصائص جعمتو يتميز أصبح الافتراضية كالتي انعكست عمى طبيعة ىذا الدليؿ ف

 عمى الدليؿ الجنائي التقميدم.

 الدليؿ الرقمي ىك دليؿ عممي:-1

ي يتككف فييا لككنو مف طبيعة تقنية المعمكمات ذات الدليؿ الرقمي يحتاج إلى بيئتو التقنية الت 
المبنى العممي كمف ثـ فإنما ينطبؽ عمى الدليؿ العممي ينطبؽ عمى الدليؿ الرقمي، فالدليؿ 
العممي يخضع لقاعدة  لزكـ تجاكبو مع الحقيقة كاممة كفقا لقاعدة "أف القانكف مسعاه العدالة كأما 

ذاالعمـ فمسعاه الحقيقة"  يستبعد تعارضو  إذلدليؿ العممي الذم يجب أف لا يخرج عمييا، كاف ا كا 
مع القكاعد العممية السميمة فإف  الدليؿ الرقمي لو ذات الطبيعة فلا يجب أف يخرج ىذا النكع مف 

 .(2)العمـ الرقمي كالا فقد معناه إليوالأدلة عما تكصؿ 

الدليؿ الرقمي مف طبيعة تقنية: إف الطبيعة التقنية لمدليؿ تقتضي أف يككف ىناؾ تكافؽ بيف -2
الدليؿ المرصكد كبيف البيئة التي يعيش فييا فلا تنتج التقنية سكنيا يتـ بو اكتشاؼ القاتؿ أك 

                                                           

، البحث كالتحقيؽ الجنائي الرقمي في جرائـ الكمبيكتر كالأنترنت، دار الكتاب القانكنية، محمود عبد الحميد عبد المطمب_1)
 .88، ص2006مصر/ 

 .89، مرجع سابؽ، صعبد الحميد عبد المطمبممدوح (_2
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نمااعترافا مكتكبا أك مالا في جريمة الرشكة أك بصمة إصبع  رقمية   تنتجو التقنية ىك نبضات كا 
شاكمة يككف  أيةتعامميا مع القطع الصمبة التي تشكؿ الحاسكب عمى  إمكانيةتتشكؿ قيمتيا في 
يجعمنا نقرر انو لا كجكد لمدليؿ الرقمي خارج بيئتو التقنية كانو لكي يككف الأمر عمييا كمثؿ ىذا 

قنية كىي في ىناؾ دليؿ رقمي يجب أف يككف مستكحنى أك مستنبطنا مف البيئة الرقمية أك الت
إطار جرائـ المعمكماتية ممثمة في العالـ الرقمي أك العالـ الافتراضي كىك العالـ الكامؿ في 

 (1).الحاسكب كالخكادـ كالمضيفات كالشبكات التي يتـ تداكؿ الحركة فيو عبرىا

مية البيانات الرقأنكاع الدليؿ الرقمي دليؿ متنكع كمتطكر: يشمؿ الدليؿ الرقمي كافة أشكاؿ ك -3
كاليا رقميا، بحيث يككف بينيا كبيف الجريمة رابطة مف نكع خاص كتتصؿ بالضحية االممكف تد

عمى النحك الذم يحقؽ ىذه الرابطة بينيا كبيف الجاني، كتعني ىذه الخاصية أنو عمى الرغـ مف 
كالا أف الدليؿ الرقمي في أساسو متحد التككيف بمغة الحكسبة كالرقمية إلا أنو مع ذلؾ يتخذ أش

 مختمفة يمكف أف يظير عمييا

كأف يككف بيانات غير مقركءة مف خلاؿ ضبط مصدر الدليؿ كما ىك الشأف حاؿ المراقبة عبر 
الشبكات كالمنصات كالخكادـ كقد يككف بيانات مفيكمة كما لك كاف كثيقة معدة بنظاـ المعالجة 

رقمية( أك معدة بنظاـ التسجيؿ  أفلاـالآلية كما مف الممكف أف يككف صكرة ثابتة أك متحركة )
السمعي البصرم أك يككف مخزنا في البريد الإلكتركني كقد يككف أيضا مرتبطا بالتشفير كىذا 
التنكع إنما  يعد تعبيرا عف اتساع قاعدة الدليؿ الرقمي بحيث يمكنو بيذه الصكر أف يشمؿ أنكاعا 

ة لأف تككف دليلا بالإدانة أك البراءة متعددة مف البيانات الرقمية التي تصمح منفردة أك مجتمع
كأما عف ككف الدليؿ الرقمي دليلا متطكرا فيي خاصية تكاد تككف تمقائية نظر لارتباطو بالطبيعة 
التي تتمتع بيا حركة الاتصاؿ عبر الانترنت كالعالـ الافتراضي المذاف لا يزالاف في بدايتيما كلـ 

 احتكاؤىما. يصلا بعد إلى منتياىما كلـ يكف مف السيؿ

                                                           

 .181،ص2008، أمف الجريمة المعمكماتية، الدار الجامعية، الإسكندرية، طخالد ممدوح إبراىيم1)_
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الدليؿ الرقمي صعب التخمص منو: إف القاعدة التي تسرم عمى كافة ما يتعمؽ بييكمة -4
التكنكلكجيا المعمكمات ىي أنو كمما حدث اتصاؿ بتكنكلكجيا المعمكمات في معنى إدخاؿ 
البيانات إلى ذلؾ العالـ فإنو مف الصعب التخمص منيا كلك كاف ذلؾ باستخداـ أعتى أدكات 

اء كمحاكلة التخمص مف الدليؿ الرقمي باستخداـ خصائص التخمص مف الممفات في الإلغ
الحاسكب كخاصية لا تعد مف العكائؽ التي تحكؿ دكف استرجاع الممفات المذككرة تتكافر 

أك إزالتيا  إلغاؤىابرمجيات ذات الطبيعة الرقمية يمكف بمقتضاىا استرداد كافة الممفات التي تـ 
 (1)مف الحاسكب.

يمكف اعتبار ىذه الخاصية ميزة يتمتع بيا الدليؿ الرقمي عف غيره مف الأدلة التقميدية  ك
حممت في طياتيا دليؿ جريمة  إذا  المسجمة كالأشرطة(2)اذ يمكف التخمص بسيكلة مف الأكراؽ

لمسحيا عف مكضعيا كما  الأصابعالتخمص مف بصمات  أيضابتمزيقيا أك حرقيا كما يمكف 
يمكف التخمص مف الشيكد بتيديدىـ أك قتميـ كما يحدث في بعض الدكؿ الغربية أك استبعادىا 

مضى عمييا مدة طكيمة مف الزمف قد لا يككف بعدىا الشاىد قادر عمى  ثبات  إذا في الإ أصلا
 التذكر ككؿ ذلؾ يجعؿ عممية التخمص مف ىذه الأدلة امرا سيلا.

 :01الرقمي ذك طبيعة رقمية ثنائية الدليؿ -5

إف الآثار التي يتركيا مستخدـ النظـ المعمكماتية كالتي تشمؿ الرسائؿ المرسمة منو أك 
التي استقبميا ككافة الاتصالات التي تمت مف خلاؿ الحاسب الآلي كشبكة الاتصالات تككف 

أـ صكر أـ فيديك  أرقاـعمى الشكؿ الرقمي الآلي سكاء كانت في شكؿ نصكص أـ حركؼ أـ 
تتحكؿ إلى صيغة رقمية حيث ترتكز تكنكلكجيا المعمكمات الحديثة عمى تقنية الترقيـ التي تعني 

يفيمو الحاسب الآلي قكامو  الإعدادمستند إلى نظاـ ثنائي في تمثيؿ أم  ترجمة أك تحكيؿ

                                                           
 .124مرجع سابؽ، ص سعيداني نعيم،(_1
 .126-125، مرجع نفسو ، ص صسعيداني نعيم(_2
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تابة مثلا في ، فالك(1)فأم شيء في العالـ رقمي يتككف مف الصفر الكاحدأحد العدداف  صفر ك 
التي ترجع إلى  الأرقاـالعالـ الرقمي ليس ليا الكجكد المادم الذم نعرفو إنما ىي مجمكعة مف 

 الإيقاعكىما في تككينيما الحقيقي عبارة عف نبضات متكاصمة  01كىك الرقـ الثنائي أحد ك  أصؿ
 (2)تستمد حيكيتيا كتفاعميا مف الطاقة.

الدليؿ الدليؿ الرقمي طابعا متميزا جعمت منو  أكسبتىذه الخصائص السالؼ ذكرىا  إف
الجرائـ المعمكماتية لأنو مف طبيعة الكسط الذم ارتكبت فيو سكاء كانت ىذه  ثبات لإ الأفضؿ

الجرائـ مرتكبة بكاسطة نظاـ المعالجة الآلية أك كانت تشكؿ اعتداء كمساسا عمى نظاـ المعالجة 
 الآلية.

 الرقمي وأنواعو.: أشكال الدليل الأول  الفرع
 أشنبه اىذىُو اىرقٍَ وأّىاعهأولا: 

ليس لمدليؿ الرقمي صكرة كاحدة بؿ يكجد لو العديد مف الصكر كالأشكاؿ نذكر منيا عمى 
 سبيؿ المثاؿ:

الصكرة الرقمية: ىي عبارة عف تجسيد الحقائؽ المرئية حكؿ الجريمة، كفي العادة تقد الصكرة -1
كالصكرة الرقمية تمثؿ تكنكلكجيات -باستخداـ الشاشة المرئيةفي شكؿ كرقي أك في شكؿ مرئي 

 .(3)بديمة لمصكرة التقميدية

 

                                                           

في بحث كتحقيؽ الجرائـ عمى الكمبيكتر، بحث منشكر عمى  TCP/IP، استخداـ بركتكككؿ ممدوح عبد الحميد عبد المطمب1)_
  08صwww.arablawinfo.comالمكقع الإلكتركني 

 .791، مرجع سابؽ، ص(_عمر محمد أبو بكر بن يونس2
 .127مرجع سابؽ، ص ،سعيداني نعيم(_3

http://www.arablawinfo.com/
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النصكص المكتكبة: كتشمؿ الأكراؽ التحضيرية التي يتـ إعدادىا بخط اليد كمسكدة أك -2
تصكر العممية التي يتـ برمجتيا، ككذلؾ نصكص أساسية كقانكنية محفكظة في الممفات العادية 

 (1)علاقة بالجريمة كتككف ليا

التسجيلات الصكتية: كىي التسجيلات التي يتـ ضبطيا كتخزينيا بكاسطة الآلة الرقمية، -3
 (2)كتشمؿ المحادثات الصكتية عمى الأنترنت 

 :اىذىُو اىرقٍَأّىاع ثبُّب: 

 كأدلة لـ تعدٌ  إثبات يأخذ الدليؿ الإلكتركني نكعيف رئيسيف: أدلة أعدت لتككف كسيمة 
 .إثبات لتككف كسيمة 

السجلات التي تـ إنشاؤىا بكاسطة الجياز تمقائيا، كتعتبر ىذه السجلات مف مخرجات  -1
الجياز كلـ يساىـ الإنساف في إنشائيا، ككذلؾ السجلات التي تـ حفظ جزء منيا بالإدخاؿ كجزء 

 (3)تـ إنشاؤىا بكاسطة الجياز

دخاؿ كجزء تـ التي جزء منيا تـ حفظو بالإسجلات ال:إثبات أدلة لف تعد لتككف كسيمة -2
دلة لتتـ معالجتيا مف إلى الأانشاءه بكاسطة الجياز، كمف امثمة ذلؾ البيانات التي تـ ادخاليا 

تعد لتككف كسيمة اثبات فيي  الثاني ام الادلة الرقمية التي لا خلاؿ برنامج خاص. كاما النكع
ف يككف راغبا في كجكدىا، ى ام اثر يتركو دكف أة الشخص، معنتمؾ الادلة التي تنشا دكف اراد

 (4)ثار المعمكماتية لمرقمية. لنكع مف الادلة بالبصمة الرقمية أك الآكيسمى ىذا ا

ثار التي يتركيا مستخدـ النظاـ المعمكماتي بسبب تسجيؿ الرسائؿ كىي تتجسد في الآ
ؿ النظاـ المعمكماتي ك شبكة المرسمة منو ك التي يستقبميا ك كافة الاتصالات التي تمت مف خلا

                                                           

 .117، ص2014، دار الجامعةٌ، عماف، 1الجرائـ المستحدثة، ط ، التحقيؽ فيمحمد الأمين البشري1)_
 .128، المرجع السابؽ، صسعيداني نعيم2)_
 .129-128، مرجع سابؽ، ص صسعيداني نعيم3)_

 235،236، المرجع السابؽ، ص صخالد عياد الحمبي(_4
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الاتصالات ، ك الكاقع اف ىذا النكع مف الادلة لـ يعد اساسا لمحفظ مف طرؼ مف صدر عنو 
غير اف الكسائؿ التقنية الخاصة تمكف  مف ضبط ىذه الادلة كلك بعد فترة زمنية مف نشكئيا 

ت ك المراسلات الصادر فالاتصالات التي عبر المنظمكمة المعمكماتية المرتبطة بشبكة الاتصالا
 بكاسطة تقنية خاصة بذلؾ.  عف شخص كالتي يتمقاىا يمكف ضبطيا

 

 



 

 
 

 

 

 

 

 

 الثاني:الفصل 
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متعودة عن  المجرمٌناذا كانت الجهات المكلفة بالبحث و التحري عن الجرٌمة و  

التعامل مع الجرٌمة بصورها التقلٌدٌة ، و التً ٌمكن ادراكها بالحواس لما ٌمكن ان ٌخلفه 

مرتكبوها من اثار مادٌة فً مسرح الجرٌمة من بصمات و أثار أقدام أو بقع و دم أو محررات 

معلوماتٌة مزورة  فان المشكلات الاجرائٌة التً ستواجه هذه الجهات عند تعاملها مع الجرٌمة ال

الى اخفاء نشاطه الاجرامً عن طرٌق تلاعبه بالبٌانات والذي ؼالبا ما ٌتحقق فً ؼفلة من 

ٌعقد امر كشفها و  االمجنً علٌه فضلا عن سهولة تدمٌر الدلٌل و محوه من مسرح الجرٌمة مم

تحدٌد مرتكبٌها و على وضوء ذلك فأن هذه الظاهرة الاجرامٌة التقنٌة أثارت العدٌد من 

الاجراءات لمشكلات فً نطاق قانون الاجراءات الجزائٌة الذي وضعت نصوصه الى تحكم ا

المتعلقة بجرائم تقلٌدٌة لا توجد صعوبات كبٌرة فً اثباتها و التحقٌق فٌها و جمع الادلة المتعلقة 

 .بها مع خضوعها لمبدأ الاقتناع الشخصً للقاضً الجزائً

لمخصكصية التي اكتسبتيا الجريمة المعمكماتية أنتجت نكعا خاصا مف الأدلة مف  انظر  
 نفس طبيعتيا حيث يصعب اكتشافيا كضبطيا كالتحرم عنيا بالآليات العامة لمتحقيؽ مما دفع

ضركرة تطكير القكانيف كالعقكبات مف أجؿ استيعاب الجريمة المعمكماتية كضبطيا ضمف إلى 
العامة التي تتمثؿ في جراءات مشرع الجزائرم في ىذا المجاؿ عمى دعـ الإالجرائـ،  كقد عمؿ ال

كآليات خاصة، كجديره بالذكر أف ىذه الآليات الخاصة إجراءات التفتيش كالخبرة كالتسرب ب
 السير. بحركةالمتمثمة في المراقبة الإلكتركنية كحفظ المعطيات المتعمقة 
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 فٍ اىجرََخ اىَعيىٍبتُخ : ثجبد خ الإإجراءاد اىحظىه عيً أدى :الأوهاىَجحث 

الآليات التي تقكـ بيا جيات التحقيؽ مف أجؿ إلى  سكؼ نحاكؿ التطرؽذكره مما تـ 
مستحدثة إجراءات تقميدية عامة أك إجراءات التصدم لمكاجية الجرائـ المعمكماتية سكاء كانت 

الغمكض عنيا  الغرض نفسو  كىك البحث عف الحقيقة ككشؼإلى  خاصة، فكلاىما تيدؼ
 مطمبيف:إلى  كستتـ تقسيـ الدراسة

 التقميدية جراءات الإ الأكؿالمطمب  

 المستحدثة :جراءات المطمب الثاني: الإ

 : الإجراءاد اىتقيُذَخالأوه اىَطيت

إف التطكر التقني الذم لحؽ نظـ معالجة الآلية  فضلا عف الطبيعة الخاصة لمدليؿ 
 كطرؽ الحصكؿ عمى الدليؿ كىك ما أدلإجراءات السائدة حكؿ تغيير المفاىيـ إلى  الرقمي أدل

الجزائية ، لذا جراءات التقميدية في قانكف الإجراءات تقييـ منيج بعض الإإعادة ضركرة إلى 
في مجاؿ الجريمة المعمكماتية لمحصكؿ عمى الدليؿ كفؽ جراءات سأبيف مدل اعتماد ىذه الإ

 .(1)كالتسربالفركع المكالية مثؿ التفتيش الخبرة 

 اىفرع الأوه:اىتفتُش

ان التفتٌش عموما هو اجراء من اجراءات التحقٌق بهدؾ الكشؾ عن الحقٌقة تخصص 

به جهة التحقٌق من حٌث الاصل و جهة الاستدلال بصفة استتثنائٌة فً حالات التلبس وهو 

بسات على درجة من الاهمٌة و خطورة لما ٌستقر عنه من أدلة مادٌة تساعد فً كشؾ ملا

 الجرٌمة . 

 اىتفتُش تعرَف

المتعمقة بالجريمة لضبطيا ككؿ ما يفيد في  الأشياءييعىرٌؼ التفتيش عمى أنو البحث عف 
 كشؼ حقيقتيا كيجب أف يككف التفتيش سندا مف القانكف.

                                                           

تطمبات نيؿ شيادة الماستر أكاديمي، شعبة التحقيؽ في الجريمة المعمكماتية، مذكرة مقدمة لاستكماؿ م السوقي نور اليدى،_1)
 .29، ص2017-2016الحقكؽ، تخصص قانكف جنائي، كمية الحقكؽ ك العمكـ السياسية ، جامعة قاصدم مرباح، كرقمة، 
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كما تفيد في كشؼ  الأشياءكما يعرؼ عمى أنو البحث في مستكدع سر المتيـ عف  
الحقيقة كنسبتيا إليو كىك الاطلاع عمى محؿ منحة قانكف حماية خاصة باعتباره مستكدع سر 

 صاحبة يستكم في ذلؾ أف يككف محؿ سكف أك ما ىك في حكمو أك أف يككف شخصا.

أعماؿ مف  عملا ليس ىكات التحقيؽ، ك إجراء مف إجراءبأنو أيضاالبعض  وكما عرف
 قياـ الاتياـ ضد شخص معيف. بعدلقضائي لجمع الأدلة عف جريمة معينة التحقيؽ كالضبط ا

المخكلة لضبط الشرطة القضائية جراءات كيتضح مما سبؽ أف إجراء التفتيش مف أىـ الإ
لقكاعد الخاصة لمكقاية مف االمتضمف   09-04مف القانكف  الأكلىالفقرة  05حسب نص المادة 

الجزائية جراءات ككذلؾ قانكف الإ(1)كالاتصاؿ كمكافحتيا الإعلاـالجرائـ المتصمة بتكنكلكجيا 
الأدلة الخاصة بيذه الجريمة بغية تحديد المتيـ  إحرازضبط إلى  الإجراءحيث ييدؼ ىذا 

 كتكجيو  الاتياـ إليو.

 :اىتفتُش شروطثبُّب: 

ليا  إجرائيةالاتصاؿ الإلكتركنية ضركرة كضع  ضكابط  أنظمةيقتضي التفتيش في مجاؿ 
التكازف بيف الحرية الفردية كحرمة الحياة الخاصة للأفراد  إقامةعمى  الأخيرةحيث تعمؿ ىذه 

الغمكض عف الجرائـ  إزالةكسمطات التحقيؽ في  الأمنيةكبيف تحقيؽ الفاعمية  المطمكبة للأجيزة 
كط كمف ىنا نجد أف ىذه الضكابط تنظـ كفؽ نكعيف مف الشر (2)ية كضبط مرتكبيياالمعمكمات

 مكضكعية.شركط شكمية كأخرل :

أك  و: يجب أف يجرل التفتيش بحضكر الشخص المعني بتفتيش مسكن الشروط الشكمية 
الإذف ككما يجب أف يحضر ضابط الشرطة القضائية المشرؼ عمى التفتيش عنو مف ينكب 

                                                           

،يتضمف القكاعد الخاصة لمكقاية مف الجرائـ 2009غشت  05مؤرخ في  04-09مف قانكف رقـ  1فقرة  05_انظر المادة 1)
 .2009غشت  16، الصادر في 47الجريدة الرسمية، العدد  -لكجيات الإعلاـ كالاتصاؿ كمكافحتياالمتصمة بتكنك 

، تفتيش المنظكمة المعمكماتية في القانكف الجزائرم، مجمة العمكـ القانكنية كالسياسية، جامعة الكادم، العدد رضا ىميسي2)_
 .164، ص2012، جكاف 05
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الصادر مف طرؼ ككيؿ الجميكرية أك قاضي التحقيؽ كالذم يحتكم عمى جميع البيانات 
المتعمقة بالمكاف المراد تفتيشو كبعد الانتياء مف عممية التفتيش يتـ تحرير محضر يحمؿ جميع 

نيايتيا كقد حدد المشرع الكقت المحدد لعممية التفتيش كذلؾ إلى  مراحؿ العممية مف بدايتيا
الجزائية الجزائرية، حيث نصت عمى أنو:" يجكز جراءات مف قانكف الإ 47حسب نص المادة 

 مساءن الثامنة إلى  التفتيش مف الساعة الخامسة صباحاإجراءات ية القضائية القياـ بطلمضب
حالات الكقت كنجد أف المشرع يقصد بأم  كىناؾ حالات استثنائية يجكز فييا التفتيش في

في جرائـ المخدرات كالجرائـ المنظمة  الحصركالمتمثمةلجرائـ المحددة عمى سبيؿ ة استثنائيالا
ممعطيات )الجرائـ المعمكماتية ( الآليةللكطنية كالجرائـ الماسة بأنظمة المعالجة عبر الحدكد ا
رىاب ككذا الجرائـ المتعمقة بالتشريع الخاص بالصرؼ عمى أنو يجكز كالإمكاؿ الأكجرائـ تبييض 

 (1)ساعة مف ساعات الميؿ كالنيارأم  إجراء التفتيش في

: يقصد بيا الضكابط اللازمة لإجراء تفتيش صحيح كىي في الغالب تككف  الشروط الموضوعية
 .سابقة لو  كتتمثؿ في سبب كمحؿ التفتيش

حقيقة الحدث إلى  كىك الحصكؿ عمى دليؿ في تحقيؽ قائـ مف أجؿ الكصكؿ :سبب التفتيش 
 أشخاصكيتمثؿ في كقكع الجريمة في كقكع جريمة ما جناية أك جنحة أك اتياـ شخص أك 

 و.معينيف في كشؼ الحقيقة لدل المتيـ أك في مسكنة أك بشخص غيره  أك مسكن

كؿ ما قد يحتكيو مستكدع أم  المادية أك اللامادية الأشياءكىك الذم يقع عمى  محؿ التفتيش:
الإلكتركنية، كيككف التفتيش إما  الأجيزةالسر ككؿ ما لو  صمة بالنظـ كالبرامج كغيرىا مف 

ما لممساكف التي تحتكم عمى تمؾ الأجيزة أك الشبكات المعمكماتية  (2).للأشخاص كا 

                                                           

يكنيك  08المؤرخ في  155-66المعدؿ كالمتمـ للأمر  2015جكيمية  23مؤرخ في ال 02-15مف الأمر  47انظر المادة 1)_
 .2015يكنيك  23الصادر في  40يتضمف قانكف الإجراءات الجزائية، الجريدة الرسمية، العدد 

، 5كادم، العدد، تفتيش المنظكمة المعمكماتية في القانكف الجزائرم، مجمة العمكـ القانكنية كالسياسية، جامعة الرضا ىميسي_2)
 .160، ص2012جكاف
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بطلاف التفتيش : إف مراقبة المحادثات الياتفية)سمكية كلا سمكية( كتسجيميا ىك إجراء مف 
ستكدع لمستكدع سر الفرد التفتيش ألا أنو نظرا لخطكرة ىذا الاجراء باعتباره يتعرض لممإجراءات 

كيزيؿ الحظر عمى بقاء سريتو مقصكرة عمى نفسو  كما اراد انتماؤه عميو  فيباح لغيره الاطلاع 
الجزائية عمى تأكيد ذلؾ كاشترط لمراقبة جراءات عمى مكنكف سرية فقد حرس الدستكر كقانكف الإ

 قضائي مسبؽ.أمر المحادثات الياتفية)سمكية كلا سمكية( صدكر 

 اىخجرح:اىثبٍّ اىفرع

تغير كبير في المفاىيـ السائدة إلى  لقد ترتب عف التطكر التقني في النظاـ المعمكماتية
علاف العممي ك  ثبات تعاظـ دكر الإإلى  حكؿ الدليؿ كقد مثؿ ىذا الدكر في الحقيقة انضماـ ا 

 إثبات لمطمكبة في عالـ الخبرة القضائية ذلؾ أف اشتقاؽ الأدلة الرقمية اإلى  الخبرة التقنية
يضطمع بو الخبراء المتخصصكف في ىذا المجاؿ كلا أمر أنماطياالجرائـ المعمكماتية ككشؼ 

ندب خبير في قضايا تقنية المعمكماتية إذ ىي إلى يمكف التصكر أف يرفض القاضي المجكء
إلى  لـ يستدؿ إذا  مجانبا لممنطؽ العممي كمعيبا وقضايا فنية تتطمب خبرة خاصة كيككف حكم

 ىاـ ىك مبدأ التخصص. لمبدأالخبرة التقنية في ىذا المجاؿ تحقيقا 

 أولا: تعرَف اىخجرح

لتطبيؽ العدالة الجنائية في المستقبؿ فبعد أف كاف القاضي يستعيف بنظاـ الأدلة أداة  الخبرة ىي
 (1)ة ميالدليؿ عف طريؽ الخبرة العمإلى  الاقتناع الشخصي ثـإلى  المقبكلة ثـ تطكرت

الذيف يحممكف الخطكات كيقكمكف بتجميع بيانات نظاـ  الأشخاصأم  ىناؾ المحممكف 
كحدات منفصمة كاستنتاج العلاقات إلى  وتقسيمأم  معيف كدراسة ىذه البيانات ثـ تحميؿ النظاـ

الكظيفية بيف ىذه الكحدات كما يقكـ بتتبع البيانات داخؿ النظاـ عف طريؽ ما يسمى بمخطط 
أعماؿ بكاسطة الحاسكب كالاتصالات كىـ المسؤكلكف عف ماكف البيانات كاستنتاج الأتدفؽ 

                                                           
 .38(_نكر اليدل السكفي، مرجع سابؽ، ص1
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الصيانة الخاصة بتقنيات الحاسب كمككناتو كأجيزة الاتصاؿ المتعمقة بو، كأخيرا مديرك النظـ 
 الإدارة في النظـ المعمكماتية.أعماؿ كىـ الذيف يككؿ ليـ 

 اىخجرح أهَُخثبُّب: 

الخبرة في الاستعانة بالخبير في مجاؿ الجرائـ المعمكماتية عف غيابيا فقد  أىميةتبرز 
في كشؼ غمكض الجريمة لنقص الكفاءة كالتخصص اللازميف لمتعامؿ مع الضبطية تعجز 

تدمير الدليؿ إلى  الجكانب التقنية كالتكنكلكجية التي ارتكبت بكاسطتيا الجريمة كىك ما قد يؤدم
 عند التعامؿ معو. لإىماؿاكمحكه بسبب الجيؿ أك 

أصبحت ازدادتيا ك  أىميتيافإف  في الجرائـ التقميدية ىميةكاف لمخبرة تمؾ الأ إذا فإنو 
 الجريمة كتيدؼ إثبات الجرائـ المرتكبة عبر الانترنت فيي كسيمة تساعد في  إثبات حتمية في 

 ة.كشؼ بعض الدلائؿ أك تحديد مدلكليا بالمعمكمات العمميإلى 

الخبرة في جميع مراحؿ إلى  المثاـ عنيا يحتاج إماطةكنظرا لطبيعة ىذه الجرائـ فانا 
 إدراج إلى  بالنصكص التقميدية التي تنظـ الخبرة كعمدت ل، لذلؾ لـ تكتؼً التشريعاتالدعك 

المتضمف  09/04المشرع الجزائرم ذلؾ قانكف أبرز نصكص قانكنية خاصة تنظـ الخبرة كقد 
يمكف  :بقكلوكالاتصاؿ  الإعلاـبالكقاية مف الجرائـ المتصمة بتكنكلكجيا  لمقكاعد الخاصة

لمسمطات المكمفة بتفتيش المنظكمة الحاسكبية تسخير كؿ شخص لو  دراية بعمؿ المنظكمة 
الحاسكبية محؿ البحث أك التدابير المتخذة لحماية المعطيات الحاسكبية التي تتضمنيا قصد 

 (1).ميمتيا نجازلإعمكمات الضركرية مساعدتيا كتزكيدىا بكؿ الم

 شروط اىخجرحثبىثب: 

الخبرة ضركرة الجمع بيف التعمؽ في كؿ مف الدراسة العممية كالنظرية  عميةتقتضي فا
متطكرات التي تمحؽ فرع لية لمتخصص العممي كالنظرم ككذا متابعة مستمرة ممالعكالممارسة 

تصر الخبير عمى مجرد يقد ، فقالاحيافالتخصص غير أف ذلؾ ليس شرطا لازما في بعض 
                                                           

، الجريمة المرتكبة عبر الأنترينت، مذكرة لنيؿ شيادة الماجيستر في القانكف، تخصص قانكف دكلي للأعماؿ، صغير يوسف_1)
 .89، ص2013-03-06كمية الحقكؽ ك العمكـ السياسية ، جامعة مكلكد معمرم، تيزم كزك، تاريخ المناقشة 
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الخبرة العممية في فرع التخصص دكف أف يككف ىناؾ رصيد مف الدراسة العممية كالنظرية كىك 
الذم نلاحظو في مجالات الخبرة في الفركع المينية المختمفة منيا مجاؿ الحاسب الآلي الأمر 

تتكفر لدييـ القدرة الفنية كالإمكانات حيث يتعيف في خبراء الحاسب الآلي المنتدبيف لمتحقيؽ أف 
 العممية في المسألة مكضكع الخبرة.

كلا يكفي في ذلؾ حصكؿ الخبير عمى شيادة عممية بؿ يجب مراعاة الخبرة العممية لأنيا 
أنكاع معرفة متعمقة في سائر  لديوىي التي تحقؽ الكفاءة الفنية كلذلؾ لا كجكد لخبير 

 (1).المعمكماتيةالجريمة أنكاع القدرة عمى التعامؿ مع كؿ  لديوالحاسبات كبرمجياتيا كشبكاتيا أك 

لبحث مسائؿ  ينتدبتستكجب طبيعة ىذه الجرائـ تكافر شركط خاصة في الخبير الذم 
 فنية كعممية بالنسبة ليا كىي:

الظرفية  كالأجيزةالفرعية بتركيب الحاسب كصناعتو كطرازه كنظـ تشغيمو الرئيسية ك  الإلماـ -1
 الممحقة بو ككممات المركر.

طبيعة البيئة التي يعمؿ في ظميا الحاسب مف حيث تنظيـ كمدل تركيز أك تكزيع عمؿ -2
 التخزيف كالكسائؿ المستخدمة في ذلؾ. أماكف كتحديد الآلية معالجة ال

أك تدمير الأدلة المحصمة  إعطابدكف أف يترتب عمى ذلؾ  مأمكريتوإتقانقدرة الخبير عمى -3
 مف الكسائؿ الإلكتركنية .

أدلة مقركءة أك المحافظة عمى إلى  غير المرئية كتحكيميا ثبات التمكف مف نقؿ أدلة الإ-4
أف المخرجات إثبات مع  إتلاؼالخبرة بغير أف يمحقيا تدمير أك أعماؿ دعاماتيا لحيف القياـ ب

 (2).الكرقية ليذه الأدلة تطابؽ ما ىك مسجؿ عمى الحاسب أك النظاـ أك الشبكة 

                                                           
، 2002جراءات الجنائية في جرائـ الكمبيكتر كالأنترنت، دار الكتب القانكنية، مصر ، مبادئ الإعبد الفتاح بيومي حجازي(_1

 .138ص
 .98، مرجع سابؽ، صعبد الفتاح بيومي حجازي_2)
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يتعيف كذلؾ عمى الخبير في الجرائـ المعمكماتية التنسيؽ مع المحقؽ قبؿ محاكمة الجاني 
في ىذه الجريمة عمى أف يشمؿ المقاء كافة الخبراء الذيف ساىمكا مع سمطات الضغط أك 

الضغط كالتفتيش أك فحص البرامج كجمع الأدلة الجنائية إجراءات ك التحقيؽ في تمقي البلاغ أ
كؿ دليؿ أك بيئة أك قرينة  ىميةلأعمى أف يتـ في ىذا المقاء حصر الأدلة المتكفرة كترتيبيا كفقا 

كما يجب عمى المحقؽ الجنائي أف يشرح ليؤلاء الخبراء الجكانب القانكنية لطبيعة عمميـ مع 
لة كالخبرة العممية بعناصر كأركاف الجريمة التي قامت عمييا الدعكل عمى ربط الأد التأكيد

 الجنائية ضد المتيـ.

أف المحكمة تمتمؾ سمطة تقديرية بالنسبة لتقدير  المقرأنو كاف كاف مف إلى  الإشارةتجدر 
 بأسانيدالمسائؿ الفنية فلا يجكز ليا تفنيدىا ألا إلى  لا أف ذلؾ لا يمتدإ إليياالخبرة الذم يرد 

فنية تخضع لمتقدير المطمؽ لمحكمة المكضكع كمف ثـ فلا تستطيع المحكمة أف تفندىا كترد 
 (1).خرلة ألا عف طريؽ خبرة فنيإ فنية قد يصعب عمييا أف تشؽ طريقيا فييا بأسانيدعمييا ألا 

 : اىتسرةبىثبىثاىفرع

 شيدتولقد كاكب المشرع الجزائرم كعمى غرار التشريعات العقابية الأخرل التطكر الذم 
الجرائـ الخطيرة كالمستحدثة  يجابوبية الحديثة في مجاؿ مكافحة الجريمة إذ لـ يعد العقاالسياسة 

إلى  الجزائيةجراءات التقميدية كالقديمة بؿ عمد كخلاؿ تعديؿ قانكف الإ الأساليبباستعماؿ 
أسمكب الجريمة كمف بينيا  عرفتوكتقنيات جديدة تتماشى كالتطكر الذم  أساليبستحداث ا

ية الإجرامبالتكغؿ داخؿ الشبكة التسرب الذم يتيح الفرصة لضابط أك عكف الشرطة القضائية 
 ية كتقديميـ لمجيات القضائية كمعاقبتيـ.الإجراممعرفة عناصر الشبكة إلى  كىذا قصد الكصكؿ

 ف اىتسرةأولا: تعرَ

تعقيدا حيث يعتمد  كأكثرىايعتبر التسرب كاحدة مف أىـ كاخطر طرؽ البحث كالتحرم 
الشرطة القضائية القائميف بالعممية كالذكاء  كأعكافعمى الميارات كالقدرات الشخصية لضباط 

                                                           

 .92، مرجع سابؽ، صصغير يوسف_1)
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فييـ كتحديد طبيعة كمدل النشاط المشتبيمف أجؿ كسب ثقة الأساليبكتستخدـ فييا مختمؼ 
باستعماؿ ىكية  إجراميةي حيث يقكـ ضابط أك عكف الشرطة القضائية باختراؽ جماعة الإجرام

يياميـ  المشتبو فييـ  الأشخاصية بنية مراقبة الإجرامفرد لا يتجزأ مف العصابة بأنو مستعارة كا 
ية الإجرامأنشطتياكالحصكؿ عمى المعمكمات المتعمقة بمخططات العصابة كالكشؼ عف 

مميا في ذلؾ كغيرىا مف المعمكمات المتعمقة بالجريمة كالمجرميف كالتصرؼ كالكسائؿ التي تستع
 (1)ةفي الكقت المناسب شرط أف لا يشكؿ ىذا التصرؼ تحريضا عمى ارتكاب الجريم

أف التسرب عممية معقدة تتطمب أف يدخؿ العكف ذكره كيلاحظ مف خلاؿ ما سبؽ 
المشتبو فييـ كيربط معيـ علاقات مف أجؿ تحقيؽ  بالأشخاصالمكمؼ بالعممية في اتصاؿ 

خمية الاليدؼ النيائي مف العممية كتتطمب عمى الخصكص المشاركة المباشرة في نشاط 
 التسرب يرتكز عمى مبدأيف:فإف  ية التي تسرب الييا، كعمى ىذا ذلؾالإجرام

ستكجب ذلؾ معرفة المبدأ العاـ: يستند عمى تقديـ صكرة عمى الكسط المراد التسرب فيو، كي
 عمكميات عف ىذا الكسط مع تكثيؽ ىذه المعطيات.

تحرم عف ىذا الكسط كنشاطاتو كمميزاتو ككسائمو الالمبدأ الخاص: الذم يستند عمى تعميؽ  
المنتميف إليو ليتـ بعد ذلؾ دراسة الكظيفة العممياتية في ىذا المجاؿ بتكفير  الأشخاصكطبيعة 

 للازمة.الكسائؿ البشرية كالتقنية ا

 ثبُّب: شروط اىتسرة

عممية التسرب كتسييؿ مياـ الشخص المتسرب لبمكغ اليدؼ المرجك مف  إنجاحمف أجؿ 
ىذا  كفلكا الشرطة القضائية ككذ عكفاعتباره ممارسة غير مألكفة لمضابط أك بالإجراءىذا 

                                                           
 .359، ص2008المنظمة، دار الكتاب الحديث، القاىرة، ، القكاعد الجنائية لمجريمة سميمان أحمد إبراىيم(_1
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حاطو  المشرع أانتياكا لحرمة الحياة الخاصة لممشتبو فيو فقد جراءات مف اخطر الإ الإجراء
 (1)إليوبجممة مف الشركط يتعيف مراعاتيا عندما تقتضي ضركرات التحرم كالتحقيؽ المجكء 

 الشروط الشكمية: -1

 بأمكما يجب أف يتضمنو فلا يمكف الإذف في  الإجراءتنحصر الشركط الشكمية ليذا 
أف يباشر ضابط الشرطة القضائية عممية التسرب بمفردة بذلؾ مف قبؿ  الأحكاؿحاؿ مف 

الجزائية جراءات مكرر مف قانكف الإ 65المادة  عميوالجيات القضائية المختصة كىذا ما نصت 
اذنة حسب الحالة أم  ككيؿ الجميكرية إخطارالتحقيؽ بعد  الإيقاظيجكز لككيؿ الجميكرية أك 

لامكتكبا الإذف بالتسرب أف يككف ىذا الإذف دار أك منح بمباشرة عممية المختصة بإص كاف  كا 
الإذف يجب أف يككف  :"بقكليا 15مكرر  65باطلا كىذا ما نصت عميو  المادة  الإجراء

في العمؿ  الأصؿكذلؾ لاف  "مكتكبا تحت طائمة البطلاف 15مكرر  65المسممطبقا لممادة 
يجب أف يتضمف مجمكعة مف الشركط يتكقؼ عمى الإذف فإف  الكتابة كمف جية أخرل الإجرائي

ىكية ضابط الشرطة القضائية التي تتـ عممية ذكره ك ذاتو في حد  الإجراءتحديدىا صحة 
تحديد المدة المطمكبة في عممية التسرب كالتي يجب أف لا إلى  مسؤكليتيبالإضافةالتسرب تحت 

تحقيؽ ضمف نفس الشركط الشكمية كيمكف أف تجدد حسب قضايا التحرير كال أربعةأشيرتتجاكز 
 وكقت بكقفأم  فيأمر أف يالأجراءبيذا إذف جازالقانكف لمقاضي الذم أكفي نفس الكقت  ،الزمنية

 (2)ةقبؿ انقضاء المدة المحدد

 الشروط الموضوعية:  -2

الذم نظميا المشرع  الإحكاـالشركط المكضكعية لعممية التسرب كفؽ  إيجازيمكف 
 :أساسييفالجزائرم في شرطيف 

                                                           
، عممية التسرب عمى ضكء التشريع الجزائرم، مذكرة لنيؿ شيادة الماستر في الحقكؽ، تخصص عمـ كوداد عبد الرحمن(_1

 .46، ص2016،2017الإجراـ، جامعة الدكتكر الطاىر مكلام سعيدة،
 .169، مرجع سابؽ، صسعيداني نعيم(_2
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يتمثؿ في تحديد نكع الجريمة كالتي يجب أف لا تخرج عف الجرائـ التي حددتيا  الأكؿ 
كىي جرائـ المخدرات الجريمة أنكاع عة بفي س  05مكرر  65عمى سبيؿ الحصر المادة 

جرائـ الفساد جرائـ متعمقة ك  الإرىابيةالجرائـ ك الأمكالجرائـ تبييض ك المنظمة عبر الحدكد الكطنية 
 لممعطيات. الآلية بالتشريع الخاص بالصرؼ كالجرائـ الماسة بأنظمة المعالجة 

بالتسرب مسببا فمف خلاؿ التسبيب أف الإذف أما الشرط المكضكعي الثاني فيك أف يككف 
عت ككذا العناصر التي دفالإذف الجيات القضائية المختصة لمنح  أقنعتتتبيف العناصر التي 

 .الإذفيكالتي تككف ضمف مكضكع طمب الإجراءىذا إلى  ضابطة الشرطة القضائية لمجكء

جميع  إظياربالتصرؼ سكاء مف طرؼ قاضي التحقيؽ الإذف إصدار عند لذلؾ فكاف لزاما 
 (1)ةالأدلة بعد تقرير العناصر المعركضة عميو  مف طرؼ ضابط الشرطة القضائي

 :ىيتحقُق فٍ اىجرََخ اىَعيىٍبتُخ خبطخالإجراءاد اى: اىَطيت اىثبٍّ

جرائـ كالمرتكبأصبح العالـ في ميداف التكنكلكجيا الرقمية  هتطكر الكبير الذم شيدالمع 
ف مختمفة مف الجرائـ فسيمت اديأكثر حيمة كذكاء باستعماليـ لمكسائؿ التقنية الحديثة في مي

مؿ لتشخارج الحدكد الكطنية إلى  ية حتى امتدتالإجرامـ كسائؿ الاتصاؿ الحديثة حرية تنقلاتي
ية الإجراماتو الشبكات ى مف الصعب تتبع نشاطأصبح كسلامتيا بحيث  أمنيادكلا أخرل كتيديد 

مكافحة ىذا النكع مف الجرائـ الحديثة في تعديمو لقانكف إلى  مما استدعى المشرع الجزائرية
كطرؽ جديدة لمتحرم كالبحث كالتحقيؽ في الجرائـ كىك  أساليبالجزائية بحيث ادخؿ جراءات الإ

 .خاصة كالتحريالما يسمى بآليات البحث 

مراقبة لالأكلامف خلاؿ فرعيف حيث يتضمف الفرع  الأساليبىذه إلى  كمف ىنا سنتطرؽ
 الإلكتركنية كالفرع الثاني حفظ المعمكمات المتعمقة بحركة السير.

                                                           
ت الجزائية عمى أنو يجب أف يككف الإذف بمباشرة عممية التسرب...مسببا كذلؾ امكرر مف قانكف الاجراء 65ادة (_نصت الم1

 تحت طائمة البطلاف".
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 ُخ:اىفرع الأوه: اىَراقجخ الإىنتروّ

منح المشرع الجزائرم في القانكف المتعمؽ بالكقاية مف الجرائـ المتصمة بتكنكلكجيات 
ضبطية القضائية تحت مالعديد مف السمطات كالصلاحيات ل 2009كالاتصاؿ سنة  الإعلاـ

طريقة التي يراىا مناسبة لإتماـ الإجراء التحرم كبأسمكب اشراؼ السمطة القضائية في اختيار 
العممية بصكرة ايجابية كدكف المساس بحرمة الحياة الخاصة لمحصكؿ عمى أكبر عدد مف 

جزائية لذلؾ قد يتخذ البحث كالتحرم عف الجريمة الالمعمكمات حكؿ الكاقعة محؿ المتابعة 
التي  الأساسيةركائز أحد بر المراقبة الإلكتركنية كالتي تعتأسمكب المرتكبة بالكسائؿ الإلكتركنية 

يستند عمييا رجاؿ البحث كالتحرم لجمع المعمكمات حكؿ الجرائـ الكاقعة عمى التكقيع 
 (1)الالكتركني

 :أولا: تعرَف اىَراقجخ الإىنتروُّخ

يقصد بيا كؿ عمؿ امني لو  نظاـ معمكمات الكتركني يعتمد عمى التقنية الإلكتركنية 
الإلكتركنية كعبر شبكة الانترنت باستخداـ البرمجيات  الأجيزة حيث يتكلى المراقبة عف طريؽ

يجب أف يتكفر  أىدافياالإلكتركنية كذلؾ لتحقيؽ غرض معيف كلكي تحقؽ المراقبة الإلكتركنية 
كبيف  ،التعاكف كالتنسيؽ  بيف الشخصيف المناط بو كشؼ الجريمة كالبحث عنيا الأكؿأمراف: 

 (2)فريؽ المراقبة الذم يتكلى التأىيؿ الفني لمقائـ بيا كلفريؽ المراقبة

 ثبُّب: اىجرائٌ اىتٍ َجىز فُهب اىيجىء إىً اىَراقجخ الإىنتروُّخ

 الإعلاـفقرة ب مف قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيات 30 المادة  أجازت
القياـ بعمميات المراقبة الإلكتركنية في حالة تكفر معمكمات عف احتماؿ  2009كالاتصاؿ لسنة 

اعتداء عمى منظكمة معمكماتية عمى نحك ييدد النظاـ العاـ أك الدفاع الكطني أك مؤسسات 
تـ مراقبة الإلكتركنية في جرائـ التكقيع الالكتركني يالالدكلة أك الاقتصاد الكطني لذلؾ فإجراء 

المجكء إليو في حالة احتماؿ الاعتداء عمى منظكمة معمكماتية متعمقة بالتكقيع الالكتركني بشرط 

                                                           

 .197مرجع سابؽ، ص نبيمة ىبة ىروال،_1)
 .204، مرجع سابؽ، صنبيمة ىبة ىروال(_2
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أف يككف ىذا الاعتداء ييدد كيمس النظاـ العاـ أك الدفاع الكطني أك مؤسسات الدكلة أك 
 (1)بالإجراءمر الاقتصاد الكطني كالتي تخضع لمسمطة التقديرية للأ

 لإىنتروُّخبىثب: طىر اىَراقجخ اث

المراقبة الإلكتركنية مف أجؿ البحث كالتحرم عبر الانترنت ممكف أف تتخذ صكرتيف 
الجنائي عبر الانترنت كالصكرة الثانية ىي المراقبة عبر التقنيات الإلكتركنية  الإرشادىي  الأكلى

 الحديثة.

الجنائي المتعارؼ عميو  عند البحث  الإرشادالجنائي عبر الانترنت يعد نظاـ  الإرشادنظاـ  -1
في الجرائـ المرتكبة في العالـ المادم مختمؼ عما عميو  الحاؿ في العالـ الافتراضي فلا يتطمب 

الانتقاؿ كمراقبة كتتبع المجرـ إلى  الجنائي في جرائـ التكقيع الالكتركني عبر الانترنت الإرشاد
الجنائي عبر الانترنت عف طريؽ الكلكج داخؿ  دالإرشايتـ  إذ، فيو مف مكاف لآخر أك المشتبو

عمى التكقيع الالكتركني عبر الانترنت  الكاقعةجريمة الصفحات الانترنت سعيا كراء الكشؼ عف 
قاعات الدردشة أك حمقات النقاش العامة كالتنكر إلى  مختمفة كالدخكؿكمرتكبييا كفؽ آليات 

الانترنت كبشكؿ عاـ  يالمختمفة مع مستخدم طرافالأحاديثأمستعارة كتبادؿ  أسماءباستخداـ 
مستخدمي شبكة لأجؿ جمع المعمكمات كالتعرؼ عمى أحد كأنو الظيكر بمظير طبيعي 

ائي عبر الانترنت دفع الغير الجنية كمف ثـ ليس لممرشد الإجرامةالشبكات ذات النزع يمستخدم
 .2ارتكاب جريمة عبر الانترنتإلى  التحريضأك 

جنائي مشركعا كقانكنيا في جرائـ التكقيع الالكتركني عبر الانترنت الإرشادالكلكي يككف 
 في: إجماليالابد مف تكافر مجمكعة شركط يمكف 

 الإرشاديجب أف لا يكره الشخص المرشد عمى عممية  -

                                                           
 .251، مرجع سابؽ، صفحة (_محمد كمال شاىين1
 .220، مرجع سابؽ، ص خالد عياد الحمبي(_2
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مرتبط بمنع كقكع الجريمة أك متصمة بتغطية معمكمات مطمكبة مف جية  الإرشادأف يككف  -
 ئية في غير مجاؿ الجريمة أك قضا إدارية

 يجب ألا ينصب بالإرشاد الجنائي عمى تحريض عمى الجريمة أك استعماؿ الغش أك التحايؿ

 .شخصيةمصمحة أم  ىك المصمحة العامة كلا يخدـ الإرشادأف يككف اليدؼ مف  - 

 المراقبة الإلكتركنية عف طريؽ التقنيات الإلكتركنية الحديثة:-2

ادـ مختمفة ك خإلى  اتبرمجي إرساؿمراقبة الإلكتركنية في ىذه الصكرة عف طريؽ التتـ 
لكسائؿ الإلكتركنية الكاقعة عمى التكقيع الالكتركني باالجرائـ المرتكبة  يمرتكبإلى  صؿالتك بقصد 

 الجنائي البرمجي كيتعيف التفرقة ما الإرشادكيككف لمبرمجيات دكر رئيسي في إطار المراقبة أك 
كانت المراقبة الإلكتركنية بصكرتيا تتـ في الصفحات العامة عبر شبكة الانترنت أك تتـ  إذا 

ذاعبر الصفحات كالمكاقع الخاصة للأفراد  داخؿ  يتـ جنائيالكالإرشادكانت المراقبة الإلكتركنية  كا 
ية المكاقع كالصفحات العامة كالمتاحة لمكافة فلا يعد عمؿ المراقب انتياكا لمحؽ في الخصكص

تـ الكلكج كاختراؽ المكاقع كالصفحات الخاصة كالتي يتطمب  إذا  اما، المعمكماتية للأفراد
فينا تعد المراقبة انتياكا لمحؽ في  ،بذلؾ قضائيإذف الاطلاع عمييا ضركرة الحصكؿ عمى 

 .(1)يةالخصكصية المعمكمات

تصاليا لاىميةالأكيتبيف مف ذلؾ أف نظاـ المراقبة الإلكتركنية عمى درجة كبيرة مف  
كانت  إذا  لا يمكف إىمالو كخاصة امرأمراقب الالمباشر بالحؽ في الخصكصية كما يعد عمؿ 

سميمة لممعمكمات التي يتـ فييا محاصرة الجريمة  إجراميةنسج حماية جنائية إلى  الدكؿ تسعى
ؽ في ، كحماية المعمكمة مف ناحية أخرل بيدؼ المحافظة عمى الحناحيةالإلكتركنية مف 

 الخصكصية المعمكماتية للأفراد.

 أشكاؿ المراقبة الإلكتركنية: -3
                                                           

 .254-253، مرجع سابؽ، ص صمحمد كمال شاىين_1)
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المراقبة الإلكتركنية في استخداـ كسائؿ تقنية مف خلاؿ ما يسمى بقمـ  إشكاؿتتمخص 
راسميف مع متيـ الم أسماءالتسجيؿ أك ما يسمى بالفخ كالمتابعة كفي ىذه الحالة يتـ تسجيؿ 

الالكتركني أك ما يقكـ بمحادثات كدردشات أك عف طريؽ استخداـ كسائؿ  يومعيف أك مع بريد
 ،كالتصنتعمى محتكل الرسالة الإلكتركنية أك المحادثة الفكرية بكسائؿ للاعتراض  لتنصت

كالضبطية تكاجو مشكمة تشفير المراسلات الإلكتركنية في حالة ارتكاب جريمة مف فاعميا عف 
طية القضائية لمضبف رخيصة في السكؽ ما يثير مشكلات بالنسبة طريؽ برامج تشفير تباع بأثما

 (1)ةبعد ضبط ىذه الرسائؿ ىك عدـ القدرة عمى الاطلاع عمى محتكاىا لأنيا مشفر 

 : حفظ اىَعطُبد ثحرمخ اىسُر:اىثبٍّ اىفرع 

إلى  مف الصعكبة بمكاف الكصكؿبأنيالمشرع عمى الصعيد الكطني كالدكلي  أدرؾلقد 
المتدخمة في  الإطراؼالأدلة الرقمية ليذا رأل مف الضركرم استحداث إجراء يمزـ بمقتضاه 

المكمفة بالتحريات القضائية كالقياـ بحفظ المعطيات  لمسمطاتخدمات الانترنت بتقديـ المساعدة 
خلاؿ تفاقية بكدابست لمكافحة جرائـ المعمكماتية مف ا ايتأقر  جراءالمتعمقة بحركة السير كىذا الإ

مف الاتفاقية العربية لمكافحة جرائـ  25 24 23كالتي تقابميا المكاد  17ك 12أحكاـ المادتيف 
 مف القانكف رقـ 04مف الفصؿ  10المشرع الجزائرم بمكجب المادة  كأكدهتقنية المعمكمات 

في إطار تطبيؽ أحكاـ ىذا القانكف  :"تحت عنكاف التزامات مقدمي الخدمات كما يمي 04-09
ة...كبكضع القضائي بالتحرياتالمكمفة  لمسمطاتيتعيف عمى مقدمي الخدمات تقديـ المساعدة 

 2.أعلاه تحت تصرؼ السمطات المذككرة 11ممادة كفقا لالتي يتعيف عمييـ حفظيا  المعطيات

م التزامات مزكد إلى كالتطرؽ الإجراءكعميو  سأتناكؿ فيما يمي تحديد مفيكـ ىذا  
 الخدمات كمسؤكلياتيـ كما يمي:

                                                           
 .124، مرجع سابؽ، صاحسن بوسقيعة(_1

 .04-09مف القانكف  12المادة 2)_
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 هب::تعرَفولاأ

الحائزيف ليذه  تبمزكدم الخدماالمقصكد  أكضحيتعيف أف  الإجراءقبؿ تحديد مفيكـ ىذا 
 .المعطيات

مزكدم أك مقدمي الخدمات فإف  09-04مف القانكف  02كحسب ما جاء في الفقرة د مف المادة 
 :ـيقصد بي

خاص يقدـ لمستعمميو خدمات القدرة عمى الاتصاؿ بكاسطة كياف عاـ أك أم  -１
 منظكمة معمكماتية أك نظاـ الاتصالات

كياف آخر يقكـ بمعالجة أك تخزيف المعطيات المعمكماتية لفائدة خدمة اتصاؿ مذككرة أك  أم
 ".لمستعمميا

لمادة مف ا )ىػ(الفقرة بمكجبقد عرؼ المشرع الجزائرم المعطيات المتعمقة بحركة السير  
معطيات متعمقة بالاتصاؿ عف طريؽ منظكمة أم  :بأنيا 0904-مف القانكف رقـ  02

باعتبارىا جزءا في حمقة الاتصالات تكضح مصدر الاتصاؿ  الأخيرةىذه  امعمكماتية تنتجي
 .(1)ةكالطريؽ الذم يسمكو أك كقت كتاريخ كحجـ مدة الاتصاؿ كنكع الخدم إليياكالكجية المرسؿ 

 كمف غريبة نكعا عمى القانكف الجنائي نيا قد تضمنت مصطمحاتة أعمى ىذه الفقر كالملاحظ 
 :ذلؾ

مثلا أك عنكاف  ىاتؼرقـ إلى  يشير الأخيركمما لا شؾ فيو أف ىذا  "مصدر الاتصاؿ"
 .(IP)بركتكككؿ الانترنت

 جياز الاتصاؿ التي تتجو إليو الاتصالاتإلى  كيشير إليياككذلؾ مصطمح الكجية المرسمة 
 .المرسمة

                                                           

 308-307، مرجع سابؽ ،ص صحبيباتني بثينة_1)
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نشر ، نكع الخدمة المستخدمة داخؿ الشبكة مثؿ نقؿ ممؼإلى  كمصطمح نكع الخدمة يشير
 (1)استخداـ البريد الالكتركني ،صكر

معطيات مف عدة طكائؼ  04-09مف القانكف رقـ  11كقد حدد المشرع الجزائرم في المادة 
 كحصرىا في:مركر التي تدخؿ في نطاؽ الالتزاـ بالحفظ مف طرؼ مزكد خدمة 

 المعطيات التي تسمح بالتعرؼ عمى مستعممي الخدمة.-

 المستعممة للاتصاؿ. الطرفيةالمعطيات المتعمقة بالتجييزات -

 تاريخ ككقت كمدة كؿ اتصاؿ الخصائص التقنية ككذا -

 المعطيات المتعمقة بالخدمات التكميمية المطمكبة أك المستعممة كمقدمييا.- 

التعرؼ عمى المرسؿ إليو أك المرسؿ الييـ الاتصاؿ ككذا عناكيف المعطيات التي تسمح ب-
 المكاقع المطمع عمييا.

 _المعطيات التي تسمح بالتعرؼ عمى مصدر الاتصاؿ كتحديد مكانو.

كيعد حفظ حركة سير المعطيات إجراء قانكنيا جديدا كاداة لمتنقيب عف الجرائـ المتصمة 
 ا.كالاتصاؿ كمكافحتي الإعلاـبتكنكلكجيا 

 اىتساٍبد ٍسودٌ اىخذٍبدثبُّب:

إلى  بما أف حفظ المعطيات إجراء كقتي فقد جاء المشرع كاحتراما لمحؽ في الخصكصية
المعطيات التي يقكمكف بتخزينيا كذلؾ بعد سنة ابتداء  بإزالةكضع التزاـ عمى مزكدم الخدمات 

 04-09مف القانكف  11مف تاريخ التسجيؿ كىك ما يستفاد بمفيكـ مخالفة مضمكف نص المادة 

                                                           

 .449، مرجع سابؽ ، صرشيدة بوبكر_1)
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تحدد مدة حفظ المعطيات المذككرة في ىذه المادة بسنة كاحدة مف تاريخ  :كما يمي
 (1)التسجيؿ..."

 قبعس عِ حفظ اىَعطُبدثبىثب: ٍسؤوىُخ ٍسودٌ اىخذٍبد عِ اىت

مف  11الالتزامات المفركضة عمى مقدمي الخدمات التي كرسيا المشرع بمكجب المادة  إف
لاف مستعممي ىذه الكسائؿ  ،لتزامات المفركضة في دفتر الشركطالافضلا عف  04-09القانكف

  احتراميايتعاممكف مع ىيئة معينة كلدييـ دفتر شركط يتضمف كؿ الالتزامات الكاجب عمييـ 
 إضافةأك الييئة بفرض عمييـ عقكبات كسحب الرخصة  الإدارةكفي حالة عدـ احتراميا تقكـ 

 (2).إداريةعقكبة إلى 

المنصكص عمييا في القانكف رقـ  ملالتزاماتاحترامكما يتعرض مزكد الخدمات عند عدـ 
لة يعرقؿ السير العادؿ لأنو  في ىذه الحا الإداريةجزائيا بعد تطبيؽ العقكبات  ولمتابعت 09-04

تتراكح  ماليةغرامة إلى  إضافةخمس سنكات إلى  احبس أشيرلمعدالة كتتراكح العقكبة مف ستة 
الشخص المعنكم فيعاقب بالغرامة كفقا لمقكاعد  إمادينار جزائرم  5000000إلى  500000مف 

 .(4)مف قانكف العقكبات 8مكررة  394كذلؾ المادة  أكدتوكىك ما (3)المقررة في قانكف العقكبات 

حديثة مستقمة كقائمة بذاتيا إجراءات  ف المشرع تبنىبأيتضح  تناكلوكبناء عمى ما سبؽ 
 لإظيارالحقيقة.البحث كالتحرم كجمع الدليؿ الالكتركني إجراءات مف أجؿ تيسير 

 اىجحث واىتحرٌ حىه اىجرََخ اىَعيىٍبتُخ: عقجبدٍّ: اىَجحث اىثب

البحث كالتحرم عف الجريمة المعمكماتية مشاكؿ كتحديات كثيرة إجراءات لقد لاقت 
تختمؼ في جكانب عديدة عف التحديات كالمشاكؿ التي ترتبط بالجرائـ التقميدية كتتمثؿ أىـ 

 الأنظمةالصعكبات التي تعترض الجيات المكمفة بالتحقيؽ في أف تمؾ الجرائـ ترتكب في نطاؽ 

                                                           

 .311، مرجع سابؽ، صحبيباتني بثينة_1)
 .452مرجع سابؽ، ص، رشيدة بوبكر(_2

      .312، مرجع سابؽ، صحبيباتني بثينة_3)
 .312(_المرجع نفسو، ص4
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عف طريؽ الحكاسيب أك  آليةا ىك معمكمات كبرامج معالجة المعمكماتية كشبكة الانترنت كمحمي
الذم يمنحيا الأمر ،محدكدالكغير  المتناهعبر العالـ الافتراضي غير  بالأشخاصجرائـ تتعمؽ 

بيا بؿ كذلؾ في الكسيمة التي ترتكب بيا كبالرغـ مف اطابعا خاصا ليس فقط في طريقة ارتك
كسمطات التحقيؽ كالضبطية القضائية سكاء كانت دكلية أك الجيكد الكبيرة التي يبذليا المشرعكف 

 معكقاتإلى  لا إنيا تصطدـ دائما بعدة عراقيؿ كصعكبات كمعكقات يمكف تقسيمياة إداخمي
 ( كأخرل بشرية كأخرل قانكنية )المطمب الثالث(.الأكؿتقنية )المطمب  لأسباب

 تعىد لأسجبة تقُْخ عقجبد: بلأوهاىَطيج

 ( كالثانية تؤدمالأكؿ الجريمة)فرع اكتشاؼنكعيف: الأكلى تحكؿ دكف إلى  عقباتتنقسـ ىذه ال
 (الثاني  ىا)فرعإثبات صعكبة إلى 

 ٍرتجطخ ثظعىثخ امتشبف اىجرََخ. عقجبد الأوه :اىفرع 

 فيما يمي:  عقباتتتمثؿ أىـ تمؾ لم

باقي الجرائـ في  تشبوالطبيعة الخاصة ليذه الجريمة جعمتيا لا عدـ كجكد آثار مادية لمجريمة: -
اكتشافيا مف أمر الذم جعؿ الأمر ذلؾ إلى  طرؽ تحريؾ الدعكل العمكمية مثؿ الشككل كما

 بالإضافةلعدـ التبميغ عنيا  كبقاء اغمب تمؾ الجرائـ مجيكلا صعبا نكعا ما قبؿ السمطات المعنية
لعدـ  احتياطاتوأقصىبذؿ إلى  الأحيافأف مرتكب الجريمة المعمكماتية قد يمجا في غالب إلى 
 الأجيزةمثؿ الجرائـ المعمكماتية التي تتـ دكف أف يشعر بيا القائمكف عمى تشغيؿ  لفعمتوإثارة

التجسس الخاصة، بالإضافة إلى عدـ  المعمكماتية كجرائـ التجسس التي تتـ عف طريؽ برامج
قصد في مساعدة  ربما يساىمكف بجيميـ كبدكف، فملبرامجيا ية معمكماتمستعمميالاغمب  دراية

مرتكبي تمؾ الجرائـ بطريقة غير مباشرة مف خلاؿ تثبيت برامجى  تجسسو أك برامج ضارة بالجياز 
عالـ افتراضي مسرحة ىك المكاقع  أماـنتعامؿ  إنناإلى  بالإضافةأك الضغط عمى ركابط مفخخة 

كثائؽ  أماـفمسنا الإلكتركنية التي يمكف فييا الحذؼ كالزيادة كالتعديؿ كالنقصاف  كالأجيزة
نيلا عبد القادر المكمني التي  الأستاذةنسكؽ ىنا قكؿ ،ك كمستندات مممكسة مثؿ الجرائـ التقميدية
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ذاالجريمة المعمكماتية تتميز بصعكبة اكتشافيا  :"قالت باف ذلؾ يككف بمحض فإف  اكتشفت كا 
 ىذه الجرائـ قميمةالصدفة عادة حيث يبدك مف الكاضح أف عدد الحالات التي تـ فييا اكتشاؼ 

 (1)ة.مف الجرائـ التقميدي اكتشافوبما يتـ  قكرنتإذا 

ساىمت شبكة الانترنت  :المعمكماتيةالتي تتمتع بيا جريمة  الجغرافيةالطبيعة المتعدية لمحدكد -
في جعؿ العالـ قرية كاحدة مف خلاؿ تبادؿ المعمكمات كانتقاليا في المحظة كالحيف كمف خلاؿ 

جانب إلى  الايجابي فإنو قد تحكؿ ولا أف ذلؾ رغـ طابعة إمختمؼ جيات المعمكر التكاصؿ بيف 
التي تعدت  يةالإجرامأفعاليمرتكاب لاميزة ليـ إلى  هالمعمكماتية كحكلك  كمجرم استغموسمبي 
فمثلا يككف المجرـ المعمكمات في دكلة كيخترؽ حسابا أك مكقع  ،التقميدية لمدكؿ الجغرافيةحدكد 

ما تتمتع إلى  ضافةلإدكلة ثالثة باإلى  مصرؼ أك بنؾ دكلة ثانية كيقكـ بتحكيؿ مبالغ أك عملات
أك خمع  الإقفاؿدكف أف يتحرؾ لكسر  وبو الجريمة المعمكماتية في أف المجرـ يبقى قابعا في مكان

ت أك تحكيؿ المسركقات كمتحصلات الجريمة بؿ يكفيو فقط جياز أك ترؾ البصما الأبكاب
 العالـ مرتكبا لجرائمو. أنحاءكمبيكتر حديث كخط انترنت حتى يصكؿ كيجكؿ في مختمؼ 

كؿ نشاط فإف  عمى ذلؾ تعد شبكة الانترنت بطبيعتيا عالمية اليكية كالانتشار كبناءن 
لشبكة الانترنت  الاتصاليةكبالنظر لمطبيعة  يتـ مف خلاليا يكتسب ىذه الصفة بالضركرة إجرامي

كجكد بالتي تساىـ  الأسبابكالعلاقات التجارية كغيرىا التي تتـ بكاسطتيا يمكف تخيؿ الكثير مف 
 ،المنظمة الإرىابيةللأنشطةبالمخدرات كالتركيج  كالاتجارالأمكالفي مجاؿ تبيض  إجرامينشاط 
البعض خاصة في مجاؿ القمار كتجارة المخدرات  يبعضياالخفي الاقتصاد أنشطةرتباط الاكنظر 

عبر  الأمكاؿفإنو مف الممكف أف يطكر المجرمكف عبر شبكة الانترنت آليات معقدة لتبييض 
التحكيؿ الالكتركني مف بنؾ لآخر أك مف بمد لآخر يصعب مف خلاليا تتبع ىذه العمميات عمى 

 (2)مثؿ ىذه الجرائـ الممتدةفي انكنية تشريعات الق كضعؼتعقيد إلى  إضافة،الشبكة مف الفنية

                                                           

 .54، الأردف، ص2008، 1، الجرائـ المعمكماتية، دار الثقافة كالتكزيع لمنشر، طنيلا عبد القادر المومني1)_
 .127، مرجع سابؽ، صصغير يوسف_2)
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 اىجرََخ إثجبد تتعيق ثظعىثخ  اىثبٍّ:عقجبداىفرع 

 تبرز أكثر في ما يمي:

 أعطالكأخطاءكتمكيييا عمى إنيا  الإلكتركنيكفيسعى المجرمكف  :أمنيةاتخاذ الجنات لتدابير -
الجريمة عف طريؽ التلاعب بقكاعد البيانات كالقكائـ في جياز  إزالةاثأرالتشغيؿ أك  أنظمةفي 

الحاسكب كالبرامج لاسيما مف التخزيف الالكتركني غير المرئي كالبيانات الكثيرة كىي مكتكبة 
ىؤلاء ، مما قد ييمجئ الكمبيكترشاشة لا الآلة ما لـ تستعاد عمى إ بمغات رقمية لا تفيميا

خفيو بيف تمؾ المعمكمات أك البيانات أك استخداـ الرمكز أك  س تعميماتدإلى  أيضاالمجرميف 
بالنسبة ليا بحيث قد يستحيؿ عمى غيرىالاطلاع عمييا كيتعذر عمى جيات التحرم  اتالتشفير 
خفاء بإالانترنت مجرميقياـ إلى  ضافةلإغير المشركعة با أفعاليـكشؼ إلى  ط الكصكؿكالضب

 أخرل.ىكياتيـ كانتحاؿ شخصيات 

يككف الدليؿ الالكتركني لا ستخرجة مف الكسائؿ الالكتركنية: عة غير المادية للأدلة المالطبي-
الحادة أك المادة السامة أك الكثائؽ كالمحررات  الأداةأك النارم أك  الأبيضمرئيا مثؿ السلاح 

 أدكاتيافي الجريمة المعمكماتية ككف  الإشكاؿيقع  إنماثبات كغيرىا كىذا لا يمثؿ صعكبة في الإ
عمى التجارة الإلكتركنية أك العمميات  كركابط كتقعغير مادية كغير مممكسة تتمثؿ في برامج 

الحككمة الإلكتركنية لاف الجريمة المعمكماتية يككف محميا جكانب أعماؿ أك عمى  المصرفية
 لمبيانات. الآلية معنكية تتعمؽ بالمعالجة 

 كأجيزتيـالانترنت بحماية مكاقعيـ  مجرميالدليؿ:مف خلاؿ قياـ إلى  صعكبة الكصكؿ -
أك الاطلاع عمييا أك  إليياالكصكؿ إلى  محاكلات اليادفةلإعاقةالبكممات سرية أك رمكز كشفرات 

 استنساخيا.

الضبطية القضائية مف أجؿ القبض عمى الجاني  أفراديتكجيأنو حينما إلى  بالإضافة
مف برامج  يحكمكتحرير الأدلة كمنيا جياز الكمبيكتر المستخدـ في الاتصاؿ بالشبكة كما 

لا يعمؿ جياز الكمبيكتر كفي ىذه  وكمعمكمات إذ تثكر مشكمة معرفة الرقـ السرم كالذم بدكن
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غير  فشاء بالرقـ السرم لاف ذلؾ يعد إجراءن جبار المتيـ عمى الاإالتفتيش  لأجيزةالحالة لا يجكز 
 قانكني.

 ثكاف أثناءكذلؾ قد يتمكف الجاني مف تدمير البيانات المكجكدة كالمخزنة في جياز الكمبيكتر في 
إجراء التفتيش ففي ىذه الحالات تككف ىناؾ صعكبة في جمع الأدلة المادية التي تثبت ارتكاب 

 (1)جرائـ الانترنت.

يعبر عف ذلؾ بخاصية تطاير في زمف قصير جدا: تدميرهدليؿ الرقمي أك سيكلة محك ال-
لا أنو يمكف إ كالأرقاـمغة الآلة ببيانات معبر عنيا  أنياالبيانات في الأدلة الرقمية كبحكـ 

التي تككف قائمة  الإدانةكتدمير أدلة  كالجاني بمحخفاؤىا بسيكلة، حيث يقكـ كا  التلاعب بيا 
 تدميرىا في زمف قصير جدا.أم  بسيكلة متناىية هضد

تحقيؽ في الجرائـ الكانت سمطات إذاعمكمات كالبيانات المتعيف فحصيا:ضخامة حجـ الم-
في حالة الجريمة  فأنيـمحدد المعالـ يمكنيـ التحقيؽ فيو  جريمة كاضحو  مسرحأمامالتقميدية 

البعض مف  يبعضوصؿ مت الإطراؼمتباعد  متناهعالـ افتراضي لا  أماـالمعمكماتية سيككنكف 
كحتى الكـ  الضخـ كالرىيب مف البيانات كالمعطيات الكاردة فيو  كالأجيزةحيث المعمكمات 

التحقيؽ كالتثبت في كؿ تمؾ  الأحكاؿحاؿ مف  بأيةكبالتالي فيؤلاء المحققكف لف يستطيعكا 
المادية كالبشرية المساعدة،  الإمكاناتقمة  أماـالبيانات كالمعمكمات لأنو  عمؿ شاؽ كمرىؽ 

إذ أف مجرد  ؛كشؼ الجريمة المعمكماتية كالبحث كالتحرم فييا أماـالذم يشكؿ عائقا الأمر 
 الآلاؼيتطمب مئات  ىميةطباعة كؿ ما يكجد عمى الدعامة المغنطة لمركز حاسب متكسط الأ

اـ المحققكف بتحقيؽ في فمربما ق ،الإطلاؽمف الصفحات التي قد لا تثبت كميا تقريبا شيئا عمى 
التحقيؽ مف جديد في إعادة في مسار خاطئ يقكـ بعدىا ب بأنيـجريمة معينة ثـ يكتشفكف 

الكـ اليائؿ مف المعطيات كالبيانات كالمكاقع إلى  ه معطيات كمعمكمات أخرل ككؿ ذلؾ مرد

                                                           

الحاسب الآلي كالأنترنت في مصر كالدكؿ العربية( المكتب الجامعي  ، الجرائـ المعمكماتية)جرائـعمرو عيسى الفقي1)_
 .93، مصر، ص2006الحديث، طبعة الاكلى،
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ف الجريمة البعد الجغرافي بيف كؿ مرتكب م إشكاليةإلى  كعدـ كجكد آليات لفرزىا بالإضافة
 (1)ةكالضحي

 :عقجبد ٍتعيقخ ثبىجبٍّ واىضحُخ وسيطبد الإستذلاهاىَطيت اىثبٍّ: 

مرتبطة بالجيات التي  عقباتك ( 01متصمة بالمجني عمييـ)الفرع عقباتإلى  العقباتتنقسـ ىذه 
 (.02تتكلى التحقيؽ في الجرائـ المعمكماتية)الفرع

 اىَتظيخ ثبىَجٍْ عيُهٌ. اىعقجبداىفرع الأوه: 

 تتمخص فيما يمي: 

حجاميـ عف الإبلاغ عف الجرائـ المعمكماتية:  تكتـ المجني عمييـ كا 

حجاميـيمثؿ تكتـ المجني عمييـ  عف الجرائـ المعمكماتية مف أكثر الصعكبات  الإبلاغفي  كا 
كامؿ يمكف أف التي تكتنؼ عممية البحث كالتحرم عف الجريمة المعمكماتية كذلؾ يعكد لعدة ع

 نذكر منيا: 

عف الجريمة خشية كشؼ نظاـ حمايتيا الضعيؼ  الإبلاغخكؼ الجيات المتضررات مف 
أخرل كربما كذلؾ خكفيـ مف عمميات التفتيش التي تقكـ  إجراميةحتى لا تككف عرضة لعمميات 

ت أك الاطلاع عمى معمكمات كبيانا لأسرارىـذلؾ مف كشؼ  يمثموبيا جيات التحقيؽ كما 
إلى  بالإضافةبالكشؼ عنيا ىذا  المتضررةعنيا كلا ترغب المؤسسات  الإفصاحيتكتمكف عف 

عزكؼ الزبائف مف التعامؿ معيا في إلى  خشيتيا مف تضرر سمعتيا في السكؽ كىك ما يؤدم
نظاـ الحماية الخاص بتمؾ المؤسسات كذلؾ جيؿ المجني عمييـ مف أف تمؾ اليجمات 

 يعاقب عمييا القانكف أك عدـ ثقتيـ في جيات التحقيؽ. إجراميةأعماؿ الإلكتركنية ىي 

ىماليا  لمنتجاتيااىتماـ الشركات كالمؤسسات بالجانب التركيجي كالتسكيقي  كتحقيؽ الأرباح كا 
 لمجانب الأمني: 

                                                           

، كسائؿ التحقيؽ في جرائـ نظاـ المعمكمات، رسالة ماجيستر في العمكـ الشرطية، كمية الدراسات سميمان بن ميجع العنزي_1)
 .98، ص2003ياض، العميا، جامعة نايؼ العربية لمعمكـ الأمنية، الر 
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رغبة مف مختمؼ الشركات في بيع منتجاتيا كالحصكؿ عمى أكبر قدر ممكف مف 
كممحقاتيا كزيادة  كالأجيزةكتسييؿ استخداـ البرامج جراءات الإتبسيط إلى  تمجا فإنياالأرباع

 .الأمنيالمنتجات كاقتصارىا عمى تقديـ الخدمة كعدـ التركيز عمى الجانب 

جيؿ فإف  سابقا أسمفناكما ية مف قبؿ المجني عمييـ: عدـ إدراؾ خطكرة الجرائـ المعمكمات
عنيا كلا  الإبلاغخطكرة الجرائـ المعمكماتية يجعميـ يتياكنكف في  بمدلكالمؤسسات  الأفراد

الحاسكب التي  كأجيزةميف شبكاتيـ كتأيتخذكف احتياطاتيـ لتفادم كقكعيـ ضحايا تمؾ الجرائـ 
 يستعممكنيا كيترككنيا عرضة لاختراؽ لسرقة البيانات منيا حتى دكف أف يدرككا ذلؾ.

 اىتحقُق: عقجبتَتعيقخ ثجهبداىفرع اىثبٍّ: 

 لقضائية التي تتكلى التحقيؽ في: تتعمؽ المعكقات ا

عممية استخلاص  تكاجوالتحقيؽ في الجرائـ المعمكماتية:نقص خبرة جيات البحث كالتحرم ك -1
القضائي أك  طلضب رجاؿىلد الخبرةالدليؿ في جرائـ المعمكماتية صعكبات جمة مثؿ نقص 

مثمة في سمطات الاتياـ كالتحقيؽ ة مالعدالة الجنائي أجيزةبصفة عامة ككذلؾ لدل  أجيزةالأمف
كالصعكبة  ىميةعممية البحث كالتحقيؽ في جرائـ المعمكماتية ىي في غاية الأفإف  الجنائي ليذا

ط القضائي كسمطات التحقيؽ الضببالنظر لمتككيف العممي كالتدريبي كالخبرات المكتسبة لرجاؿ 
تتطمب مف القائميف عمى البحث الجنائي  العاليةـ كتقنياتيا الجنائي كالحكـ كذلؾ لاف حداثة جرائ

ركاف العمؿ الشرطي فقط أقانكنية أك الخمفيةاللا يكفي أف يككف ليـ ف ،ماما كافيا بياإلكالتحقيؽ 
كمف أجؿ ذلؾ فإنو لابد مف  الإنترنت. بكاسطةالمرتكبةفي مجاؿ الجريمة  الإلماـكلكف لابد مف 

المينية كمف الممكف  ةفي تمؾ الجرائـ يجمع بيف الخبرة الفنية كالكفاء خاص لمتحقيؽأسمكب إيجاد
 الخطكاتالتالية:إتباعلتحقيؽ ذلؾ 
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في التحقيؽ كاخذ  البدء تبادؿ المعمكمات بيف المحقؽ كخبير الحاسكب كذلؾ قبؿ 
حيث يغطي كؿ طرؼ النقص المكجكد لدل (1)متيميفأك استجكاب الفييـ شتبيكالمشيكد لأقكالا

القياـ بيا حتى  والطرؼ الآخر أك يكمؿ لو  الميمة التي يريد القياـ بيا أك مف المطمكب من
 .ضيتفادكا التناق

يتكلى لالتحقيؽ  البدء ستجلاؤىا مف قبؿ الخبير كالمحقؽ قبؿ فياحصر النقاط المطمكب 
 تمؾ النقاط. المحقؽ بعد ذلؾ ترتيب

خبير الذم يجكز لو  الالمحقؽ كبحضكر متيميف مف قبؿ كاستجكابالالشيكد  أقكاؿخذ أ 
عنيا خيكط  الإجابةالتقنية التي لا يدركيا المحقؽ كالتي مف الممكف أف تكشؼ  الأسئمةتكجيي
 ة.الجريم

التنسيؽ بيف المحقؽ كالخبير في الحصكؿ عمى البيانات المخزنة في الحاسكب الآلي 
 الخاصة بالشاىد أك المتيـ الذم يتـ التحقيؽ معو. كممحقاتو

الاستعانة بالتقنيات المتطكرة في المجاؿ المعمكماتي في مكاجية الجرائـ المعمكماتية لاسيما -2
في جميع الأدلة الجنائية كصناعة البنية الاتيامية  اكنجاحاتيجدارتيا  أثبتتكاف ىذه التقنيات 

 ؽ كتحميؿ القرائف كاستنتاج الحقائ

 جبّت اىقضبئٍبىٍرتجطخ ث عقجبداىَطيت اىثبىث : 

كالمسائؿ اليامة عمى الصعيد  عقباتالجرائـ المعمكماتية بالعديد  إثبات تصطدـ مسالة  
في انعداـ كجكد آليات مرنة لمتعاكف الدكلي في المجاؿ الجنائي لمكاجية  أساساالقضائي تتمثؿ 

ؼ الجيكد تكاثجرائـ مف طبيعة خاصة تتطمب عممية مكاجيتيا  أنياجرائـ المعمكماتية بحكـ 
تحقيؽ إجراءات أغمبيةعندما تصطدـ  كبالخصكص ١كتنسيقيا عمى المستكل الدكلي الفرع 

 2عمى غرار مسالة الاختصاص الفرع  المتبعة بيذه الجرائـ بعقبات قانكنية
                                                           

1)_United nation manuel one the prevention and control of computer-related crime, Vienna 
1999 
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 اىَعيىٍبتُخقظىر اىتعبوُ اىذوىٍ فٍ ٍجبه ٍنبفحخ اىجرائٌ  :بلأوهاىفرع

لكؿ دكلة كيمكف ارتكبيا عف بعد صارت الجريمة  الإقميميةباعتبارىا لا تعترؼ بالحدكد 
التعاكف فإف  ار بيف عدة دكؿ في النظاـ القانكني المطبؽ عمييا ليذامثالمعمكماتية محؿ جدؿ 

ثبات الدكلي في مجاؿ مكافحة ىذا النكع مف الجرائـ ك  ىا يعد مسالة ىامة كحاسمة كلكنيا في ا 
 :عدة نذكر منيا لأسبابنفس الكقت مسالة معقدة 

تعاكف دكلي عمى مفاىيـ مكحدة غير مختمؼ فييا أم  لابد أف يؤسس:صعكبة تكحيد المفاىيـ 
محؿ اختلاؼ بيف مختمؼ  ألاففي حالة جريمة المعمكماتية إذ ىي لحد  نجده لا أمر كىك 

المعمكمات ينطكم عمى الكثير مف المصطمحات  إجراـأف عالـ إلى  بالإضافة القانكنية الأنظمة
 (1)التقنية غير المستقرة بسبب تغير كاختلاؼ مفاىيميا كتجددىا المتطكر

 :يةالإجرامالأنظمةتنكع كاختلاف 

بيف  الإجرائيالتعاكف إلى ه التعاكف الدكلي لا يقتصر عمى الجانب المكضكعي بؿ يتعدا 
 ونكا  كآليات يتـ مف خلاليا  إجرائيةكسائؿ  إيجاديتطمب  ذاتو مختمؼ الدكؿ لاف التعاكف في حد 

ف ، كما أب مف مسالة التعامؿيصعلمدكؿ أف  الأنظمةالإجرائيةمكجكد بيف الف الاختلاؼ شأمف 
كمف أىـ المسائؿ في مكافحة جرائـ المعمكماتية خاصة كاف ىذه  الإجرائيةالتعاكف في المسائؿ 

الأدلة الناتجة عنيا يتطمب ذلؾ مف  إخفاءبيا أك سيكلة اجرائـ كبسبب طبيعتيا كسرعتيا ارتك
التقميدية المتبعة مف طرفيا في التحقيؽ جراءات أف تكيؼ الإ الإجرائيةالقانكنية  الأنظمةمختمؼ 

جراءات ما تختمؼ طرؽ ك  الأحيافتمؾ الطبيعة كالسرعة ففي اغمب  كالمحاكمة بما يتكافؽ مع ا 
كاف كانت تثبت فعاليتيا في إجراءات كىي  ، عنيا في دكلة أخرل ماالتحرم كالتحقيؽ في دكؿ 

 (2)ة الإلكتركنيةلممراقب بالنسبةكما ىك الحاؿ مثلا  أصلادكلة ما قد لا تككف مرخص بيا 

                                                           
، اجراءات البحث كالتحرم عف الجريمة المعمكماتية، )الخصكصية كالاشكالات(، مجمة الحقكؽ كالعمكـ عبد الحميم بن بادة(_1

 .93،ص2015ر، الجمفة،، جامعة زياف عاشك 2السياسية، المجمد
 .66، مصر، ص1،2007(_ىلالي عبد الله أحمد، جرائـ معمكماتية عابرة لمحدكد، دار النيضة العربية،ط2
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 الاختظبص اىقضبئٍ :إشنبىُخاىفرع اىثبٍّ

 مستقر كمعركؼ لمبدأقكاعد القانكف الجنائي تخضع في تطبيقاتيا مف حيث المكاف 
 ،دكلة معينة لقانكنيا الجنائي النافذ إقميـالذم يعني خضكع الجرائـ التي تقع في  مبدأالإقميميةىك 

الناشئة عنيا كلا تخضع مف حيث  لر الدعك بنظبحيث تصبح محاكميا ىي صاحبة الكلاية 
كفي المقابؿ لا يمتد سرياف قانكف الدكلة الجنائي خارج نطاقيا  أجنبيقانكف أم  لسمطات الأصؿ
استثنائية اقتضتيا حماية  أحكاؿلا في إ كفقا لحدكدىا المعترؼ بيا في القانكف الدكلي الإقميمي

 .الإجراـالمصالح الجكىرية لمدكلة أك متطمبات التعاكف الدكلي في مكافحة 

ثر بيا دكلة بعينيا حيث يتسنى لمستخدمييا تستأالشبكة العنكبكتية لا فإف  كما ىك معمكـ
مكقع في العالـ تقريبا مف خلاؿ حاسكب يككف متصؿ بيا فيي بطبيعتيا لا أم  كلكجيا مف

جية كىذا يستتبع أم  رقابة أك سيطرة مفأم  خارجالمبدأحدىا حدكد كمف ثـ تككف مف حيث ت
عدـ كاف خضكعيا لسمطاف قانكف جنائي معيف فجريمة سب مثلا عبر الرسائؿ الإلكتركنية 

Email  أف ىذه إلى  قاىا الضحية في بمد آخر كىنا ينبغي أف يشيركيتمفي بمد  أحياناتقع
لأكثر  الأحيافالاتصاؿ عف بعد بكاسطة ىذه الشبكة تمر فيو كثير مف أدكات الرسائؿ كغيرىا مف

التي تبثيـ مف خلاؿ الانترنت تعد  الأفعاؿأف بعض  ناىيؾالاستقباؿ إلى  مف دكلة قبؿ كصكليا
 (1)جريمة في بمد كمباح في غيره  مف البمداف المرتبطة بيذه الشبكة أحيانا

كالشتـ عبر البريد اك الرسائؿ الالكتركنية نكرد ىذه القضية: لتكضيح اكثر حكؿ قضايا السب 
)تشيير كسب كقذؼ( بشاف قياـ  2008ح قسـ المصنفات الفنية في ديسمبر 2كاقعة المحضر

بالمجني عمييا كسرقة محتكياتو مف صكر خاصة ي في الخاص نكترك لمجيكد باختراؽ البريد الا
ة كنشر ذلؾ عمى مكقع فيسبكؾ كاضافة عبارات بيا كبيانات اصدقائيا كمراسلات شخصية ىام

 .تسيئ لسمعتيا كاضافة رقـ ىاتفيا المحمكؿ

 

                                                           
 .96-95مرجع سابؽ، ص بن بادة عبد الحميم،(_1
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إلى محاكلة الإحاطة بجكانب البحث ضمف رؤية إجرائية تتناكؿ مسألة البحث ك  سعينا
 عمكماتية التحرم تتناكؿ مسألة البحث ك التحرم حكؿ الجريمة الم

تحقيؽ في ىاتو الجريمة أيف في الفصؿ الأكؿ ىك الاستدلاؿ ك ال الأمر الذم رصدناه
مف خلاؿ ىذه الدراسة  النمط الإجرائي لمجريمة المعمكماتية ك أبرزت فيو البلاغ ك  تناكلنا

في  الشككل في الجرائـ المعمكماتية ك أيضا الاستجكاب ك سماع الشيكد ك ىذا ما تطرقت إليو 
 .المبحث الأكؿ في  ىذا الفصؿ 

ىك المجرم المنطقي للأمكر إذ لا يستقيـ  في المبحث الثاني ىذه المسائؿ  ك تناكلنا
منطقا ك لا عقلا أف يقكـ المحققكف مف رجاؿ الضبطية القضائية أك القضاء بالبحث عف دليؿ 

 .الإثبات الجريمة المعمكماتية 

الخصائص التي يتسـ بيا التحقيؽ ك كذا الصفات التي يجب اف يتميز بيا  كفييا بيننا
المحقؽ في ىذا النمط مف الإجرامي ، ثـ فصمت  القكؿ فذكرت خصائص الدليؿ الرقمي كدليؿ 

 .مناسب الإثبات الجريمة المعمكماتية 

 في ىذا البحث إلى أف طبيعة الخاصة لمجريمة المعمكماتية دعى  لذلؾ فقد تكصمنا
المشرع الى إعادة  تقيـ بعض القكاعد الإجرامية المتاحة في استخلاص الدليؿ كالتفتيش ك 

 04-09كاف فعلا بمكجب القانكف  الرقمية ىك ما البنية الاستعماؿ في مجاؿ ضائعة جعميا 
المتعمؽ بقكاعد خاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ ك مكافحتيا 

عف استحداث نكع مف القكاعد الإجرائية الأخرل تتلاءـ مع طبيعة الرقمية التي يككف عميو  فضلا
 ك حفظ البيانات   ةالدليؿ المناسب في إثبات ىذا النكع مف الجرائـ كالمراقبة الالكتركني

مف قانكف الإجراءات الجزائية الفقرة الثانية المدرجة بمكجب القانكف  44حسب مفيكـ المادة 
فأنو  لا يجكز لشرطة القضائية قي إطار التحرم ك  2006_12_20المؤرخ في  22ٌٌٌ-06

مساكف الأشخاص الذيف يظيركف انو ساىمكا في  إليالتحقيؽ عف الجريمة المعمكماتية الانتقاؿ 
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كجكب  ارتكاب ىذه الجريمة الإجراء التفتيش ىناؾ إلا بإذف مكتكب مف الجية المختصة 
في  فالإذفالمسكف ك المشركع في عممية التفتيش ، ك عميو  إلىقبؿ الدخكؿ  الإذفاستظيار ىذا 

التحرم ك  إطارفي  أجاز 04-09في القانكف ىذه المادة يتعمؽ حصرا في التفتيش لكف المشرع 
غير السكف كىك  المنظكمة المعمكماتية دكف  أخرالتحقيؽ في الجريمة المعمكماتية تفتيش محؿ 

 .القضائية جية مف ال إذفضركرة الحصكؿ عمى  ياإلياف يشترط الدخكؿ 

إلىإمكانالتي تتكاجد بيا يسمح لو بالدخكؿ  إذففحصكؿ ضابط  الشرطة القضائية عمى 
الحكاسيب ك تفتشييا لاختلاؼ محؿ التفتيش أصلا لذلؾ اقترح المشرع إضافة فقرة أخرل لممادة 

التفتيش في الحالات المذكورة  " لا يجوز إجراء عممياتكمايمي :  04-09مف القانكف  05
 أعلاه إلا باذن مكتوب من السمطة القضائية المختصة "

مما لا شؾ فيو أف الصعكبات التي تعترض سبيؿ مكافحة الجريمة المعمكماتية متعددة ، 
الذم بات  الأمرجممة ك تفصيلا عف الجرائـ العادية ،  تختمؼككميا تنبع مف ككف ىذه الجرائـ 

 أثناءإجراءاتالمعنية بمكافحتيا، سكاء  أمامالأجيزةديات القانكنية ك العممية يثير بعض التح
 الاستدلاؿ ك التحقيؽ عبر ك تقديمو لمعدالة أك خلاؿ ملاحقة الجناة ك كشؼ جرائـ عبر الحدكد 

التي تقؼ أماـ مكافحة الجريمة المعمكماتية  منيا كلات  تثكر العديد مف المش لذلؾ
الجريمة  بإثباتالجناة ك بعضيا متعمؽ  إلىمايتعمؽ بالكشؼ عف الجريمة ك الكصكؿ 

ك تحديد قكاعد المعمكماتية كما قد يبرز لمكجكد صعكبات  متعمقة بالتعاكف القضائي الدكلي 
 الاختصاص .
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 قائمة المراجع 

 الكتبأولا: 

أحسف بكسقيعة ، الكجيز في القانكف الجزائي العاـ ، طبعة الاكلى ، دار ىكمة لنشر ك  .1
 . 2009، التكزيع ،الجزائر

الجزء الأكؿ ،  احمد شكقي الشمقاني ، مبادئ الإجراءات الجزائية في التشريع الجزائرم ، .2
 .  2003يكاف المطبكعات الجماعية ، الجزائر ، الطبعة الخامسة ، د

خالد عياد الحمبي ، إجراءات التحرم ك التحقيؽ في جرائـ الحاسكب ك الانترانت ، الطبعة  .3
 . 2011الأكلى ، دار الثقافة لمنشر كالتكزيع ، عماف 

، الطبعة الاكلى ، دار  ةائـ الالكتركني، فف التحقيؽ الجنائي في الجر  إبراىيـخالد ممدكح  .4
 . 2008الفكر الجامعي 

، أمف الجريمة المعمكماتية ، الطبعة الثانية ، الدار الجامعية ، الإسكندرية خالد ممدكح إبراىيـ .5
 ،2009  . 

رشيدة بككر، جرائـ الاعتداء عمى نظـ المعالجة الإلية في التشريع الجزائرم المقارف ،  .6
 . 2012منشكرات الحمبي الحقكقية ، مستغانـ  الطبعة الأكلى ،

سميماف أحمد أبراىيـ ، القكاعد الجنائية لمجريمة المنظمة ، دار الكتاب الحديث، القاىرة  .7
2008 . 

، الطبعة الاكلى، المركز  ةالالكتركني، الجرائـ  إسماعيؿعبد العاؿ الديرم ك محمد صادؽ  .8
 القكمي للاصدرات القانكنية ، القاىرة 

الجنائية في الجرائـ الكمبيكتر ك الانترانت ،  الإجراءاتعبد الفاتح بيرمي حجازم ، مبادئ  .9
 .2002القانكنية ، مصر دار الكتب 

عمرك عيسي الفقي ، الجرائـ المعمكماتية )جرائـ الحاسب الالي كالانترنت في مصر ك  .10
 .2006الدكؿ العربية ( الطبعة الاكلى ، المكتب الجامعي الحديث ، مصر 



 قائمة المراجع
 

44 
 

محمد حزيط ، قاضي التحقيؽ في نظاـ القضائي الجزائرم ، الطمعة الثانية ، دار ىكمة  .11
 . 2010، الجزائر ، 

في مرحمة التحقيؽ الابتدائي  ةالالكتركنيلمجريمة  الإجرائيةمحمد كامؿ شاىيف ، الجكانب  .12
 .2008،  الإسكندرية، دراسة مقارنة ، دار الجامعة الجديدة ، 

،  الأكلى، الطبعة  ةالالكتركنيمكسي ، التحقيؽ الجنائي ، في الجرائـ مصطفى محمكد  .13
 .  2008الأردف ، 

محمكد عبد الحميد عبد المطمب ، البحث ك التحقيؽ الجنائي الرقمي في جرائـ الكمبكتر  .14
 . 2006ك الانترنت ، دار الكتاب القانكنية ، مصر ، 

، الطبعة ، دار الثقافة لمنشر ك التكزيع ةيلا عبد القادر المكمني ، الجرائـ المعمكماتين .15
 . 2008الأكلى ، الأردف ، 

الطبعة ، برة الحدكد ، دار النيضة العربيةحمد ، جرائـ المعمكماتية عاىلالي عبد الله أ .16
 . 2007الأكلى ، مصر، 

 الرسائل و المذكرات الجامعية :-1
 الرسائل:-1

الإعلاـ ك الاتصاؿ ، أطركحة لنيؿ شيادة  تبثينة ، الجرائـ المتصمة بتكنكلكجيا يباتي حب .1
في القانكف العاـ ، تخصص قانكف جنائي ك عمـ الإجراـ ، جامعة الجزائر الدكتكرا  ؿ ـ د 

 . 2020سبتمبر 14،  01
حرم في الجرائـ المعمكماتية ، أطركحة دكتكرا،  جامعة ربيعي حسيف ، آليات البحث ك الت .2

 2016-2015باتنة 
ك الأمنية لمجرائـ الناشئة عف استخداـ الشبكة  ة، المكاجية التشريعي سميماف أحمد فضؿ   .3

المعمكمات الدكلية )الانترنت( ،رسالة دكتكرا مف كميات الدراسات العميا ، أكاديمية الشرطة ، 
 .2007القاىرة ، 
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.نبيمة ىبة ىركاؿ ، جرائـ الانترنت ، أطركحة لنيؿ شيادة الدكتكرا في العمكـ القانكنية ، 4
 2014-2013تخصص قانكف، جامعة أبي بكر بمقايد ، تممساف ، 

في  رجرائـ نظـ المعمكمات ، رسالة ماجستي يسميماف بف ميجع الغنزم ، كسائؿ التحقيؽ ف.5
 .2003عمكـ الشرطية ، كمية الدراسات العميا ، جامعة نايؼ العربية لمعمكـ الأمنية ، الرياض، 

محمد بف نصير السرحاني ،ميارات التحقيؽ في جرائـ الحاسكب ك الانترنت، بحث مقدـ .6
استكمالا لمتطمبات الحصكؿ عمى شيادة الماجستير في قسـ العمكـ الشرطية ، تخصص القيادة 

قسـ العمكـ الشرطية ،  الأمنية ، كمية الدراسات العميا الأمنية ، جامعة نايؼ العربية لمعمكـ 
 .  2004الرياض ، 

 المذكرات: -2

  مذكرات الماجستير : (1
البحث ك التحرم مف الجرائـ ، المعمكماتية  في القانكف الجزائرم ،  آلياتسعيداني نعيـ ،  .1

 . 2014-2013، مكـ جنائية ، جامعة لخضر ، باتنة، تخصص ع رماجستيمذكرة 
في  رماجستييكسؼ الصغير ، الجريمة المرتكبة عبر الانترنت ، مذكرة لنيؿ شيادة  .2

تيزم كزك ، كمية   ،القانكف ، تخصص قانكف دكلي للإعماؿ ، جامعة مكلكد معمرم
 .2013الحقكؽ ك العمكـ السياسية ، 

 :مذكرات الماستر  (2
السكفي في نكر اليدل ، التحقيؽ في الجريمة المعمكماتية ، مذكرة مقدمة لاستكماؿ  .1

متطمبات نيؿ شيادة الماستر أكاديمي ، شعبة حقكؽ تخصص قانكف جنائي ، جامعة 
 . 2017-2016قاصدم مرباح ، كرقمة ، 
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، مذكرة  مكممة  ةالالكتركنيالتحقيؽ في الجريمة  إجراءاتبختي فاطمة الزىراء ،  .2
نيؿ شيادة الماستر في الحقكؽ ، تخصص قانكف جنائي، جامعة مسيمة ،  لمقتضيات

 . 2014-2013كمية الحقكؽ ك العمكـ السياسية ، 
ككداد عبد الرحماف ، عممية التسرب عمى ضكء التشريع الجزائرم ، مذكرة لنيؿ شيادة  .3

  .2017-2016الماستر في الحقكؽ ، تخصص عمـ الإجراـ ، جامعة الطاىر مكلام 
نايرم عائشة، الجريمة الالكتركنية في التشريع الجزائرم، مذكرة لنيؿ شيادة الماستر في  .4

  2017_2016القانكف الادارم ، جامعة أحمد دراية ، أدرار ، 
غرباكم نادية ، اساليب البحث ك التحرم في الجرائـ المعمكماتية ، مذكرة لنيؿ شيادة  .5

الماستر في القانكف الجنائي ، تخصص في القانكف الجنائي ، جامعة أكمي محند أكلحاج 
   2017-2016، البكيرة 

 : المقالات والمجالات -2
ائرم، مجمة العمكـ القانكنية ك رضا ىميسي ، تفتيش المنظكمة المعمكماتية ، في القانكف الجز  .1

 .2012، جكاف 5السياسية ، جامعة الكادم ، العدد 
عبد المؤمف بف الصغير، الطبيعة الخاصة لمجريمة المرتكبة عبر الانترنت ، في التشريع  .2

الجزائرم ك المقارف ، بحث مقدـ إلى أعماؿ الممتقي الكطني حكؿ الجريمة المعمكماتية بيف 
نكفمبر  17ك 16حة ، كمية الحقكؽ ، جامعة بسكرة، المنعقد بتاريخ الكقاية ، كالمكاف

2015 . 
محمد الأميف البشرم ، التحقيؽ في جرائـ الحاسب الآلي ك الانترنت ،  المجمة العربية  .3

 . 2000لمعمكـ الأمنية ،العدد ثلاثكف ، أكاديمية نايؼ العربية لمعمكـ الامنية 
 النصوص القانونية : -3
، يتضمف القكاعد الخاصة لمكقاية  2009غشت  16، المؤرخ  في  04-09المرسكـ رقـ  .1

الإعلاـ ك الاتصاؿ ك مكافحتيا ، الجريدة الرسمية العدد  تمف الجرائـ المتصمة بتكنكلكجيا
 . 2009غشت 05، بتاريخ  47
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، يحدد تشكيمة ك تنظيـ ك  2015أكتكبر  08المؤرخ  في  261-15المرسكـ الرئاسي رقـ .2
كيفية سير الييئة الكطنية  لمكقاية الجرائـ المتصمة بتكنكلكجيات الإعلاـ ك الاتصاؿ ك 

 . 2015أكتكبر  08، ]بتاريخ  53مكافحتيا، الجريدة الرسمية ، عدد 
، 2021غشت سنة  25المكافؽ ؿ  1443محرـ عاـ  16المؤرخ في  11-21أمر رقـ  .3

 1996يكنيك سنة 8المكافؽ  1386صفر عاـ  18المؤرخ في  66-155يتمـ الأمر رقـ 
 65ك المتضمف قانكف الإجراءات الجزائية ، الجريدة الرسمية لمجميكرية الجزائرية العدد 

 .2021غشت سنة  26بتاريخ 
 :ةالمواقع الالكتروني-4

كم الخاصة بجرائـ الانترنت المكقع الرسمي لمركز الشكا .1
https://complaint.ic3.gov/default. Aspx  تاريخ الدخكؿ

03\01\2019. 
2. Htps:://www.internet.signalenente.gouv.fr/ portail web/ planets 

/signaler etape choix type conten input .action. com. Date de 
consultaion 07/06/2017. 

3. Untied nation manuel one the prevention and control of 
computer.related crime vienna 1999. 

 

 

 

 
 

 

https://complaint.ic3.gov/default.%20Aspx%20تاريخ%20الدخول%2003/01/2019
https://complaint.ic3.gov/default.%20Aspx%20تاريخ%20الدخول%2003/01/2019
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 المحتوٌات فهرس

 .Erreur ! Signet non défini ............................................... :مقدمة

 Erreur ! Signet nonالمعلوماتٌة جرٌمة حولال والتحقٌق الاستدلال: الأول الفصل

défini. 

 4 .............................................. .المعلوماتٌة الجرٌمة حول للاالاستد: الأول المبحث

 4 .................................................................... والشكاوى البلاؼات تلقً: المطلبالأول

 4 .والاتصال الإعلام بتكنولوجٌات المتصلة الجرائم فً والشكوى البلاغ: الأول الفرع

 4 ........................... والاتصال الإعلام بتكنولوجٌات المتصلة الجرائم فً البلاغ: أولا

 44 .................... :والاتصال الإعلام بتكنولوجٌات المتصلة الجرائم فً الشكوى:ثانٌا

 44 :الإعلاموالاتصال بتكنولوجٌات المتصلة الجرائم عن لتبلٌػا آلٌات: الثانً الفرع

 44:عبرالأنترٌنت والاتصال الإعلام بتكنولوجٌات المتصلة الجرائم الإخطارعن: أولا

 44 ............................................... :الرقمً البلاغ فً للتصرؾ الفنٌة الضوابط: ثانٌا

 44 ................................. :الاستجوابوالشهادةحولالجرٌمةالمعلوماتٌة: الثانً  المطلب

 44............................................... ............ .......................المتهم استجواب: الأول الفرع

 44 ............... (:إلكترونً شاهد()الشهود سماع)الإلكترونٌة الشهادة: الثانً الفرع

 44 ............................................. :لمعلوماتٌة ا الجرٌمة حول التحقٌق: الثانً المبحث

 44 ........... .المعلوماتٌة الجرٌمة حول والتحري بالبحث الأجهزةالمكلفة: المطلبالأول

 44 والاتصال الإعلام بتكنولوجٌا المتصلة الجرائم من للوقاٌة الوطنٌة الهٌئة: الفرعالأول

:والاتصال الإعلام بتكنولوجٌات المتصلة الجرائم من للوقاٌة الوطنٌة بالهٌئة التعرٌؾ: أولا

 .............................................................................................................................. 44 

 44 :والاتصال الإعلام بتكنولوجٌات المتصلة  الجرائم من للوقاٌة الوطنٌة الهٌئة مقام: ثانٌا

 44:والاتصال الإعلامب المتصلةم الجرائ من للوقاٌة الوطنٌة الهٌئة اختصاصات :ثالثا

 41..............................الوطنً والدرك الوطنً الأمن لسلك التابعة الوحدات:الثانً الفرع

 41 .............................................:الوطنً الأمن لسلك التابعة الوحدات:أولا
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 41.......................................... ......... :الجزائري الوطنً للدرك التابعة الوحدات: ثانٌا

 44 .................الجرٌمةالمعلوماتٌة فً والمحقق التحقٌق خصائص: المطلبالثانً

 44.............................. .....:المعلوماتٌة لجرٌمة فٌا التحقٌق خصائص: الأول الفرع

 44 ............................ .المعلوماتٌة الجرٌمة فً الابتدائً التحقٌق منهجوأسلوب: أولا

 44 ............ :المعلوماتٌة الجرٌمة مجال فً الابتدائً للتحقٌق العناصرالأساسٌة: ثانٌا

 44............................................... ....... :المحقق خصائص: الفرعالثانً

 44 ........................................................... :المعلوماتٌة الجرٌمة ثبات:إالثالث المطلب

 44 .................................................................................. :الرقمً الدلٌل تعرٌؾ: أولا

 41...................................................... ................ .....الرقمً الدلٌل مفهوم: الفرعالاول

 41 ............................................................................. :الرقمً الدلٌل خصائص: ثانٌا

 44 ................................................. ..... .وأنواعه الرقمً الدلٌل أشكال: الثانً الفرع

 44 ....................................................................... وأنواعه الرقمً الدلٌل أشكال: أولا

 44 ...................................................................................... الرقمً الدلٌل أنواع: ثانٌا

 Erreur ! Signet non: المعلوماتٌة الجرٌمة حول والتحري البحث آلٌاتالثانً :  الفصل

défini. 

 14 .... : المعلوماتٌة الجرٌمة فً الإثبات أدلة على الحصول إجراءات:  المبحثالاول

 14 ...................................................................... التقلٌدٌة الإجراءات: الاول المطلب

 14................................................................................................ ...التفتٌش:الفرعالأول

 14 ............................................................................................... التفتٌش تعرٌؾأولا : 

 14 ............................................................................................. :شروطالتفتٌش: ثانٌا

 14........................................................................................ .....:الخبرة: الثانً  الفرع

 14 .............................................................................................. الخبرة تعرٌؾ: أولا

 14 ................................................................................................. الخبرة أهمٌة: ثانٌا

 14 ............................................................................................... الخبرة شروط: ثالثا

 14 .................................................. .... :التسرب:  الثانً  الفرع

 14 ............................................................................................ التسرب تعرٌؾ: أولا
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 45 ............................................................................................. التسرب شروط: ثانٌا

 44 ................................................................... :المستحدثة الإجراءات:  المطلبالثانً

 44 :الإلكترونٌة المراقبة: الأول الفرع

 44 ........................................................................ :الإلكترونٌة المراقبة تعرٌؾ: أولا

 44 ............................... الإلكترونٌة المراقبة إلى اللجوء جوزفٌهات التً الجرائم: ثانٌا

 44 ............................................................................. الإلكترونٌة صورالمراقبة: الثاث

 44 ................................. :السٌر بحركة المعطٌات حفظ: الثانً  الفرع

 44 ............................................. السٌر بحركة المتعلقة المعطٌات حفظ تعرٌؾ: أولا

 44 ........................................................................... الخدمات مزودي التزامات: ثانٌا

 44 ...................... المعطٌات حفظ عن التقاعس عن الخدمات مزودي مسؤولٌة: ثالثا

 44 ..................... :المعلوماتٌة الجرٌمة حول والتحري البحث عقبات: الثانً المبحث

 44 ........................................................... تقنٌة لأسباب تعود عقبات: الاول  المطلب

 44 ........................... .الجرٌمة اكتشاؾ بصعوبة مرتبطة عقباتالاول : الفرع

 44................................................الجرٌمة ثبات إ بصعوبة تتعلق عقباتع الثانً :الفر

 44...............:عقبات متعلقة بالجانً والضحٌة وسلطات الاستدلال: الثانً المطلب

 44 ............................................علٌهم بالمجنً متصلة عقبات: الفرعالأول

 41.................................................................عقبات متعلقة بجهات التحقٌق: الثانً الفرع

 44.....................................القضائً بالجانب مرتبطةعقبات :  الثالث المطلب

 44...............المعلوماتٌة الجرائم مكافحة مجال فً الدولً قصورالتعاون: الفرعالاول

 44 ...............................................القضائً لاختصاصة اإشكالٌ: الفرعالثانً

 44..............................................................خاتمة ........................  

 44...........................................................قائمة المراجع ..................  

 41....................................................................المحتوٌات ..... فهرس  
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