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Résumeé

La sécurité des réseaux est devenue plus importante pour les les utilisateurs d'ordinateurs, les
organisations et les militaires. Avec l'avenement d'Internet, la sécurité est devenue une
préoccupation majeure. L'histoire de la sécurité permet de mieux comprendre l'urgence des
technologies de sécurité. La structure d'Internet elle-méme a permis l'apparition de nombreuses
menaces pour la sécurité. L'architecture de l'internet, lorsqu'elle est modifiée, peut réduire les
attaques possibles qui peuvent étre envoyées sur le réseau. En connaissant les méthodes
d'attaque, il est possible de mettre en place une sécurité appropriée. De nombreuses entreprises
se protegent d'Internet au moyen de firewalls et de mécanismes de cryptage. Les entreprises
créent un "intranet" pour rester connectées a I'Internet mais protégées des menaces éventuelles.
Le domaine de la sécurité des réseaux est vaste et en pleine évolution. Le champ d'étude englobe
un bref historique remontant aux débuts d'Internet et le développement actuel de la sécurité des
réseaux. Pour comprendre les recherches menées aujourdhui, il est nécessaire d'avoir des

connaissances de base sur l'internet.

Mots clés : Firewall, Cryptage, Protocole, Adresse IP.
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Introduction

Introduction générale :

Le monde est de plus en plus interconnecté grace a l'approche du Web et aux
technologies d'organisation non utilisées, ce qui en fait une ville mondiale. 1l existe une somme
considérable de données individuelles, commerciales, militaires et gouvernementales sur les
cadres d'organisation dans le monde. La sécurité de l'organisation devient d'une importance
extraordinaire en raison de la propriété intellectuelle qui peut étre effectivement acquise par le
biais du Web. La sécurité de l'organisation doit donc surveiller les systémes informatiques
organisés et garantir les données électroniques qui sont soit stockées sur les ordinateurs
organisés, soit transmises sur les systémes. L'Internet, qui repose sur les protocoles de
communication IP, est devenu la principale innovation en matiere d'organisation informatique.
Etant donné que I'lP est une innovation d'échange par stockage et transfert, ot les informations
sont transmises a l'aide de routeurs contr6lés par d'autres personnes, le client A peut consulter

les informations du client B qui passent par I'lP du client A.

Dans notre projet nous avons étudié le concept de sécurité des ordinateurs et des réseaux
aussi les différentes attaques de sécurité. Nous avons basé dans le deuxieme chapitre sur le pare-
feu(firewalls) qui fait partie de la sécurité de chaque systeme informatique et surveille le trafic
entrant et/ou sortant et décide s’il doit bloquer un paquet particulier ou le laisser passer ensuite
on a parlé sur la nécessité et les différents types de firewalls, a la fin on a expliqué la conception

d'une infrastructure sécurisée et ses avantages et inconvénients.

Dans le dernier chapitre nous allons appliquer un filtrage sur un firewall de type fortigate
en blogquant certains sites web ainsi que des applications, et par la suite nous allons effectuer

des tests d’acceptance.
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Chapitre I Concepts de sécurité des ordinateurs et des reseaux

. 1. Introduction

Lorsque l'on parle de sécurité des organisations, il faut souligner que lI'ensemble du
dispositif est seécurisé. La sécurité des réseaux ne concerne pas la securité des ordinateurs a
chaque extrémité de la chaine de communication. Lors de la transmission d'informations, le
canal de communication ne doit pas étre a l'abri des attaques. Un programmeur peut viser le
canal de communication, obtenir I'information, la déchiffrer et réinsérer un message erroné. La
sécurisation de lI'arrangement est tout aussi importante que la sécurisation des ordinateurs et le
brouillage du message. La sécurité informatique, quant a elle, consiste a prendre des mesures
pour securiser un seul ordinateur. En sécurisant un seul ordinateur, ¢’est préoccupé de garantir

les actifs stockés sur cet ordinateur et de le protéger des dangers.
I.2. Concepts sous-jacents de la sécurité des ordinateurs et des réseaux :

Les missions de la sécurité organisée sont de fournir le confidentialité, I'intégrité, la non-
répudiation, l'authenticité et la disponibilité des informations de valeur qui sont transmises dans

des systémes ouverts ou stockées dans des ordinateurs organisés.

e Confidentialité : Eviter la divulgation non autorisée d'informations.

e Intégrité : Prévention de l'altération non autorisée des informations.

e Disponibilité : Garantir que les systemes fonctionnent rapidement et que les services
ne sont pas refusés aux utilisateurs autorisés.

e Authenticité : La proprieté détre honnéte et de pouvoir étre confirmee et faire
confiance. Cela implique de confirmer que les clients sont bien ceux qu'ils prétendent
étre et que chaque entrée arrivant au cadre provient d'une source fiable.

e Non-répudiation : Capacité a garantir que quelqu'un ne peut pas nier ses activités.

1.2.1. Confidentialité :

La protection des limitations autorisées sur l'accés et la révélation des données, en
comptant les implications pour securiser la sécurité individuelle et les données exclusives. Les
termes "sécurité" et "mystere" sont parfois utilisés pour faire la distinction entre la sécurité des
informations individuelles (vie privée) et l'assurance que les informations ont leur place dans
une organisation (mystére). Lorsque vous examinez les questions de confidentialité, vous
pouvez également vous demander si vous devez simplement dissimuler la substance d'un

document a une personne non autorisée, ou sa présence. Vous voudrez considérer la
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confidentialité des informations a la fois lorsqu'elles sont rangées sur un ordinateur et
lorsqu'elles sont transmises par l'organisation. On peut également penser a garantir la
confidentialité des informations stockées sur des tablettes ou des gadgets détachables, tels
qu'une clé USB. Il y a eu quelques épisodes ultérieurs, notamment des tablettes perdues qui

stockent des informations privées.

1.2.2. Intégrité :

Il est trés difficile de donner une bréve définition de I'intégrité. En général, I'intégrité
consiste a s'assurer sans aucun doute que tout est ce qu'il est censé étre et, dans le cadre de la
sécurité informatique, a éviter toute modification non autorisée de I'information. L'Orange Book
(ou Trusted Computer Framework Assessment Criteria, créé par la Joined States Division of
Defense) caractérise l'intégrité de cette maniére : c'est I'état dans lequel se trouve une
information informatisée qui est identique a celle contenue dans les enregistrements sources et
qui n'a pas été exposée a une modification ou a une destruction involontaire ou nocive.
L'intégrité est également un probléme lorsque l'information est transmise par un réseau.
L'intégrité est également un probléme lorsque les informations sont transmises par le biais d'un
réseau. Un agresseur peut capturer et modifier des paquets d'informations sur le réseau si

I'intégrité de ces données n'est pas garantie. Ce type d'attaque est connu sous le nom d'attaque

Computer

—/ Attacker

"man-in-the-middle".
Figure 1.1: Une attaque de type "man-in-the-middle" qui modifie le contenu du paquet.

1.2.3. Disponibilité :

Dans le cadre de la sécurité, nous devons garantir qu'un agresseur malveillant ne peut
pas empécher les Véritables clients d'avoir un acces raisonnable a leurs cadres. En d'autres
termes, nous devons empécher le refus de service. L'une des principales attaques par déni de

service, l'attaque par schtroumpf, est décrite ci-dessous. Une attaque de schtroumpf exige de
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I'agresseur qu'il parodie (en s'imaginant étre quelqu'un qu'il n'est pas) la personnalité de la

victime.

Dans une attaque de schtroumpf, I'agresseur envoie une demande de réverbération
ICMP (Internet Control Informing Convention) a l'adresse de diffusion de quelques
organisations avec une adresse d'expéditeur usurpée (lI'adresse de la victime). La demande
réverbérée sera diffusée a tous les hubs de cette organisation. Chaque hub répondra a l'adresse
de I'expéditeur usurpée, inondant la victime de paquets de réponses.

attacker

echo request

replies

victim

Figure 1.2: A denial-of-service attack (smurf attack) [1].

1.2.4. Authenticité :

L'authenticité est la confirmation qu'un message, un échange ou tout autre échange de
données provient de la source qu'il prétend étre. L'authenticité comprend la confirmation de
I'identité, que I'on peut confirmer par l'authentification. En régle générale, la méthode de
confirmation comprend plus d'une "vérification” de la personnalité (bien qu'une seule puisse
étre suffisante). La confirmation peut étre quelque chose que l'utilisateur connait, comme un
mot secret. Ou bien, un client peut démontrer sa personnalité avec quelque chose qu'il posséde,
comme une carte-clé. Les cadres de pointe (biométriques) peuvent en outre fournir une
vérification basée sur quelque chose relative a 1’utilisateur. Les stratégies de confirmation
biométrique comprennent des éléments tels que la marque unique, la geomeétrie de la main ou

la rétine.

1.2.5. Non-répudiation :

Les administrations de non-répudiation typiques dans la sécurité des communications
sont la non-répudiation de l'origine, qui fournit la preuve de I'expéditeur d'une archive, et la
non-répudiation de la livraison, qui fournit la preuve approximative de la vérité qu'un message

a été transmis a un destinataire particulier. Une fois que vous l'avez fait, une personne doit
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signer sur la lettre. Cela peut étre une illustration de la non-répudiation de la transmission
puisque vous demontrerez que la lettre a été remise. Bien sdr, la personne qui signe sur la lettre
peut ne pas étre celle a qui la lettre a été tendue. Ceci souleve une faille potentielle dans la non-
répudiation.

Supposons que la personne qui signe la lettre fabrique le titre du destinataire. Cela

implique que la cession peut étre refusée (niée) par le véritable destinataire.
1.3. Attaques de sécurité :

Les méthodes courantes d’attaque Internet sont divisées en catégories. Certaines
attaques acquierent des connaissances sur le systéme ou des renseignements personnels, comme
I’écoute clandestine (Eavesdropping) et I’hameconnage (phishing). Les attaques peuvent
également interférer avec la fonction prévue du systeme, tels que les virus, les vers et les
chevaux de Troie.

L’autre forme d’attaque est quand les ressources du systéme sont consommées
inutilement ceux-ci peuvent étre causés par 1’attaque de déni de service (DoS). D’autres formes

d’intrusion sur le réseau existent également, comme les attaques de schtroumpfs [2].

1.3.1. Ecoute clandestine :

Un « Eavesdropping » est I’interception de communications par une partie non autorisée
a I’aide d’un dispositif réseau et d’un renifleur de paquets. Un sniffer de paquet ou un sniffer
de réseau est un programme pour surveiller le trafic de réseau entrant. « TCPdump » et
« Wireshark » (anciennement connus « Ethereal ») sont les deux renifleurs réseau les plus
utilisés. L’écoute passive est quand la personne n’écoute que secrétement les messages en
réseau. D’autre part, I’espionnage actif est quand I’intrus écoute et insére quelque chose dans

le flux de communication. [2]
1.3.2. Déni de service :

Les attaques par « Denial of Service » empéchent les utilisateurs 1égitimes d’obtenir des
services qu’ils peuvent normalement obtenir des serveurs. De telles attaques forcent souvent
I’ordinateur cible a traiter un grand nombre de choses inutiles, espérant consommer toutes ses
ressources critiques. Une attaque par « Denial of Service », dénotée par le DoS, peut étre lancee
a partir d’un seul ordinateur, ou a partir d’un groupe d’ordinateurs distribués sur Internet. Cette

derniere attaque est signalée par DDoS. L’attaque schtroumpf est un type typique d’attaque
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DoS, ou I’attaquant envoie des requétes ping contrefaites a un grand nombre d’ordinateurs dans
un court laps
de temps, ou I’adresse IP source dans la requéte ping contrefaite est remplacée par 1’adresse 1P

de la victime.
1.3.3. Usurpation d'identité :

Les attaques par « ldentity spoofing » permettent aux agresseurs d’usurper 1’identité d’une
victime sans utiliser les mots de passe de la victime. Les attaques usuelles d’identité courantes
comprennent les attaques de I’homme au milieu, les rediffusions de messages, 1’usurpation de

réseau et les attaques d’exploitation de logiciels.

o
—

pong

—_—

i -t
S e
Attacker Victim's

web server

—

Figure 1.3: Distributed denial of service [3].

1.3.3.1. Attaques de type « Man-in-the-middle » (intermédiaire) :

Dans une attaque « Man-in-the-middle », 1’attaquant tente de compromettre un
périphérique réseau (ou installe I’un des siens) entre deux ou plusieurs utilisateurs. A 1’aide de
ce dispositif, I’attaquant peut intercepter, modifier ou fabriquer des données transmises entre
les utilisateurs. L’attaquant transmettra alors les paquets modifiés (données) comme s’ils
n’avaient pas €té touchés par I’attaquant. Par exemple, 1’attaquant peut intercepter un paquet IP
envoyé par I’utilisateur 1, modifier sa charge utile, puis envoyer le paquet modifié¢ a I'utilisateur

2 comme s’il venait de 'utilisateur 1
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Utilisateur 1 Utilisateur 2
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\ par lI'attaquant ﬁ >
Utilisateur 1 pensant Utilisateur 2 pensant
qu'il parle a utilisateur 2 . qu'il parle a utilisateur 1

Attaquant « man in the middle »

Figure 1.4: Attaque de type « Man-in-the-middle ».

1.3.3.2. Mystification du réseau :

Le « IP-Spoofing » est I’une des principales techniques d’usurpation de réseau. Il se
compose de I’inondation SYN, Le détournement TCP, et L’usurpation d’ARP. L usurpation
d’ARP est également appelée empoisonnement ARP.

e L’inondation SYN « SYN Flooding » :

L’inondation SYN exploite un effet secondaire d’implémentation des protocoles réseau
TCP/IP. Dans une attaque d’inondation SYN, I’attaquant remplit le tampon TCP de ’ordinateur
cible avec un grand volume de paquets de contréle SYN, rendant 1’ordinateur cible incapable
d’établir des communications avec d’autres ordinateurs. Lorsque cela se produit, I’ordinateur
cible est appelé un ordinateur muet ou un ordinateur silencieux.

Pour lancer une attaque d’inondation SYN contre un ordinateur cible, 1’attaquant lui
envoie un grand nombre de paquets SYN contrefaits, chacun demandant d’établir des
connexions TCP. Le terme paquet SYN congu signifie que 1’adresse source contenue dans le
paquet SYN est une adresse IP légitime, mais 1’ordinateur hote sur cette adresse n’est pas
accessible. Cet ordinateur hote peut étre mis hors tension ou hors réseau. L’attaquant utilise des
paquets SYNpacket pour éviter d’étre traqué. Et il utilise une adresse IP source 1égitime pour
s’assurer que les paquets SYNpacket seront livrés a leur destination, parce que le serveur de
noms de domaine va supprimer les paquets IP avec de fausses adresses IP. Selon la procédure
de poignée de main a trois dans le protocole TCP, I’ordinateur de la victime est obligé d’envoyer

un paquet ACK a I’adresse IP source contenue dans le paquet SYN qu’il regoit, et attend qu’un
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paquet ACK soit renvoyé a partir de cette adresse IP. Cependant, 1’ordinateur hote avec cette
adresse IP source n’est pas accessible et ne répond donc pas. Ainsi, I’ordinateur de la victime
ne recevra jamais le paquet ACK qu’elle attend, forcant le paquet SYNpacket a rester dans le
tampon TCP jusqu’a ce que sa durée de vie expire. Pendant cette période, le tampon TCP est
complétement occupé par (c.-a-d. inondé de) paquets SYN fabriqués, et donc 1’ordinateur de la
victime n’aura pas de place dans le tampon TCP pour établir une nouvelle connexion avec un

autre ordinateur. L’ordinateur de la victime est alors considéré comme muet [3].
e Le détournement TCP « TCP Hijacking » :

Au cours d’une session TCP/IP (Transmission Control Protocol/Internet Protocol)

normale entre un serveur et un client, le client lance un contact a trois avec le serveur en
envoyant un message SYN. Un message SYN est utilisé pour demander la synchronisation d’un
numéro de séquence.
Supposons que I’ordinateur V est un ordinateur de I’entreprise et que I'utilisateur A est un
employ¢ de cette entreprise et qu’il se connecte a 1’ordinateur V a partir de chez lui.
L’ordinateur de I'utilisateur A envoie un paquet de controle SYN a V et suppose maintenant
qu’un attaquant intercepte ce paquet. L’attaquant utilise alors I’attaque d’inondation SYN pour
désactiver I’ordinateur V, de sorte que V ne peut pas terminer le protocole de poignée de main
a trois voies avec I’ordinateur de I'utilisateur A. Si I’attaquant peut prédire le bon numéro de
séquence TCP pour le paquet ACK qui est censé étre envoyé a A a partir de I’ordinateur en
sourdine V, alors l’attaquant peut créer un paquet ACK et I’envoyer a I’ordinateur de
I’utilisateur A. Le paquet ACK congu utilise le bon numéro de séquence TCP et I’adresse IP de
V comme adresse IP source.

L’ordinateur de I’utilisateur A recoit le paquet ACK et vérifie qu’il a le bon numéro de
séquence TCP. Il envoie ensuite un paquet ACK a I’attaquant pour compléter la procédure de
poignée de main a trois voies avec 1’attaquant. Ainsi, la connexion TCP que I’ordinateur de
I’utilisateur A a établie est avec 1’attaquant, au lieu de V. Puisque I’en-téte du protocole TCP
ne contient pas I’adresse IP source, le logiciel de la couche TCP ne vérifierait pas la légitimité
des adresses IP contenues dans 1’en-téte IP. Le protocole IP achemine le paquet IP qu’il recoit
vers la destination en fonction des informations contenues dans 1’en-téte IP. Il ne garde pas
trace des informations d’en-téte des paquets IP précédents qu’il a regus. Ainsi, vérifier I’adresse
IP source a la couche IP n’aide pas a identifier si I’adresse IP source dans le paquet IP courant
est la méme que celles des paquets IP précedents. Cela montre que le fonctionnement de la suite

de protocoles TCP/IP (sa premiere implémentation en particulier) rend possible le
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détournement de TCP. Pour arréter le détournement TCP, il est important d’utiliser un logiciel
(p. ex., des enveloppeurs TCP) qui vérifie les adresses IP de la couche TCP. [3]
e L’usurpation d’ARP « ARP Spoofing » :

Les ordinateurs sont identifiés par des adresses MAC (media access control) uniques.
Les adresses MAC sont également appelées adresses physiques. ARP est un protocole de
résolution d’adresse a la couche lien, qui convertit 1’adresse IP de destination dans I’en-téte IP
a I’adresse MAC de I’ordinateur sous-jacent au réseau de destination. Dans une attaque de
spoofing ARP, I’attaquant change 1’adresse MAC légitime d une adresse IP a une adresse MAC
différente choisie par 1’attaquant.

Pour éviter les attaques d’usurpation ARP, la vérification est la clé. En particulier, nous
devrions renforcer les procédures de vérification des adresses MAC et des homs de domaine,
et nous assurer que 1’adresse IP source et 1’adresse de destination dans un paquet IP n’ont pas

été changées pendant les transmissions.

1.3.3.3. Attaques par rejeu :

Dans une attaque « message replay », I’attaquant intercepte d’abord un message
legitime, le garde intact, puis le retransmet plus tard au récepteur original. Dans certains
protocoles d’authentification, par exemple, apres que 1’utilisateur « A » s’est révélé au systeme
en tant qu’utilisateur légitime, il recevra une passe d’authentification. Avec ce laissez-passer,
elle pourra obtenir des services fournis par le systéeme. Cette passe est cryptée et ne peut donc
pas étre modifiée. Cependant, I’attaquant peut I’intercepter, en garder une copie et I’utiliser plus
tard pour usurper I’identité de 1’utilisateur A afin d’obtenir les services du systéme.

Les mécanismes courants pour contrecarrer les attaques par rejeu de message :

e Apposez un horodatage sur le message. Lorsqu’un utilisateur recoit un message dont
I’horodatage est ancien, il sait que ce message est une relecture. Cette méethode, cependant,
exige que tous les ordinateurs en réseau soient synchronisés avec peu d’erreur. Bien qu’il
ne s’agisse pas d’un probléme dans les réseaux locaux, il est difficile d’obtenir une
synchronisation précise dans les réseaux etendus.

e [a meilleure méthode pour contrecarrer les attaques de relecture de message est d’utiliser
un nonce et un temps. Estampiller ensemble. En utilisant cette méthode, la synchronisation
n’a pas besoin d’étre trés précise et 1’utilisateur n’a besoin que de suivre le nonce qu’il
rencontre dans un intervalle de temps court et fixe. L’utilisateur stocke un nonce dans un
enregistrement avec un horodatage lorsqu’il est enregistré pour la premiere fois. Lorsque ce

timbre devient vieux, le nonce est retiré. Un message n’est considéré comme une relecture
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que lorsque son non est déja dans I’enregistrement ou que son horodatage est en dehors de

I’intervalle de temps [3].
1.3.4. Intrusion :

L’intrusion dans la sécurité du réseau signifie qu’un utilisateur illégitime, c.-a-d.
I’intrus, accede aux systémes informatiques de quelqu’un d’autre. L’intrus peut transformer
I’ordinateur de la victime en son propre serveur, ce qui peut entrainer le vol de ressources
informatiques et de bande passante réseau de la victime. L’intrus peut également voler des
informations utiles se trouvant dans I’ordinateur de la victime. Les failles de configuration, les
défauts de protocole et les effets secondaires des logiciels peuvent tous étre exploités par des
intrus. L’ouverture des ports TCP ou UDP qui ne doivent pas étre ouverts est une faille de
configuration courante. Les ports TCP et UDP sont des points d’entrée des programmes
d’applications réseau.

La détection des intrusions est une technologie de détection des intrusions. Fermer les
ports TCP et UDP qui peuvent étre exploités par des intrus peut également aider a réduire les
intrusions.

Les « IP scans » et « port scans » :

Les scans IP et les scans de ports sont des outils de piratage courants. IP scanne la
recherche d’adresses IP existantes sur Internet, et le port scanne la recherche de ports ouverts
sur un ordinateur. Les attaquants utilisent des scans IP pour rechercher des cibles potentielles
et utilisent des scans de ports pour identifier les ports ouverts qui sont vulnérables dans les
cibles. Cependant, les scans de ports peuvent également aider les utilisateurs a identifier dans

leurs propres systemes quels ports sont ouverts et quels ports peuvent étre vulnérables.

1.3.5. Softwares malveillants :

Les logiciels destinés a nuire aux ordinateurs sont des logiciels malveillants. Les
logiciels malveillants. Les formes courantes de logiciels malveillants comprennent les virus, les

vers, les chevaux de Troie et les logiciels espions.
1.3.5.1. Virus et « Worms » :

Un virus informatique est un logiciel qui peut se reproduire. Un programme ou un fichier
qui contient un virus est appelé un héte infecté. Un hote non infecté est aussi appelé un héte
sain. Lorsqu’un hote infecté est transmis & un autre ordinateur, le virus qui y vit est également

transmis. L’exécution d’un virus est initiée par [’hote infecté. A savoir, seulement quand un
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programme infecté est exécuté ou un fichier infecté est ouvert, un virus contenu dans lui peut
étre exécuté. Lorsqu’il est exécuté, un virus peut nuire (p. ex., supprimer des fichiers systéme)
au systeme ou réside son hote ou se répliquer pour infecter d’autres hotes sains du systéme. Un
ver d’ordinateur est également un morceau de logiciel qui peut se reproduire. Un ver peut
s’exécuter a tout moment. Lorsqu’il est exécuté, un ver peut nuire au systéme ou il réside ou se
répliquer a d’autres systémes par ’intermédiaire de réseaux.

Il existe deux mesures communes pour combattre les virus et les vers. Une mesure
déploie des analyses de virus pour détecter, mettre en quarantaine et supprimer les hotes et les
vers infectés. L’autre mesure, composée des régles suivantes, empéche les virus et les vers
d’entrer dans un ordinateur :

v" Ne téléchargez pas de software (par exemple jeux) a partir de sites Web non
approuves ou d’autres sources.

v" N’ouvrez aucun fichier exécutable qui vous a été donné par quelqu’un que vous
ne connaissez pas.

v S’assurer que les correctifs logiciels sont installés et a jour.
1.3.5.2. Chevaux de Troie :

Dans le domaine de la sécurité des réseaux, les chevaux de Troie sont des logiciels qui
semblent faire une chose, mais qui exécutent secrétement d’autres taches. Les chevaux de Troie
se déguisent souvent en applications logicielles souhaitables et inoffensives pour attirer les gens
a les télécharger. Lorsqu’elles sont exécutées par 1’utilisateur, les fonctions cachées qu’elles
contiennent et qui ont désormais les droits d’acces de 'utilisateur font secrétement du mal. Jeux
et outils de gestion de réseau disponibles pour des téléchargements gratuits a partir de sites Web
inconnus sont souvent des chevaux de Troie. Les chevaux de Troie peuvent également utiliser
des noms attrayants tels que AntiSpyWare.exe ou Real Player.exe (notez que le vrai est
RealPlayer.exe) pour piéger les utilisateurs a les utiliser. Les mémes mesures de lutte contre les
virus et les vers peuvent également étre utilisées pour combattre les chevaux de Troie. Les
analyses de virus peuvent également détecter, mettre en quarantaine et supprimer les chevaux

de Troie.
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Chapitre 11 Firewalls et Mécanismes de Sécurité

I1.1. Introduction :

Une infrastructure réseau est vulnérable aux attaques a de nombreux niveaux. Par
exemple, nous devons nous préoccuper des données qui résident sur les périphériques
physiques et qui transitent par les commutateurs et les routeurs du réseau. Nous devons
également réfléchir a la maniére de sécuriser physiquement les périphériques réseau, car quelle
que soit la force de notre sécurité, elle peut étre interrompue par une personne ayant un acces

physique aux périphériques réseau.

Sécuriser physiquement nos propres appareils est une chose, mais sur un réseau public
comme Internet, on ne contrdle pas les appareils sur lesquels nos données pourraient passer. On
doit concevoir une stratégie de sécurité qui réduit les risques associés au déplacement des
données sur les réseaux.

Pour la plupart des entreprises, des institutions gouvernementales et des organismes financiers,

il est nécessaire de protéger leurs réseaux prives et leurs établissements de communication.

Cependant, de nombreuses associations ont des exigences commerciales qui les obligent
a connecter leur réseau privé a Web ou a d'autres réseaux a grande échelle qui sont standard
natures non securisés. Chaque fois qu’on se connecte a un réseau non sécurisé, tel qu'Internet,
on ouvre une expansive porte aux attaques potentielles. L'une des meilleures fagons de se
prémunir contre les attaques provenant du réseau non sécurisé est d'utiliser des firewalls au

point d’association du réseau non sécuris¢ et du réseau interne.
11.2. Définition d’un Firewall :

Un Firewall peut étre un dispositif matériel, un logiciel ou une combinaison des deux.
Il est utilisé comme une barriere entre I'Internet et un réseau périphérique. Les Firewalls
examinent les paquets participants et sortants et déterminent s'ils doivent les laisser passer ou

les bloquer. Un paquet qui est bloqué sera retiré du réseau.

Les paquets qui entrent dans le réseau interne depuis l'extérieur doivent étre évalués
avant d'étre autorisés a y pénétrer. L'un des éléments critiques d'un firewall est sa capacité a
examiner les paquets sans imposer un affect négatif sur la vitesse de communication tout en
fournissant des protections de sécurité pour le réseau interne.

Aujourd'hui, les firewalls sont intégres dans des périphériques réseaux courants,

notamment les routeurs, les commutateurs, les modems et les points daccés sans fil. Les
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firewalls matériels sont rapides, mais ils sont difficiles a mettre a jour. Les firewalls logiciels,
quant a eux, sont plus lents, mais plus faciles a mettre a jour.

L'inspection des paquets effectuée standard les firewalls peuvent étre réalisés a l'aide de
plusieurs méthodes différentes. Selon la méthode particuliére utilisée standard le firewall, il
peut étre caractérisé comme un filtre de paquets, une passerelle de circuit, une passerelle

d'application ou un filtre de paquets dynamique.

Internal (protected) network External (untrusted) network
(e.g., enterprise network) Firewall (e.g.. Internet)

Figure I1.1: Un exemple de firewall entre deux réseaux [2].

11.3. Nécessité et Caractéristiques des Firewall :

La connectivité Web n'est plus facultative pour les associations. Les informations et les
administrations disponibles sont essentielles pour l'organisation. De plus, les utilisateurs
individuels au sein de l'organisation veulent et ont besoin d'un acces a Web, et si celui-ci n'est
pas fourni standard leur réseau local, ils utiliseront la fonction d'accés commuté de leur PC a
un fournisseur de administrations Web (ISP). Cependant, si I'acces a Web apporte des avantages
a l'organisation, il permet au monde extérieur d'atteindre et d'interagir avec les ressources du
réseau local. Cela constitue un danger pour l'organisation. S'il est possible d'équiper chaque
poste de travail et chaque serveur du réseau de I'entreprise de solides dispositifs de sécurité, tels
gu'une assurance contre les interruptions, cela peut ne pas étre suffisant et, dans certains cas, ne
pas étre rentable. Prenons I'exemple d'un réseau composé de centaines, voire de milliers de
systemes fonctionnant sous différents systéemes d'exploitation, tels que différentes adaptations
d'UNIX et de Windows. Lorsqu'une faille de sécurité est découverte, chaque systeme
potentiellement affecté doit étre mis a niveau pour corriger cette faille. Cela nécessite une
gestion de I’arrangement évolutif et des correctifs agressifs pour fonctionner efficacement.
Bien que difficile, cela est possible et nécessaire si seule la sécurité basée sur I'n6te est utilisée.
Une alternative largement acceptée, ou du moins un complément aux administrations de

sécurité basée sur I'néte, est le firewall.
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Tout le trafic de l'intérieur vers I'extérieur et vice versa doit passer standard le firewall,
ce qui est realisé en bloquant physiquement tout acces au réseau local sauf via le firewall. Seul
le trafic autorisé, tel que défini standard la politique de sécurité locale, sera autorisé a passer.
Différents sorts de firewall sont utilisés, qui mettent en ceuvre différents sorts de politiques de
sécurité. Le firewall lui-méme est immunisé contre la pénétration. Cela implique I'utilisation
d'un systeme durci avec un systeme d'exploitation sécurisé. Les systemes informatiques de
confiance conviennent pour héberger un firewall et sont souvent requis dans les applications

gouvernementales.
11.4. Politiques de sécurité du firewall :

Pour protéger les réseaux privés et les machines individuelles des dangers du grand
Web, un firewall peut étre utilisé pour filtrer le trafic participant ou sortant en fonction d'un

ensemble prédéfini de regles appelées politiques de firewall.

Trusted internal network

Firewall policies N

Untrusted
Internet

Figure 11.2: Trafic passant par un firewall en fonction des politiques [6].
11.4.1. Actions de politique :

Les paquets traversant un firewall peuvent avoir I'un des trois résultats suivants :

Acceptés : autorisés a traverser le firewall.
Abandonné : non autorisé a passer, sans indications d'échec.
Rejeté : non autorisé a passer, accompagné d'une tentative d'informer la source que le paquet a
été rejeté.
11.5. Techniques de control d’accés utilisées par les firewalls :
e Controle des services : Détermine les sorts d’administrations Web auxquels il est possible

d'accéder, en entrée ou en sortie. Le firewall peut filtrer le trafic sur la base de I'adresse IP,

du protocole ou du numéro de port ; il peut fournir un logiciel proxy qui recoit et interpréte
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chaque demande de service avant de la transmettre ou il peut héberger le logiciel serveur
lui-méme, tel qu'un service Web ou de messagerie.

Contrdle de direction : Détermine la direction dans laquelle des demandes de service
particulieres peuvent étre initiées et autorisées a traverser le firewall.

Controle de I'utilisateur : Contréle l'acces a un service en fonction de I'utilisateur qui tente
d'y accéder. Cette fonction est généralement appliquée aux utilisateurs a l'intérieur du
périmétre du firewall (utilisateurs locaux). Elle peut également s'appliquer au trafic
participant provenant d'utilisateurs externes, ce qui nécessite une certaine forme de
technologie d'authentification sécurisée, telle que celle fournie standard IPsec.

Contréle du comportement : Controle la fagon dont certaines administrations sont
utilisées. Standard exemple, le firewall peut filtrer le courrier électronique pour éliminer les
pourriels, ou il peut permettre I'acces externe a une partie seulement des informations d'un

serveur Web local.

11.5.1 Limites des firewalls :

A. -Le firewall ne peut pas protéger contre les attaques qui le contournent. Les systémes
internes peuvent étre dotés d'une fonction d'acces commuté pour se connecter a un
fournisseur d'acces Web. Un réseau local interne peut prendre en charge un pool de modems
qui fournit une capacité d’association aux employés en déplacement et aux télétravailleurs.

. -Le firewall peut ne pas protéger complétement contre les menaces internes, comme un
employé mécontent ou un employé qui coopere volontairement avec un attaquant externe.

. -Un réseau local sans fil mal sécurisé peut étre open de l'extérieur de I'organisation. Un
firewall interne qui sépare des parties d'un réseau d'entreprise ne peut pas se prémunir contre
les communications sans fil entre des systemes locaux situés de différents cétés du firewall
interne.

. -Un ordinateur versatile, un PDA ou un dispositif de stockage portable peut étre utilisé et

infecté en dehors du réseau d'entreprise, puis attaché et utilisé en interne.
11.6. Types des firewalls:

11.6.1. Les firewalls bridge:

IIs ont généralement une grande portée. lls agissent comme de véritables cables d'organisation
avec le travail inclus de tamisage, d'ou leur titre de bridge. Leurs interfaces n'ont pas d'adresse
IP et échangent en quelque sorte des paquets d'une interface a l'autre en appliquant des regles

prédéfinies. Cette non-attention est particulierement précieuse, car elle implique que le firewall
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est imperceptible pour un programmeur typique. Sans aucun doute, lorsqu'une requéte ARP est
envoyée sur le cable d'organisation, le firewall ne réagira jamais. Ses adresses Mac ne
circuleront jamais sur l'organisation, et puisqu'il ne fait que "forwarder” des paquets, il sera
totalement indétectable sur l'organisation. Il est donc incompréhensible d'attaquer le firewall
directement, car aucun paquet ne sera traité par le firewall comme son propre objectif. La seule
facon de le contourner est donc de passer outre ses regles d'exclusion. Toute attaque devra
"négocier" avec ses regles et tenter de les contourner [8].

Dans la plupart des cas, ils disposent d'une interface d'arrangement cloisonnée. Un céble
s'interface avec une troisiéme interface, série ou Ethernet, qui doit étre utilisée de temps en
temps, idéalement dans un environnement securise. Ces firewalls se trouvent généralement sur

les commutateurs (switches).
11.6.1.1. Avantages :

Impossible de I'éviter (les paquets passeront par ses interfaces).

Peu codteux.
11.6.1.2. Inconvénients :

Possibilité de le contourner (il suffit de passer outre ses régles).
Configuration souvent contraignante.
Les fonctionnalités présentes sont tres basiques (filtrage sur adresse IP, port, le plus souvent en

Stateless).
11.6.2. Les firewalls matériels :

On les trouve souvent sur les routeurs achetés sur le marché par de grands fabricants comme
Cisco ou Huawei ! Intégrés directement dans la machine, ils agissent comme une "boite noire"
et s'integrent parfaitement au matériel. Leur configuration est souvent relativement ardue, mais
leur avantage est que leur interaction avec les autres fonctionnalités du routeur est simplifiee
par leur présence sur le méme équipement reseau. Souvent relativement peu flexibles en termes
de configuration, ils sont également peu vulnérables aux attaques, car ils sont présents dans la
"boite noire" qu’est le routeur. De plus, comme ils sont souvent étroitement liés au matériel,
I'accés a leur code est assez difficile, et le fabricant a eu la liberté de produire des systemes de
code "signé" pour authentifier le logiciel (systtme RSA ou similaire). Ce systeme n'est
implémenté que dans les firewalls haut de gamme, car il évite de remplacer le logiciel par un
autre non produit par le fabricant, ou de le modifier, ce qui rend le firewall tres sir. On les

trouve régulierement sur les commutateurs achetés dans la vitrine par d'énormes producteurs
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comme Cisco ou Huawei ! Coordonnées spécifiqguement dans la machine, elles agissent comme
une "boite noire", et ont une intégration parfaite avec I'équipement. Leur installation est souvent
assez difficile, mais leur avantage est que leur interaction avec les autres fonctionnalités du
commutateur est modifiée par leur proximité sur le méme équipement. Réguliérement
modérément difficiles a installer, ils ne sont pas non plus exceptionnellement sans défense
contre les attaques, car ils sont visibles dans la "boite noire™ qu'est le commutateur. En outre,
comme ils sont souvent étroitement liés a I'équipement, I'acces a leur code est trés difficile, et
le producteur a eu l'occasion de livrer des cadres de code "marqués™ pour confirmer le
programme (cadre RSA ou comparable). Ce Framework est en quelque sorte actualisé dans les
firewalls haut de gamme, puisqu'il maintient une distance stratégique pour ne pas supplanter le
programme informatique par un autre non livré par le producteur, ou I'ajuster, rendant ainsi le
firewall exceptionnellement sr. Son organisation est régulieérement moins exigeante que celle
des firewalls a pont, les grandes marques de commutateurs l'utilisant comme un point d'offre.
Leur niveau de sécurité est en outre exceptionnellement élevé, sauf pour la découverte de
défauts concevables comme plusieurs firewalls. Tout bien considéré, vous devez savoir que
vous dépendez entierement du fabricant de I'6quipement pour cette mise a niveau, qui peut étre,
dans certains cas, tres prohibitive. Enfin, pour ainsi dire, les points forts particuliers donnés par
le fabricant de I'équipement sont exécutés. Cette dépendance implique que dans le cas ou un
point fort nous interface sur un firewall d'une autre marque, il est inconcevable de l'utiliser. Il
est donc fondamental de décider de ses besoins en cours de route et de sélectionner

soigneusement le fabricant de commutateurs (switches) [8].
11.6.2.1. Avantages :

e Intégré au matériel réseau.
e Administration relativement simple.

e Bon niveau de sécurité.
11.6.2.2. Inconvénients :

e Dépendant du constructeur pour les mises a jour.

e Souvent peu flexibles.
11.6.3. Les firewalls logiciels :

IIs sont fréquemment commerciaux et visent a sécuriser un ordinateur spécifique, et non un

ensemble d'ordinateurs. Régulierement payants, ils peuvent étre prohibitifs et, dans certains cas,
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pas exceptionnellement sdrs. Sans aucun doute, ils sont plus orientés vers la facilité d'utilisation

que vers I'exhaustivité, afin de rester disponibles pour le client final [8].
11.6.3.1. Avantages :

e Sécurité en bout de chaine (le poste client).

e Personnalisable assez facilement.
11.6.3.2. Inconvénients :

e Facilement contournable.

e Difficiles a départager de par leur nombre énorme.
11.7. Considérations relatives a la conception d'une infrastructure sécurisée :

Nous devrons déterminer les vulnérabilités qui affecteront le réseau d’une entreprise,
puis tenir compte de I’importance des données ainsi que des cotits et des exigences techniques
pour les sécuriser.

Déterminer les besoins de sécurisation du trafic réseau : La sécurisation du trafic réseau
nécessite l'utilisation du processeur et de la bande passante réseau. On doit donc déterminer le
trafic qui nécessite une sécurité et le niveau de sécurité qu'il nécessite. Cela peut aller de la mise
en place d'une connexion point & point & partir du PC qui envoie des données confidentielles au
serveur, a I'établissement d'une connexion ou d'un tunnel sécurisé entre les routeurs afin que
tout le trafic qui passe par les routeurs sur le segment soit chiffre.

Identifiez les problemes de compatibilité des systemes d'exploitation : La version du
systeme d'exploitation ou de l'application que nous exécute affecte les options de sécurité
disponibles pour la transmission de données. On doit peser le colt de la mise a niveau du
systeme d'exploitation ou de I'application avec le colt d'étre moins sQr.

Assurez-vous que le matériel est sécurisé : Si le matériel n'est pas sécurisé, peu importe les
mesures de sécurité qu’on prenne sur les paquets qui traversent notre réseau. La fixation du
matériel signifie qu’on doit verrouiller les armoires de cablage et contrdler l'acces a la salle des
serveurs. On peut également renforcer la sécurité en utilisant des commutateurs plutét que des
concentrateurs sur le réseau. Un commutateur controle le trafic sortant afin qu'il soit dirigé vers
le périphérique ou le segment attaché a un port spécifique au lieu d'envoyer tous les paquets a
tous les périphériques, ce qui rend plus difficile pour les attaquants de détecter les paquets sur

votre réseau.
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Déterminer les méthodes a utiliser pour sécuriser les données qui seront transmises sur
un réseau : Les données sont vulnérables lors de leur déplacement sur les périphériques
physiques et les supports du réseau. On ne peut pas faire confiance a des appareils sur lesquels
nous n'exercerons pas un contrdle total, on doit donc prendre les précautions appropriées avec
nos données confidentielles. Principalement, on doit déterminer I'identité de la personne et/ou
de l'ordinateur qui transmet les données et chiffrer les données afin qu'elles ne puissent pas étre
lues sur un réseau non Sécurisé.

Une fois que nous déterminons les types d'attaques auxquelles nos données sont vulnérables,
on doit élaborer un plan pour transmettre les données en toute sécurité sur le réseau. Cela peut
impliquer de trouver une méthode pour chiffrer les données que vous transmettez, de vérifier
que les données n'ont pas été manipulées en transit et de choisir la méthode que nous utilisera
pour authentifier les clients distants sur le réseau.

11.8. Méthodes de sécurisation d'un réseau :

11.8.1. Définition des périmétres de réseau :

Une facon de sécuriser un réseau consiste a isoler les segments qui ont des exigences de
transmission de données sécurisees. On peut segmenter un réseau au niveau de la couche 3 a
l'aide de routeurs et de sous-réseaux et au niveau de la couche 2 a l'aide de commutateurs et de
VLAN.

11.8.1.1. Isolement des réseaux non sécurisés a l'aide de sous-réseaux :

La plupart des organisations ont un périmetre réseau, c'est-a-dire tout point qui connecte le
réseau interne a des réseaux externes. Les périmetres réseau comprennent le point de connexion
réseau a Internet, les liens vers un bureau satellite ou un serveur d'accés a distance. Un sous-
réseau filtré se trouve également sur le périmétre d'un réseau. Un sous-réseau filtré est utilisé
comme zone protégée sur le réseau pour exécuter des services partagés en dehors de
I'organisation. Parmi les autres utilisations d'un sous-réseau filtré, citons l'isolation de données
sécurisées sur un segment ou la mise a I'écart d'un segment dans lequel une activité non
sécurisée est courante, comme un environnement de développement logiciel ou un réseau de
test.

Une zone démilitarisée (DMZ) est un type de sous-réseau filtré. 1l s'agit d'un segment de réseau
isolé au point ou un réseau d'entreprise rencontre Internet. Les points d'acces sans fil ou les
connexions de réseau privé virtuel (VPN) sont d'autres exemples de périmétres de réseau. Le
périmeétre du réseau est la partie de tout réseau la plus vulnérable aux attaques. L'attaque peut

étre aléatoire ou ciblée. En raison de la prévalence des menaces qui affectent les points d'acces
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au réseau public, vous devez prendre grand soin de minimiser lI'exposition de votre réseau
interne au réseau public, également appelé 1’état sauvage.

Les routeurs et les firewalls peuvent étre utilisés pour filtrer le trafic qui passe dans et hors du
sous-réseau filtré. 1l existe généralement trois types de configurations qu'une organisation peut
implémenter lors de la sécurisation de ses périmétres réseau : hote bastion, configuration a trois
volets ou configuration back-to-back (dos a dos).

Héte Bastion :Un hote bastion agit comme la seule connexion que les ordinateurs du réseau
interne peuvent utiliser pour accéder a Internet (ou a d'autres réseaux externes). Cette
configuration est illustrée ci-dessous. Lorsqu'il est configuré comme firewall, I'néte bastion est
spécialement congu pour prévenir les attaques contre le réseau interne. L'h6te bastion utilise au
moins deux cartes réseau : I'un est connecté au réseau interne tandis que l'autre est connecté au
réseau externe. Cette configuration sépare physiquement le réseau interne de l'extérieur. Un
exemple d'hdte bastion est un ordinateur qui partage une connexion Internet et fournit des
services NAT (Network Address Translation), tels qu'un serveur proxy. Sa faiblesse est qu'il
s'agit d'un point unique de défaillance, si elle est compromise, I'attaquant peut accéder au réseau

interne.

Web Server Firewall /;;ﬁ

=

Corporate
Network

Bastion host

Figure 11.3 : lllustration d'un héte bastion [1]

Configuration a trois volets :

Dans une configuration a trois branches, le systéeme de firewall dispose d'au moins trois cartes
réseau. Une carte sera connectée au réseau interne, une au réseau externe ou public et la
troisieme a un sous-réseau filtré. Cette configuration permet aux hotes des réseaux publics et
internes d'accéder aux ressources disponibles dans le sous-réseau filtré pendant continuer a
isoler le réseau interne de la nature. Par exemple, vous pouvez placer un serveur Web dans un

sous-réseau filtré. La figure 11.2 illustre cette configuration.
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Figure 11.4 : configuration a trois branches [1]
e Configuration back-to-back :

La configuration back-to-back place le sous-réseau filtré entre deux firewalls. Le sous-
réseau filtré est connecté par un firewall & Internet & une extrémité (semblable a un héte bastion)
et est connecté par un autre firewall au réseau interne a l'extrémité opposée. Il sagit
probablement de la configuration la plus sécurisee tout en permettant I'acces aux ressources
publiques. Cela nécessiterait qu'un attaquant brise les deux firewalls afin de compromettre le

réseau interne. La figure 11.3 illustre cette configuration.
Web Server

By, Firewall
Workstation Workstation

Laptop

Figure I1.5: Configuration «back-to-back» [1].

11.8.1.2. Utilisation de commutateurs (switches) et de VLAN :

Lorsque on segmente un réseau a l'aide de sous-réseaux, nous sommes limités par le
schéma d'adressage IP. Dans certains cas, nous pouvons regrouper des ordinateurs en segments
indépendants de leurs adresses IP. Pour ce faire, nous pouvons utiliser des commutateurs et
configurer un réseau local virtuel (LAN virtuel ou VLAN). Nous créons un VLAN en associant

les hétes d'un VLAN spécifique a une balise (identificateur d'un VLAN spécifique). Le
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protocole de marquage spécifié dans 802.1Q est le protocole de marquage le plus couramment
utilise. Les VLANSs fonctionnent a la couche 2 du modéle OSI. Un hote qui n'a pas de balise est
associé au VLAN par défaut, VLAN 1. En isolant les ordinateurs d'un réseau dans des VLAN
distincts, nous limitons le domaine de diffusion. La communication entre les VLANS doit se
faire via un routeur. Etant donné que nous affectons un héte & un VLAN via un logiciel, la
configuration peut étre basée sur les exigences réelles de transfert de données au sein de
I'organisation. Par exemple, on peut créer un VLAN séparé pour le service de comptabilité,
pour communiquer avec les membres du service de comptabilité, les ordinateurs dans d'autres
VLAN de service devraient envoyer des demandes via un routeur et étre soumis a toutes les
mesures de sécurité de couche 3, telles que les firewalls.

Comme toutes les mesures de sécurité, un VLAN a des vulnérabilités potentielles. Un
type d'attaque, appelé sauts VLAN, permet a un attaquant de contourner la frontiere VLAN en
modifiant I'ID VLAN (balise) sur un paquet. Un attaquant peut également sauter vers un autre
VLAN en accédant a un port natif [1].

11.8.2. Utilisation du filtrage des adresses IP et des paquets IP :

En tant que couche de protection supplémentaire, nous devons activer le filtrage sur nos
serveurs. 1l existe deux types de filtres que nous pouvons appliquer a notre serveur : Filtrage
des adresses IP et filtrage des paquets IP.

Le filtrage des adresses IP implique le filtrage du trafic en fonction de I'adresse IP de
l'ordinateur client. Certaines applications de serveur Web, comme les services Internet (11S),
nous permettent de filtrer les demandes qu’elles acceptent en fonction de 1’adresse IP d’un
client. Par exemple, la configuration de la figure 1.4 : permet uniquement les connexions a
partir du sous-réseau 192.168.10.0 et convient pour un site intranet. Une autre fagon de filtrer

le trafic en fonction de l'adresse consiste a installer et configurer un firewall personnel.

IP address access restrictions 7
.
By dafault, & compaers wil be: wf  Grarved access ]
Except the Following: Ty < Deped 36(65"-
[ Access IP address [Subnet mask) ]
i Granted 4B 192.168.10.0 {255,255 255.0) Add...
:
| QK I Canced { Help ]

Figure 11.6 : Refus d'accés a l'aide du filtrage d'adresses IP [1].

22



Chapitre 11 Firewalls et Mécanismes de Sécurité

Filtrage des paquets IP

Si nous avons besoin d'un niveau de contréle supérieur a celui disponible en empéchant
une adresse IP de communiquer avec notre serveur, nous pouvons utiliser le filtrage des paquets
IP. Le filtrage des paquets IP empéche des paquets spécifiques d'atteindre leurs ports cibles sur
le serveur. Cela peut étre efficace pour protéger contre les paquets pour des services spécifiques
qui ne représenteraient pas le trafic légitime vers le serveur. Nous définissons un filtre en

fonction des protocoles ou des numéros de port.
11.9. Sécurisation de la transmission par réseau :

Nous pouvons réduire les risques liés a la transmission de données qui doivent étre

sécurisees en chiffrant les données, en authentifiant I'utilisateur et en signant les données.
11.9.1. Chiffrement :

En cryptographie, le cryptage est le processus d'encodage de messages ou d'informations
de telle maniere que seules les parties autorisées peuvent les lire. Le chiffrement n'empéche pas
en soi l'interception, mais refuse le contenu du message a l'intercepteur. Dans un schéma de
chiffrement, le message ou l'information, appelé texte brut, est chiffré a l'aide d'un algorithme
de chiffrement, générant du texte chiffré qui ne peut étre lu qu'en cas de déchiffrement. Pour
des raisons techniques, un schéma de chiffrement utilise généralement une clé de chiffrement
pseudo-aléatoire générée par un algorithme. Un destinataire autorisé peut facilement déchiffrer
le message avec la clé fournie par I'expéditeur aux destinataires, mais pas aux intercepteurs non

autorises.
11.9.1.1. Schéma cryptographique de base :

Avant de commencer, nous définissons certains termes. Un message d'origine est appelé
texte brut, tandis que le message codé est appelé texte chiffré. Le processus de conversion du
texte brut en texte chiffré est connu sous le nom de chiffrement ; la restauration du texte en clair
a partir du texte chiffré c’est dechiffré. Les nombreux systemes utilisés pour le chiffrement
constituent le domaine d'étude connu sous le nom de cryptographie. Un tel schéma est connu
comme un systeme cryptographique ou un chiffrement. Les techniques utilisees pour déchiffrer
un message sans connaitre les détails de chiffrement relévent de la cryptanalyse. Cryptanalysis
est ce que le profane appelle — casser le code —.

Les domaines de la cryptographie et de la cryptanalyse ensemble sont appelés cryptologie.
Un algorithme de chiffrement est utilisé pour convertir du texte en clair en texte chiffré, et

inversement. Les algorithmes de chiffrement s'appuient souvent sur un mécanisme appelé clé,
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de sorte que la relation entre un texte brut et le texte chiffré dépend a la fois de I'algorithme et

encryption cipher text
algorithm -

=

de la valeur de la clé.

_ —| plain text
| sy Fiind AA

secret key

AL
L= e

Figure 11.7 : Un schéma cryptographique de base [3].

11.9.1.2. Classification des crypto-systémes :

Les systémes cryptographiques sont caractérisés par trois dimensions indépendantes :

» Type d'opérations utilisées pour la transformation du texte brut en texte chiffré : Tous
les algorithmes de chiffrement sont basés sur deux principes généraux : substitution, dans
laquelle chaque élément du texte brut (bit, lettre, groupe de bits ou lettres) est mappé a un
autre élément, et transposition, dans laquelle les éléments du texte brut sont réorganises.
L'exigence fondamentale est qu'aucune information ne soit perdue (c'est-a-dire que toutes
les opérations sont réversibles).

» Nombre de clés utilisées : Si I'expéditeur et le destinataire utilisent la méme clé, le systéeme
est appelé cryptage symétrique, a clé unique, a clé secréte ou conventionnel. Si l'expéditeur
et le destinataire utilisent des clés différentes, le systéme est appelé chiffrement
asymétrique, a deux clés ou a clé publique.

» Mode de traitement du texte brut : Un chiffrement par bloc traite I'entrée un bloc
d'éléments a la fois, produisant un bloc de sortie pour chaque bloc d'entrée. Un cryptage de
flux traite les éléments d'entrée en continu, produisant un élément a la fois, au fur et a

mesure.
11.9.1.2.1. Systéme a clé symetrique :

Le cryptage symétrique, également appelé cryptage conventionnel ou cryptage a clé
unique, était le seul type de cryptage utilisé avant le développement du cryptage a clé publique
dans les années 1970. Il reste de loin le plus utilisé des deux types de cryptage. La méme clé
est utilisée pour le chiffrement et le déchiffrement ou une clé est simplement dérivée de l'autre,
cette clé est appelée la cle secrete ou la clé privée. En utilisant le cryptage symétrique, seuls

I’expéditeur et le destinataire connaissent la clé, qui peut €tre transmise via un canal sécurisé,
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par exemple en personne, sur un réseau crypte, etc. Tant que la clé reste secrete, elle fournit

également l'authentification prouvant ainsi l'identité de l'expéditeur.

Cryptanalvst

—

X : ey e X
Message Encry Ftlﬂll Decr _1.'.pl.mn Destination
source algorithm Y = Ei(K. X) algorithm

Secure channel

Kev
SOUTCEe

Figure 11.8 : Cryptage symétrique [5].
Inconvénients du chiffrement symétrique des clés

I1 est difficile d’assurer la sécurité du canal sur lequel la clé est transmise. Parce que
lorsque deux parties sur un réseau souhaitent communiquer, elles doivent echanger des clés
secretes en utilisant un canal sécurisé, mais comment peut-on établir un canal chiffré securisé
sur lequel la clé doit étre partagée si I'établissement d'un canal sécurisé nécessite que les deux

parties aient déja des clés secrétes, ce dilemme est appelé le probléeme d'échange de clés.

Un grand nombre de clés uniques sont nécessaires pour permettre a un grand nombre de
personnes de communiquer en toute sécurité, afin d'assurer la sécurité, une clé distincte est
nécessaire pour chaque paire expéditeur/récepteur communicant, pour N utilisateurs
communicants, nous aurions donc besoin : N*(N-1)/2 touches. Une infrastructure de

distribution efficace est donc nécessaire.

11.9.1.2.2. Systéme a clé asymétrique :

Cette méthode de chiffrement est également connue sous le nom de systeme de clé
publique (PKE), ou une clé est utilisée pour le chiffrement, tandis qu'une cleé tres différente est
utilisée pour le déchiffrement. La clé de chiffrement est appelée la clé publique, tandis que la
clé de déchiffrement est appelée la clé privée. Les systéemes d'échange de clés publiques

éliminent les problémes rencontrés avec les systémes de clés symétriques.

25



Chapitre 11 Firewalls et Mécanismes de Sécurité

Public key private key

-t (\‘5‘

s aramey
> - ey

i
I

Encryption Decryption

algorithm algorithm

Plaintext Plaintext
input input

Figure 11.9 : Systéeme a clé asymétrique.

11.9.1.3. Distribution des clés dans un systeme PKE :

Le récepteur crée une clé de cryptage (publique) et sa clé de décryptage associée
(privée) ou les deux clés sont totalement différentes lI'une de l'autre. Le récepteur distribue
ensuite la clé publique a quiconque veut lui envoyer des messages chiffrés, il n’est pas
nécessaire d’envoyer la clé publique sur un canal sécurisé car seule la clé privée peut décoder
le message. L'expéditeur chiffre le message a l'aide de la clé publique et I'envoie au

destinataire, seul le destinataire peut le décoder car il est le seul a avoir la clé privée.

Les crypto-systemes asymétriques permettent des transactions de données sécurisées
sur Internet en résolvant les problémes des systemes a clé symétrique, malheureusement son
rythme de 10000 fois plus lent que le cryptage symétrique, c’est pour cette raison que le
cryptage symétrique sert de véritable cheval de bataille pour la communication securisee sur

Internet

1.9.2. Hachages :

La derniere primitive de la cryptographie est les fonctions de hachage. Les fonctions de
hachage sont utilisées pour améliorer les performances lors de la signature de grands blocs de
données a l'aide d'un chiffrement asymétrique, pour assurer l'intégrité, dans les protocoles

d'authentification et pour créer des données pseudorandom.
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11.9.2.1. Fonctions de hachage :

Une fonction de hachage prend un message de n'importe quelle taille et calcule un
message plus petit et de taille fixe appelé un résumé ou un hachage. Un exemple de fonction de
hachage propriétaire est l'algorithme Message-Digest 5 (MD5).

La facon dont ces fonctions de hachage calculent un résumeé a partir d'un message
arbitrairement volumineux dépasse notre portée, mais il y a trois propriétés de toutes les
fonctions de hachage qui les rendent trés utiles.

Il est impossible de trouver deux messages qui peuvent étre hachés dans le méme résumé.
Compte tenu d'un résumé, il est impossible de trouver un second message qui créera le méme
résume.

Compte tenu d'un résumeé, il est impossible de trouver le message d'origine qui a créé ce résume.
11.9.3. Signatures numériques :

Une signature numérique est un schéma mathématique permettant de démontrer
l'authenticité d'un message ou d'un document numérique. Une signature numérique valide
donne au destinataire une raison de croire que le message a été créé par un expéditeur connu,
de sorte que l'expéditeur ne peut pas nier avoir envoyé le message (Authentification et non-
répudiation) et que le message n'a pas été modifié en transit (intégrité). Les signatures
numériques sont couramment utilisées pour la distribution de logiciels, les transactions
financiéres, et dans d'autres cas ou il est important de détecter la falsification.

Les signatures numériques utilisent la cryptographie asymétrique. Une signature
numérique crypte un message avec une clé privée afin que tout le monde puisse le lire, mais
vérifie qu'il provient du détenteur de la clé privée car seule la personne qui détient la clé privée
peut créer du texte chiffre qui peut étre dechiffré a lI'aide de la clé publigue.

Utiliser un chiffrement asymétrique est vraiment, vraiment lent. Si I'implémentation de
la signature numérique chiffrait l'intégralité du fichier, elle serait lente. Pour pallier ce
probléme, le message est représenté par un message plus petit, signé et envoye avec le message
d'origine non chiffré. Ce message est si petit qu'il ne prend qu'un temps infime a signer.
Maintenant, n'importe qui peut lire le message et peut également vérifier qu'il provient vraiment
de I'expéditeur et personne d'autre. Nous allons faire ce petit message qui représente le plus
grand avec une fonction de hachage.

Les signatures numériques sont équivalentes aux signatures manuscrites traditionnelles
a bien des égards, mais les signatures numériques correctement mises en oeuvre sont plus

difficiles a forger que le type manuscrit. Les signatures numériques peuvent également fournir
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une non-répudiation, ce qui signifie que le signataire ne peut pas prétendre avec succes qu'il n‘a
pas signé un message, tout en affirmant également que sa clé privée reste secréte ; en outre,
certains systémes de non-répudiation offrent un cachet temporel pour la signature numérique,
de sorte que méme si la clé privée est exposée, la signature est valide.

Un schéma de signature numérique se compose genéralement de trois algorithmes :

Un algorithme de génération de clé qui sélectionne une clé privée uniformément au hasard a
partir d'un ensemble de clés privées possibles. Lalgorithme produit la clé privée et une clé
publique correspondante.

Algorithme de signature qui, avec un message et une clé privée, produit une signature.
Algorithme de Vérification de signature qui, a la suite d'un message, d'une clé publique et d'une

signature, accepte ou rejette la revendication d'authenticité du message.
11.9.4. Protocoles de protection de la transmission des données :

Plusieurs protocoles sont disponibles pour l'authentification, le chiffrement et la
garantie de l'intégrité des données lorsqu'elles sont transmises sur le réseau, notamment SSL,
TLS, IPsec, la signature SMB et SSH.

11.9.4.1. SSL et TLS :

SSL et TLS sont des protocoles qui assurent le chiffrement et I'intégrité des sessions
pour les paquets envoyés d'un ordinateur a un autre. Ils peuvent étre utilisés pour sécuriser le
trafic réseau client-serveur ou serveur-serveur. lls fournissent également l'authentification du
serveur au client et (éventuellement) du client au serveur par le biais de certificats X.509

(certificats numeriques).

application

SSL

TCP

P

link

Figure 11.10 : Couche de sécurité SSL [2]
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L'utilisation la plus courante de SSL est entre un client web et un serveur web parce qu'il est
pris en charge par les navigateurs web et les serveurs web sur toutes les plates-formes et est
devenu la norme pour chiffrer le trafic HTTP. Cependant, SSL peut également étre utilisé pour
communiquer avec les serveurs d'applications ou de bases de données, a condition que le
systeme de gestion dapplications ou de bases de données prenne en charge SSL. SSL
fonctionne entre les couches Application et Transport de la pile de protocoles réseau, comme

indiqué a la figure 11.10 ci-dessus.
11.9.4.2. SSH (Secure Shell) :

Les utilisateurs distants s'appuient souvent sur des programmes de connexion distants,
tels que rsh, ftp, rlogin, rcp, etc., pour obtenir la connectivité aux machines hotes pour les
besoins des applications. Ces programmes transmettent des données en texte clair. Secure Shell
(SSH), géreé par I'Internet Engineering Task Force, et traite ce probléme avec des programmes
de connexion a distance tels que Telnet et ftp. Les services SSH ont une sécurité
comparativement plus élevée que les services comme Telnet.

SSH est maintenant disponible en standard pour les connexions a distance. Les
applications standard de SSH incluent I'accés a distance aux ressources informatiques via

Internet, les transferts de fichiers sécurisés et I'administration systéme a distance.

11.9.4.3 Sécurité IP (IPsec) :

application

transport
IP

[Psec sublayer

link

Figure 11.11 : Couche IPsec dans la pile de protocoles TCP/IP [2].

IPsec est un protocole de sécurité qui fonctionne sur la couche Internet de la pile de protocoles
TCP/IP. Comme il fonctionne sur la couche Internet, il est indépendant des applications. Les
applications n'ont pas besoin de prendre en charge IPsec. En fait, ils n'en sont pas du tout

conscients.
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IPsec inclut deux mécanismes de sécurité principaux, Authentication Header (AH), décrits dans
RFC 2402 et Encapsulating Security Payload (ESP), couverts par RFC 2406, pour fournir
confidentialité et authenticité des paquets IP. L'architecture IPsec est décrite dans RFC 2401.
Chaque protocole peut fonctionner dans I'un des deux modes, Transport ou tunnel.

En mode transport, des informations d'en-téte IPsec supplémentaires sont insérées avant les
données du paquet d'origine et seule la charge utile du paquet est chiffrée ou authentifiée.

En mode tunnel, un nouveau paquet est construit avec des informations d'en-téte IPsec, et
I'ensemble du paquet d'origine, y compris son en-téte, est encapsulé comme charge utile du

nouveau paquet
11.9.5. Réseau privé virtuel (VPN) :

Le VPN est une technologie qui permet d'étendre en toute sécurité des réseaux privés
sur de longues distances physiques en utilisant un réseau public comme Internet, comme moyen
de transport. Les entreprises utilisent généralement des VPN pour permettre l'acces aux
utilisateurs distants ou pour connecter plusieurs sites distants. Les entreprises peuvent
également utiliser un VPN pour fournir un acces sécurisé aux ressources réseau a leurs clients
ou fournisseurs de confiance. Les VPN offrent de meilleures performances que les connexions
d'accés a distance car les utilisateurs peuvent tirer parti des connexions Internet haut débit. Les
VPN offrent une connectivité entre les bureaux sans le codt de lignes dédiées parce que le trafic
traverse l'infrastructure d'Internet. Le mécanisme de protocole le plus courant utilisé a cette fin

est au niveau IP et est connu sous le nom IPsec.

Network Access
Server (NAS)

Secure VPN
Connection

Client
Software

Figure 11.12 : Un VPN d'acces a distance [7].
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11.9.6. Détection des intrusions et criminalistique :

Méme avec des mécanismes de prévention en place, a un moment donné, une attaque se
produira. Plus le temps s'écoule entre le début d'une attaque et le moment ou vous réalisez
gu'une intrusion s'est produite, plus le pirate fera de dégats. Par conséquent, il est essentiel que
vous ayez des systémes en place pour vous alerter d'une éventuelle attaque.

La détection des intrusions : englobe une variété de catégories et de techniques. Les approches
principales consistent a déterminer si un systeme a été infecté par des virus ou d'autres codes
malveillants et a appliquer des méthodes pour détecter une intrusion dans le réseau par un
attaquant.

Systémes de détection des intrusions (IDS) : est un systeme qui surveille le trafic réseau ou
qui vérifie les journaux afin de déterminer si des violations de la politique de sécurité d’une
organisation ont été commises. Un IDS peut détecter les intrusions qui ont contourné ou transité
par un firewall ou qui se produisent dans le réseau local (LAN) derriere le firewall. 1l existe
différents types de SID. Les approches les plus courantes en matiere de détection des anomalies
statistiques (également connues sous le nom de détection basée sur le comportement) et de
détection basée sur les signatures (également connues sous le nom de détection basée sur les

connaissances ou de détection de modeles).
11.9.7. Systemes de prévention des intrusions (IPS) :

Un systeme de prévention des intrusions (IPS) est similaire a un IDS, sauf qu'il détecte
et consigne non seulement les tentatives d'intrusion suspectées, mais également les empéche.
Un IPS peut étre baseé sur I'ndte ou sur le réseau. Il peut utiliser des signatures d'attaques ou des
anomalies comme base pour bloquer le trafic. L'un des inconvénients potentiels d'un IPS est

que les faux positifs empéchent le trafic réseau légitime
11.10. Modeéle de sécurité de base :

Le modele de sécurité de base comprend quatre composantes : les cryptosystemes, les
firewalls, les systemes logiciels anti-programmes malveillants (logiciels AMS) et les systémes
de détection des intrusions (systemes IDS). Les cryptosystemes utilisent la cryptographie
informatique et les protocoles de sécurité pour protéger les données. Les protocoles de sécurité
comprennent les protocoles de chiffrement, les protocoles d'authentification et les protocoles

de gestion des clés.
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cryptosystem cryptosystem
AMS software AMS software
[DS system IDS system

/

Y/

Figure 11.13 : Modeéle de sécurité de base [3].

Les firewalls, les logiciels AMS et les systemes IDS sont utilisés pour protéger les
données stockées sur les ordinateurs en réseau. Les firewalls sont des progiciels spéciaux
installés dans les ordinateurs et les périphériques réseau qui vérifient les paquets réseau entrants
et sortants. Certaines caractéristiques des firewalls ont également été incorporées dans les
périphériques mateériels pour atteindre des vitesses de traitement plus rapides. Le logiciel AMS
analyse les répertoires, fichiers et registres systeme pour identifier, mettre en quarantaine ou
supprimer le code malveillant. Les systéemes IDS surveillent les connexions systeme, étudient
les comportements des utilisateurs et analysent les fichiers journaux pour identifier et émettre

des alertes lorsque des intrusions sont détectees.
11.11. Conclusion :

L'utilisation réussie d'un firewall dépend de la sélection d'un produit approprié. Une examine
approfondie de l'architecture protégée et de ses vulnérabilités doit étre effectuée pour un

établissement efficace du firewall.

Les firewalls a filtrage de paquets acceptent ou refusent les paquets sur la base de nombreuses
regles qui dépendent des ports source et goal des paquets et d'autres critéres. Ce sort de firewall
est I'option la plus proche d’un arrangement de firewall préte a I'emploi, mais il est aussi
généralement le plus facile a déjouer. Les firewalls basés sur un proxy, tels que les firewalls a
passerelle de circuit, sont généralement plus difficiles a déjouer, et 1’association de circuit
virtuel qui en résulte est de loin relativement transparente pour les utilisateurs. Cependant, les
firewalls de sort circuit-gateway ne comprennent pas la sémantique des applications et

manquent donc d'une certaine granularité de contrdle.
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Les firewalls de passerelle d'application sont également basés sur un proxy, mais ils connectent
un client spécifique a une application spécifique. Les firewalls de passerelle d'application
peuvent fournir une plus grande granularité de contréle, mais urgent que chaque application
que les proxies atteignent soit modifiée, et ils sont généralement moins transparents pour les

utilisateurs que les firewalls de circuit-gateway.

packet fllters apphcatlon P roocy

appllcatlon P roxy packet ﬁlters
circuit gatewavys { circuit gatewavys

Figure 11.14 : Comparaison des technologies des firewalls en termes de securité et de rapidité.
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I11.1. Introduction :

Dans la politique des entreprises, certaines applications et sites web ne sont pas

accessibles pour la majorité de leurs employés pour des raisons et des exigences internes.

Dans notre cas, nous allons appliquer ce filtrage sur un firewall de type fortigate en

bloguant certains sites web ainsi que des applications, et par la suite effectuer des tests

d’acceptance.

111.2. Le choix du matériel :

Nous allons effectuer notre LAB sur un firewall de type Fortigate 200E :

® L)
..’......'.... ... ... L ﬁ. P IN) i
& Gy HEE  oem. [

T B FIETD IR A
—

Figure 111.1 : Fortigate 200F
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Interface :

1. Console Port.

2. USB Port.

3. 2x GE RJ45 MGMT/HA Ports.
4. 2x GE RJ45 WAN Ports.

5. 14x GE RJ45 Ports.

6. 4x GE SFP Slots.
Caractéristiques :

Débit du firewall : 20000 Mbit/s.
Débit du VPN : 9000 Mbit/s.
Débit IPS/IDS: 6000 Mbit/s.

Utilisateurs simultanés : 300 utilisateurs.

Niveau sonore : 65 dB.

Nombre d’utilisateurs : 300 utilisateurs.
Firewall de sécurité : UDP.

Support de VPN : IPsec, SSL.
Programme de gestion : FortiOS

Chapitre III Filtrage web sur Un Firewall Fortigate (Cas Pratique)

Et pour la configuration et 1’établissement des tests, nous allons utiliser notre LAPTOP.

I11.3. La création de « Firewall Policy », « Application Control » et « Web Filter » :

Nous résumons les étapes de configuration et paramétrage comme suit :

Se connecter au Fortigate via le navigateur (Google Chrome, Mozilla Firefo, etc...) en tapant

I’adresse IP du firewall tout en introduisant le nom d’utilisateur et mot de passe :

iir=- x| ==
G M Notsecure | hitpsy/10.208.0.56/login?redir=5%2Fng

s ® T = @

Figure 111.2 : Connexion a Fortigate
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En connectant, ¢ca nous guide vers la page d'accueil de Fortigate.

-tc X > Agent Dashboard - Dashboarc X ‘ 25 FortiGate - FG200ETK 18904149 X | % Agent Dashboard - Dashboar: X G fortigate natto transparent me X (8 FortiGate Cookbook - Transpa X + -

<« oA QO G = hiips//10.208.0.56/ng/system/d: il L In @ =
@& Dashboard + Add Widget
~
e System Information i~ Licenses (= 173.243.140.6)® i~ | FortiGate Cloud i~ Security Fabric i

Network Hostname — FG200ETK18904149 A FortiCare Support T N —
Users & Devices Serial Number FG200ETK18916195 A Firmware & General Updates
WiFi Firmware v6.47 build1911 (GA) _

+

Mode Transparent
FortiView Sources A Antivirus

SystemTime ~ 2021/10/07 11:54:53 5 FG200ETK 18904149
FortiView Destinations A WebFiltering

Uptime 00:20:28:27
FortiView Applications o FortiToken 00
FortiView Web Sites WAN IP B 1962012515
A Security Fabric Connection is disabled.
FortiView Policies
FortiView Sessions Administrators i~ CPU Iminute~ &~
+ eHTfPS OConso\e °FortiEprorer 100%
¥ Security Fabric > .
admin super_admin .
& Network >
£ System > 50%
B Policy & Objects >
25%
& Security Profiles >
L VPN >
11:54:00 11:54:40 11:54:20 11:54:30 11:54:40
& User & Authentication >
Current usage 0%
® WIFi & Switch Controller >
bl ) . . .
il Log & Report ’ Memory Iminute~ §~ Sessions IPv4+1Pvé~  1minuter &~

Figure 111.3 : Page d’accueil de Fortigate.

111.3.1. Firewall Policy :

Pour créer un profile de Policy, accédez a Policy & objects > firewall Policy

[ &3 FomiGate - FG200ETKIES04149 X | + - 8 x

& G A Notseure | htps//10.208.0.56/ng/firewall/policy/policy/standa

FortiGate 200E FG200ETK18904149

@ Dashboard > NewPolicy
X Security Fabric o ® Documentatior :
+} Network > Name @ & OnlineHelp ('
& System @ > || Incoming interface * : gicdnesga;g;fg;l;ogy Configuration (&'
B Policy & Objects v Qutgoing Interface +

Firewall Policy fag  Source *

Multicast Policy Destination i

Local In Policy Schedule 8 aways e

IPv4 DoS Policy service *

Action Racsigl @ DENY O IPsec

IPvé DaS Policy

Addresses Inspection Mode  [[IENECRRE Proxy-based

Internet Service Database

Services Firewall / Network Options

Schedules Protocol Options default - &

Protocol Options
Security Profiles

Traffic Shapers
Traffic Shaping Policy AntiVirus @
Traffic Shaping Profile Web Filter @
@ Security Profiles » || DNSFilter @
Application Control (B
D VPN >
IPS (e
& User & Authentication >
File Filter (o ]
= "
= WiFi & Switch Controller 4 - -

il Log & Report > Cancel

Figure 111.4 : Création de Policy.
Nous nommons la nouvelle policy « internet-access »
Chaque policy a des critéres de coordination,que vous pouvez caractériser a l'aide des objets
suivants :

* Incoming Interface : Peut-étre une interface ou une zone.
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Il s'agit de l'interface ou des interfaces par lesquelles le trafic est d'abord connecte a l'unité
Fortigate. L'exception étant le trafic que le Fortigate génére lui-méme. Cela ne se limite pas aux
ports

Ethernet physiques trouvés sur l'appareil. L'incoming interface peut également étre une
interface logique ou virtuelle telle qu'un tunnel VPN, une liaison Virtual WAN ou une interface

sans fil.

Incoming Interface M port2 x* Select Entries x
M port3 x
. Q Search
port2
port5
porté
wanl
ha
mgmt
LINK-TO-LAN (port1)
port3
port4
port”7
port8
port?
portl0
portll
portl2
TO-VPN (port13)
portl4d
portl5
portlé
portl”y
portl8 v

CRUNCRURER- N0 0N

Close

Figure 111.5 : Incoming interface.

* Outgoing Interface : Peut-&tre une interface ou une zone.

Une fois que le firewall a traité le trafic, il doit quitter un port selectEntries x
Q, Search
port2

port5
porté

pour atteindre sa destination et ce sera l'interface ou les

interfaces par lesquelles le trafic quitte. Cette interface, comme

wanl

ha

mgmt

LINK-TO-LAN (port1)
port3

lincoming interface, n'est pas limitée aux seules interfaces

physiques.

portd

port7

port8

port9

portl10

portll

portl2

TO-WVPN (port13)
portl4

portls

portlé

portl?

portl8 v

Outgoing Interface | M wan1 b 4

(R N = e T e I e R

Close

Figure 111.6 : Outgoing interface.
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Pour correspondre une policy a un trafic, nous sélectionnons une (ou plusieurs) interface ou
n’importe quelle interface.

* Source : Confirme I’identité de 1’utilisateur.

L'accés au réseau ne peut étre fourni qu’apres la confirmation des informations d'identification
de l'utilisateur.

Les adresses a partir desquelles une stratégie peut recevoir du trafic peuvent étre largement
ouvertes ou étroitement controlées. Pour un serveur Web public auquel le monde entier devrait
pouvoir accéder, le meilleur choix sera « all ».

La destination est un serveur Web privé auquel seules les succursales d'une entreprise devraient
pouvoir accéder ou une liste d'ordinateurs internes qui sont les seuls autorisés a accéder a une
ressource externe, un groupe d'adresses préconfigurées est la meilleure stratégie.

Select Entries x

Source Bal ® User Internet Service
+ Q Search 4 Create
& ADDRESS (11)
3 all
= FABRIC_DEVICE
& FIREWALL AUTH_PORTAL_ADDRES!

& gmail.com

~

L login.microsoft.com

L login.microsoftonline.com
L& login.windows.net r
* & none

I SSLVPN_TUNNEL_ADDR1
I3 wildcard.dropbox.com

& wildcard.google.com

8 ADDRESS GROUP (2)

Ta G Suite

TR Microsoft Office 365

B IPV6 ADDRESS (3)

3 all

* & none >

Close

Figure I11.7 : Source.

Nous devrons spécifier au moins une source (objet d’adresse ou d’Internet service database

«I1SDB»)
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- Matches by source address, user

Policy & Objccta = Fircwall Policy

= Source as Internet service database

(ISDB) objects

.o

-bllll;

e 00

- ©

Address User

internet Service

Policy & Objecta > Fircwall Policy

a + Cre

Figure 111.8 : Spécification de la source.

Nous pouvons aussi spécifier "Source User" (utilisateur individuel ou groupe d’utilisateurs).

Cela peut référer aussi a : -

Comptes sur un serveur distant

Comptes locaux du firewall

* Destination : Adresse IP ou services Internet.

Comme la source, le critére de la destination peut utiliser des objets d’adresse ou d’Internet

Service Database « ISDB ».

De la méme maniére que l'adresse source peut devoir étre limitée, I'adresse de destination peut

étre utilisée comme filtre. Lorsque le trafic est destiné a des ressources internes, l'adresse

spécifique de la ressource peut étre definie pour mieux protéger les autres ressources du

réseau. L'une des options d'adresse de destination spécialisée consiste a utiliser une adresse IP

virtuelle. L'adresse de destination n'a pas besoin d'étre interne, vous pouvez définir des

stratégies qui ne concernent que la connexion a des adresses spécifiques sur Internet

Destination B all

Figure 111.9 : Destination.
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Select Entries x
Internet Service
Q Search + Create

~

@ ADDRESS (11)
B all

& FABRIC_DEVICE

& FIREWALL AUTH_PORTAL_ADDRES!
& gmail.com

I3 login.microsoft.com

& login.microsoftonline.com
L3 loginwindows.net

* @ none

3 SSLVPN_TUNNEL_ADDR1
& wildcard.dropbox.com

L wildcard.google.com

& ADDRESS GROUP (2)

TR G Suite

T§ Microsoft Office 365

@ IPV6 ADDRESS (3)

“3 all

*& none v

Close
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« Schedule : Sapplique pendant les périodes configurées.

* Service : Protocole IP et numéro de port.

Dans ce contexte, un service est une combinaison d'une ou plusieurs adresses et d'un ou
plusieurs services associés a un service présent sur Internet tel qu'un service de mise a jour de

logiciels

Source 8 all ® | Select Entries x
+ Q Search + Create
& SERVICE (61)

General (5)
“[a) ALL
@ ALL ICMP
@] ALL ICMPé
3 ALL TCP
3] ALL UDP &

a3 \L)

Web Act

@ HTTP
@ HTTPS

Eile Arrece (2)
rlle Access (o)

@ AFS3

m FTP

@ FTP_GET
@ FTP_PUT
I NFS

3 SAMBA
3] SMB

@ TFTP

Email (6)

Al oavaan

Close

Figure 111.10 : Service.

Lorsque le trafic correspond a une policy du firewall, FortiGate applique I'action configurée
dans la policy du firewall.

- Si I'action est définie sur DENY, FortiGate abandonne la session.

- Si l'action est définie sur ACCEPT, FortiGate applique dautres parameétres configures pour
le traitement des paquets, tels que I'analyse antivirus, le filtrage Web ou le NAT source.

e Log allowed traffic :

Dans la plupart des cas, il est recommandé de sélectionner des événements de sécurite, car
toutes les sessions nécessitent plus de ressources systeme et d'espace de stockage. Pour l'instant,
cependant, toutes les sessions seront utilisées pour vérifier que la journalisation a été configurée

avec succes.
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oo Alowed Tt € et RS

Figure 111.11: Log allowed traffic.
111.2. Application control :

FortiGates peut reconnaitre le trafic réseau généré par un grand nombre d'applications. Les
capteurs d’Application Control spécifient l'action a entreprendre avec le trafic des
applications. Application Control utilise des décodeurs de protocole IPS qui peuvent analyser
le trafic réseau pour détecter le trafic des applications, méme si le trafic utilise des ports ou des
protocoles non standard. Application Control prend en charge la détection du trafic a I'aide du
protocole HTTP.

Fortigate comprend trois capteurs applicatifs préchargés :

Default (surveille toutes les applications)

wifi-default (configuration par défaut pour décharger le trafic WiFi)

block-high-risk

Nous pouveon personnaliser ces capteurs (ou les créer) pour enregistrer et gérer les applications

sur notre réseau.

-fvée X % AgentDashboard - Dashboare X (D) Erreur de chargement de la pac X | €23 FortiGate - FG200ETK18904149 X | % Agent Dashboard - Dashboard X + -

e C @ O & nttps//10120.130.1/ng Py i @ @ L N @ =
ann 5
== FortiGate 200E  FG200ETK18904149
@ Dashboard > ~ NewApplication Sensor
. . N A
X Security Fabric o> Firmware & General Updates License
A Expires Soon (Expiration Date: 2021/11/02
’*’ Network & o 111 Cloud Applications require deep inspection. e Ea )
£+ System (2 25 0 policies are using this profile Application Control Signatures Package
B Policy & Objects N © Version 1800170
s Name
I @& Security Profiles v e ; Application Signatures
omments % 1 T
AntiVirus 401255 = View Application Signatures
Web Filts i
it Categories ® Documentation
DNS Filter ~ | All Categories & OnlineHelp &
Application Control w M Video Tutorials (2
Intrusion Prevention @~ Business (152, & 6) @~ Cloud.IT (61, 5 1)
FileFilter @~ Collaboration (266, & 16) @~ Email (77, &12)
VolP @&~ Game (86) @~ GeneralInterest (232, &7)
o @~ Mobile (3) @~ Network.Service (331)
‘Web Application
Firewall @~ P2P (56) @~ Proxy (173)
SSL/SSH Inspection @~ Remote.Access (94) @~ Social.Media (118, & 32)
foe S v q . - 49)
Application Signatiires @~ Storage.Backup (161, & 20) @~ Update (49)
. @~ Video/Audio (155, & 17) @~ VoIP (24)
IPS Signatures
@~ WebClient (24) @~ Unknown Applications
Web Rating Overrides
Web Profile Overrides (@ Network Protocol Enforcement
O VPN >
& User & Authentication N Application and Filter Overrides i

= WiFi &Switch N | ok | Cancel
ontole

@ 23°C Mostlysunny ~ @& T )

Figure 111.12 : Capteurs applicatifs préchargés.
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Pour créer un Application Control qui définit les applications qu’on souhaite contréler, nous
accédons a Security Profile > Application Control.

Nous sélectionnons 1’icone Create New.

‘e X % Agent Dashboard - Dashboars X (D) Erreur de chargement de la pa. X ‘52! FortiGate - FG200ETK18904149 X | ¢ Agent Dashboard - Dashboard X + -

¢ C @ Q & hitps//10.120130.1/ng/utm/appct b @ L@ =

=73 FortiGate 200E FG200ETK18904149 Qv - [ @ 09 (@ aimins

fond Ld
A
& Dashboard ’ + CreateNew‘ ©View TmClone W Delet Sear Q

YA Security Fabric 0>

Name Comments Ref.
b Network )
i & I block-high-risk 0
= ; "

B Polcy & Obiects 3 I3 default Monitor all applications. 0
@ Security Pofiles o [ wifi-default Default configuration for offloading WiFi traffic. 1

AntiVirus

Web Filter

DNSFilter

Application Control W
Intrusion Prevention

File Filter

VolP

Web Application
Firewall

SSL/SSH Inspection

Application Signatures

IPS Signatures

Web Rating Overrides

Web Profile Overrides
S VPN )
& User & Authentication >
o WiFi&Switch

Ooniro

128

@ 23C Mostly sunny A 8 1)) FRA E‘

07/10/2021

Figure 111.13 : Création d’ Application Control.

Nous le nommons « Block M2_STC »

Name Bloc M2 STC

Figure 111.14 : Nomination de I’ Application control
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Categories :Les Categories nous permettent de choisir des groupes de signatures en fonction
d'un type de category. Les applications appartenant a la category déclenchent l'action définie
pour cette derniére.

Categories

~ All Categories

@~ Business (152, (»6) @~ Cloud.IT (61, &3 1)

@~ Collaboration (266, & 16) @~ Email (77, &12)

@~ Game (86) @~ General.nterest (232, &3 7)
@~ Mobile (3) @~ Network.Service (331)

@~ P2P (56) @~ Proxy (173)

@~ Remote.Access (94) @ ~ Social.Media (118, & 32)
@~ Storage.Backup (161, & 20) @&~ Update (49)

@~ Video/Audio (155, &3 17) @~ VolP (24)

@&~ Web.Client (24) @ ~ Unknown Applications

Figure 111.15 : Catégories.

Cliquons avec le bouton gauche sur I'icone a c6té du nom de la category pour afficher une liste
déroulante d'actions.

Monitor : Autoriser le trafic a continuer vers sa destination et enregistrer son activité

Allow : Autoriser le trafic a continuer vers sa destination

Block : bloguer automatiquement le trafic correspondant a l'une des signatures incluses dans
I'entrée.

Quarantine : Permettre de mettre en quarantaine I'adresse IP de l'attaquant pour une durée

déterminée (peut-étre des jours, des heures ou des minutes ...)

Social.Media (118, & 32)
@ Monitor

@ Allow
@ Block

" Quarantine

i= View Signatures (118)
O View Cloud Signatures (32)

Figure 111.16 : Actions.
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* Application and filter Overrides :
Nous choisissons une Application pour Application Override.
Pour créer un Application Override nous cliquons sur Create New dans la section

Application and filter Overrides

Application and Filter Override

4 Create New | & Edit T Delete

Priority Details Type Action

No results

Figure 111.17: Application and filter Overrides.
Pour établir un application override, nous sélectionnons Application comme type, et Block
comme Action.
Plusieurs Application Signatures peuvent étre ajoutées comme une entrée. Un curseur
présentant une liste d'applications s'affiche pour sélectionner des signatures d'applications
spécifiques, et le champ de recherche peut étre utilisé pour filtrer les Signatures
correspondantes.
Cliquons sur Add Filter pour filtrer lI'application.
Il suffit de taper le nom de I'application spécifique Youtube et Facebook
Sélectionner les signatures requises.

Cliquez sur Ok.

Add New Override x
Type Filter
Action @ Block~
5 Add All Results youtube x| Q Selected @ N Cloud
o Name Category Technology Popularity Risk
Y
o YouTube 8 Video/Audio Browser-Based L1
O YouTube.DownloaderYTD & B8 Video/Audio Client-Server un
o YouTube_CategoryControl &> &.. @8 Video/Audio Browser-Based L1
@ YouTube Channel Access & 8 W Video/Audio Browser-Based .
@ YouTube ChannelControl & @ & 88 Video/Audio Browser-Based =
@ YouTube_ChannellD &8 @8 Video/Audio Browser-Based ==
o YouTube_Comment.Posting & W8 Video/Audio Browser-Based LT
@ YouTube HD.Streaming @ B Video/Audio Browser-Based ==
o YouTube Messenger @ W8 Social Media Browser-Based ==
o YouTube Search.SafetyMode Off.. I Video/Audio Browser-Based
@ YouTube SearchVideo @ @8 Video/Audio Browser-Based ==
o YouTube VideoAccess & @ @8 Video/Audio Browser-Based ==
© YouTube Video.Embedded & 8 Video/Audio Browser-Based .
o YouTube VideoInfo & & B8 Video/Audio Browser-Based 0% Y 16/2173
“ Cancel

Figure 111.18 : Add new Override
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En établissant I’ Application Override, nous achevons un Application Control applicable «
Bloc M2 _STC »

# Edit  T@Clone [ Delete | Search Q

Name Comments Ref.
I3 Bloc M2 STC 0
block-high-risk 0
I block-hig
I default Monitor all applications. 0
m wifi-default Default configuration for offloading WiFi traffic. 1

Figure 111.19 : Application Control applicable

Pour créer une security policy pour I’Application Control « Bloc_M2_STC », nous allons &
Policy & Objects > Firewall Policy, et nous sélectionnons la Policy «Internet-Access»
ustilisée pour contréler le trafic.

Nous autorisons I’ Application Control, puis nous sélectionnons Bloc_M2_STC de la liste.

Cliquons sur OKk.

Aoplication Contrl ) | Rl Bloc M2 §TC v

Figure 111.20 : L application d’Application Control dans la Policy « Internet-Access ».

11.3.3. Web filter :

Pour créer un Web Filter, nous accédons a Security Profiles > Web Filter

o €23 FortiGate - FG200ETK18904149 x| == - o X
<« C A Notsecure | hitps//10.208.0.56/ng/utm/webfilter/profile s ® 8 = B
amm -
== FortiGate 200E  FG200ETK18904149 =
& Dashboard * [ # createNew | # Ecit Tl Clone elete | [ Search [}
% Security Fabric o:
& Name Comments Ref.
Network b
& system o> A clefault Default web filtering. 1
B, Policy & Objects N EZA monitor-all Moniter and log all visited URLs, flow-based. 0
I @ Security Profiles | A wifi-default Default configuration for offloading WiFi traffic. 1
AntiVirus
Web Filter T
DNS Filter

Application Control
Intrusion Prevention
File Filter
VoIP
Web Application Firewall
SSL/SSH Inspection
Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
O VPN
& User & Authentication
= WiFi & Switch Controller
il Log & Report

= 142
unny A~ O @ ) A

L

13/10/2021

Figure 111.21 : Web Filter.
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Nous Cliquons sur Create New, et nous nommons le Web Filter « Ticket-Filter ».

B Static URL Filter

Block invalid URLs CI

URL Filter [ @]
== Create New & Edit W Delete Search Q,
URL Type Action Status

Block malicious URLs discovered by FortiSandbox C¢
Content Filter »

Figure 111.22 : Création et nomination de Web Filter

Dans la section de Static URL, nous cochons Enable URL Filter, puis

séléctionnons Create New.

B Static URL Filter

Block invalid URLs (B

URL Filter ©
+ CreateNew | & Edit T Delete Search Q
URL Type Action Status

https://sat.ats.dz/otrs/index.pl  Regular Expression @ Block @ Enable

Block malicious URLs discovered by FortiSandbox (B
Content Filter (@ )

Figure 111.23 : Création de I’URL Filter

nous

Pour bloquer le site de I’ATS, nous entrons Https://sat.ats.dz/orts/index.pl dans le

champ URL,, puis nous sélectionnons Regular expression comme Type, et Block comme

Action. Enfin dans le champ Status, nous cochons enable.
Edit URL Filter

URL https://sat.ats.dz/otrs/index.pl|
Type Simple PREUETESGIEESGLE Wildcard

Action = Exempt Allow Monitor

Status Disable

Figure 111.24 : Edition de ’'URL Filter.

Cliguons sur Ok.

Figure 111.25 : URL Filter établi.
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En établissant I’URL Filter, nous achevons un Web Fllter applicable.

Name Comments Ref.
IZEN Ticket-Filter 1
=3 default Default web filtering. 0
I monitor-all Monitor and log all visited URLs, flow-based. 0
wifi-default Default configuration for offloading WiFi traffic. 1
Figure 111.25 : Web Filter applicable.

Mew Web Filter Profile

Name Ticket-Filter

Comments Write acomment... 4 0/255

Feature set FEEH M Proxy-based

Pour créer une security policy pour le Web Filter « Ticket-Filter », nous allons a Policy
& Obijects > Firewall Policy, et nous sélectionnons la Policy « Internet-Access » utilisée pour

contréler le trafic.
Nous autorisons le Web Filter, puis nous sélectionnons Ticket-Filter de la liste.

Cliguons sur OK.

Security Profiles

AntiVirus »
eb Filte | @l wee [Ticket-Filte -~ | &

Figure 111.26 : L’application du Web Filter dans la Policy « Internet-Access ».

I11.4. Les Tests d’acceptance :

En appliquant la Policy avec 1’autorisation d’Application Control, nous n’arrivons pas a

accéder aux applications bloquées, les résultats seront comme suit :

47



Chapitre III Filtrage web sur Un Firewall Fortigate (Cas Pratique)

» Facebook :

AR = a X

XEEXICE

0 | &3 FortiGate - FG200ETK18904149 X wwwfacebook com x

& DG (@ httpsy//www.facebook.com

Hmmm... can't reach this page
www.facebook.com took too long to respond

Try:
Checking the connection
Checking the proxy and the firewall

Running Windows Network Diagnostics

ERR_TIMED_OUT

Vv Details

Processing request.
11:45

13/10/2021

Figure 111.27 : Facebook bloqué

> YouTube:

-w« X % AgentDashboard - X (D Ereur de chargeme X §23 FortiGate - FG200E1 X % AgentDashboard - X  » (20+)Facebook X | 4 Connexionbloquée: X | > AgentDashboard - X + -

« C ® & Non sécurisé youtube.com * @ L In @ =

Un logiciel empéche Firefox de se connecter de fagon
sécurisée a ce site

www.youtube.com est probablement un site fiable, mais une connexion sécurisée n'a pas pu étre établie. Ce probléme
est causé par FG200ETK18916195, qui est un logiciel installé soit sur votre ordinateur, soit sur votre réseau.

Que pouvez-vous faire ?

www.youtube.com a recours a une stratégie de sécurité HTTP Strict Transport Security (HSTS), une connexion
sécurisée est obligatoire pour y accéder. Vous ne pouvez pas ajouter d’exception pour visiter ce site.

« Si votre logiciel antivirus inclut une fonctionnalité d'analyse des connexions chiffrées (parfois appelée « analyse
web » ou « analyse HTTPS »), vous pouvez désactiver cette fonctionnalité. Si cela ne fonctionne pas, essayez de
supprimer puis réinstaller votre logiciel antivirus.

« Si vous utilisez un réseau d'entreprise, vous pouvez contacter votre service informatique.

« Si vous ne reconnaissez pas FG200ETK18916195, alors il pourrait s'agir d'une attaque et il n‘est pas possible

d‘accéder au site.

En savoir plus...

m Avancé...

Figure 111.28 : YouTube bloqué.
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En appliquant la Policy avec 1’autorisation du Web Filter, nous n’arrivons pas a accéder aux

applications bloquées, les résultats seront comme suit :

o Web Page Blocked x |+ - o X

& X A Notsecure | hips//satats.dz/otrs/indexp s ® O $=

Web Page Blocked

An error occurred while trying to rate the website using the webfiltering service

N/A

@ 24°C Mostlysunny ~ %8 10 FRA =}

07/10/2021

Figure 111.29 : Site d’ATS bloqué.

111.5. Conclusion :

Cette partie pratique nous a permis d’établir un test rel sur un firewall de type Fortigate,

en appliquant des connaissances théoriques acquises.

Notre objectif d’appliquer un filtrage web er applicatif au niveau de firewall était atteint,

sachant que les configurations et les tests ont été effectués par nous-méme.
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Conclusion

Conclusion générale :

La sécurité des réseaux peut étre une tdche compliquée. Au fur et @ mesure que des mécanismes
plus avancés sont créés pour garantir les ressources des réseaux attachées a I'Internet, des efforts
similaires sont déployés pour compromettre les instruments de sécurité mis en place. Aucune
organisation ne peut prétendre étre totalement sécurisée (comme une telle idée est habituelle).
Quoi qu'il en soit, une organisation peut prétendre étre aussi protégée qu'il est humainement
concevable. Les Security policiers doivent étre continuellement examinés et modifiés. Les

systemes de firewall (matériels et logiciels) doivent étre maintenus a jour.

La sécurité des réseaux restera un sujet d'interrogation dynamique pour plusieurs raisons. Pour
commencer, les mesures de sécurité qui sont fiables aujourd'hui peuvent ne plus I'étre demain
en raison des progres et des percées dans les hypotheses de calcul, les calculs et les technologies
informatiques. Deuxiémement, une fois les problemes de sécurité connus resolus, d'autres
failles de sécurité qui étaient déja obscures peuvent a un moment donné étre découvertes et
utilisées a mauvais escient par les attaquants. Troisiémement, lorsque des applications
modernes sont créées ou que des avancées modernes sont concoctées, des problémes de sécurité
non utilisés peuvent en outre étre créés avec elles. De cette fagon, la sécurité des réseaux est

implicitement une lutte de longue haleine entre les attaquants et les défenseurs.
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Résume

La securité des réseaux est devenue plus importante pour les les utilisateurs d'ordinateurs, les
organisations et les militaires. Avec l'avénement d'Internet, la sécurité est devenue une
préoccupation majeure. L'histoire de la sécurité permet de mieux comprendre l'urgence des
technologies de sécurité. La structure d'Internet elle-méme a permis l'apparition de nombreuses
menaces pour la sécurité. L'architecture de l'internet, lorsqu'elle est modifiée, peut réduire les
attaques possibles qui peuvent étre envoyées sur le réseau. En connaissant les méthodes
d'attaque, il est possible de mettre en place une sécurité appropriée. De nombreuses entreprises
se protégent d'Internet au moyen de firewalls et de mécanismes de cryptage. Les entreprises
créent un "intranet” pour rester connectées a I'Internet mais protégées des menaces éventuelles.
Le domaine de la sécurité des réseaux est vaste et en pleine évolution. Le champ d'étude englobe
un bref historique remontant aux débuts d'Internet et le développement actuel de la sécurité des
réseaux. Pour comprendre les recherches menées aujourdhui, il est nécessaire d'avoir des

connaissances de base sur l'internet.

Abstract

Network security has become more important to computer users, Organizations, and the
military. With the advent of the Internet, security became a major concern and the history of
security allows a better understanding of the emergency of security technology. The Internet
structure itself allowed for many security threats to occur. The architecture of the Internet, when
modified can reduce the possible attacks that can be sent across the network. Knowing the attack
methods, allows for the appropriate security to emerge. Many businesses secure themselves
from the Internet by means of firewalls and encryption mechanisms. The businesses create an
—intranetl to remain connected to the Internet but secured from the possible threats. The entire
field of network security is vast and in an evolutionary stage. The range of study encompasses
a brief history dating back to Internet’s beginnings and the current development in network
security. In order to understand the research carried out today you need to have background

knowledge of the Internet.
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