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Introduction générale
Introduction général :

Les télécommunications sont définies comme la transmission, I’envoie et la réception a
distance de tout type de symboles, signaux, textes, images, sons ou différentes informations, en
utilisant des fils, des liaisons optiques, des radioélectricités ou d'autres supports physiques. L'une de
ses branches est la telécommunication sans fil, ou au lieu des supports filaires, le réseau est basé sur
des liaisons utilisant des ondes électromagnétiques (infrarouge ou radio). Ces derniéres peuvent
facilement connecter des appareils assez distant 1’un de I’autre.

La création des réseaux sans fil a eu pour but de permettre aux usagers de communiquer de
maniere a garder leurs appareils connectés tout en étant mobile sans avoir a recourir aux « réseaux
fils » que les anciens réseaux utilisais, et qui peut les rendre encombrés.

Les réseaux sans fil ont connu une prospérité considérable ces dernieres années, tant dans le
domaine commercial qu’au niveau de la recherche, cela grace aux nombreux avantages qu’elles
procurent (faible codt, mobilité, etc).

Gréace au Wifi, des réseaux locaux sans fil a trés haut débit peuvent étre créés tant que le site
a connecter n'est pas trop éloigné du point d'accés. En pratique, le Wifi permet de connecter des PC
portables, des PDA (assistants personnels), des machines de bureau, ou tout autre genre d’appareil a
connexion haut débit en espace fermé dans un rayon de quelques dizaines de métres a certaines
centaines de métres a I’extérieur.

Notre mémoire de fin d’étude a pour but de réaliser une étude sur la norme Wifi et du
dimensionnement afin de nous faciliter la mise en place des points d’accés du réseau Wifi.

Afin que tout notre travail soit diffusé, ce mémoire est divisé en deux parties essentielles :

La partie théorique qui est constituée de deux chapitres : le chapitre I qu’on a nommé « Généralités
sur les réseaux sans fil » et dont le but est de présenté les notions importantes du réseau sans fil ainsi
que ses avantages et inconvénients. Puis le chapitre II qu’on a nommé « Présentation de La
Technologie Wifi » ou on va faire une étude sur 1’architecture du Wifi en présentant ses différentes
topologie et couches, ensuite les normes associer a I’IEEE 802.11, ainsi que ses mécanismes de
sécurité et enfin on va parler brievement de la Qos dans le Wifi.

Pour la partie pratique constituée du chapitre I1I, qu’on a nommé « Dimensionnement et mise en place
d’un réseau d’accés wifi » elle-méme se devise en deux parties, la premiere partie va parler du
dimensionnement d’un réseau Wifi ou on va présenter ses problématiques ainsi que ses différents
processus. Enfin la deuxiéme partie qui va présenter ’installation des points d’accés ou on va
appliquer les calculs du dimensionnement afin de définir les meilleur conditions pour mettre en place
les point d’accés Wifi nécessaire, ensuite on va faire le choix du matériel, la configuration de nos
points d’acces et enfin on va les tester pour nous assurer qu’ils marchent comme on souhaite et pour

assurer une meilleur connectivité.
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Chapitre | Généralite sur les réseaux sans fil
I.1. Introduction :

De nos jours, sans que nous ayons la moindre sensation de leur présence, les réseaux sans fils
nous envahissent et les airs sont parcouru par les ondes radioélectriques jusqu’a la limite de leur
puissance. lls ont été installés pour gérer les problemes de cablage trouvés dans les réseaux filaire, ils
permettent d’accorder aux utilisateurs la possibilité de rester en ligne constamment tout en changeant
de positions géographiques, c’est ce qu’on appelle « la mobilité ».

Basé sur des liaisons utilisant des ondes radio ou infrarouges, les réseaux sans fils permettent
d’attacher facilement des équipements distants de quelque meétres ou kilomeétres. Contrairement aux
réseaux filaires, ’installation des équipements d’acces des réseaux sans fils n’a pas besoin de lourds
ameénagements, ils peuvent se dérouler sur des infrastructures existantes déja.

Cependant, la disponibilité spectrale régie par une réglementation restrictive pour les
propagations radioélectriques est nécessaire, cela peut étre parfois une barriere pour les déploiements.
1.2. Les réseaux sans fil :

1.2.1. Définition d’un réseau sans fil :

Les réseaux sans fils sont créés pour rendre la communication entre les différents équipements
réseaux facile, sans 1’utilisation d’une connexion filaire [1]. Ils sont basés sur une liaison qui se sert
des ondes radioélectriques (radio et infrarouges). La fréquence d'émission utilisée ainsi que le debit
et la portée des transmissions distinguant d’une part plusieurs technologies existantes. En utilisant
une technologie de communication sans fil (comme Wifi, Bluetooth), les machines participantes
peuvent communiquer [2]. Tout en se déplacant dans un secteur géographique plus ou moins étendue,

les utilisateurs sont permis de rester connectés a I’antenne de communication par les réseaux sans fil

[3].

Routeur Internet

épcint d'acceées - -
Reseaux sans Tl

Adaptateur USB

. i Sernveur

IEL imprimmante
Adaptateur PCI : (== |
> — - --

-

=
P Imprimante

Adaptateur carte PC

Figure I.1. Les réseaux Sans Fil.
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1.2.2. Caractéristiques des réseaux sans fil :

Depuis la nature du canal de transmission, les réseaux sans fil se distinguent des réseaux
filaires par les caractéristiques suivantes [4] :
= [’imprédictibilité de I’environnement : les facteurs qui font en sorte que le réseau soit d’une grande

variabilite sont les interférences, la mobilité, le changement de canaux et les variations des
puissances du signal.

= La non fiabilit¢ du Médium : La transmission sur un canal radio s’accompagne d’erreurs. En outre,
la fiabilit¢ du médium est réduite par les interférences et la qualité non predictible des liens.
Finalement, les nceuds du réseau ne peuvent pas les supportées du fait de la limitation de capacité et
des protocoles de la couche transport responsables de la fiabilité.

= Limitation des ressources: La puissance est délivrée par des batteries dans le cas des noceuds mobiles.
En outre, des nceuds sont limités en capacité de stockage et de puissance de traitement dans un souci
de légereté et de pratique. En fin, le canal radio est défini comme une ressource partagée, rare,
onéreuse et son usage défini par des réglementations restrictives.

= Due aux exigences de la portabilité la taille des équipements est limitée.

= Topologie dynamique : Par rapport a la dynamique des réseaux filaire, les réseaux sans fil sont
beaucoup plus importants, en particulier dans le cas des réseaux mobiles. Des liens se coupent et
d’autres se forment du moment que les nceuds peuvent se déplacer a la portée des autres ou en dehors
de celle-ci.

1.3. Les classification des réseaux sans-fils :

Une multitude de réseaux sans fil existe. Ces réseaux peuvent étre classés en plusieurs catégories:
1.3.1. La classification des réseaux sans fil selon la zone de couverture :

Aujourd’hui plusieurs technologies de réseaux sans fil existent, aucune des technologies n’est
parfaites et chacune d’elles représentent un équilibre entre plusieurs facteurs, les plus importants sont
le type de modulation, la fréquence de transmission utilisée, la puissance du signal radio, le débit et
la sensibilité des éléments de réception, donc dépendant I’usage que I’on souhaite le choix d’une
technologie sans fil est fait [5]:
= Le WPAN réseau personnel sans fil (Wireless Personal Area Network).
= Le WLAN réseau local sans fil (Wireless Local Area Network).
= Le WMAN réseau métropolitain sans fil (Wireless Metropolitan Area Network).
= Le WWAN large réseau sans fil (Wireless Wide Area Network).
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Tab 1.1. La classification des réseaux sans fil selon la zone de couverture

Cat. Portée max Débit Usages Normes

WPAN e sl 1 Mbit/s Reéseau particulier IEEE802.15(Bluetooth)
NFC
ETSI Hyperpan

réseau d’entreprise, soit
comme réseau domestique).
WAV AN 4 a 10 De 1410 Mbit/s  Ville, campus,........... IEEE802.16
Km Interconnecte plusieurs Wi Max

W/WN\\El 500 m + de 50 Mbit/s Réseau interne, propres a un TEEE802.11 (a,b,c....)
batiment (soit comme ESTI HyperLan

WLAN ESTI HyperMan
WWAWZANES Plusieurs De 1a10 Mbit/s  Régional, National Basé sur des
certaines Interconnecte plusieurs technologies cellulaires.
De Km villes

BlueTooth

Réseaux Locaux
sans fils

Figure 1.2. La classification du réseau sans fil selon la zone de couverture

1.3.1.1. Le réseau personnel sans fil (WPAN) :

Les réseaux personnels (domestiques), sont des réseaux utilisés pour relier des machines tres
peu éloignées, ils sont caractérisés par une faible portée (quelques dizaines de metres). Leur utilisation
la plus fréquente est d’établir une communication entre des matériels présents sur une personne (par
exemple une oreillette et un téléphone portable). Ils sont aussi congus pour faire une liaison entre des
machines informatiques sans utilisation de cables.

On trouve plusieurs technologies permettant la mise en ceuvre de ces réseaux qui sont les suivants:
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1.3.1.1.1. La technologie Bluetooth :

Permettant d’atteindre un débit maximal théorique de 1 Mbps (environ 720Kbps effectif) a
basse consommation énergétique, La norme Bluetooth (pris en charge par IEEE 802.15.1) est une
technologie de moyen débit. Elle utilise une bande fréquence 2.4GHz avec une couverture allant de
10 a 30 metres. En communication simultanée un réseau de 8 appareils est créé grace a cette
technologie.
1.3.1.1.2. La technologie UWB :

Basee sur la transmission d'impulsions de trés courte durée (souvent inférieure a la
nanoseconde), I'UWB (ultra wideband) représente une technique de modulation radio. Sa bande
passante atteint de trés grandes valeurs.
1.3.1.1.3. La technologie Zigbee :

Le ZigBee (ou bien IEEE 802.15.4) permettant d’obtenir des liaisons sans fil a trés bas prix et
pour engendrer une faible consommation d’énergie permettant aux batteries des appareils de durer
plus longtemps, la technologie Zigbee s’agit d’une variante du Bluetooth, ces caractéristiques la
rendent particuliérement adéquat pour étre intégree dans de minuscules appareils électroniques (hifi,
jouets, appareils électroménagers, ...). Opérant sur la bande de fréquences des 2,4 GHz et sur 16
canaux, La technologie ZigBee, permet d’obtenir des débits allants jusqu’a 250 Kb/s avec une
couverture d’environ100 metres.
1.3.1.1.4. La technologie HomeRF :

Lancé en 1998 par un groupe d'industriel baptisé (Home Radio frequency working Group)
comprenant des sociétés telles que HP, Compaq, IBM, Intel, Microsoft, etc)Home RF (Home Radio
Frequency) s’agit d’un protocole sans fil clairement réservé au marché résidentiel, basé sur
I’utilisation d’ondes radiofréquences et le saut de fréquence pour la transmission de la voix et des
données sur un diametre allant de 50 a 100 metres avec un débit théorique de 10 Mbps.
1.3.1.2. Le réseau sans fils local WLAN :

Offrant une zone de couverture qui correspond au réseau local d’entreprise, soit quelques
centaines de meétres, le réseau WLAN comprend les réseaux sans fil dont le but de ces réseaux est
d’interconnecter les différents équipements qui sont situées dans une zone géographiquement limitée
en utilisant la Wifii (Wireless Fidelity) connue aussi sous le nom de la norme IEEE802.11 qui permet
de relier les différents systemes reseaux avec un debit théorique de 11 Mbit/s ou 6 Mbit/s réels en
802.11b jusqu’a 1 Gb dans la norme 802.11ac.

Il existe plusieurs technologies concurrentes on a les précédentes :
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1.3.1.2.1. Le Wifi :

Basé sur la norme IEEE 802.11 (ISO/CEI 8802-11), le wifi ou Wifi (Wireless Fidelity) est
une technologie de réseau informatique sans fil congu pour fonctionner en réseau interne et, depuis,
demeure un moyen d'acces a debit élevé a Internet sur une distance de plusieurs centaines de metres
il offre des débits allant jusqu'a 54Mbps. Ecrit par I’IEEE (Institute of Electrical and Electronics
Engineers) en 1997, le premier standard international de réseaux locaux sans fil IEEE 802.11 couvre
la couche physique et la sous couche de contrdle d’acces au medium (MAC) du modele OSI. Le WIFI
encore appelée norme IEEE 802.11, des débits minimaux théoriques de I’ordre de 1 a 2 Mbits/s ont
été permis dans ses premieres définitions, au premier temps le standard était appelé le 802.11b. Apres
cette derniére d’autres spécifications sont nées telles que le 802.11a, 802.11c, 802.11d, 802.11e,
802.11f, 802.11g, 802.11h, 802.11i et 802.11j. La base pour toutes ses dérivées est la norme IEEE
802.11.

Switch Server

ADSL Modem

Wifi Archirtecture

Laptop Access Point Desktop

Figure 1.3. Architecture de la technologie Wifi.
1.3.1.2.2. Le HiperLAN2:

Basé sur la technique de modulation OFDM (Orthogonal Frequency Division Multiplex),
HiperLAN2 (High Performance Radio LAN 2.0) représente une alternative a la norme IEEE 802.11a
et classée réseau sans fil ATM (Asynchronous Transfer Mode). Agissant dans une bande passante
allant de 54 GHz a 5,7 GHz, cette norme indique qu’il doit étre possible de réaliser des

communications a débits divers de 6, 9, 12, 18, 27, 36 Mb/s et 54 Mb/s. I’HiperLAN2 sait également

6
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véhiculer la vidéo, les paquets IP (Internet Protocol), les paquets FireWire IEEE 1394 et la voix

numeérisée des téléphones cellulaires, Outre le transport des cellules ATM.

[ FIXED NETWORK }

Access point (AP) Access point ) retyrfvarn

Modeme SCH

Network Hiperlan/2

Link Protocol
\?'/ /; :\qg/’ -
Mobile terminal (MT) Mobile terminal (MT)

Figure 1.4. Architecture de I’'HiperLAN2.
1.3.1.3. Le réseau métropolitain sans fil ( WMAN) :

Une couverture de la taille d’un campus ou d’une ville est offerte par les réseaux inclus dans
cette catégorie. Pour une portée de 4 a 10 kilometres ils offrent un débit utile allant de 1 a 10 Mbit/s,
cela rend cette technologie principalement destinée aux opérateurs de télécommunication. Tout en
économisant le codt élevé des liaisons physiques, interconnectant divers réseaux fixes ou réseaux
sans fil qui se trouvent sur la méme région.
1.3.1.3.1. La technologie Wimax :

Le Wimax (Worldwide Interoperability for Microwave Access) est une technologie de
transmission sans fil a large couverture et a haut débit (70 Mbit/s sur une distance de 50 km, en
théorie). Pour les connexions internet en haut débit dans les zones mal équipées, il se représente
comme un relais. En ville, contrairement a la multiplicité des points d’acces actuels en Wi-Fi, s’il se
développe, il devrait également permettre la mise en place de réseaux a partir d’un unique point
d’accés sur un large périmétre. Seulement la connexion des individus au réseau qui devra se faire en
Wi-Fi. En effet le Wimax ne peut pas franchir les murs car il fonctionne sur des bandes de fréquence
bien plus élevées que celles du Wi-Fi.
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Factory 802.16d Fixed wimax relay station
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Fixed Wimax RS Entreprise
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Figure 1.5. Architecture de la technologie Wimax.
1.3.1.4. Les larges réseaux sans fils (WWAN) :
Connue également sous le nom de réseau cellulaire mobile, le réseau étendu sans fil WWAN

Rural area fixed

network f@

2 ®

Résidence

est une forme de réseau sans fil regroupant les réseaux étendus sur un périmétre de couverture de
certains kilométres.

Les technologies principalement utilisées dans ce réseau sont : le GSM (Global System for
Mobile communication), ’'UMTS (Universal Mobile Telecommunication System), le GPRS (General
Packet Radio Service), ’EDGE (Enhanced Data GSM Environment, on trouve aussi la technologie
LTE (Long Term Evolution) et LTE-Advanced. C’est a 1’échelle régionale, nationale ou méme
mondiale que ces technologies sont proposees et fournies par un distributeur de services sans fil.
1.3.1.4.1. Le réseau LTE/AG :

La 4G ou le réseau LTE est une technologie qui repose sur un réseau de transmission a
commutation des paquets IP. Contrairement a la 3G qui transporte la voix en mode circuit, celle-ci
n’a pas prévu de mode d'acheminement pour la voix, autre que la VoIP.

Cette technologie utilise des bandes de frequences hertziennes pouvant aller del.4 MHz a 20

MHz, et qui permet ainsi d'obtenir (pour une bande 20 MHz) un débit binaire théorique pouvant
8
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arriver jusqu’a 300 Mbit/s en «downlink», alors que la "vraie 4G" propose un débit descendant allant
jusqu’a 1 Gbit/s.

Le LTE repose sur une association de technologies sophistiqguées a méme d'améliorer
nettement le niveau de rendement (trés haut débit et latence) par rapport aux réseaux 3G existants. En
minimisant les interférences, le multiplexage OFDMA (Orthogonal Frequency Division Multiple
Access) apporte une optimisation dans 1’utilisation des fréquences. Augmenter le débit total et la
portée revient aux recours des techniques d’antennes multiples (utilisés pour le Wi-Fi ou le WiMax

déja) qui permet de multiplier les canaux de communication paralleles.

IMS
MGW

P/1/S-CSCF -

EPC
PCRF
PON GW
GGSN GMSC
I I
Serving GW MME HSS SGSN MSC/VLR
U
i ]
RNC RNC
eNodeB eNodeB
E-UTRAM NodeB NodeB
U-TRAN

Figure 1.6. Architecture du réseau LTE/4G.
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1.3.2. La classification des réseaux sans fil selon la technique d*acces :
Les réseaux sans fils sont classés selon la technique d’accés ainsi :

e Les FDMA (Frequency Division Multiple Access)

e Les TDMA (Time Division Multiple Access)

e Les SDMA (Space Division Multiplexe Access)

e Les CDMA (Code Division Multiplexe Access)

1.4. Architecture des réseaux sans fil :

On peut trouver trois types d’architecture :

e Les réseaux poste a poste (égale a égale),

e Réseaux organisés autour de serveurs (Client/Serveur),

e Trois tiers.

1.4.1. Les réseaux poste a poste :

Dans une architecture poste a poste (peer to peer ou point a point ou égal a égal) [7], il n’y a
pas d’ordinateur distinct, car ils sont tous identiques. C’est-a-dire que les ressources sont permises
d’étre partagées par chacun des machines du réseau [8] et que chaque utilisateur est administrateur
de son propre ordinateur. Chaque poste est a la fois serveur et client avec cette architecture. Afin
que toutes les autres machines puissent y entrer via le réseau, Il n’y a pas d’hiérarchie entre les
machines ni de statut privilégié pour certains utilisateurs, Le majeur avantage de 1’architecture peer
to peer est qu’il est mis en place facilement avec un cott réduit. Les inconvénients sont qu’un
nombre élevé de machine ne peut pas étre supporte par ce dernier, que son administration peut
devenir difficile et qu’il n’est pas sécurisé aussi. Ce réseau est beaucoup plus compétant aux mini

structures ou 1’obligation de sécurité est nul et ne dépassant pas une dizaine de machines [7].

. *\;.

\;/

Figure 1.7. Le réseau poste a poste.

10



Chapitre | Généralite sur les réseaux sans fil

1.4.2. Architecture client/serveur :
Plusieurs applications marchent selon un cadre client/serveur, cela veut dire que des

machines clientes appellent un serveur, une machine qui leur fournit des services, elle est
habituellement trés puissante en termes de capacités d’entrée-sortie [7], celle-ci leur offrent
plusieurs services. Ces services représentent des programmes fournissant des informations telles
que I'heure, une connexion, des fichiers,...,etc.

Les ordinateurs du réseau (les clients) ne peuvent contacter que le serveur dans un
environnement purement Client/serveur, c’est un des principaux avantages de ce mod¢le [8].Alors

que I'unique inconvénient dans cette architecture est que le serveur peut étre épuisé surtout s’il

traite plusieurs clients [9].

—_— ==\
=y 9
Client A Client C

=
-

Client B

Figure 1.8. Le réseau client/serveur.

1.4.3. Architecture trois tiers :

En faisant appel a un autre serveur, le serveur fournit la ressource c’est le serveur
d’application. Le premier serveur fournit un service au deuxiéme serveur.

Dans l'architecture 3-tier (appelée 1’architecture a 3 niveaux), il y a un niveau intermédiaire
(entre deux), cela signifie que I’on a généralement une architecture partagée entre le client et le
serveur de données. Un client, représentant I'ordinateur qui demande des ressources, muni d'une

interface utilisateur (qui représente habituellement un navigateur internet) qui s’occupe de la

présentation.

11
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Le niveau charge de fournir la ressource mais faisant appel a un autre serveur est le serveur

d'application (également appelé middleware). Le niveau fournissant au serveur d'application les

données dont il a besoin est appelé le serveur de données.

L’emploi massif du terme d'architecture 3-tier peut parfois désigner les réseaux suivants [10] :

v Transmission d'application entre client, serveur intermédiaire, et serveur d’entreprise.

v Transmission d'application entre client, serveur d'application, et serveur de base de données
d'entreprise.

.-

Interface Interface Interface
Logiciel Logiciel Logiciel
intermédiaire Intel‘médlall‘e intermédiaire

. «—> < :
Pilote de Pilote de Pilote de
télécommunication télécommunication télécommunication
Client mince Serveur D’application Serveur de données

Figure 1.9. L’architecture 3-tiers.

I.5. Avantages et Inconvénients des réseaux sans fils :

1.5.1. Les avantages :

Si les caractéristiques courantes du réseau sans fils tolére la rivalisassions avec les
caractéristiques du réseau filaire, le but des réseaux sans fils n’est pas de remplacer les réseaux filaires
mais plutdét d’apporté plusieurs avantages a ces derniers provenant d’un nouveau service. Les
avantages principaux du réseau sans fil sont les suivants [4] [11] [12] [13]:

e Topologie : Le réseau sans-fil dégage des contraintes exigées par les réseaux fils. 1l devient possible
de mettre en service un nouvel équipement a n’importe quel moment avec un logiciel adéquat, ce
dernier se connecte, s’identifie, présente ses ressources et recoit une partie des instructions a
exécuter. Tout ¢a sans aucune connectivité physique et automatiquement.

e Mobilité : En vous déplagant sur votre site de travail vous pouvez rester connecté. Accédez a tous
les documents et applications du réseau et aux communications les plus récentes, n’importe ou et a
tout moment.

e Facilité et souplesse: un réseau sans fil peut couvrir des zones difficiles d'acces aux cables, relier

des batiments distants, et étre utilisé dans des endroits temporaires.
12



Chapitre | Geéneralité sur les réseaux sans fil

e Evolutivité: le réseau sans fil peut tout simplement suivre I'évolution des nécessités et étre
dimensionnés plus justement.

e CoU0t : certes par rapport a un réseau filaire, I’investissement matériel initial est plus élevé, mais,
ces colts se réduiront a moyen terme. Autrement, les cotits de maintenance et d’installation sont trés
réduits ou presque nuls, puisqu’il n’y a pas de fils a poser et que les adaptations de la topologie de
ce réseau n’entrainent pas de budgets supplémentaires.

e Accés d’invité : y compris les clients et les partenaires commerciaux il offre un accés réseau
sécurisé aux utilisateurs invités, tout en couvrant leurs ressources réseau.

e Fiabilité : L’efficacité des transmissions sans fil ont prouvé leur efficacité dans les domaines aussi
bien militaires que civils. Quoi que les interférences attachées aux ondes radio puissent abaisser les
performances du réseau sans fil, celles si restent assez exceptionnels. Une bonne conception du
réseau ainsi qu'une distance limitée entre les différents équipements radio (stations et/ou points
d’acces).

1.5.2. Les inconvénients :

De par la nature du canal radio, un certain nombre de problémes se posent qui ne trouve pas
d’équivalent dans le monde filaire. On peut citer les inconvénients suivants [14] [15] [16] :

e L’énergie : En genéral les applications relatives aux réseaux sans fils ont un caractere nomade et
tirent leur autonomie de batterie. Emettre ou recevoir des informations consomme beaucoup
d’énergie donc on chercher a limiter cette consommation en optimisant les protocoles de gestion du
réseau.

e Continuité et qualité du signal : Du fait des problémes qui peuvent provenir des interactions de
I'environnement et du matériel, ces éléments ne sont pas garantis. Une dégradation de qualité de
signal peut étre constaté des fois, Cet empéchement est causé par I’abaissement de la puissance du
signal, qui est reliée avec 1’espace entre les nceuds et aux conditions de I’atmosphere. De plus, une
altération du signal est causée par le bruit dii a d’autres signaux parasites.

e Une faible sécurité : Espionner un canal radio de maniere passive est facile. Les protections ne
peuvent pas se faire de fagon physique (il est en générale difficile d’empécher une antenne réceptrice
trés sensible dans le voisinage d’étre déplacer par quelqu’un discrétement), elles doivent étre
affectées de maniére logique, grace a la cryptographie ou possiblement a des antennes absolument

directionnelles.
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1.6. Conclusion :

Dans ce chapitre, nous avons parlé sur les réseaux sans fils qui sont des technologies utiles et
nécessaire de nos jours dans les différents domaines comme l'industrie, la santé et le domaine
militaire. Cette diversité d'utilisation revient aux différents avantages qu'apportent ces technologies,
comme la mobilité, la simplicité d'installation (absence de cablage). Mais dans ce domaine la sécurité
demeure un motif trés délicat, puisque depuis l'utilisation de ce genre de réseaux plusieurs failles ont
été repérées. Finalement le but du réseau sans fil n’est pas de remplacer le réseau filaire mais plutot

de lui apporter plusieurs avantages provenant d’un nouveau service qui est la mobilité de I’utilisateur.

14
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I1.1. Introduction :

Les réseaux locaux informatiques connaissent deux évolutions importantes au début du
21iéme siecle. L’utilisation courante du réseau local chez les particuliers qui est due en grande partie
a internet d’une part, et I’arrivée en masse des ordinateurs et autres matériels mobiles d’une autre.
Pour cela il fallait trouver une technologie permettant de préserver la mobilité des produits portables
et de simplifier le cablage du réseau chez un particulier. Le sans-fil est le seul principe qui permet de
concilier les deux. Proposé par I’organisme de standardisation Américain IEEE (Institute of Electrical
and Electronic Engineers) ’EEE 802.11 est un standard de réseau sans fil local.

Le standard 802.11 est habituellement consideré comme étant la version sans fil de 802.3
(Ethernet) [17]. Le but de ce chapitre est de présenter la technologie IEEE 802.11 en mettant le point
sur son architecture comprenant les topologies et les couches de ce standard en premiére lieu, puis
nous allons donner les techniques d’accés au support radio, ensuite nous allons présenter les
différentes normes associées a I’'lEEE 802.11 en deuxiéme lieu, les équipements du Wifi, la sécurité
dans le Wifi, et enfin la Qos dans le Wifi.

11.2. La norme 802.11 :

En 1990 le groupe 802.11 a été initié, puis en 1997 le standard IEEE 802.11 définissant les
réseaux locaux sans fil a apparu [18]. Les spécifications d’un controle d’acceés au médium et de
plusieurs couches physiques pour la connectivité sans fil de stations fixes ou mobiles dans une «local
area» (zone locale) sont définit par ce standard. C’est le résultat de 1’intégration a la premiére norme
IEEE 802.11 des différentes modifications qui sont apparues au cours des années jusqu’a la
publication de la nouvelle version.

802.11-legacy (publiée en 1999 et confirmé en 2003), dépassée par toutes les modifications
apportées, autorisait un fonctionnement a des débits allant de 1 Mbit/s a 2 Mbit/s [19]. Le 802.11 est
dérivé de la famille 802, qui représente une série de caractérisations pour les réseaux locaux. Le lien
entre les éléments de la famille 802 et leurs emplacements dans le modele OSI est représenter dans

la figure suivante [6] :
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Tab I1.1. La famille IEEE 802.

802.2 Logiciel Link control (LLC)
802

Overive 802.1
W Manag-e 802.3 802.5 802.11
And ment
Archite 802.3 802.5 802.11 Mac
cture MAC MAC
802.11 802.11 802.11a 802.11b 802.11g
?3(:55 ?:,(ﬁYS FHSS DSS OFDM HR DSSS ERP
PHYS PHYS PHY PHY PHY

11.3. Architecture Wifi :

La source la plus célebre de mise en réseau pour les différentes technologies de réseau
informatique de I’heure actuelle est la technologie sans fil. Le réseau sans fil, qui est aussi appelé
Wifi, représente 1’un des types de cette technologie dans lequel la transmission des données d’un
appareil a un autre et utilise les signaux radio a haute fréquence. Il ne fonctionne que sur plusieurs
centaines de pieds.

Le bloc de construction fondamental de I’architecture IEEE 802.11 s’appelle I’ensemble de
services de base BSS (Basic Service Set). Ce dernier est défini comme étant un groupe de stations
soumis au contréle direct d’une seule fonction de coordination (c.-a-d. un DCF ou un PCF). La zone
de service de base BSA (Basic Service Area) est la zone géographique couverte par le BSS, le BSA
est semblable a une cellule d’un réseau de communications cellulaires. Conceptuellement, Une
communication directe peut étre établie entre toutes les stations dans un BSS avec les autres stations
dans un BSS.

Cependant, a cause de 1’évanouissement par trajets multiples ou de I’interférence des ESS
(Extended Service Set) a proximité, les mémes caracteéristiques de la couche physique sont réutilisées
par les rabaissements du milieu de transmission, alors certaines stations seront masquées et d’autres

peuvent apparaitre.
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Figure 11.1. Architecture d’un réseau Wifi.

En fournissant les points d’intégration nécessaires a la connectivité réseau entre plusieurs
BSS, L’AP (Access point) prend en charge 1’extension de plage, et forme ainsi un ensemble de
services étendus (ESS). Ce dernier apparait comme un grand BSS a la sous-couche de controle de
liaison logique (LLC) de chaque station (STA). L’ESS est composé de plusieurs BSS intégrés
ensemble grdce a une distribution commune systéme DS (Distribution Systeme). Celui-ci est
responsable pour le transport au niveau MAC des unités de données de service MSDU (Mac Service
Data Unit) donc il peut étre considéré comme un réseau de base. L’IEEE 802.11 spécifié que Le DS
est indépendant de la mise en ceuvre.

Par conséquent, le DS peut étre considérée comme un filaire IEEE 802.3 Ethernet LAN, IEEE
802.5 token ring (I'anneau a jeton) LAN, IEEE 802.4 token bus LAN, réseau métropolitain (MAN),
FDDI (Fiber Distributed Data Interface), ou bien un autre Support sans fil IEEE 802.11.
11.3.1. Les topologies de la norme 802.11 :
Le standard 802.11 définit deux modes de déploiement : mode Ad hoc (sans infrastructure) et le mode

infrastructure.
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11.3.1.1. Le mode Ad Hoc :

Les appareils sans fils clientes se relient les unes aux autres afin de construire un réseau point
a point en mode Ad-hoc, cela veut dire un réseau ou chaque machine joue en méme temps le réle du
point d'acces et le réle du client. L’ensemble de services de base indépendants IBSS (Independant
Basic Service Set) est un ensemble formé par les différentes stations.

Un IBSS est donc un réseau sans fil qui n’utilise pas de point d'accés et qui contient en
minimum deux stations. Permettant a des personnes situées dans une méme salle d'échanger des
données I'IBSS constitue ainsi un réseau éphémere. Celui-ci est identifié par un SSID (Service Set
Identifier), comme un ESS en mode infrastructure I'est.

La portée du BSS est déterminée par la portée de chaque station dans un réseau Ad-hoc. Ca
veut dire que si la condition de deux stations d’un réseau hors de portée I'une de lI'autre, méme si elles
"repérent” d'autres stations est réalisé, ces derniéres ne vont pas pouvoir communiquer.
Effectivement, le mode Ad hoc ne suggére pas un systeme de distribution qui est capable d’envoyer
les trames d'une station a une autre, contrairement au mode infrastructure. Ainsi on peut dire qu’un

IBSS est défini comme un réseau sans fil restreint.

- -_-

- ~
- -
- ~

-

-

------------------- SAT :station terminal

IBSS :Independant Basic Service Set
Figure 11.2. Le mode ad-hoc.
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11.3.1.1.1. Caractéristiques des réseaux ad hoc :

Les caractéristiques d’un réseau de communication sans fil sont tous applicables aux réseaux Ad hoc,
mais il existe certaines caractéristiques qui ne sont propres qu’a ce type de réseau a savoir [20] :

e Hétérogénéité des nceuds : équipé d’une ou plusieurs interfaces radio ayant des capacités de
transmission variées et opérantes dans des plages différentes de fréquence, c’est le nceud mobile.
Cette hétérogénéité de capacité permet d’engendrer des liens dissymétriques dans le réseau. De plus,
des différences en termes de capacité de traitement (CPU, mémoire), de logiciel et de mobilité (lent,
rapide), durée de vie de batterie...etc, peuvent étre contenu dans les nceuds. [21]

e Topologie dynamique : un changement rapide et fréquent de la topologie des réseaux Ad hoc liées
a des facteurs qu’on ne peut pas controler comme la mobilité des nceuds, le bruit et les interférences
et a d’autre facteurs contrélables comme la direction de 1’antenne et la puissance de transmission.
Par conséquent, tout au cours de la communication les liens transmission doivent étre maintenus
[22].

e Absence d’infrastructure : Pour faire établir et maintenir la connectivité du réseau d’une maniére
continue les nceuds mobiles partagent leurs ressources et se coopérent les uns les autres [23]. Cela
fait qu’aucune infrastructure existante déja ou administration centralisé est exigé avant la création
des liens de communication.

e Bande passante limitée : le partage d’intermédiaire de communication radio fait que la bande
passante attribuée a un hote soit modeste [21].

e Contraintes d’énergie : les nceuds communiquant sont toujours mobiles et possédent des sources
d’énergie limitées. Parmi les problématiques au cceur des travaux de recherches dans les réseaux Ad
hoc on trouve I’optimisation de consommation d’énergie durant les communications sans fil.

¢ VVulnérabilité de sécurité : I’utilisation d’un intermédiaire de communication sans fil expose les
transmissions de données aux espionnages et a d’autres types d’infiltrations [20]. Alors pour faire
face a ces types d’attaques, des mécanismes particuliers doivent étre suggérés.

e Interférences Radio : due a ’emploi d’un intermédiaire radio dans les transmissions sans fil, le
taux de collision de paquet et les interférences sont élevés. Parmi les phénomenes trés particuliers a
I’environnement sans fil le phénomene des nceuds caché, ou les neeuds voisins exploitent le support
de communication en méme temps [22].

e Multi saut : les paquets sont dirigés par les nceuds médiums jusqu’a ce qu’il atteint la destination

c’est la d’ou vient la dénomination "multi-saut™ [24].
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11.3.1.2. Le mode infrastructure :

Ce mode de fonctionnement permettant d’établir une connexion entre les appareils équipés
d’une carte réseau Wifi via un seul ou multiple point d’accés qui travaillent comme des
concentrateurs. Chaque appareil va se connecter a un point d'acces via une liaison sans fil.

e L’ensemble de service de base (basic service set BSS) est un ensemble formé par le point d'accés
et les stations qui sont situés dans sa zone de couverture et réalise une cellule. C’est le BSSID (un
identifiant de 6 octets (48bits)) qui identifie Chaque BSS. Le BSSID correspond a 1’adresse Media
Access control) du point d'acces dans le mode infrastructure.

e Grace a une liaison nommeée systeme de distribution (DS : Distribution System), plusieurs points
d'acces peuvent étre relié entre eux pour réaliser un systéme de services étendu (ESS : extended
service system). Le DS peut étre un réseau sans fil ou un réseau filaire.

e ESSID (service set identifier) abrégé SSID est un identifiant de 32 caracteres de long au format
ASCI], il repére I’ESS. ESSID représente le nom du réseau d’une certaine fagon un premier niveau
de sécurité dans la mesure ou la connaissance de SSID est obligatoire pour qu'une station puisse
se connecter au réseau étendu.

e Lors du passage de 'utilisateur d'un BSS vers un autre appartenant au méme ESS le point d'acces
est capable d’étre changé par 'adaptateur sans de sa carte suivant la qualité de réception des signaux
qui proviennent de points d'acces différents. Grace au systéme de distribution, les points d'acces
peuvent communiquer entre eux. Les stations peuvent passer de fagon transparente d'un point d'accés

a un autre grace a cette caractéristique c’est ce qu’on appelle I’itinérance (roaming).
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Figure 11.3. Le mode infrastructure.
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11.3.2. Les couches de I’'IEEE 802.11 :

Pour une liaison sans fil utilisant des ondes électromagnétiques a savoir : La couche physique
et La couche liaison de donneées, la norme 802.11 s’attache a définir les couches basses du modele
Osl.

Tab 11.2. Le modéle 802.11 et le modéle OSI.

Modele ISO Modele 802.11 (IEEE)
Couche 2 LLC Logical Link Control
Couche de liaison de
données
MAC Medium Access Control
Couche 1 PHY 802.11 802.11 802.11 WiFi WiFi- WiFi-2
Couche physique FHSS DSSS IR 802.11b || 58021 || 802.11g

La couche physique est différente selon le standard IEEE 802.11 adopté. Elle définit les
caractéristiques de la signalisation pour la transmission de données et la modulation des ondes
radioélectriques [25] [26], alors que la couche liaison de données présente I’interface entre la couche
physique et le bus de la machine, la définition une couche MAC commune a toutes les couches
physiques est un des caractéristiques essentielles de ce standard. Donc, sans avoir besoin de modifier
la couche MAC, de futures couches peuvent étre ajoutées.
11.3.2.1. La couche physique :

Les aspects ¢€lectriques, mécaniques et fonctionnels de I’acces au canal de communication,
ainsi que les protocoles d’échange de données via le réseau sont tous définit par la couche physique
[26]. Les relations entre les couches supérieures et le matériel sont assuré par cette couche. La couche
physique est sectionnée en deux sous-couches :

e La sous-couche PLCP (Physical Layer Convergence Protocol): elle est chargée de la signalisation
vers la couche MAC et de 1’écoute du support.

e La sous-couche PMD (Physical Medium Dependent): elle se focalise sur la modulation et
I’encodage des données.

Le tableau en dessous présente les modulations employées par la couche physique des
differentes normes IEEE 802.11. Deux types de transmission a modulation de frequence (FHSS et

DSSS) associés a une modulation de phase et une technique de transmission a infrarouge (IR) sont
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proposeés par la norme physique initiale 802.11. Une autre modulation de fréquence (OFDM) a été
adoptée accroissant les débits offerts avec 1’apparition des standards (IEEE 802.11a et IEEE 802.119).

Tab I1.3. La couche physique dans le réseau sans fil.

Couches supérieures

802.11 802.11b  802.11a/g Infra
(2Mbs)  (11Mbps)  (54Mbps) Rouge
FHSS DSSS OFDM

e FHSS (Frequency Hopping Spread Spectrum) : c’est 1’étalement du Spectre avec Saut de
Fréquences a laquelle la bande ISM des 2.4 GHz va étre divisée en 79 canaux dont chacun a 1 MHz
de largeur de bande. L’émetteur et le récepteur s'arrangent sur des séquences de sauts qui seront
misent en ceuvre sur ces 79 sous-canaux afin de transmettre des informations. La couche FHSS
présente trois ensembles ayant 26 sequences chacun, au total 78 séquences de sauts possibles. Le
médiateur de sauts d'un sous-canal vers un autre, un saut qui se produit toutes les 300 ms suivant une
gradation prédéfinie met la transmission de donnée en pratique. Cette séquence est présentée de fagon
optimale de fagon a limité les possibilités d’impact entre plusieurs transmissions synchrones. Une
station ne peut pas récupeérer les données si elle ne connait pas la séquence de sauts des canaux. Le
débit du FHSS qui est limité a 2 Mbit/s est le principal inconvénient. C’est le faite que la bande
passante des canaux égale a 1 MHz qui cause cette limitation [19].

e DSSS (Direct Sequence Spread Spectrum) : I’étalement de Spectre a Séquence Directe est une
technologie de transmission via spectre étalé, ou la porteuse est modulée successivement par un code
pseudo aléatoire de débit beaucoup plus important et aussi par I’information. Le signal qui résulte
donc occupe une bande tres importante. La bande de fréquence ISM des 2.4 GHz est divisée en 14
sous-canaux de largeur 22 MHz se recouvrant partiellement et peuvent donc se perturber
mutuellement (seuls trois sous-canaux sur les 14 étant entierement isolés) dans cette technique. Des

débits de transmission allant de 5.5 & 11 Mbit/s sont offerts par cette derniére [28] [29].
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Figure 11.4. Composition de la bande ISM en sous canaux.

e OFDM (Orthogonal Frequency Division Multiplexing) : Multiplexage par Répartition Orthogonale
de la Fréquence, appelée parfois Discrete Multitone Modulation (DMT) [29] utilisée entre autres
pour les systémes de transmissions mobiles a haut débit de données elle représente une technique de
modulation numérique des signaux. Cette technique consiste a diviser le signal sur un nombre
important de sous porteuses orthogonales a bas débit modulées individuellement [30]. Le canal est
composé de 52 porteuses de bande de 300 KHz, de 48 porteuses adressées a 1’acheminement de
données utiles et de 4 porteuse corriger les erreurs nommeées porteuses pilotes, 8 canaux de 20 MHz
déterminés dans une bande de 5 GHz, plus la bande passante est élevée, Plus le nombre de canaux
est élevé, plus les données transmises en parallele sont nombreuses. En utilisant une modulation de

phase elle peut offrir un débit allant jusqu’au 54 Mbit/s [30].

Tab I1.4. Les différentes méthodes de codages pour le standard 802.11 a, b et g.

Paramétres Standards
802.11a 802.11b
Bande de 5.15-5.35 2.4000-

2.4000-2.4835

fréquence 5.725-5.825 2.4835
(Ghz)
OFDM (et
Meéthode OFDM DSSS DSSS pour une
d’encodage compatibilité

avec 802.11b)

Bande passante 54Mbps 11Mbps 54Mbps
maximale
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Technique
DSSS

Infrarouge

Avantage
Propose des vitesses de

transmissions importantes.

-Technique de transmission
par saut qui empéche une
perte totale du signal ;
-Constitue une solution
efficace dans un
environnement ou il y a les
multi trajets.

-Transmission relativement
économique et garantit la
confidentialité.

-Vitesse de transmission
jusqu’a 54Mbps ;

- Offre un mécanisme de

corrections d’erreurs.

11.3.2.2. La couche Liaison de données :

Présentation de la technologie Wifi

Tab 11.5. Les différentes techniques de modulations.

Inconvénients
Systeme ayant une sensibilité
aux interférences di a
I’utilisation d’un seul canal.
-Faible largeur de bande par
canal ne lui permettant pas
d’atteindre des vitesses
élevées ;

-Charge supplémentaire sur le

réseau.

-Transmission se fait par une
longueur d’onde trés faible.
-Sensible aux obstacles.
-Nécessite de mettre en place
des méthodes de filtrage ou de
codage qui réduisent les
débits.

Realiser un acheminement sans erreurs de blocs d’informations sur la liaison physique est

I’objectif de la couche liaison de données. Cette derniere attache des en-tétes et des caracteres aux
paquets de données a transmettre afin d’effectuer une transmission correcte. Dans ces conditions, les
messages communiqués sont appelés MPDU (MAC Protocol Data Unit) ou bien trames MAC. Par la
suite ces messages seront encapsulés dans des trames de niveau physique appelées PLCP-PDU
(Physical Level Control Protocol-PDU). La couche de liaison de données contient essentiellement
deux sous-couches :

e La sous-couche LLC (Logical Link Control) : (spécification IEEE 802.2), représente une partie de
la couche de liaison de données, cette sous couche est indépendante des mécanismes d’acces au
support physique. C’est grace au séquencement et a la retransmission des données en cas de détection

d’erreurs qu’elle présente les caractéristiques de fiabilité.
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e La sous-couche MAC (Medium Access Control) : distingue 1’accés a I’intermédiaire de maniére
commune aux différentes standards IEEE 802.11. Elle effectue les fonctionnalités essentielles pour
la retransmission en cas de perte ou de trame erronée, 1’envoi d’accusé de réception et la
fragmentation des données, la réalisation d’une transmission correcte point a point a savoir la
détection d’erreur [26]. Deux modes d’accés au médium au niveau MAC sont définit par la norme
IEEE 802.11, le mode distribué (DCF) et le mode centralisé (PCF) [28].

» Champ de contréle de trame

— Durée/ID — Contrdle de séquence
Adresse 1 Adresse 2 Adresse 3 Adresse 4 | Données CRC
g & | 6octets 6 octets 6 octets & | 6octets 0-2312 octets 4octets
< En téte Mac >

Figure 11.5. Format de la trame MAC.

11.4. Les techniques d'acces au support radio :

Dans le standard IEEE 802.11, deux fonctions différentes d’accés au canal sont définies: La
DCF (Distributed Coordination Function) est une fonction d’acceés distribué basée sur la contention
alors que la PCF (Point Coordination Function) est une fonction d’accés centralisée qui définit
lorsqu’une station est autorisée a transmettre. La méthode fondamentale d’acces est la DCF, alors
que la PCF est la méthode optionnelle. D’ailleurs, celle-ci est peu implémentée en pratique. Le
standard IEEE 802.11 a défini des intervalles de temps, appelés « superframes » pour permettre la
cohabitation entre ces deux méthodes d’acces, ces intervalles sont partagés en deux périodes : une
période de contention CP (Contention Period) utilisant la DCF et une période sans contention CFP
(Contention Free Period) durant laquelle la PCF est utilisée [31].

11.4.1. Le protocole DCF :

Le modele d’accés CSMA/CA (Carrier Sence Multiple Access with Collision Avoidance) est
utilisé par la méthode d’acceés fondamentale DCF, ce modéle d’accés est une adaptation du
CSMA/CD (Collision Detection), ce dernier est aussi utilisée par le protocole Ethernet dans le réseau
locale filaire. La station émettrice transmet le signal et écoute en méme temps le canal pour détecter

d’éventuelles collisions avec d’autres signaux inclus sur le canal avec CSMA/CD.
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Cependant, les collisions entre signaux ne peuvent pas étre détectées par la station émettrice
dans un réseau sans fil, car tous les autres signaux présents dans son voisinage sont masqués par la
puissance du signal émis par cette derniére. Ainsi, la station écoute seulement le canal avant de
commencer la transmission pour confirmer qu’il n’est pas occupé dans CSMA/CA. Cependant,
I’absence de collisions n’est pas garantie. Au cas d’un accident, le mécanisme d’acquittement

représenté ci-dessus tolere a 1I’émetteur de réémettre la trame.

A
A

Retard
aléatoire

v

non

Transmission
de request to
send

Clear to
send ?

— Transmission

A 4

Figure 11.6. Algorithme de CSMA/CA.

11.4.2. Un acceés centralisé PCF :

Un fonctionnement distribué de I'accés au médium est permis par le mode DCF, mais pour
cela CSMAJ/CA a besoin d’une période d'attente au hasard avant I'envoi de chaque paquet. Cette
périodes d'attente est perdue et abaissée d'autant le débit utile au niveau applicatif. La Point
Coordination Function (PCF) a été suggérée pour dénouer ce probléme. Elle propose de centraliser
la direction de I'acces au canal dans les stations de base. Un droit de parole aux différents terminaux
mobiles présents dans leur cellule doit étre distribué par ces stations de base maintenant. Les risques
de collisions devenant nuls et le backoff devient inutile, grace a cette centralisation. Il n'y aura plus
de controversy pour l'accés au canal : on va parler donc de Contention Free Period.

Cependant, les nceuds qui n’utilisent pas la PCF doivent encore pouvoir accéder au canal. Pour
cela, une période appelé période de contention est utilisée. Les stations de base utilisent
alternativement les deux modes PCF et DCF pour permettre a tous les nceuds de communiquer. De
plus, il a été primordial de définir un temps inter-frame neuf qui doit étre plus court qu'un DIFS afin
d’éviter qu'un nceud qui n’implémente pas la DCF n'entre au canal pendant la PCF. Pendant la période
libre de contention, cette période appelé PCF Inter Frame Spacing (PIFS) détache toutes les trames
envoyées. Cependant, il faut que les stations de bases et les terminaux mobiles implémentent la PCF
pour que ce mode puisse étre utilisé, et ¢a ce n’est pas le cas dans la plupart des produits vendus dans

le domaine commercial [30].
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11.5. Les normes associées a I'lEEE 802.11 :

Le réseau Wifi a créé un engouement supérieur chez la communauté scientifique, de méme
que chez les industriels, vu le grand potentiel qu’une telle technologie exprime. D'un autre coté, une
grande complexité et plusieurs problématiques sont renfermées posées par la technologie Wifi,
souvent différentes. Les principales problématiques qui ont été traitées par les groupes de 1'lIEEE
802.11 est présenté dans ce qui suit :

11.5.1. L'IEEE 802.11e: la qualité de service :

Le groupe de travail 802.11e a été chargeé par L'IEEE de perfectionné la couche MAC 802.11
pour y comporter des mécanismes de qualité de service, pour permettre un support des applications
sensibles aux phénomeénes de latence meilleur, comme les applications de vidéo ou de voix. Ce groupe
a pu réussir a créer quelques solutions intermédiaires intéressantes qui sont : I’accés au canal HCF a
base d’¢lection et acces au canal HCF a base de contention. Ces deux solutions sont utilisées pendant
les périodes avec et sans contention afin de fournir un support de qualité de service.

EDCF (Enhanced DCF) est une méthode qui améliore la méthode d’accés DCF par une
approche distribuée et qui permet une distinction de services fondée sur la contention. Cette approche
présente 8 classes de trafic. Elle influence des valeurs faibles de fenétre de contention aux classes de
trafics a grandes priorités.

11.5.2. L'IEEE 802. 11 : les handovers :

Un développement de la technologie autorisant la mobilité inter-cellules des stations Wifi,
tout en conservant les performances du réseau et en gardant la connectivité des stations durant le
déplacement est le but du groupe 802.11f. Donc, en utilisant la norme 802.11 f qui équipe pour le
moment la majorité des interfaces Wifi, la majorité des réseaux sans fil pourront dorénavant jouer le
role du réseau mobile.

Ces derniers permettent de réaliser des handovers ou releve intercellulaire qui représente la
possibilité d’aller d’une cellule a une autre sans interrompre la communication. Le protocole réserver
par le groupe de travail 802.11f est 1’ Inter Access Point Protocol (IAPP), ce dernier fait communiquer
divers AP (Access Point) du méme réseau ESS, de maniére a permettre & un usager mobile de circuler
d'une cellule a une autre sans aucune perte de connexion.

11.5.3. L'IEEE 802.11n: le haut débit :

L'IEEE 802.11n représente un groupe de travail au cceur de I'lEEE, établi en 2003. Les raisons qui

ont amené a la création de celui-ci sont les suivantes :

e une portée limitée est offerte par les réseaux Wifi (standards 802.11 b, g et a).

e La grande sensibilité des réseaux Wifi aux interférences ayant comme origine d'autres unités sans
fil, ainsi qu'aux phénomeénes de réflexion d'ondes.

e L’énorme lenteur des réseaux Wifi en termes de débits, par rapport a I’Ethernet.
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En effet, 802.11n permet d'arriver a un débit minimal de I00Mbps, et un débit théorique utile maximal
de 540 Mbps. Ce pré-standard est base sur le Multiple In Multiple Out (MIMO) qui représente une
technologie radio innovante, basé sur l'usage de plusieurs antennes a I'émission et pareillement a la
réception.

11.5.4. L'IEEE802.11i : la sécurité :

Dans les réseaux Wifi tout ce qui est envoye peut étre intercepté, car le support de transmission
est partagé. L’inaptitude d’assurer un trafic aussi sécurisé que celui dans les réseaux fil représente
une barriére pour I'essor de la technologie Wifi. Pour cela I'lEEE a instaurer le groupe de travail IEEE
802.11i, qui est chargé de la mise au point d'une architecture de sécurité robuste, cette derniere tient
compte des spécificités des réseaux sans fil.

Un réseau sans fil peut étre constitué d’un ou plusieurs points d’accés, chacun de ces points
d’acces a une ou plusieurs stations connectées. Vu 1’énorme choix de produits proposés, et le nombre
d’équipement Wifi disponibles la compatibilité des équipements de ce réseau résultant de différents
fabricants est une question cruciale.

11.6. Les produits Wifi :

Le Wifi n’est pas un simple nom permettant d’estampiller les produits qui utilisent le standard
IEEE 802.11b. Sous le sigle Wifi, I’organisme qui engendre la plupart des équipementiers dans le
domaine des réseaux sans fil est la WECA, il permet d’affirmer les cartes des fabricants mais surtout
en assurant I’interopérabilité. Tous types de produits candidats a le Wifi sont assujettis par la WECA
a des tests communs contrélant leur concordance mutuelle. Si les tests sont obtenus avec succes, ¢a
veut dire que I’on est en mesure d’utiliser pour un méme réseau Wifi un point d’acceés X et un point
d’acceés Y avec des cartes Z et W [5].

I1.6.1. les points d’accés Wifi :

L’élément essentiel de 1'architecture Wifi est le point d’accés. Ce dernier permet aux clients
Wifi de communiquer entre eux. Il est aussi possible d’étre relié a un réseau filaire comme a un réseau
local. Si en plus il permet de diriger ce réseau filaire, alors c’est un routeur. Sa configuration est
réalisée par un ordinateur attaché au réseau sur lequel il y a le point d’acces. Bien s0r il est possible
qu’il soit directement attaché a l'ordinateur par un céble, mais ce n'est pas du tout nécessaire. Les
points d’accés suggérés actuellement sur le marché sont plus ou moins complexes.

On peut trouver des points d’acces aisés et d'autres incluant un modem ADSL (Asymmetric
Digital Subscriber Line) dans le cadre de routeurs, de méme que d'autres options, particuliérement un
firewell afin de se protéger des attaques extérieures, un serveur DHCP (Dynamic Host Configuration

Protocol).
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Figure I11.7. Point d’acceés et routeur.

11.7. La sécurité dans le Wifi :

Les technologies sans fil dirigent mal la sécurité, c’est pour cela que la confidentialité des données

traitées par les équipements et réseaux Wifi sont toujours insuffisante [4].Ce manque de sécurité est

causé par les raisons suivantes :

e Laconnexion sans fil utilise une transmission radio qui se propage dans l'air.

e Lanorme 802.11b présente des failles de sécurité.

e Les utilisateurs qui oublient d’effectuer les protocoles de sécurité de cette norme ou les logiciels
de sécurité fournis avec les cartes Wifi. Il existe des systemes de protection et de sécurité,
essentiellement sur les points d'acces et la carte, mais ces derniers ne sont pas toujours actives.

11.7.1. Les types de menace de sécurité :

e [L’interception de données.

e [’usurpation de connexion.

e Le brouillage des transmissions : interférences.

e Le Dos: I’envoie de commandes falsifiées.

11.7.2. Les mécanismes de securité :

11.7.2.1. Le protocole WEP :

Spécifié dans le standard IEEE 802.11 ce protocole de sécurité permet de fournir aux
utilisateurs des réseaux locaux sans fil une assurance contre le piratage. Le WEP cherche a livrer a
ces derniers une confidentialité semblable a celle que les réseaux filaires peuvent fournir.

Chaqgue paquet 802.11 est crypté dans un flux codé RC4, produit par une clé 64 bits lorsque
le WEP est activé dans un réseau local sans fil. Cette clé est consistée par un vecteur d'initialisation
(IV pour Intitialization Vector) de 24 bits et d'une clé WEP 40 bits. La clé est produite par un XOR
(Exclusif OR) entre le flux RC4 le et paquet d'origine. Pour que tous les paquets ne soient pas cryptes

avec le méme flux, I'lV est choisi par I'émetteur et probablement modifié périodiquement [33].
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11.7.2.2. Le protocole WPA :

Supposant répondre aux faiblesses essentiels du WEP découverts par les chercheurs, le WPA
est un protocole de sécurité valable depuis 2003, c’est-a-dire un an avant que WEP ne soit dépassé.

WPA comporte le protocole TKIP (Temporal Key Integrity Protocol) pour accroitre la
puissance cryptographique de RC4, de méme que des contréles d’intégrité des messages pour définir
si les paquets envoyés sur le réseau ont été retouchés de facon a répondre aux vulnérabilités
principales du standard WEP. Les manifestations publiques montrent que le WPA est toujours exposé
a l’intrusion, malgré tous les progrés apporté. Le WPA n’était qu’une mesure intermédiaire en
attendant de trouver une sécurité de réseau sans fil plus sécurisée et plus compliquée, méme s’il est
dit qu’il est meilleur que le WEP [34].
11.7.2.3. Le protocole WPA 2 :

Le WPAZ2 apparut en 2004 avec les normes IEEE 802.11i également c’est le mode de cryptage
et d’authentification plus sécurisé. WPA2 utilise la méthode de cryptage AES (Advanced Encryption
Standard) qui est bien plus ressente que la TKIP. Donc si vous voulez installer un réseau wifi, il est
préférable d’opter pour le WPA2 car il est plus sécurisé que les anciens standards WEP et WPA [35].
11.7.2.4. Le protocole AAA :

L’abréviation AAA veut dire authentification, autorisation, et tracabilité en sécurité
informatique, ce protocole permet d’assurer ces trois fonctions. On peut utiliser I’AAA sur toute les
machines servant de NAS (Network Access Server), ou certains switches Alcatel malgré que ce soit
un modele de sécurité implémenté dans certains routeurs Cisco. L’ AAA est la base des protocoles de
télécommunication Radius et Diametre qui peuvent aussi étre utilisés dans les réseaux mobiles UMTS
et LTE pour authentifier et autoriser I’accés des terminaux mobiles au réseau [36].

11.8. La Qos dans le wifi :

La Qualité de Service est un concept subjectif. Suivant le type d'un service qu’on envisage, Il
peut se situer dans le delai (pour la téléphonie ou les applications interactives), le débit (le flux d'une
quantité relier a une unité de temps appartenant a une surface quelconque peut étre mesuré par le
débit), le taux de pertes de paquets (représente une perte sans effet de la vidéo ou de la voix
(I'enregistrement ainsi que la restitution d'images animées est permis par la vidéo qui regroupe
I'ensemble des technologies et de techniques), ou encore la disponibilité (accés a un service partagé)

Les mecanismes d’accés au média qui se trouvent dans I’'I[EEE 802.11 n’offrent pas
d’assurance concernant la QoS. Par contre la manifestation de la norme IEEE 802.11e a offert des
mécanismes d’acces au média pour le support de la QoS. Cependant, ces mécanismes ne suffisent pas
a eux seuls pour assurer la QoS, c’est pour cela que la suggestion d’algorithmes complémentaires

pour I’allocation de ressources et le contréle d’admission de stations dans le réseau est primordiale.
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Toutefois, dans les réseaux sans fil une station ne sait pas si les ressources reseau sont
disponibles et donc elle ne pourra pas prendre des décisions justes sur le fait d'accepter ou non un
nouveau flux, contrairement aux réseaux cablés. De plus, I’allocation de la bande passante est
quasiment impossible a cause du mécanisme d’acces au canal basé¢ contention CSMA/CA, cela
conduit a une garantie de la QoS soft. Le contr6le d'admission et la réservation de la bande passante
dans les réseaux sans fil IEEE 802.11 est assez compliquée a cause des deux difficultés principales
[37]. On peut classer les modeles de gestion de ressources qui existent en trois catégories principales
en se basant sur la maniere dont les problémes de la gestion des ressources sont cédés [38] [39] :
e Les modeéles basés sur la DCF: Une quantité suffisante de support de QoS cherchent a étre fournit
par ceux bases sur la DCF sans faire de changement sur les algorithmes d'ordonnancement originaux
PCF/DCF.

e Les modeles basés sur 'EDCA: la performance des flux en temps réel est tentée d’étre améliorée
par ces modeles, 1’algorithme d'ordonnancement EDCA offre une différenciation des services et des
stratégies de la QoS.

e Les modeles basés sur 'THCCA : Contrairement a I’EDCA, Il n’y a pas assez de recherches
concernant I’extension du HCCA étant donné que cette méthode est centralisée auparavant et permet

d’intensifier naturellement le control d’admission.

11.9. Conclusion :

Le Wifi (802.11) semble étre la solution qui réplique le mieux aux besoins des réseaux locaux
sans fil a I’aide de I'avantage qu'il offre, qui est son compatibilité avec les réseaux de type Ethernet
durant le déploiement de ce réseau. Effectivement, seulement les deux premieres couches du modéle
OSI sont déterminées par le Wifi. Cette technologie utilisée fréqguemment au niveau des entreprises
qui désirent accueillir des usagers mobiles ou qui désirent une alternative au réseau filaire tout en
maintenant des performances approximatives. Mais depuis I'emploi de ce type de réseaux certaines

failles ont été trouvées, donc la sécurité dans ce domaine reste un sujet trés délicat.
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111.1. Introduction :

Le dimensionnement des équipements d’un réseau wifi est une étape tres importante. Cette
derniére nous aide a définir la quantité des équipements comme les nombres nécessaires des points
d’acces et des Switch, le créateur du réseau ou I’ingénieur en télécommunication souhaitant faire le
dimensionnement d’un réseau wifi doit s’intéresser essentiellement aux paramétres qui suivent : la
bande passante offerte du réseau et la puissance d’émission, afin de fournir une bonne qualité de
service aux usagers, par consequence le développement du réseau aura un cout tres réduit tout en
gardant le systéme fiable.

Apreés avoir mis tous les éléments essentiels afin d’obtenir un bon dimensionnement du réseau,
Apreés avoir su déterminer le meilleur réseau. On va premierement analyser les différents progres du
dimensionnement du réseau wifi, ensuit on va présenter comment on a pu mettre en place les points
d’accés de ce réseau.

111.2. Dimensionnement :
111.2.1. La problématique du dimensionnement:

Avant qu’on commence a utiliser un réseau sans fil, on doit d’abord savoir-faire I’analyse de
toutes les données permettant de réaliser le dimensionnement de ce réseau en faisant 1’étude des points
suivant :

e La quantité et le genre d’usagers ;

e Le motif du besoin de Wifi ce qui nous permet de definir les différents services fournis ;
e L emplacement ou la zone spécifique a couvrir qui différe d’un milieu a un autre ;

e Les différents éléments utilisés permettant de réaliser ce réseau sans fil.

I11.2.1.1. La mise en place d’un réseau Wifi :

Cette mise en place nécessite dans tous les pays du monde une permission auprés d’une agence
appelée agence de régulation de fréquence, c’est 1’autorité de régulation de la poste et des
communications électronique (ARPCE) qui est chargée du control du respect de la réglementation
qui concerne 1’usage des fréquences en Algérie. Les normes utilisées par cette autorité actuellement,
sont celles adoptées en Europe [37].

En particulier c’est a I’'implémentation du réseau Wifi qui est basé sur la norme IEEE 802.11
(compatible avec un plus haut débit et la norme IEEE 802.11b) dont nous nous sommes intéresses et
dont les étapes sont les suivants :
111.2.1.2. L’affectation des canaux :

Le biais du canal de transmission unique configuré au point d’acces exécute la communication
entre de multiples stations ou bien entre le point d’acces et les différentes stations. Lorsque la zone a
couvrir est réduite et que le réseau est équipé d'un seul point d'accés ou est composé de plusieurs

points d'acces importants avec des zones de couverture non chevauchantes, I'allocation des canaux de
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transmission ne pose pas réellement de probléme. D'autre part, si nous voulons couvrir un
environnement suffisamment grand, nous aurons besoin de plusieurs points d'acces, et nous devons
allouer de différents canaux de transmission pour chaque point d'acces.

La bande de fréquence ISM correspond a trois sous bandes (5.725-5.850 GHz, 2.400-2.4835
GHz, 902-928 MHz), mais la norme 802.11 utilise seulement la bande de fréquence 2.400-2.4835
GHz. La bande de fréquences 2.400-2.4835 GHz (largeur 83,5 MHz) a été divisée en 14 canaux avec
une largeur de 22 MHz, de méme la numérotation commence également a partir de 2400 MHz. Leurs

centres ne sont distants que de 5 MHz, ils se superposent donc partiellement [38].

Tab I11.1. Les 14 canaux de la bande ISM.

Canal Fréquence Centre Fréquence
basse haute
1 2.401 2.412 2.423
2 2.406 2.417 2.428
3 2.411 2.422 2.433
4 2.416 2.427 2.438
5 2.421 2.432 2.443
6 2.426 2.437 2.448
7 2.431 2.442 2.453
8 2.436 2.447 2.458
9 2.441 2.452 2.463
10 2.446 2.457 2.468
11 2.451 2.462 2.473
12 2.456 2.467 2.478
13 2.461 2.472 2.483
14 2.473 2.484 2.495

Cela nous donne la possibilité de choisir la bande de fréquences que nous souhaitons utiliser
d’une maniéré trés souple, mais si nous avons au méme endroit deux différents réseaux utilisant des
canaux adjacents, nous subirons de nombreuses interférences.

Afin d’¢éliminer les interférences, nous recommandons au moins cing canaux d'espace, nous
ne pouvons donc utiliser que trois canaux au méme endroit et en méme temps. Par conséquent, les
canaux 1, 6 et 11 suffisamment espacés sont généralement utilisés pour éliminer les interférences et

peuvent quasiment étre utilisés n’importe ou dans le monde [38].
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency

22 MHz

Figure I11.1. La représentation des canaux wifi dans la bande ISM.
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Figure 111.2. L’affectation des canaux sur la bande ISM.

Il est possible d’utiliser quatre canaux disjoints, mais sans aucune séparation, comme
I’exemple des canaux 1, 5, 9 et 13. Seulement de légéres interférences sont engendrées par cette
configuration cela est montrer sur la figure 111.3 [39].

Canal 1 Canal 5 Canal 9 Canal 13

b

2,4 GHz 83,5 MHz 2,4835 GHz

Figure 111.3. L’affectation de 4 canaux sur la bande ISM.

111.2.1.3. Choix de la topologie :

Plusieurs topologies dépendant des criteres suivants les nécessités de mobilité, de la quantité
d’usagers, de la zone de couverture, du trafic et du choix de canaux existent dans le mode
infrastructure. Nous allons opter pour une des topologies qui suivent en tenant compte de ces

caractéristiques :
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111.2.1.3.1. La topologie a cellules partiellement recouvertes :

Tout en exploitant au maximum 1’espace disponible, cette topologie permet d’offrir un service
de mobilité continue aux usagers du réseau. Cependant, pour éviter les interférences dans les zones
de couverture, une bonne affectation des canaux est exigée en échange. C’est pour le cas de

déploiement d’une solution de téléphonie IP Wifi que cette topologie est a favoriser.

Figure 111.4. La topologie a cellule partiellement recouvertes.

111 .2.1.3.2. La topologie a cellules disjointes :

Si I’on souhaite éviter toute interférence ou en cas de faible nombre de canaux disponibles
que cette topologie qui est représentée dans la Figure 111.5 se justifie. 1l est possible de discerner
lorsque les cellules sont vraiment disjointes si elles sont loin les une des autres, par contre ¢a sera

difficiles si elles ne le sont pas. La mobilité dans ce genre d’architecture n’est pas possible.

Figure 111.5. La topologie a cellule disjointes.
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111.2.1.3.3. La topologie a cellules recouvertes :

Afin d’éliminer les interférences, une bonne configuration des canaux est également
obligatoire dans cette topologie. Dans un espace limité pratiquement a une cellule, une connectivité
sans fil a un grand nombre d’usagers peut étre fournie par cette topologie. Son objectif est de fournir
un acces sans fil fiable a tous les participants, c’est pour cette raison qu’elle est utilisée lors des

grandes conférences ou dans les salles de réunion [40].

Figure 111.6. La topologie a cellules recouvertes.

111.2.1.4. La zone de couverture :

C’est selon I’environnement dans lequel se trouve le réseau Wifi que la zone de couverture
varie. Dans I’intérieur, ou le milieu est fermé comme I’intérieur d’un batiment, cage d’ascenseurs, les
murs, une porte, les meubles ou méme une personne, tous ces cas peuvent étres des obstacle pour la
transmission d’ondes.

Le premier facteur de limitation est la puissance du signal émis dans un milieu ouvert c’est a
dire a I’extérieur, Plus ce facteur est faible, plus la zone a couvrir est limité. Le deuxiéme facteur
diminue chaque fois que le signal trouve des interférences ou des obstacles dans le réseau et c’est ce
qu’on appelle la qualité du signal radio.

Le débit du réseau est un autre facteur pouvant limiter cette zone. Un réseau qui a un débit de
11Mb/s a une plus petite zone de couverture qu’un réseau ou le debit est de 1, 2 ou 5Mb/s. plus la

zone de couverture est restreinte, Plus le débit est important et le contraire.
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111.2.1.4.1. Dans le milieu intérieur :

En tenant compte de la réglementation en usage, c’est surtout en milieu intérieur que la mise
en place du réseau Wifi se fait, cet environnement est loin d’étre favorable a I’insertion d’un réseau
pareil. Effectivement, comme on a expliqué avant, la zone a couvrir d’un réseau sans fil dans un
milieu renfermé dépend déja de I’emplacement dans lequel on est, de la composition des murs, de
I’architecture du batiment, de la puissance du signal, ainsi que les équipements qui utilisent la méme
bande de fréquence [41].

Tab I11.2. La portée d’un réseau Wi-Fi 802.11b a l'intérieur.

Vitesse Portée a I’intérieur
(en Mbit/s) (en métre)

111.2.1.4.2. Dans le milieu extérieur :
La portée d’un réseau Wifi est beaucoup supérieure dans le milieu extérieur comme le tableau
111.3 le montre, et cela provient du fait que 1’air privilége la transmission des ondes car il y a beaucoup

moins d’obstacles qu’au milieu intérieur [41].

Tab 111.3. La portée d’un réseau Wi-Fi 802.11b a l'extérieur.
Vitesse Portée a I’extérieur(en

(en Mbit/s) meétre)

Les différentes matieres existantes dans les deux milieux sont présentées dans le Tableau 111.4,
ce dernier permet de nous montrer le niveau d'atténuation des ondes radio en fonction de chaque

barriere en croissance [42].
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Tab I11.4. L’atténuation d’un signal causée par les différents matériaux.

Matériaux Affaiblissement Exemples
Aucun Espace ouvert, cour inférieure
Faible Porte, plancher, cloison
Faible cloison

Vitres non teintées
Moyen Vitres teintées
Aquarium....
Murs
Cloisons
Elevé Carrelage
Rouleaux
Murs porteurs, étages, piliers
Vitres pare-balles

Béton armé, miroirs, armoire

métallique. ..

111.2.1.5. Les interférences :
La bande ISM représente un support de transmission du Wifi. Cette bande est soumise a des
interférences sans licence. Ces derniers entrainent :
« Un abaissement de la portée des connexions Wifi entre les différents appareils ;
- Un abaissement du débit de données sur un réseau sans fil ;
- Des déconnexions interrompues ou méme continu ;
- Des troubles de détection pendant la période de connexion avec le point d’acces [27].
111.2.1.5.1. Les sources d’interférence :
- Les fours a micro-ondes : en utilisant un four & micro-ondes aupres de notre ordinateur, des
interférences peuvent étre provoqué par la borne d’acces Wifi.
- La perte RF de service direct par satellite (DSS) : des interférences peuvent étre provoqué par les
connecteurs et les cable coaxiaux donné avec quelques types de paraboles satellite.
+ Quelques équipements électriques comme les voies de chemin de fer électrifiées, les centrales
électriques et les lignes de haute tension.
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- Les téléphones 2,4 GHz: des interactions avec les périphériques sans fil ou les réseaux peuvent étre
provoquées par I’utilisation d’un téléphone sans fil fonctionnant sur cette plage de fréquence.
- Les émetteurs vidéo (émetteurs/récepteurs) peuvent fonctionnés sur la plage fréquentiel des 2,4 GHz.
- Les haut-parleurs sans fil qui fonctionnent sur la plage des 5 ou 2,4 GHz.

- Les écrans LCD (Liquid Crystal Display) et certains moniteurs externes: sur la bande des 2,4 GHz,
certains écrans emettent en particulier des interférences harmoniques, entre les canaux 11 et 14.
- D’autres périphériques sans fil qui fonctionnent sur la plage de fréquences des 2,4 GHz (les caméras,

les fours a micro-ondes, les appareils sans fil des voisins, etc.) [27].

I11.2.2. Le processus de dimensionnement d’un réseau Wifi :

Le processus de dimensionnement du réseau sans fil est capable de déterminer les résultats en
dessous en se servant des caractéristiques qui sont les points d’accés, le nombre d’utilisateurs et les
antennes en ajoutant les divers services offerts et des divers pronostics des obstacles.

e rayon des cellules ;

e débit offert dans le réseau ;
e Nombre des points d’acces;
e Canaux radio a affecter;

e Nombre de Switchs.

C’est en fonction d’une zone a une autre que la distribution des abonnés varie dans un réseau
Wifi, ainsi la quantité des points d’acces de ce réseau change d’une cellule a une autre par rapport a
la bande passante qui doit étre offerte aux abonnés suivant les services demandés.

Ce processus de dimensionnement se réalise suivant plusieurs étapes :
111.2.2.1. La prévision de couverture :

I11.2.2.1.1. L’affaiblissement maximum tolérable :

I11.2.2.1.1.1. Cas de I’espace libre :

L’atténuation maximale qui peut étre tolérée est donnée par la distinction entre la sensibilité
du récepteur et la puissance de I'émetteur. Puisqu'il y a deux points qui sont a la fois expéditeur et le
destinataire, nous avons fait le calcul pour les deux cas et on a choisi le plus petit des deux. Besoin
d'une marge de 10 dB (ce qui est équivalant a un facteur 10) en le soustrayant la perte maximale
toléré, on obtient la perte de ligne PL.
111.2.2.1.1.2. Formule de Friis :

La forme extraite de la formule de Friis qui va suivre est utilisee afin de calculer la distance

qui correspond a cette perte :
D = 10((-404-pltolérable) 120) | iteirerrieereernerrirreeaeeaneeaeeaneeenaanes (1)
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111.2.2.1.1.3. Cas d’autre environnement de propagation:

En vrai il faut qu’on prend en considération les caractéristiques du milieu de la propagation
parce qu’ils présentent un obstacle a la transmission radio en ajoutant une atténuation supplémentaire.
Ces obstacles comprennent : les murs en briques avec doubles ou simples cloison, les panneaux de
verre, les pertes causées par le corps de 1’étre humain, I'humidité, I'eau, les rideaux d'arbres, etc.

Afin de définir la perte causée par chaque obstacle dans le milieu de la propagation, nous
pouvons estimer en unités la quantité d'obstacles frustrants que I'onde traverse lors de sa propagation
[42].

Ainsi pour un obstacle particulier, I'atténuation qui produit ce dernier est donné par :

pl_obstacle =Pl * 0 i .cceveiiiiiiiniiniieiieiiiiniieiieeniiniiecsesnssamn. (11.2)

» o _i: Le nombre entier de I’obstacle i traverser par I’onde au court de sa propagation ;
» pl_i: L’atténuation produite par 1’unité de ’obstacle i ;
» pl_obstacle i: L’atténuation totale produite par 1’obstacle i.
Les pertes totales peuvent étre déterminées alors de telle fagon qu’on prend toutes les pertes
additionnelles en considération. On trouvera donc :

pl _tolérable= pl_tolérable_espace libre - X pl_obstacle i...ccccceeevuiiaenenns (11.3)

» pl_tolérable: L’affaiblissement qu’on peut tolérer dans un milieu de propagation ;
» pl_tolérable espace libre: L’affaiblissement qu’on peut tolérer dans un espace libre ;
> pl_obstacle i: L’affaiblissement global introduit par un élément i.

L’expression exprimant la distance entre ’expéditeur et le destinataire en fonction de
I’atténuation qu’on puisse tolérer qui nous obtenons comme suit [42] :

D =10 ((404-pLitolerable) 20) ||| eeeeereeer e, (I11.4)
111.2.2.2. La prévision de trafic :
111.2.2.2.1. Le nombre d’utilisateurs :

Afin de définir le nombre des points d'accés nécessaire pour la méme zone de couverture, ¢’est
tres important d'estimer le nombre des stations mobiles qu'un méme point d'accés peut gérer. Les
stations mobiles peuvent évaluer leur distance du point d'acces par le niveau de signal regu.

La distance séparant les stations du point d’acces est évaluée par ces stations a I’aide du niveau

de signal recu.
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111.2.2.2.2. La nature des applications et du trafic :

La nature du trafic devant étre acheminée par le réseau est déterminé par le type d'application
(vidéo, voix, données). Cela garantit que les besoins des usagers sont répondus par les performances
du réseau. Par exemple, Il peut étre nécessaire d'ajouter un autre adaptateur IEEE 802.11 ou bien un
nouveau point d'acces a un point d'acces existant déja afin de fournir plus de bande passante et garantir
un meilleur temps d'accés pour les usagers sur 1’ Access Point concerné.
111.2.2.2.3. La propagation :

Les positionnements possibles des Access point peuvent étre détermines par les mesures de
propagation, dans la mesure ou ces points d’accés sont obligatoirement a portée radio. Le bilan de
liaison des points de la zone qu’on désire couvrir sont défini par cette portée radio. Ces mesures ont
été effectuées grace a un ordinateur portable équipé d'un adaptateur sans fil (Wifi).Une fois le
positionnement du point d'acces est fait, a I’aide du téléphone mobile on pourra mesurer la qualité de
signal qu’on a recu du point d'acces.

En effet, nous utilisons un logiciel de mesure de qualité de la liaison radio, qui est fourni
généralement avec des pilotes et des utilitaires de configuration. D’autres logiciels (comme le logiciel
gratuit NetSpot) nous permettent de réaliser ces mesures [32].
111.2.2.2.4. La capacité du systeme :

Il est trés important de choisir le bon débit car ce dernier influe sur le cout directement. Donc
pour qu’on évite de payer des frais inutiles, il faut qu’on ne surévalue pas le débit en fonction de nos
besoins. On ne doit pas le sous-estimer non plus, parce que la qualité bien définie est exigé par les
abonnés.
111.2.2.2.4.1. L’estimation de débit créte par application :

On doit avoir estimé la valeur du débit individuel maximum pour chaque service afin de

déterminer la capacité globale du systéme, cela est expliqué dans le tableau (111.4) suivant :

Tab 111.5.Un exemple d’estimation des débits créte par application.

Services offerts Bande passante (Kbits/s)

256
14
1000
2000
384
1800
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111.2.2.2.4.2. Le calcul de la bande passante totale :

On doit introduire la notion de taux de synchronicité avant qu’on calcule la bande passante
globale, cette notion va étre définie par la relation du nombre d’utilisateurs pénétrant de maniere
simultanée sur le réseau ainsi que le nombre totale d’utilisateurs présent sur le réseau.

On doit donc calculer la bande passante de chaque cellule du réseau, puisque la densité
d’utilisateurs change d’une cellule a 1’autre.

En s’appuyant sur le nombre d’utilisateurs d’une cellule précise du réseau et sur les services
offerts aux usagers, on peut calculer la bande passante globale de cette cellule en utilisant la relation
suivante :

N 1 | {I11.5)

» B : La bande passante utile d’une cellule.

» tj. Le taux de simultanéité pour le genre d’utilisateurs servis.
» cj. La bande passante par abonnés pour un service j.

» nj: Le nombre d’abonnés servis par j.

I11.2.3. Le dimensionnement d’un réseau Wifi :

111.2.3.1. Le dimensionnement des cellules Wifi :

On va présenter les étapes du dimensionnement de la cellule Wifi, ensuite on va expliquer la
maniere dont on peut calculer le nombre de cellules dans une zone de couverture et le rayon en
s’appuyant sur la technique du calcule radio.
111.2.3.1.1. Le rayon et la surface des cellules :

Nous pouvons définir la distance correspondante a I’affaiblissement que 1’on peut permettre
entre deux antennes qui font le role de ’expéditeur et le destinataire, cela en prenant les
caractéristiques des éléments Wifi en considération. Correspondante a la distance max cette distance
peut se trouver entre un terminal Wifi et deux antennes.

La relation qui precede et correspondante a la distance entre I’expéditeur et le destinataire en fonction

de I’atténuation qu’on peut tolérer permet de déterminer le rayon de la cellule Wifi ce qui exige que :
R =10 ((404%pl_tolérable) /20) | Lt ririetretreereereereereeenereeeaetneenannesenaens (111.6)

111.2.3.1.2. Le nombre de cellules dans la zone a couvrir :

Etant donné le rayon de cellule d’un réseau et la surface de la zone de couverture, le nombre de

cellules total sera défini par :

Nombre de cellules =surface / R? *PL ...c.cuveveivreeeeenrneeeeeensnrececensnenennensss (IIL7)
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111.2.3.2. Le dimensionnement des équipements :
111.2.3.2.1. Le nombre de point d’acceés par cellule :
Dans le but d’éviter les interactions inter-canaux pour des causes de proximité sur une bande

ISM et vu le nombre limité de canaux, on suggére d’influencer sur un seul AP extérieurs tous les 500

metres [42].

Le nombre des points d’acces de chaque cellule peut étre déterminé par la relation suivante :
Bande passante totale de la cellule

Nombre de point d’accés(n _ AP)=___ =0 @ (111.8)
Bande passante donné par un AP

Alors le nombre total des points d’accés dans notre réseau va étre [18] :
Nombre _ AP_totale= Nombre_AP * Nombre_de_cellules .........cccccevevuenrnennn. (111.9)

111.2.3.2.2. Le nombre des switch :
Un switch est utilisé pour la concentration de trafic dérivé des AP vers le réseau de transport.
Ce dernier doit étre dimensionné de facon flexible afin d’assurer les performances du réseau [42].
Le nombre nécessaire des Switch dépend du nombre d’AP et va étre déterminé selon la fonction
suivante :
Nombre_Switchs = Nombre_AP_totale/ Nombre_ports_switch .........cceeeuueene (111.10)
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Figure 111.7. Le schéma général du dimensionnement d’un réseau Wifi.

44



Chapitre 111 Dimensionnement et mise en place d’un réseau d’acces Wifi
I11.2. Installation des points d’acces :

Dans notre cas pratique on va procéder a I’installation des points d’accés dans les locaux
d’ATS, plus précisément au niveau du CTS LAKHDARIA.

Afin d’installer une infrastructure de réseau sans fil, on doit envisager le placement de
plusieurs points d'acces dans les différents espaces de travail. Les points d'accés se connectent a un
switch qui assure la connectivité avec les serveurs ainsi qu’avec I’internet.

Les points d'acces doivent étre placés a des endroits stratégiques afin de fournir une couverture
maximale. Selon la taille, la forme et les besoins de chagque zone de notre infrastructure, on devra
installer des points d'acces a différents endroits.

L’objectif : est de permettre aux utilisateurs de bénéficier d’un acces aux différents serveurs, ainsi
d’une bonne connexion internet tout en garantissant une mobilité et une disponibilité avec un meilleur
débit.

I11.2.1. Présentation de ’organisme d’accueil :

Algérie Télécom Satellite est un leader sur le marché algérien des télécommunications par
satellite. Depuis 2006 Algérie Télécom, est spécialisée dans les services d’internet a haut débit, la
téléphonie, le fax, la voix IP, la visioconférence, etc. Elle dispose d’une License d’exploitation du
service de Géolocalisation et deux autorisations d’exploitation dans le domaine du GMPCS et du
VSAT.

Notre stage s’est déroulé au niveau du CTS Lakhdaria (téléport d’ATS) qui se compose de 2
blocs contenant des bureaux et une salle de réunion, ainsi qu’une grande sale NOC avec une surface

de 161 m? pour chacun comme la figure 111.8 le montre.

17 m
Surface :
161 m? 9.5m
Bloc 1 NOC Bloc 2
Surface : Surface :
161 m? 161 m?
95m 95m
17m 17 m

Figure 111.8. Les surfaces des deux blocs et du NOC.

45



Chapitre 111 Dimensionnement et mise en place d’un réseau d’acces Wifi

Figure 111.10. Photo du NOC de I’extérieur.
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111.2.2. Les calculs relatifs a notre dimensionnement :
Tab I11.6. Les calculs relatifs a notre dimensionnement.

Résultat Unité
pl_obstacle_pv = 0.05
pl_obstacle_pv_totale = pl_obstacle_pv_total = 0.05*4 =0.2
pl_obstacle_pv *4
pl_tolérable = pl_esp_libre - pl_tolérable =0.9-0.2=10.7

> pl obstacle pv

Distance de perte D = 10(-404-00/20) = g 81 m
D= 10((—40.4 - pl_tolérable) / 20)

Rayon R = 10(404*07)/20) = 38 § m
R = 10((-40.4 * pl_tolérable) / 20)
Nombre de cellules = (surface Nombre de cellules = (161 / (38.62 * 0.7)) = Cellule/bloc
I (R?* pl)) 0.15=1

Nombre totale de cellules 3 Cellules
Nombre d’utilisateurs 60 utilisateurs

Capacité (débit) 20 Mbit/s
Estimation par application *Web Broadcasting : 11 Mbit/s
*messagerie : 1
*FTP: 4
*Visio conférence : 4
Calcule de la bande passante *Web = 0.366Mbit * 10 personnes = 3.66 Mbit/s
d’une cellule * mess = 0.165 Mbit * 20 personnes = 0.33

*FTP =0.133 Mbit * 10 personnes = 1.33
*Visio = 0.266 Mbit * 5 personnes = 1.33
*Total : 6.66
Nombre des points d’accés Nombre_ AP = (6.66 / 6.66) = 1 AP / cellule

dans 1 cellule

Nombre AP totale=1*3=3 AP
Nombre_switch = (3 /48 ports) = 0.0625 = 1 switch
Topologie a cellules partiellement recouvertes
Onprendle1, 6,11
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Bloc CTS Lakhdaria

0 s D
T I
N A =
S L N e

J\ NOC /ﬂ_
| =

B
L.

Bureau 6 Bureau 5 Bureau 4 Bureau 3
Bureau Bureau Salle de \I \l
Directeur Assistant Réunion L Bureau't BoreanZ
g
@

Figure 111.11. Les emplacements des points d’accés dans les différents blocs du CTS.

111.2.3. Le choix du matériel :
On a utilise :
e Le switch : Cisco cataLyst 2960-X
v’ 48 ports Ethernet 10/100 et 2 ports Gigabit Ethernet 10/100/1000TX.
v Configuration fixe 1 U.
v" Image LAN Base installée.
e Les points d’acces : D-link DAP-2360B1
v Safréquence : 2.4 GHz.
v" Son débit : 300Mbps.
v/ Saportée : 100m.
v’ Les standards : 802.11b, 802.11g, 802.11n.
I11.2.4. La configuration des points d’acces :
Dans cette partie on va procéder a la configuration et le paramétrage du point d’acces Wifi.

Ci-dessous les différentes étapes :
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» On se connecte au point d’accés via le navigateur Google chrome en tapant I’adresse IP et en

introduisant un nom d’utilisateur et un mot de passe.

C A Nonsécurisé | 10.200.200.207/login.php or B Y

DAP-2360

Login to the Access Point:

User Name |admin
Password [sseed )| Login |

» On commence la configuration par les paramétres Wifi (Wireless settings), on introduit un SSID
dans notre cas ¢’est MASTER?2, ensuite on introduit un mot de passe et on le confirme en respectant

les normes citées en bas de capture de cette page.

¢ C A Nonsécurisé | 10.200.200.207/index.ohp B x *@Q
#  Home *{" Maintenance ~ B Configuration ~ "
® DAP-2360 .
[ 4 Basic Settings
i b5 Wireless -
= Wireless Band 2.4GHz v
L Mode
([l Advanced Settings
£ Status Network Name (SSID) MASTER2
-2 Device Information SSID Visibility
-5 Client Information
| = WDS Information Auto Channel Selection
+- 3 Channel Analyze Channel 1 v
- Statistics
B {# Log Channel Width 20 MHz v
; View Log Captive Profile Disable v
-5 Log Settings
Authentication
Key Setting:
Encryption Disable @ Enable
Key Type Key Size 64 Bits v
Key Index(1~4)
Network Key
Confirm Key
(0-9,8-ZAZ~@§% )+ -={{1;"'\:"]../<>?)
Save
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» Ensuite on attribue une adresse IP au modem Wifi qui est la 10.200.200.207 et on introduit aussi
la Gateway ainsi que le DNS pour que le modem Wifi puisse se connecter & internet et aux serveurs

dans notre réseau privé LAN.

A Non sécurisé | 10.200.200.207/index.php

¢ c B w »Q :

*{" Maintenance ~ -, Configuration  ~ . System
* DAP-2360 ”
[=}-{4& Basic Settings
e
v
LB AN Get IP From Static IP (Manual)
-5 1PV IP Address 10.200.200.207
[+ Advanced Settings
= 9 Subnet Mask 255.255.255.0
(=44 Status
- Device Information Default Gateway 10.200.200.1
=5 Client Information
- = WDS Information DNS 8.8.8.8

- Channel Analyze

- Statistics Save
B4 Log
-3 View Log

-~ Log Settings

> Apres on va sur performance settings, on choisit le Wireless Mode « Mixed 802.11n, 802.11g and

802.11b » c’est-a-dire qu’on a sélectionné tous les modes et on enregistre.

' @ DAP-2360 X o =g X
[ G A Nonsécurisé | 10.200.200.207/index.php W r * @ :
a
DAP-2360
., Configuration L+ System
® DAP-2360 .
=) Basic Settings
-2 Wireless 8 e
L= LaN Wireless band 2.4GHz
-2 IPvB Wireless
B Ad d Setti
» :veglec:ormsmxggs Wireless Mode Mixed 802.11n, 802.11g and 802.11b v
S Mixed 802.11n, 802.11g and 802.11b
=) Wireless Resource Data Rate L
2 Muti-SSID gﬂcl));efls()é.lllg and 802.11b
2 VLAN Beacon Interval (40-500) -LLn Only
& Intrusion DTIM Interval (1-15)
= Schedule
2 Intemal RADIUS Server Transmit Power
= -
~ 5] ARP Spoofing Prevention | | vy yi.Fi Multimedia) Enable v
-] Bandwidih Optimization
- AP Aray AckTime Out (2.4GHz, 43~200) [48 ()
- Captive Portal
ot Short Gl Enable v
[+~ DHCP Server
- Filters IGMP Snooping
i S’ Traffic Control WMulticast Rate | Disable v (Mbps)
{ii Status
= Device Information Multicast Bandwidth Control
= Client Information .
= WDS Information Maximum Multicast Bandwidth kbps
<=1 Channel Analyze HT20/40 Coexistence Enable v

[ Statistics

FR

A Mol [F Sy

T 11072001
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> Ensuite on va sur Wireless Resource Control, on introduit la valeur 20 pour la limite des utilisateurs
et on enregistre.

C A Nonsécurisé | 10.200.200.207/index.php B & =

DAP-2360

& Home *{ " Maintenance ~ ® Configuration ~ . System

. DAP-2260 ”i | E i
-
[=I-{4= Basic Settings

{5 Wireless
|8 LAN
L2 IPvE Connection Limit

[ Advanced Settings L
= performance User Limit (0 - 64)

Wireless band

= Wireless Resource 1in Preferred

=) Multi-35ID Network Utilization
= VLAN
= Intrusion Aging out

® Schedue RSSI Threshald
= Intemal RADIUS Server
=) ARP Spoofing Prevention Data Rate Threshold v
=) Bandwidth Optimization ;

[+ AP Array AGLRSSI
[ Captive Portal ACL RSS| Threshold 60% v
B[ DHCP Server

B[ Filters CSawe )
@ Traffic Control _—.a/
=] Status

=) Device Information
= Client Information

=) WDS Information

=) Channel Analyze

B Statistics

» Pour la Bandwith Optimization on donne la valeur de 6.6 Mbit/s pour le Downlink, ainsi que pour

I’Uplink suivant notre étude de dimensionnement.

= A Non sécurisé | 10.200.200.207/index.php?uptime=80553&random=2021.10.11.15.26.37 B % N
< DAP-2360
-
D-Link
# Home *{" Maintenance -, Configuration o' System P g
® DAP-2360 Ei i ii Iil!li E il . |
-
|8 Basic Settings
=4 Advanced Settings Enable Bandwidth
i‘- = Performance Optimization
= Wireless Resource Downlink Bandwidth Mb\ts/sec
—
-~ = Multi-SSID . .
3 vian Uplink Bandwidth (6 Jmbits/sec
= Intrusion Add Bandwidth Optimization Rule
= Schedule
.2 Intemal RADIUS Server Rule Type | Allocate average BW for each station v
- = ARP Spoofing Prevention Band 2.4 GHz v
-~ = Bandwidth Optimization .
[ AP Array SSID Index
- Captive Portal Downlink Speed - |xbitsisec v
- DHCP Server ;
T8 o Upirk Spesd B
& Traffic Control

B S
+1- [ status Bandwidth Optimization Rules

SSID
Index

Downlink Speed Uplink Speed Edit Del
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» Pour le Dinamic Pool Settings, on active le DHCP et on introduit le Range de 20 utilisateurs qui

peuvent se connecter au D-link, on introduit aussi la Gateway et la valeur du début d’attribution des

adresses.
A Non sécurisé | 10.200.200.207/index.php &
DAP-2360
" Maintenance = -, Configuration « L' System ffﬁl Help
® DAP-2350 . .
[ Basic Settings
£ Advanced Settings DHCP Server Control
-2 Performance i i
> \Wireless Resource Function Enable/Disable
= Multi-SSID Dynamic Pool Settings
- VILAN IP Assigned From 10.200.200.210
-5 Intrusion
5 Schedule The Range of Pool (1-254)
= Internal RADIUS Server Subnet Mask
= ARP Spoofing Prevention
-5 Bandwidth Optimization Gateway
38w are e —
El-j@ Captive Portal
{2 Authentication Settings DNS :
—
= Login Page Uplcad Domain Name dlink-ap
=1 WEB Redirection
=& DHCP Server Lease Time (60 - 31536000 sec) 604800
= Dynamic Pool Settings
= Static Poal Settings ()
= Cument IP Mapping List —
B[ Filters
LB [ Traffic Control
i Status

» Pour les Wireless MAC ACL Settings on introduit 1I’adresse mac de I’équipement qu’on souhaite

rejeter, il ne pourra plus accéder au D-link.

A Non sécurisé | 10.200.200.207/index.php?uptime=81199&random=2021.10.11.15.37.28 B =
DAP-2360
i_','l Home *{" Maintenance ~ -, Configuration « System lfl Help
* DAP-2350 lﬂﬂiiliii ”gg EEI Eiﬂllﬂ ili
-
[#-[i Basic Seftings
&l Advanced Settings Wireless Band 2.4GHz v
(-3 Status
» Access Control List
MAG Address L L L L L L T e aaa
D MAC Address Delete
1 EC:01:EE:19:D9:3D i |

Current Client Information

MAC Address Authentication Signal

CE:56:16:E3:1D:7D MASTER2 N OPEN 42% (J
DC:74:A8:BF:51:F4 MASTER2 N OPEN 62% a
80:56:F2:EF:1E:ED  MASTER2 N OPEN 100% (J
B0:35:9F:62:E2:4C  MASTER2 N OPEN 100% a
AC:2B:6E:F0:4B:DC  MASTER2 N OPEN 98% O
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» Concernant la Qos on a les priorités (High, Second, Third, Low) c’est-a-dire on joue sur le
paramétre de la priorité et le pourcentage par rapport a la bande, on met en priorité tout ce qui est
ACK/DHCP/ICMP/DNS avec 100% de Bandwith, pour le Web trafic il est en second priorité avec
55%, pour le mail il est en troisieme priorité avec 5% et pour le FTP il est en priorité inférieur avec

20%.

A Non sécurisé | 10.200.200.207/index.php

DAP-2360

v

= DAP-2360

-
| Basic Settings
[=-{i Advanced Settings
.- = Performance
=9 Wireless Resource

- =) ARP Spoofing Prevention
-~ =) Bandwidth Optimization

-l AP Array

[ Captive Portal

% Maintenance « -, Configuration

System

Enable QoS

Web Traffic Priority
Mail Traffic Priority

Advanced QoS

2 Multi-SSID

2 VLAN Downlink Bandwidth 100 Mbits/sec

-~ Intrusion Uplink Bandwidth 100 Mbits/sec

.- = Schedule

= Intemal RADIUS Server SEUKiitDyHCPf ICMP/DNS ' ghest Priority v | Limit [100 P& Port| 53,67,68,546,547

[Second Priority w | Limit | 55

|DA) Port | 80,443,3128,8080

| Third Priority V| Limit ‘5

P Port | 25,110,465,995

[+ DHCP Server Fip Traffic Priority [Low Priority  ~ | Limit [2d  Jpe Port 20,21
g' E ;'::feﬁr: Control User Defined-1 Priority [ Highest Priority v | Limit[100 % Port|o |-[o |
i+~ & Uplink/Downlink Settings) | | User Defined-2 Priority [ Second Priority ~ | Limit [100 % Port [0 |-[o |
i ; ?rca'l?nc Manager User Defined-3 Priority | Third Priority  ~ | Limit ‘ 100 |% Port| 0 ‘ = | 0 ‘
& status User Defined-4 Priority | Low Priority | Limit ‘ 100 |% Port| 0 ‘ - | 0 ‘
Other Traffic Priority [Low Pricrity | Limit ‘ 100 |%

111.2.5. Les tests des points d’accés :

Afin de vérifier le bon fonctionnement du point d’acces, plusieurs tests ont été effectués et par
la suite nous avons supervisé les Log, le trafic, devise connectés...etc au niveau de I’interface web
du modem sans fil.

Nous résumons ce qui a précédé comme suit :
» Nous avons établi un Ping continu a 1’adresse 8.8.8.8 pour vérifier la continuité de la connexion

internet :

[ @ Instagran
C

L

B8 Administrateur : CAWindows\system32\cmd.exe - ping 8.8.8.8 -t

» @ :

£ Applicatio [PDF] Cours de Mat.. Liste de lecture
Gmail Images °
Actuellement connecté & el
MASTER2
Accés Internet
Connexion réseau sans fil ~

e v
MASTER2 Connecte i)
Free-Wifi |

Quuvrir le Centre Réseau et partage

1 »
Trafic.PNG... . .m0 CF 16:06
— 11/10/2021

Capture m... |

Wa Chapitre IL.. |
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» Par la suite nous avons testé 1’accés a certains sites web. on a accedé via internet au site de notre

université de bouira :

- -
A X
J & reccnarer roteus qemierever x T & teechargements x 7 & vnversie s vonona ounes. - x [ ST

<« C @ univ-bouira.dz/fr/ T N o

L026732745 &= contact@univ-boviradz f W G+
Bibliotheque Maill SNDL  Dspace v~  E-learning  Accés rapide v Plandesite  Langue v

L'Université v Vices-Rectotrat v Facultés & Instituts v

ablgi aha g acaly
Université Akli Mohand Oulhody Actuellement connecté a :

Contact v
MASTER2
Accés Internet

Connexion réseau sans fil ~

MASTER2 Connecté Sy}

dungadl g Freew R

Session d¢

Ouvrir le Centre Réseau et partage

) I .= F; | = 7 16:15
Explor. Chapitr. Vision. Admini... | t J FR a % u L
i o == ' 4 Froat TF O 0200

» On a établi un test sur YouTube avec une vidéo 4K (trés haute qualité) et on a constaté que sa

marche sans coupure :

[ @B (1009) COSTARICAIN 4K 60 41 X ° — [
<« c @& youtube.com/watch?v=LXb3EKWsInQ8&t=46s (R N = 0
—_— oz 2 . sad L@
= @ VYouTube video 4k X Q e i 2 ]
- 3 D'aprées votre recherche 4K >
Actuellement connecté a : e 2
MASTER2
Accés Internet
Connexion réseau sans fil -~
Il masTer2 Connecte |
Free-Wifi L]

COSTA RICA IN 4K 60fps HDR (ULTRA HD)

178356461 vues b 632K LGB 33K > PARTAGER =+ ENREGISTRER

Ouvrir le Centre Réseau et partage

16:
11/10/2021

» On a également accédé au site Facebook :

-~
l @ @ Facebook X G instagram - Recherche Google X ° — | Eex
€« D e @& facebook.com N Q * N @
- =
ﬁ Q Rechercher sur Facebook o [:ﬁ [ [? &) sabri s ~
&) sabri Bairi {58 Nouvelles informations sur ST BOUIRA ) )
Badro Salhi - 54 min - @ # Anniversaires x
&. Amis #Deleberation final de télécommunication #GE
- — Actuellement connecté a : e 4
@ Groupes
7 nouveaux MASTER2
Acces Internet
#% Marketplace
Connexion réseau sans fil -~
3 Watch
@ + de 9 nouvelles vidéos MASTER2 Connecté ‘Q‘
O souvenirs
Free-Wifi =l
W Enregistrements
ke Pages
‘@ + de 9 nouveaux contenus
~  Voir plus
Vos raccourcis
@ Tteiecommunications News
Ourir le Centre Réseau et partage
) Ludo King S —————
- o 0
* 4 a ap - acA a a P O
» g & p =L
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» On a aussi accédé au site Instagram :

l (@ INFOTECHD (@infotech_estore) X — ol
€« c @& instagram.com/infotech_estore/ pxg » 0 :
infotech_estore  Contacter 2~ =
Actuellement connecté a : *
850 publications 3109 abonnés 0 abonnemel z‘c‘:és:;':jme‘
INFOTECHX Connexion réseau sans fil -~
+38344609130 @
X MASTER2 Connecté ]
www.facebook.com/infotech.ks
Free-Wifi =
B8 PUBLICATIONS IDENTIFIE(E)

HP 17-BY40655T HP 15-DY2078NR

ey

Ouvrir le Centre Réseau et partage

o

3 {é ” ‘771NFOTECH.. D 'l Capture m O 11/12:?;)21

» On a accédé par la suite au Gmail :

-

l @) Instagram X | M Boite de réception (699) - pulic e réception - yousra0102 X

c & mail.google.com/mail/u/1/#inbox

— M Gmail Q| Rechercher dans les me 1 @ 553 HH ‘“-)
0O~ o 3 1-50 sur 279 > B
|— Nouveau message
o . A Actuellement connecté a : e
] Principale &% Réseaux sociaux
[J Boite de réception MASTER2
Accés Internet
% Messages suivis Google Votre compte Gmail est presque saturé
Connexion réseau sans fil ~
© Enattente i i
Sabri BAIRI (aucun objet) — Chninacts :‘,!“!
Meet
I chapitre 111 (2) (.. et M
=« Nouvelle réunion
. i PDF By Mehdi Es-sao. "CCNA1 Essentiel" by Mehdi Es-saou)|
B3 Rejoindre une réunion
Sabri BAIRI (aucun objet) - https://docs.google.com -
Hangouts
Sabri BAIRI (aucun objet)
é. Yousra “+
g B Mise_en_place_..
Sabri BAIRI (aucun objet) Ouvrir le Centre Réseau et partage

16:08

Capture m... ‘ Trafic.PNG... Administr...
| ‘ a 11/10/2021

» On a téléchargé un fichier et on a constaté que le téléchargement est fonctionnel :

-

[ Télécharger Proteus dernigre ver: X #* Téléchargements X +

C  ® Chrome | chrome://downloads T

Téléchargements er dans les téléchargements H

Actuellement connecté & : 5
demo.
prodemo.exe MASTER?
https://dw20.malavida.com/dwn/c5fb48b59902314a1 4ecf4bc6fd346d69c7c6098 Acces Internet
1577 Ko/s - 18,1 Mo sur 595 Mo, 6 min restantes Connexion réseau sans fil ~
- & ¥
MASTER2 Connecté fl|
Suspendre Annuler Free-Wifi =

Hier

Chapitre Ill (2) (3).doex

ﬁ : ‘ https://mail-attachment.googleusercontent.com/attachment/u/1/?ui=28&ik=eab08|

Afficher le dossier Ouvrir le Centre Réseau et partage
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» On peut superviser ici tous les clients connectes au modem sans fils avec leurs adresses MAC :

A Non sécurisé | 10.200.200.207/index.php =3 ¥

DAP-2360

™ " Configuration

- DAP-22360

- Basic Settings
& Advanced Settings
- &9 Performance

= Wireless Resource

= Multi-SSsID

VLAN

Intrusion

Schedule

Internal RADIUS Server
ARP Spoofing Prevention

P
-

=

CE:56:16:E3:1D:7D N

OPEN
OPEMN
OPEMN
OPEMN
OPEN

Primary SSID
Primary SSID
Primary SSID
Primary SSID
Primary SSID

DC:74:A8:BF:51:F4 M
80:56:F2:EF:1E:ED N
B0:35:9F:62:E2:4C M
AC:2B:6E:F0:4B:DC N

590 D D KD D

0
W B EE

Bandwidth Optimization
AP Array

Captive Portal

DHCP Server

Filters

Traffic Control

Device Information
Client Information
WDS Information
=1 Channel Analyze
[ Statistics

@ Log

-

» On supervise ici le trafic entrant et sortant du modem wifi :

A Non sécurisé | 10.200.200.207/index.php

DAP-2360
[ Configuration - System
. DAP-2350 .
- 3 /\ aff a
[ Basic Settings
=& Advanced Settings
= Performance Transmitted Count
“ ) wireless Resource Transmitted Packet Count 6485216
= Multi-SSID
= WwLAN Transmitted Bytes Count 1057177264
-l
— Intrusion Dropped Packet Count 46883
-5 Schedule
=5 Internal RADIUS Server Transmitted Retry Count Q
= ARP Spoofing Prevention Received Count
i : Banawidth Optimization Received Packet Count 2440149
s AP Array
E3) _" Captive Portal Received Bytes Count 2147433647
& _) DHCP Server Dropped Packet Count 0
[+ Filters
=14 Traffic Control Received CRC Count 0
i ; {L;zl;ﬂdDownllnk Settingsy Received Decryption Error Count Q
=5 Traffic Manager Received MIC Error Count 0
=4 Status .
= Device Information Received PHY Error Count (o]
-9 Client Information
=] WDS Information
=5 Channel Analyze
=1 {48 Statisti

» Nous avons dans cette figure toutes les informations relatives au modem wifi : firmware,

I’adresse, la connectivité et méme le pourcentage de CPU et la mémoire :

A Non sécurisé | 10.200.200.207/index.php

B o * @

DAP-2360
-, Configuration System
* DAP-2360
-
B Basic Settmgs. Firmware Version:2.00
=& Advanced Settings
= performance Ethernet MAC Address: ec:22:80:b5:e2:a0
- Wireless Resource Wireless MAC Address Primary: ec:22:80:b5:e2:a0
= Multi-SSID
-2 VLAN S5ID 1~7: ec:22-:80:b5:e2:a1 ~ ec:22:80:b5-e2:a7
= Intrusion Ethernet
=
B Schedule IP Address 10.200.200 207
-~ = Internal RADIUS Server
=] ARP Spoofing Prevention Subnet Mask 255.255.255.0
- = Bandwidth Optimization - EETAIEA
[ AP Array aleway -
#-f@ Captive Portal DNS 8888
{8 DHCP Server Wireless (2.4GHz)
B Filters Network Name (SSID) MASTER2
Traffic Control
=l Status Channel 1
-5 Device Information
= Client Information DERREE S
= WDS Information Security None
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= Lndnne Andly 2e AP Army
Eﬁ; Statistics AP Array d-link
E-§ Log
Role Slave
Location

Device Status
CPU Utilization 5%

Memory Utilization 56%

Central WiFiManager
Connection Status Disconnect

Server IP
Service Port

Live Port

Group ID

» En fin on peut aussi superviser le LOG de toutes les sessions avec les adresses IP ou bien les

MAC des utilisateurs finaux.

A INON securise | 1U.ZUU.ZUU.ZU//Inaex.pnp & W

DAP-2360

f_\ Home *{ Maintenance ~ -, Configuration « " System

* DAP-2360 “Iii i| ii
-
[+ Basic Settings

.= Performance Page 1 of 6
= Wireless Resource
-5 Mult-SSID Time Priority Message
-8 VLAN Uptime 0 da
=4 Intrusion 2;38-03 Y [SYSACT]  Web login success from 10.200.200.11
= Schedule =
- Intemal RADIUS Server gggr;_esg i, [SYSACT]  Web logout from 10.200.200.12
-~ =5 ARP Spoofing Prevention =i
& Bandwidth Optimization Uptime 0 day [SYSACT]  Web login success from 10.200.200.12
B[ AP Array 22:34:05
[ Captive Portal Uptime 0 day o
- SYSA Web login failure from 10.200.200.12
& DHCP Server 22:34:00 [SYSACT] ©
[-[ Filters Uptime 0 day ] . . B
& @ Traffic Control 22:32:36 [Wireless]  Received Deauth:STA EC:01:EE:19:D9:3D(reason 3)
1.2 Uplink/Downlink Settings; :
L= aos ggg;‘_ezg iz, [Wireless]  Association Success:STA EC:01:EE:19:D9:3D
\.. 2 Traffic Manager T o 0d
) i Status 25’:"3’;'?37 ay [Wireless]  Deauth:STA DC:B7:2E:65:03:34(reason 6)
-2 Device Information i
-~ Client Information gg,“;;‘g? iy [Wireless]  Received Deauth:STA DC:B7:2E:65:03:34(reason 3)
= WDS Information e
=5 Channel Analyze Uptime 0 day ;
-l 39:96:57 [SYSACT]  Web login success from 10.200.200.11

Nous vous présentons ci-dessous les photos des points d’accés qu’on a installé au CTS :

| b ‘ I

P
I 0 T Nerai

¥

Figure 111.12. Le point d’acces installé au niveau du NOC.
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Figure 111.13. Le point d’accés installé au niveau du bloc.

111.3. Conclusion :

Le dimensionnement des réseaux cellulaire comme dans notre cas le réseau Wifi se repose sur
deux bases de différentes natures, ou la premiére base est simplement théorique et a besoin d’une
grande puissance de calcul et de traitement, alors que la seconde est pratique qui nécessite quelque
mesure sur I’espace afin de répondre a tous les contraintes causé par I’environnement de propagation.

Pour D’installation des points d’accés on a pu faire un bon choix du matériel, faire la
configuration et les tests des points d’acces, comme ¢a on a pu satisfaire les besoins des utilisateurs

du CTS d’Algérie Télécom Satellite.
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Conclusion générale :

Durant ces derniéres années la démocratisation du réseau WIFI a énormément facilité le
déploiement des infrastructures professionnelles et domestiques, ce réseau a prouvé qu'il permettait
une mise en place fiable, rapide et modulaire de ce dernier dans les conditions ou il n’est pas possible
de tirer des cables, il a aussi permis d’offrir la possibilité de créer des réseaux locaux sans fils a tres
haut débit a condition que la station qu’on va connecter ne soit pas tres distante par rapport au point
d’acces.

Le Wifi n'a pas d'inconvénient majeur, cela le rend facilement manipulable dans plusieurs
environnements et par un assez grand nombre de personnes. Son prix est trés abordable, il a des
capacités raisonnables. Il posséde seulement des limites techniques, comme la portée, et des limites
de réglementation, tels que la puissance maximum autorisée, cependant la plupart des portables sont
aujourd’hui compatibles Wifi, ainsi que les systémes d'exploitation.

Au cours de ce projet de fin d’études, notre travail a été réparti comme suit :
v" L’étude des réseaux sans fils ;
v" Le dimensionnement de notre réseau ;
v’ L’étude du placement des points d’acceés ;
v" Le choix du matériel le plus convenable ;
v La configuration des points d’acceés;
v Les tests des points d’acces ;

Dans notre projet le premier chapitre était une étude réalisée sur les réseaux sans fil, ce qui
nous a permis de mieux comprendre le fonctionnement d'un réseau sans fil, savoir ses différentes
technologies, ses avantages et les difficultés auxquelles nous pouvons étre confrontés.

Dans le deuxiéme chapitre nous avons fait une étude sur la technologie Wifi en présentant ses
différentes topologies, son architecture, ses fonctionnalités et en étudiant ses techniques d’accés au
support et ses mécanismes de sécurité, cela nous a permis de choisir les meilleurs matériaux.

Le troisieme chapitre a comporté une explication du processus général de dimensionnement du réseau
Wifi ou nous avons présente les différentes étapes suivies afin d’effectuer un bon dimensionnement
pour notre réseau, cela nous a permis de déterminer le nombre nécessaire des points d’acces et des
switch ainsi que leur emplacement. Aprés le dimensionnement nous avons enfin pu faire I’installation
des points d’acces en choisissant le matériel convenant a notre réseau, en configurant et faire le test

de nos points d’acces pour Vérifier leur bon fonctionnement, et enfin les mettre en place.
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Résumé

Ces derniéres années nous avons assisté a une puissante montée des réseaux sans fil, plus
particulierement les réseaux Wifi basé sur la norme IEEE 802.11 et qui ont pour objectif de relier des
appareils a des liaisons hautes débit tout en leur permettant la mobilité. Dans notre mémoire le but
principale est de mettre en place des points d’acces d’un réseau Wifi, cela nous a fallu faire tout
d’abord un dimensionnement qui lui-méme est bas¢ sur I’étude de certains points et la réalisation de
certains calculs, cette étude nous a permis de déterminer le nombre des points d’accés et des switch.

Enfin nous avons pu installer nos points d’acces, les configurer et réaliser les tests de connectivité.

Mots clés : réseaux sans fil, norme IEEE 802.11, points d’accés, dimensionnement.

Abstract

In the recent years we have witnessed a powerful rise in wireless networks, more particularly
Wifi networks based on the IEEE 802.11 standard and which aim to connect devices to high speed
links while allowing them mobility. In our brief, the main goal is to set up access points for a Wifi
network, we first had to do a sizing which itself is based on the study of some points and the realization
of some calculations, this study allowed us to determine the number of access points and switches.

Finally, we were able to install our access points, configure them and realize the connectivity tests.

Keywords : wireless networks, standard IEEE 802.11, access points, sizing.



