République Algérienne Démocratique et Populaire

Ministére de I’Enseignement Supérieur et de la Recherche Scientifique

Université AMO de Bouira

Faculté des Sciences et des Sciences Appliquées

Département d’Informatique

Mémoire de Master

en Informatique

Spécialité : Génie des Systemes Informatiques

Sujet

Modélisation et Evaluation des Performances des
Appareils Autonomes a RF-EH et Sécurité de Niveau
Physique dans ’IOT avec les Réseaux de Petri

Encadré par : Réalisé par :

— Dr. OUKAS Nourredine — BAHMED Kahina
— MOSTEGHANEMI Yasmine

2022/2023



Remerciements

Nous remercions Dieu, pour nous avoir guidé et donné la force de terminer ce mémoire

de fin d’étude.

Nous souhaitons également remercier notre encadrant, Dr.Oukas Noureddine, pour la
qualité de son encadrement exceptionnel, pour sa patience, sa rigueur et sa disponibilité
durant la préparation de ce mémoire. Ce travail ne serait pas aussi riche et n’aurait pas

pu avoir le jour sans son aide.

Nous remercions les membres du jury d’avoir accepté d’examiner ce travail et pour leurs

commentaires constructifs.

D’un coeur sincere, Nous remercions nos enseignants pour leurs précieux enseignements
et leur encouragement constant. Leur passion et leur expertise nous ont inspiré tout au

long de notre études.

Enfin, Nous adressons nos remerciements sincéres a toutes les personnes, qu’elles aient
été directement ou indirectement impliquées dans la réalisation de ce mémoire, ainsi qu’a

tous ceux qui ont contribué & notre développement personnel et académique.

Ce mémoire a été rendu possible grace a la contribution précieuse de chacun d’entre
vous, et nous ressentons une profonde reconnaissance pour I’expérience inestimable acquise

tout au long de ce processus.



Dédicaces

Je dédie ce modeste travail :

A mon pére et ma mére, Je tiens a exprimer ma profonde gratitude pour votre
précieux soutien tout au long de mon parcours académique et particulierement lors de la

réalisation de ce mémoire de fin d’étude.

A mon épouz, et mes enfants : Aksil et Ghiles Votre soutien indéfectible, votre
encouragement et votre compréhension inestimable ont été la lumiere qui a éclairé
chaque étape de ce voyage. Votre amour et votre soutien ont été le moteur qui m’a

poussé a donner le meilleur de moi-méme. Ce mémoire est aussi le vétre, car sans vous,

il n’aurait pas €té possible.

A ma seeur Iman, son mari, et ses enfants Célia, Louise et Aksel Votre amour
inconditionnel et votre soutien ont été un pilier fondamental tout au long de ma vie.

Votre présence m’ont apporté la force nécessaire pour mener a bien ce mémoire.

A toute ma famille et mes amis sans exception, mes grands parents, mes tantes, mes

cousins, mon binome Yasmine...

Ce mémoire est le fruit de Ueffort collectif de nombreuses personnes exceptionnelles,
et je tiens a vous rendre hommage. Votre présence dans ma vie a été une source de

motivation et de joie.

Avec tout mon amour et ma gratitude,

Bahmed Kahina.



Dédicaces

Avec toute sincérité et avec tout respect, je dédie ce modeste travail a :

Ma chere mere«Souhilay qui s’est toujours sacrifiée pour mon éducation, qui ma en-
tourée de son amour et son affection, je la remercie et je n'oublierai jamais son soutien
moral dans les moments les plus difficiles, et surtout lors de la réalisation de ce mémoire

de fin d’étude que dieu la protége.

Mon cher pére «Toufiks, témoignage de [’amour, affection et le soutien. Pour toutes les
peines et tous les sacrifices que tu as consentis pour mon éducation, tu m’as appris a me
battre jusqu’au bout pour réussir. Puisse Dieu, tout puissant, te préter longue vie, santé

et bonheur.

Mon marie«Abdelhaky qui m’a aidé, supporté, et encouragée dans les moments diffi-

ciles. Puisse Dieu le tout puissant t’accorder une longue vie couronnée de santé.

Ma sceur « Aicha Nermine » vous apporte joie et bonheur au quotidien. Votre présence
est une bénédiction. Que notre lien grandisse plein d’amour et je vous souhaite du succes

dans votre parcours académique.
Et a tous les membres de la famille «Mosteghanemiy paternelle et maternelle.
A mon binome «Kahina Bahmedy, mes amies et surtout mes colléegues de promotion.

Ce mémoire est la lumiére de leffort collectif de nombreuses personnes extraordinaires,
et je souhaite vous rendre hommage. Votre présence dans ma vie a été une source d’en-

couragement et de joie. Merci a tous, je vous arme.

MOSTEGHANEMI Yasmine.



Résumé

Ce document présente une méthode de modélisation basée sur les réseaux de Petri
stochastiques généralisés (RPSG) appliquée aux dispositifs autonomes sans fil, en parti-
culier dans le contexte de I'Internet des objets. Chaque appareil est pourvu d’un systéme
de récupération d’énergie par radiofréquence (EH-RF) qui exploite les signaux électroma-
gnétiques afin de recharger les batteries a distance. Toutefois, ces sources d’énergie sont
exposées a des risques d’attaque tels que le brouillage (Jamming), qui perturbe les signaux
et impacte le fonctionnement des dispositifs. Pour résoudre ce probléme, cette étude re-
présente une approche de modélisation qui met en ceuvre des changements de canal pour
équilibrer la consommation d’énergie et la réactivité du service. Une analyse est entre-
prise pour identifier les configurations optimales des paramétres en vue d’applications

concrétes.

Mots clés : Internet des Objets, Appareils autonomes sans fils, Modélisation avec
Réseaux de Petri, Récupération d’énergie RF, Attaque de brouillage, Sécurité de niveau

physique.
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Abstract

This document presents a modeling method based on generalized stochastic Petri
networks (GSPN) applied to autonomous wireless devices, particularly in the context of
the Internet of Things (IoT). Each device is equipped with an energy harvesting system
using radio frequency (RF) signals to remotely recharge batteries. However, these energy
sources are susceptible to risks such as jamming attacks, which disrupt signals and impact
device operation. To address this issue, this study introduces a modeling approach a
modeling approach that incorporates channel hopping to balance energy consumption
and service responsiveness. An analysis is conducted to identify optimal configuration’s

parameters for practical implementations.

Key words : Internet of Things, Wireless autonomous devices, Petri Nets Modeling,

RF-Energy harvesting, Jamming Attack, Physical Layer Security.
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Introduction générale

L’avénement de I'Internet des Objets (ou Internet of Things : IoT) a ouvert la voie &
de nouvelles perspectives ainsi qu’a des défis majeurs dans les domaines des communica-
tions et de la sécurité. Parmi les innovations les plus prometteuses figurent les Appareils
Autonomes & Récupération d’Energie Radiofréquence (RF-EH), qui offrent la capacité
de fonctionner de maniére autonome en exploitant 1’énergie captée a partir des signaux
radio. Cependant, la montée en puissance de ces dispositifs autonomes s’accompagne d’un
nouvel éventail de risques liés a la sécurité physique, exposant ainsi les systémes de I'ToT

a des menaces potentielles.

La radiofréquence (RF) émerge comme une source d’énergie novatrice et prometteuse.
Elle tire parti des ondes électromagnétiques pour générer une énergie exploitable. Cette
approche trouve des applications diversifiées, particulierement au sein des réseaux des
objets autonomes, ou elle est mise en ceuvre pour recharger les batteries et prolonger
la durée de vie des dispositifs. La technologie RF ouvre des perspectives fascinantes en
matiére de transmission d’énergie sans fil, contribuant ainsi a ’autonomie et a l'efficacité

des systémes énergétiques modernes.

L’évaluation des performances des réseaux des objets autonomes est entreprise selon
deux approches distinctes : la simulation et la modélisation. Dans le cadre de la premiére
méthodologie, les chercheurs recourent a des simulateurs spécialement congus pour ana-
lyser virtuellement le comportement d’un réseau avant sa mise en ceuvre pratique. Parmi
les plate formes couramment utilisées, on peut citer NS, NS2, NS3, OMNET++, OP-
NET, et autres. Ces outils permettent une évaluation préliminaire des performances du

réseau, offrant ainsi la possibilité d’anticiper et d’optimiser son fonctionnement avant le
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déploiement réel.

Le présent projet vise a plonger au coeur de 1’étude des réseaux des objets autonomes

reposant sur la récupération d’énergie. Paralléelement, notre démarche se propose de déve-

lopper une modélisation en utilisant les Réseaux de Petri Stochastiques Généralisés pour

appréhender plus efficacement ces réseaux. Cette approche tiendra compte simultanément

de la récupération d’énergie et de la mise en place de mécanismes de sécurité en vue de

protéger le réseau contre d’éventuelles attaques.

Ce mémoire adoptera la structure suivante pour approfondir ces thématiques :

Chapitre 1 : Vue générale sur I'Internet des Objets, incluant ses caractéristiques,
architectures, domaines d’application, technologies, avantages et inconvénients, ar-
chitecture des objets connectés, problématiques et solutions envisageables.
Chapitre 2 : Exploration détaillée des attaques et des solutions de sécurité au
niveau physique pour les Réseaux a Récupération d’Energie RF (RF-EH).
Chapitre 3 : Présentation approfondie des Réseaux de Petri stochastiques généra-
lisés.

Chapitre 4 : Présentation des travaux connexes et Proposition d’une nouvelle ap-
proche de modélisation pour les objets autonomes connectés en utilisant les Ré-
seaux de Petri stochastique généralisé, en intégrant la sécurité de niveau physique.
- Chapitre 5 : Description des paramétres de simulation, conduite d’une étude

expérimentale.

On termine notre travail par une conclusion générale et quelques perspectives.



Chapitre

Internet des Objets

1.1 Introduction

L’Internet des objets (IoT) se profile comme 'une des technologies les plus promet-
teuses pour améliorer la qualité de vie humaine (QoL). Il joue un rdle crucial dans divers
domaines tels que les services de santé, I'industrie automobile, I'agriculture, I’éducation
et de nombreuses applications métiers intersectorielles. Dans les paragraphes suivants,
nous explorerons différentes définitions de 1'loT, ses diverses architectures ainsi que les
défis majeurs auxquels son adoption est confrontée, en particulier en ce qui concerne la

sécurité.

i Internet - ,@
\\ o2 --‘;a;n-uhur

X /

FIGURE 1.1 — L’internet des objets



Chapitre 1 L’Internet des Objets

1.2 Définition

Ce terme a été introduit pour la premiére fois en 1999 par Kevin Ashton. Il désigne
I’association entre Internet et des objets, des lieux et des environnements physiques via
des connexions. L’Internet des objets relie les éléments du monde réel au monde virtuel,
offrant une connectivité permanente et universelle, non seulement pour les individus,
mais aussi pour les objets. Il décrit un univers ol objets physiques, entités humaines,
données et environnements virtuels interagissent de maniére synchronisée dans un méme
espace-temps [8]. L'Internet des objets (IoT) englobe un ensemble d’infrastructures et
de technologies. Il garantit la connexion, au travers d’un réseau, des objets physiques
afin qu’ils puissent échanger des informations concernant a la fois leur nature intrinseque
et leur environnement. La figure 1.1 illustre l'interconnexion entre différentes sphéres

d’application de I'Internet des objets [9].

1.3 Caractéristiques de l'internet des objets

Les caractéristiques fondamentales de I'loT sont les suivantes [10] :

1.3.1 Interconnectivité

L’ensemble de 'infrastructure mondiale de I'information et de la communication peut

étre interconnecté, permettant une interaction fluide entre différents éléments.

1.3.2 Capteurs et actuateurs

Les objets de I'ToT sont pourvus de capteurs pour recueillir des données de leur envi-

ronnement, ainsi que d’actuateurs pour réaliser des actions en réponse a ces données.

1.3.3 Services liés aux objets

L’ToT est en mesure de fournir des services liés aux objets, respectant les limites
définies pour ces objets. Cela inclut des aspects tels que la protection de la vie privée et la
cohérence sémantique entre les objets physiques et leurs homologues virtuels. Pour offrir
ces services, une évolution des technologies a la fois dans le monde physique et celui de

I'information sera nécessaire.
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1.3.4 Hétérogénéité

Les dispositifs connectés a I'loT peuvent provenir de divers fournisseurs, utiliser diffé-

rentes technologies de communication et fonctionner dans des contextes variés.

1.3.5 Changements dynamiques

L’état des appareils peut changer de maniére dynamique, par exemple, passer de 1’état
de sommeil & celui de réveil, se connecter et/ou se déconnecter, tout comme leur contexte,
comprenant des éléments tels que la localisation et la vitesse. De plus, le nombre d’appa-

reils peut varier dynamiquement.

1.3.6 Echelle énorme

Le nombre d’appareils gérés et interagissant entre eux dépassera au moins d’un ordre
de grandeur le nombre d’appareils connectés a I'Internet actuel. La gestion de ces appa-
reils et I'interprétation de la masse de données générées seront cruciales, tout comme la

manipulation sémantique de ces données.

1.3.7 Sécurité et confidentialité

Etant donné la nature sensible des données collectées, la sécurité et la confidentialité
des informations au sein de I'loT sont d’une importance vitale et doivent étre gérées avec

précaution.

1.3.8 Impact sociétal

L’ToT détient le potentiel de transformer de nombreux aspects de la société, de I'in-
dustrie et de I’économie en améliorant les processus, en offrant de nouveaux services et

en introduisant des innovations majeures.

1.3.9 Extensibilité

L’IoT peut étre mis a I’échelle pour englober un grand nombre d’objets et de dispositifs,

répondant ainsi aux besoins changeants des utilisateurs et des entreprises.
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1.3.10 Connectivité étendue

L’ToT facilite la connexion d’une vaste gamme d’objets et de dispositifs grace a diverses
technologies de communication telles que le Wi-Fi, le Bluetooth, la 4G /5G, ainsi que des

protocoles spécifiquement congus pour les objets a faible consommation énergétique.

En somme, I'Internet des objets tisse une toile complexe d’objets connectés qui inter-
agissent et collaborent pour améliorer la qualité de vie, optimiser les opérations et créer

de nouvelles opportunités.

1.4 Architecture d’Internet des objets

L’architecture de I'Internet des objets (IoT) est congue pour permettre la connecti-
vité, la communication et la gestion efficaces des objets connectés. Elle est composée de
plusieurs couches qui coopérent pour faciliter la collecte, le traitement et la transmission

des données. Voici les principales couches de I'architecture IoT [1] :

1.4.1 La couche perception

Au niveau bas dans la hiérarchie,se trouve la couche perception,cette couche englobe les
objets physiques dotés de capteurs et d’actuateurs. Les capteurs collectent des données
a partir de I'environnement, comme la température, I’humidité, la luminosité, etc. Les
actuateurs permettent d’effectuer des actions sur I’environnement, comme allumer une
lumiére ou actionner un moteur. Cette couche comprend aussi I’équipement nécessaire

, Y L :
pour mettre en ceuvre la collecte de données de contexte d’objets connectés, a savoir les

capteurs, les étiquettes RFID, caméras, GPS (Global Positioning System), etc.

1.4.2 La couche réseau

la couche réseau est un élément essentiel de I’architecture IoT. Elle permet la connec-
tivité entre les différents objets connectés, les dispositifs de traitement, les serveurs cloud
et les applications. Cette couche est responsable de I’acheminement des données entre les
différents éléments de 'architecture IoT. Elle gére la connectivité, la communication et
I'interopérabilité entre les objets connectés, les points d’accés réseau, les routeurs et les

passerelles. Au sein de la couche réseau, il peut y avoir plusieurs éléments :
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— Objets Connectés :Les objets équipés de capteurs et d’actuateurs sont les points
de départ de la communication dans I'loT. Ils envoient des données collectées via
des protocoles de communication appropriés.

— Passerelles : Les passerelles agissent comme des intermédiaires entre les objets
connectés et le réseau principal. Elles peuvent convertir les différents protocoles de
communication utilisés par les objets en un protocole standard pour la transmission
vers le réseau.

— Points d’Accés et Routeurs : Ces dispositifs assurent la connectivité sans fil des
objets et des passerelles au réseau. Ils gérent les connexions Wi-Fi, Bluetooth,
4G /5@, etc., et acheminent les données vers les destinations appropriées.

— Réseau Principal : C’est la partie centrale de la couche réseau. Elle permet la
transmission des données entre les différents dispositifs connectés, les systémes de
traitement et les serveurs cloud. Le réseau principal peut utiliser divers protocoles
de communication en fonction des besoins, tels que TCP /IP.

— Sécurité et Authentification : La couche réseau intégre également des mécanismes
de sécurité pour garantir que seuls les dispositifs autorisés peuvent se connecter
au réseau. Cela implique des protocoles d’authentification, de chiffrement et de
gestion des clés.

En résumé, la couche réseau joue un role crucial dans 'acheminement efficace des données
entre les objets connectés, les passerelles, les systémes de traitement et les applications
dans l'architecture IoT. Elle assure une communication fluide, sécurisée et interopérable

au sein du réseau étendu de I'Internet des objets.

1.4.3 La couche application

C’est ici que les utilisateurs interagissent avec I'loT. Les applications permettent aux
utilisateurs de surveiller, de controler et d’interagir avec les objets connectés. Cela peut

aller des applications domestiques intelligentes aux outils industriels avancés.
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FIGURE 1.2 — Architecture de 'internet des objets [1].

En mars 2015, le comité de I'Internet Architecture Board (IAB) a publié la RFC 7452.
Il propose quatre modéles d’'interaction communs pour les acteurs IOT [11] :

— La communication entre objets, qui est basée sur une communication sans fil entre
deux objets. Les informations sont transférées grace a l'intégration de technologies
de communication sans fil telles que zighee ou bluetooth.

— Communication objet vers le cloud, dans ce modéle les données collectées par les
capteurs sont envoyées a la plateforme de service via le réseau.

— Communication Object vers une passerelle, le modéle est basé sur un intermédiaire
qui établit le lien entre le capteur et ’application dans le cloud.

— De l'objet au partage de données back-end, I’'objectif de ce modéle est de permettre
le partage de données entre les fournisseurs de services. Il est basé sur le concept
de « réseau programmable ». Les fabricants ont mis en place une API qui permet

d’utiliser les données collectées par d’autres fabricants.

1.5 Application de I'internet des objets

Les applications de I'Internet des objets (IoT) sont vastes et couvrent de nombreux
domaines, offrant des solutions innovantes et améliorant divers aspects de la vie quoti-

dienne, de I'industrie et de la société. Voici quelques exemples d’applications concrétes de
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I'loT :

Santé Connectée :Les dispositifs portables tels que les montres intelligentes et les
capteurs médicaux permettent de surveiller en temps réel la santé des individus,
de suivre les signes vitaux, de gérer les médicaments et de fournir des alertes en
cas de situations critiques.

Villes Intelligentes :L’IoT est utilisé pour créer des infrastructures urbaines plus
efficaces et durables. Cela inclut la gestion du trafic, ’éclairage public intelligent,
la collecte des déchets basée sur la demande et la surveillance environnementale.
Agriculture Intelligente : Les capteurs IoT dans les exploitations agricoles collectent
des données sur le sol, les cultures et le bétail, permettant une gestion précise des
ressources, une irrigation optimisée et une surveillance des conditions météorolo-
giques.

Industrie : L’IoT révolutionne l'industrie en permettant la surveillance en temps
réel des machines, la maintenance prédictive, I'automatisation avancée et I’optimi-
sation des chaines de production.

Maisons Intelligentes : Les appareils domestiques connectés, tels que les thermo-
stats, les serrures, les appareils électroménagers et les systémes de sécurité, peuvent
étre controlés et surveillés & distance, améliorant le confort et la sécurité.
Logistique et Suivi des Biens :L’IoT permet de suivre en temps réel la localisation
et I’état des marchandises en transit, réduisant les pertes, améliorant l'efficacité
logistique et garantissant la fraicheur des produits sensibles.

Energie Intelligente :Les compteurs intelligents et les réseaux électriques connec-
tés permettent la gestion efficace de la consommation d’énergie, I'intégration des
énergies renouvelables et la réduction des cotits.

Environnement et Surveillance :Les capteurs [oT sont utilisés pour surveiller et
collecter des données sur ’environnement, tels que la qualité de 1’air, la pollution
de 'eau, les niveaux sonores et les vibrations.

Soins aux Animaux : L'ToT est également appliqué dans I'industrie agroalimentaire
pour surveiller la santé et le bien-étre des animaux d’élevage, en veillant & leurs
besoins et & leur confort.

Vétements Connectés : Les textiles intelligents intégrant des capteurs peuvent étre

utilisés pour surveiller l'activité physique, la posture, la température corporelle,
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etc.
Ces exemples ne représentent qu’une infime partie des nombreuses applications poten-
tielles de I'loT. En vérité, I'loT demeure en constante évolution et s’étend vers des sec-
teurs inexplorés, ouvrant ainsi un large éventail d’opportunités pour améliorer notre vie

quotidienne et influencer la trajectoire de notre avenir technologique.

1.5.1 Les réseaux de capteur sans fils WSN

Un réseau WSN est un réseau composé d'un ensemble d’unités de traitements embar-
quées, appelées capteurs (nceuds).Ces noeuds communiquent entre eux afin de surveiller
un phénomeéne précis(mouvement,vibration,température, humidité....). Dans une zone de
captage "sensing field".Les données récoltées par les nceuds sont ensuite transmit vers
un neeud médiateur dit puits (sink) pour pouvoir faire des traitements spécifiques avant
de les transmettre a l'utilisateur final via internet ou liaison satellitaire (figure 1.3). de
plus les capteurs sans fil sont dotés de moyens de traitement et de communication de

I'information [2].

Sensor Field

Local
User

FIGURE 1.3 — Réseau de capteur sans fil [2].

Les capteurs Ce sont les principaux éléments des réseaux de capteurs sans fil. ils
peuvent etre mobile ou statique. Leur role est d’obtenir des informations de leur environ-
nement (par exemple, constantes corporelles, température, vitesse du courant océanique,

etc.) et les trasmettres au noeud puits [12].

10
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Architecture d’un noeud capteur sans fil

Un nceud capteur comprend quatre unités fondamentales. De plus, un réseau WSN
peut également incorporer d’autres modules, tels qu'un systéme de localisation (récepteur
GPS) pour déterminer sa position géographique, une source d’énergie génératrice (cellules

solaires), voire un mécanisme de mobilité pour se déplacer [2|(voir Figure 1.4).

FIGURE 1.4 — Architecture d’un noeud de capteur sans fil.

Unité de captage

L’unité se compose de 2 sous unités : d'un capteur électronique et d’un convertis-
seur analogique numérique. Cette unité transforme ces signaux en un signal numérique

compréhenible, qui sera ensuite soumis a 'unité de traitement.

Unité de traitement

Elle comprend un processeur associé¢ a une unité de stockage. Elle implémente des
protocoles de communication qui permettent aux nceuds de coopérer avec d’autres noeuds
du réseau. Ainsi cette unité peut également analyser les données capturées pour faciliter

la tache du nceud puit (sink).

11
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Unité de transmission (communication)

Elle réalise toutes les émissions et réception des données.

Unité de gestion d’énergie

Elle est responsable de la distribution de I’énergie disponible & tous les modules. Elle
peut initier un mode "sommeil" des composants inactifs tout en minimisant la consom-
mation et en réduisant les pertes d’énergie. Elle prend en charge également la gestion
de mécanisme de charge énergétique utilisé pour augmenter la durée de vie des nceuds,

prolongeant ainsi la durée de vie du réseau de noeuds.

1.6 Les technologies de 'IOT

Dans les applications [0T, les données générées par les appareils ou les sources doivent
étre transmises a Internet. Prouver la connectivité et la couverture est une tache ardue
pour les applications IoT. Les utilisateurs ou les fournisseurs veulent toujours collecter
des données et les analyser pour un traitement ultérieur afin de mieux améliorer leurs ap-
pareils. L’émergence des nouvelles technologies dans la communication et I'informatique
est cruciale. Au lieu d’aller sur un autre réseau, choisissez un meilleur réseau préféré, en
particulier pour votre propre application. Aujourd’hui, les industriels participent active-
ment au développement de canaux ou de protocoles de communication filaires ou sans
fil. Mais le développement des cotits et des infrastructures joue un role crucial dans le
développement de la technologie IoT. Une bréve description de chacun de ces éléments

est donnée ci-dessous [13].

1.6.1 RFID (Radio Frequency Identification)

L’acronyme RFID signifie « Radio Frequency Identification », qui se traduit en frangais
par « Identification par Radiofréquence ». Grace a des étiquettes émettant des ondes radio
attachées ou intégrées aux objets (étiquettes RFID), cette technologie permet l'identifica-
tion, le suivi en temps réel et la localisation d’objets dans des environnements intérieurs.
La technologie RFID autorise la lecture des étiquettes sans nécessiter de ligne de vue
directe et peut traverser des couches minces de matériaux (peinture, emballage, neige 1é-

gere, etc.). Une étiquette radiofréquence (transpondeur ou étiquette RFID) est connectée

12
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a une antenne via une puce et enveloppée dans un support (étiquette RFID). Un lecteur

est utilisé pour capter les informations de cette étiquette et les transmettre au serveur

[14].

1.6.2 Protocoles de Communication

Divers protocoles sont utilisés pour permettre la communication entre les objets connec-
tés et les systémes de traitement. Cela inclut des protocoles comme MQTT, CoAP, AMQP

et HT'TP, qui permettent des échanges de données efficaces et sécurisés.

1.6.3 Réseaux sans fil

Les technologies de communication sans fil, telles que le Wi-Fi, le Bluetooth, Zigbee,
Z-Wave et LoRaWAN, jouent un réle crucial dans la connectivité des objets au sein du

réseau loT.

1.6.4 NFC (Near Field Communication)

Cette technologie permet des échanges de données entre dispositifs a courte distance,

généralement en touchant ou en placant les appareils a proximité les uns des autres.

1.6.5 Cloud Computing

Les services cloud sont utilisés pour stocker, traiter et analyser les données collectées
par les objets connectés. Ils offrent également une infrastructure évolutive pour gérer un

grand nombre d’objets.

1.7 L’architecteur des objets connectes

1.7.1 Definition d’un objet connecté

Un objet connecté est un dispositif de traitement ayant la capacité de se connecter
a Internet et d’échanger des informations avec le cloud. Des exemples d’objets connectés

comprennent les montres intelligentes, 1’éclairage connecté, les caméras, et bien d’autres

[15].
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1.7.2 Definition d’un Objet autonome

Un objet autonome est un dispositif ou une entité capable de fonctionner, prendre
des décisions et exécuter des actions de maniére indépendante, sans nécessiter une inter-
vention humaine constante. Il est doté de la capacité de traiter les informations de son
environnement, d’analyser les données et de prendre des mesures appropriées en fonction
de sa programmation, de ses capteurs et de son propre jugement. Les objets autonomes
sont congus pour accomplir des taches spécifiques de maniére autonome, ce qui peut in-
clure des actions réactives en réponse a des conditions préalablement définies ou a des

événements.

1.7.3 Definition d’un objet autonome connecté

Un objet autonome connecté est un dispositif capable de fonctionner de maniére auto-
nome tout en étant connecté a Internet ou a un réseau de communication. Il peut collecter
des données de son environnement a 1’aide de capteurs intégrés, prendre des décisions ba-
sées sur ces données grace a son propre traitement interne ou a des algorithmes d’intelli-
gence artificielle, et exécuter des actions en réponse aux informations recueillies. De plus,
il peut échanger ces données avec d’autres systémes ou utilisateurs via la connectivité
réseau. Cette combinaison d’autonomie et de connectivité permet a I'objet de fonctionner
de maniére intelligente et réactive, tout en étant capable de partager des informations et

de contribuer a des systémes plus larges.

Le concept de I'IoT prend forme grace aux développements dans plusieurs domaines de
recherche, notamment les réseaux de capteurs, le Web et le cloud computing. Etant donné
que les capteurs fonctionnent sur batterie, la recharge des batteries des capteurs sans fil
(WS) peut s’avérer cotiteuse voire impossible dans certaines situations. Pour prolonger la
durée de vie des WS, un domaine de recherche émergent au cours des derniéres années
est la récupération d’énergie (EH). Ces capteurs sans fil sont maintenant familiers dans

la littérature sous le terme de EH-WS [9].
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1.8 Problématiques des réseaux sans fil a des objets
autonomes

— Le fonctionnement continu ou sur une longue période de ces applications est limité
par la capacité restreinte des batteries des noeuds. Par conséquent, la réduction de
la consommation énergétique s’avére étre un enjeu critique [16].

— L’utilisation de la récupération d’énergie pourrait ainsi se présenter comme une
réponse pour conférer une autonomie [17].

— Quant a la sécurité, les données collectées par les objets sont sensibles et doivent
étre protégées contre les accés non autorisés et les attaques. Les défis de sécurité
incluent le maintien de la confidentialité des données, ’assurance de ’authenticité
et de 'intégrité des informations, la détection des tentatives d’intrusion et la gestion
sécurisée des clés.

— Les mécanismes de sécurité doivent étre congus de maniére a minimiser leur impact
sur la consommation d’énergie, tout en assurant la protection des données critiques

collectées et transmises.

1.9 Les solutions de I’économisation d’énergie

1.9.1 Les mécanismes de veille

Pour résoudre le probléme énergétique, certains auteurs ont proposé des méthodes
basées sur des mécanismes de veille [18] [19].L’idée est de désactiver 'unité de commu-
nication de temps en temps. Le but est de conserver I'énergie d'une écoute constante.

D’autres composants du capteur peuvent étre désactivés a volonté.

1.9.2 La Récolte d’énergie

La récolte d’énergie est la conversion d’une forme d’énergie (comme ’énergie solaire,
I'énergie éolienne, etc.) en énergie électrique. L’énergie issue des sources renouvelables
appliquée aux noeuds capteurs, fournit une alimentation a long terme au capteur. Par la
suite, c’est une solution ultime pour augmenter la durée de vie d’'un RCSF. En prenant en

considération la consommation énergétique d’un nceud, les technologies de récupération
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d’énergie peuvent répondre totalement ou partiellement a ses besoins énergétiques [20].

1.10 Les avantages et les inconvénients de I'loT

L’Internet des Objets (IoT) apporte un large éventail d’avantages et d’inconvénients.

Voici un apercu des principaux points positifs et négatifs de I'loT :

1.10.1 Les avantages

— Gagne du temps en automatisant les activités ,les informations sont facilement
disponibles, méme lorsque nous sommes loin de notre emplacement réel, et elles
sont souvent mises a jour en temps réel.

— Il est utile pour la sécurité car il détecte tout danger potentiel et avertit I'utilisateur.
Par exemple, GM OnStar est un appareil intégré au systéme qui peut identifier les
accidents de voiture ou les accidents de la route. Il passe des appels immédiatement
en cas d’accident ou de collision.

— Il minimise les connexions des appareils IoT car ils Communiquent entre eux et
effectuent diverses taches sans intervention humaine.

— Le suivi du trafic ou des expéditions, le controle des stocks, la livraison, la sur-
veillance, le suivi des commandes individuelles et la gestion des clients peuvent

tous étre plus rentables avec le bon systéme de suivi.

1.10.2 Les inconvénients

— L’IoT souléve des préoccupations majeures en matieére de sécurité, car les disposi-
tifs connectés peuvent étre vulnérables aux cyberattaques. De plus, la collecte de
données personnelles peut compromettre la confidentialité des utilisateurs.

— La mise en ceuvre de I'loT peut étre complexe et cotiiteuse, notamment en ce qui
concerne le développement de dispositifs, la mise en place d’infrastructures et la
maintenance.

— L’IoT nécessite une connectivité Internet constante. Les interruptions de réseau
peuvent entrainer des dysfonctionnements et des interruptions de service.

— L’IoT génére d’énormes quantités de données, nécessitant des systémes de gestion

et d’analyse sophistiqués pour en tirer des informations utiles.
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— Il existe un risque élevé de chomage parmi les travailleurs non qualifiés, ce qui
peut conduire au chomage. Des caméras de surveillance intelligentes, des robots,
des systémes de repassage intelligents, des machines a laver intelligentes et d’autres

installations remplacent les agents de sécurité.

1.11 Conclusion

Ce chapitre nous a permis de plonger dans un univers en constante expansion, ol
la connectivité entre les objets physiques et virtuels révolutionne la maniére dont nous
interagissons avec le monde qui nous entoure. L’'IoT a émergé comme 1'une des technologies
les plus prometteuses, avec des applications variées et des implications profondes dans de

nombreux domaines de notre vie quotidienne.

Nous avons exploré les caractéristiques fondamentales de I'loT, notamment son inter-
connectivité, la présence de capteurs et d’actuateurs, la fourniture de services liés aux
objets, ainsi que les défis tels que I’hétérogénéité, les changements dynamiques, la sécurité
et I'impact sociétal. Nous avons également examiné l’architecture de I'loT, mettant en

lumiére les couches réseau, la couche application et les composants clés de chaque couche.

Dans le domaine des applications, nous avons découvert une multitude de cas concrets
ou I'loT transforme les opérations, améliore la qualité de vie et offre de nouvelles oppor-
tunités dans des secteurs tels que la santé, I’agriculture, la domotique, la gestion environ-

nementale et bien d’autres encore.

Cependant, il est essentiel de garder a ’esprit les défis qui accompagnent cette révolution
technologique. La gestion de la consommation d’énergie, la garantie de la sécurité des
données, l'interopérabilité et la complexité sont autant de considérations critiques qui

nécessitent une attention constante pour garantir le succes et la durabilité de I'loT.

En fin, I'loT continue d’évoluer, d’explorer de nouveaux horizons et de fagconner notre
avenir technologique. En exploitant ses avantages tout en gérant ses inconvénients, nous
pouvons construire un monde ot la connectivité intelligente enrichit notre quotidien, amé-

liore nos processus et ouvre la voie a des innovations encore inimaginables.
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Chapitre

Attaques et Solutions de Sécurité au Niveau

Physique dans les Réseaux a Récupération

d'Energie RF

2.1 Introduction

Les avancées rapides dans les technologies de U'interner des Objets (IoT) ont créé de
nouvelles facons de communiquer, dont les Réseaux a Récupération RF d’Energie (RRFE)
jouent un role important. Ces réseaux utilisent I’énergie des signaux radio pour fonctionner
et pourraient changer la maniére dont les objets IoT sont alimentés. Cependant, cela
souléve des questions, surtout en matiére de sécurité. Les attaques physiques sont un grand
probléme pour la sécurité des RRFE, car elles pourraient perturber leur fonctionnement
et leur fiabilité. Dans ce chapitre, nous examinons attentivement les différentes attaques
possibles sur les RRFE au niveau physique, ainsi que les solutions pour les protéger et les

rendre solides dans le monde complexe de 1'loT.

2.2 Récupération d’énergie par RF

Pour alimenter un systéme embarqué, il est également possible d’utiliser le transfert
d’énergie électromagnétique. Cette technologie se présente comme particuliérement pro-
metteuse et séduisante pour les dispositifs embarqués. Ainsi, la production d’énergie se fait

par le biais d’une liaison sans fil, sans qu’il soit nécessaire d’établir un lien physique entre
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les sources d’énergie et les équipements alimentés.Pour plus de détails nous renvoyons
les lecteurs intéressés a la contribution de 'auteur dans [21] Pour mieux comprendre les
principes des matériaux qui facilitent la récupération d’énergie électromagnétique, nous
nous penchons sur les informations scientifiques les plus récentes disponibles dans la litté-
rature. Ces sources indiquent que les signaux RF employés pour alimenter les équipements
embarqués peuvent présenter des densités de puissance allant de 0,000012 & 15 mW /cm?
par unité de temps. Ces valeurs varient en fonction de différents facteurs, tels que la
distance par rapport a la source RF et la puissance maximale du signal [22]; [23]|. Globa-
lement, trois principales architectures de réseaux électromagnétiques sans fil peuvent étre
identifiées :
— ABCN (Ambient Backscatter Communication Networks) Réseaux de communica-
tion par rétrodiffusion ambiante.
— WPCN (Wireless Powered Communication Networks) Réseaux de communication
alimentés sans fil.
— SWIPT (Simultaneous Wireless Information and Power Transfers) Réseaux de

transferts simultané d’informations et d’énergie sans fil.

2.3 Reéseaux de communication par rétrodiffusion am-

biante (ABCN)

Les réseaux de communication par rétrodiffusion ambiante, également connus sous le
nom de "Backscatter Communication Networks" en anglais, sont des systémes de commu-
nication sans fil qui exploitent les signaux radiofréquences existants dans I’environnement
pour transmettre des données. Cette technologie repose sur le principe de la modulation
par rétrodiffusion, ou les dispositifs de communication modulent des signaux ambiants
pour transmettre des informations.

Dans ces réseaux, les appareils utilisent des antennes passives pour réfléchir les signaux
RF émis par des sources telles que les stations de base Wi-Fi, les tours cellulaires ou méme
les signaux de diffusion audio et vidéo. En modulant la rétrodiffusion de ces signaux, les
dispositifs peuvent transmettre des données & d’autres appareils & proximité ou a des
récepteurs équipés pour détecter les variations de la rétrodiffusion.

Cette approche présente des avantages potentiels en termes de faible consommation
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d’énergie, de coiit réduit et de facilité de déploiement. Les réseaux de communication par
rétrodiffusion ambiante trouvent des applications dans divers domaines tels que I'Internet
des Objets (IoT), les objets connectés et les systémes de suivi a faible consommation.
Cependant, ils peuvent également présenter des défis en termes de débit de données, de
portée et d’interférences avec les signaux ambiants. A leur tour, d’autres appareils ABCN
du réseau utilisent le méme principe de réponse et d’activation de la communication D2D.
Supposons un réseau ABCN générique, comme illustré a la Figure , ou une source RF
générique est utilisée comme une alimentation du signal RF ambiant K ABCN fournit

des informations pour un seul récepteur ABCN.

~ 2
— ™~ - : A
Source ~ L |
) s
‘ = '
‘ ABCN ’
~ transmitters ’

= e am -

FIGURE 2.1 — Modéle de réseaux de communication par rétrodiffusion ambiante (ABCN).

2.4 Réseaux de communication alimentés sans fil (WPCN)

Les réseaux de communication alimentés sans fil (WPCN), souvent désignés comme
des réseaux de transfert d’énergie sans fil en champ lointain (WPT), sont des systémes de
communication qui tirent leur énergie de sources d’alimentation spécifiques. Ces sources
fournissent 1’énergie nécessaire pour alimenter les appareils au moyen de la technologie
WPT. Un modele de ce systeme est illustré dans la figure, ot la balise de puissance émet
un signal RF dédié. Ce signal est utilisé par la source pour accumuler 1’énergie requise en

vue de la communication avec plusieurs appareils destinataires.
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S .

Source Destinations

FIGURE 2.2 — Modéle d’un réseau de communication alimentée sans fil générique. La balise
de puissance émet une source RF qui alimente I'émetteur et lui permet de communiquer

avec un récepteur [3].

Comparativement aux réseaux de communication a rétrodiffusion, les réseaux de com-
munication alimentés sans fil (WPCN) se distinguent par l'utilisation de signaux spé-
cifiques dédiés a cette fonction (non utilisés pour d’autres taches de communication).
De plus, ils sont caractérisés par des portées de communication plus étendues. Cela est
possible grace a l'utilisation d’antennes d’émission plus grandes en comparaison avec la
longueur d’onde du rayonnement [24].

Comparé au concept de SWIPT (Simultaneous Wireless Information and Power Trans-
fer), la différence essentielle réside dans l'utilisation de I’énergie récupérée pour soutenir
la transmission d’informations plutdét que pour recharger les dispositifs. Cela prévoit ainsi
une anticipation de la phase de communication, une approche souvent appelée "récolter-
puis-transmettre". De plus, il est important de noter que le signal qui alimente les dis-
positifs est dissocié du signal d’information, car il n’est pas spécifiquement cong¢u pour
transférer des données.

Supposons que t0 représente le temps alloué a la récupération d’énergie dans un in-
tervalle de temps T. Il est crucial d’optimiser ce temps de récolte d’énergie pour trouver
un équilibre entre la puissance disponible sur les appareils et le débit de données.

Cependant, il convient de noter que des problémes de sécurité significatifs émergent
au niveau de la couche physique, en particulier pour les dispositifs situés a une certaine
distance de la source d’alimentation. Ces dispositifs récoltent moins d’énergie que d’autres,

mais ont besoin d’une puissance supérieure pour permettre une transmission sur une plus
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grande distance [25].

2.5 Reéseaux de transferts simultané d’informations et

d’énergie sans fil (SWIPT)

Comme présenté dans la Figure, les réseaux de transfert simultané d’énergie et d’infor-
mations sans fil (SWIPT) se distinguent par la coexistence de processus de récupération
d’énergie contextuels et de transfert d’informations. Cette coexistence est rendue pos-
sible grace a l'utilisation d’architectures matérielles spécifiquement congues a cet effet.

D’une manieére générale, les systemes SWIPT se caractérisent par une centrale émettrice

" .:'x (2 x':
Source

I'\\\'-H,.-'

Destinations

FIGURE 2.3 — Modéle d’un systéme générique a entrée unique et a sorties multiples d’un
Réseau de transfert d’énergie et d’information sans fil. Une source alimentée par batterie

émet un signal transférant des informations et de 1’énergie RF, en méme temps [3].

et plusieurs N (N > 1) nceuds destinataires.

2.6 La stiireté et la sécurité dans les WAD basés sur RF

Le transfert de puissance a longue portée par ondes radio présente des défis en matiére
de stireté et de sécurité, ce qui requiert des solutions appropriées. Dans les systémes de
transfert d’énergie sans fil (WPT) basés sur les ondes radiofréquences (RF), I'objectif
principal de la sécurité est d’assurer les caractéristiques classiques de sécurité telles que

la confidentialité, I'intégrité et la disponibilité des canaux de transfert de puissance. Il
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existe plusieurs aspects liés & la stireté et a la sécurité dans les dispositifs autonomes sans
fil (WAD) qui doivent étre pris en considération [4] :

— Lorsqu’il s’agit de transmettre de 1’énergie sans fil, un défi majeur réside dans
I'incapacité a crypter et & authentifier cette transmission, ce qui compromet la
confidentialité de la charge destinée a un récepteur spécifique [26]. Cette situation
expose les canaux de transfert d’énergie & des vulnérabilités face a diverses attaques,
dont les conséquences sont doubles
— Elles pourraient mettre en péril la sécurité et la stireté des utilisateurs concernés.
— Elles pourraient également perturber le processus méme du transfert d’énergie,

entravant ainsi son efficacité.

— Les approches classiques de sécurité exigent une grande quantité de ressources in-
formatiques |27]. Cependant, dans le contexte des réseaux de capteurs sans fil ali-
mentés par radiofréquence (RF WAD), il n’est pas toujours possible de générer une
puissance adéquate pour exécuter des opérations de sécurité au niveau des noeuds
de collecte. Par conséquent, ’enjeu consiste a assurer une protection suffisante

malgré des ressources limitées, principalement sous forme d’énergie récupérée.

2.7 Sécurité des données de la couche physique

2.7.1 Adversaires externes

Nous désignons comme adversaire externe un dispositif qui n’est pas impliqué dans les
schémas de communication conventionnels du réseau, ce qui le maintient anonyme vis-a-vis
des périphériques du réseau. Ce scénario est courant dans divers contextes de réseaux sans
fil, notamment les réseaux de capteurs sans fil (WSN) et 'Internet des objets (IoT), o
un observateur externe peut simplement utiliser une antenne de réception accordée sur la
méme fréquence de canal que la communication légitime pour intercepter les informations
avec succes, en supposant que des techniques de cryptographie ne sont pas en place. La
caractéristique distinctive de ces travaux réside dans le fait qu’aucune information sur

I'adversaire n’est disponible [28].
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2.7.2 Adversaires internes

Nous donnons la définition d’un adversaire interne comme étant un dispositif qui fait
partie légitime du réseau, participant activement aux opérations du réseau en émettant
et en recevant des informations. Dans la littérature relative a la sécurité de la couche
physique pour les réseaux RF EH, ce type de scénario contradictoire est souvent qualifié
de "modéle actif indiscret", caractérisé par la coexistence d’activités fonctionnelles 1égi-
times (transmissions/réceptions autorisées) et d’activités passives non autorisées (telles

que I'écoute des communications) [28].

2.7.3 Relais non fiables (Untrusted relays)

"Relais non fiables" ou "relais non dignes de confiance" désigne des nceuds ou disposi-
tifs dans un réseau de communication qui ne peuvent pas étre considérés comme étant sirs
ou dignes de confiance pour transmettre ou manipuler les données de maniére sécurisée.
Ces relais peuvent présenter des risques de sécurité en raison de leur nature non fiable,
ce qui peut entrainer des problémes tels que l'interception malveillante, la modification
ou la divulgation de données sensibles. Dans de nombreux contextes, des mécanismes de
sécurité, tels que le cryptage des données, 'authentification des noeuds ou des protocoles
de routage sécurisés, sont nécessaires pour atténuer les risques associés aux relais non

fiables dans un réseau [28].

2.8 Attaques et menaces

Les mécanismes et les stratégies sous-jacents qui soutiennent les dispositifs d’harves-
ting d’énergie exposent les appareils et les réseaux sans fil a une pluralité d’attaques a
travers différentes couches de la pile de protocoles. Ces menaces ne se limitent pas a des
attaques d’écoute anodines, mais visent également la disponibilité et la fiabilité des sys-
témes. La littérature [3] a identifié et examiné divers types d’attaques, chacun exigeant
des outils et des compétences spécifiques, tout en ciblant des technologies habilitantes

spécifiques [3].
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2.8.1 L’écoute clandestine (Eavesdropping)

En premier lieu, plusieurs recherches, notamment les travaux de [24], [4] et [29],mettent
en avant le fait que les réseaux RF EH sont généralement déployés sans aucune intégra-
tion de mécanismes de cryptage. Cette situation expose donc I’énergie et les informations
fournies aux risques d’écoute clandestine. En réalité, du fait que les réseaux RF EH sont
souvent limités en puissance par rapport a d’autres sources d’énergie, I'incorporation de
techniques de cryptage prétes a 'emploi n’est souvent pas appropriée. Ces considérations
ont suscité une quantité importante de travaux académiques, se concentrant sur la sécu-
risation de la couche physique dans le but d’améliorer la confidentialité des données et
de développer des techniques de cryptographie adéquates, spécialement congues pour les

dispositifs a faible disponibilité énergétique.

2.8.2 DoS

Les attaques de type Déni de Service (DoS) ont pour but de compromettre la dispo-
nibilité des réseaux fonctionnant grace a 'harvesting d’énergie (EH). Parmi ces réseaux,
ceux alimentés par des signaux RF sont particulierement susceptibles aux attaques. Dans
ce contexte, I'une des méthodes les plus simples pour rapidement épuiser I’énergie d’un
dispositif EH consiste a mener une attaque par épuisement énergétique. Comme men-
tionné par les auteurs dans l'article [30], ce type d’attaque par épuisement de puissance
se caractérise par I’envoi de faux paquets & un nceud alimenté par des signaux sans fil.
Les opérations de radio et de traitement nécessaires pour analyser et rejeter ces paquets
fictifs peuvent accélérer le déchargement de la batterie de ’appareil, perturbant ainsi le
bon fonctionnement des noeuds du réseau. Un exemple concret d'une telle attaque est une
attaque d’inondation. Les auteurs explorent plusieurs scénarios d’attaque, parmi lesquels
un attaquant pourrait :

— Introduire un logiciel malveillant au sein d’un réseau de capteurs sans fil (WSN)
pour augmenter la puissance d’émission (et donc la consommation d’énergie) des
dispositifs légitimes.

— - Adopter des techniques de brouillage pour injecter du bruit dans le canal de
communication, for¢ant ainsi les noecuds & augmenter leur puissance de transmission
et & consommer plus d’énergie.

— Exploiter les vulnérabilités de certains schémas d’agrégation de trafic afin d’aug-
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menter la taille des paquets a retransmettre.

2.8.3 Infection par des logiciels malveillants (malware infection)

Un autre moyen employé par les attaquants pour drainer rapidement la batterie d'un
dispositif consiste généralement & introduire intentionnellement des applications mal-
veillantes sur un appareil ciblé, afin d’envoyer de multiples demandes d’alimentation, ce
qui a pour effet de diminuer Uefficacité globale du systéme. A titre d’exemple, les auteurs
[31], ont illustré une situation ou des logiciels malveillants sont utilisés pour induire un
comportement spécifique au sein de la cible victime. Parmi les autres types d’attaques
spécifiques aux réseaux RF EH, on compte celles qui ciblent la validité des messages

utilisés pour acheminer I’énergie RF nécessaire a la charge des dispositifs.

Les réseaux de communication d’énergie sans fil (WPCN) requiérent 1’émission de si-
gnaux pilotes spécifiques par des balises d’alimentation, permettant ainsi d’activer phy-
siquement les dispositifs & collecte d’énergie. Néanmoins, ces signaux pilotes sont géné-
ralement dépourvus de mesures de sécurité telles que 'authentification, U'intégrité et la
confidentialité. En conséquence, comme le mettent en avant les auteurs dans l'article de ré-
férence [26], diverses formes d’attaques sont envisageables. En ce qui concerne la phase de
transmission, il est possible d’usurper le signal pilote destiné a la charge, ce qui déclenche
une attaque d’usurpation de signal pilote. Cette situation peut également se produire
lorsque le dispositif EH émet explicitement une demande d’alimentation en envoyant un
paquet de requéte a la balise. Dans ce scénario, un attaquant peut intercepter ce message
et simuler des balises d’alimentation, ce qui a pour effet de réduire les performances et la
durée de vie du dispositif EH [32]. Les WPCN sont également vulnérables aux attaques
de charge, qui peuvent étre catégorisées en attaques de vampirisme, attaques voraces et
attaques de débordement de charge. Les attaques de vampirisme sont des attaques au
niveau physique ot les dispositifs continuent de se charger sans émettre de demandes ex-
plicites, en exploitant les fuites d’énergie résultant de I'alimentation d’appareils voisins.
Cette situation peut impacter la perception d’une balise d’alimentation, particuliérement
si celle-ci s’efforce de maintenir la disponibilité énergétique des noeuds EH [4].

Les attaques voraces impliquent des dispositifs constamment gourmands en énergie,

qui sollicitent continuellement la source, entravant ainsi la capacité des autres dispositifs a
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solliciter de I’énergie. D’autre part, les attaques de débordement de charge impliquent un
noeud EH compromis, qui fournit des mesures d’énergie incorrectes a la source d’alimen-
tation, forgant ainsi un ajustement (augmentation ou diminution) du niveau de puissance
de référence. Ce scénario peut aboutir & un déni de service (DoS) ou & une attaque de
débordement de charge non autorisée. Dans le premier cas, la réduction du niveau de
puissance du signal RF réduit la zone de réception du signal, éventuellement en excluant
certains dispositifs de la réception d'une quantité suffisante d’énergie. Dans le second cas,
I’augmentation du niveau de puissance du signal pilote accroit la zone de réception, offrant
potentiellement aux dispositifs EH malveillants, controlés par 'attaquant, la possibilité
d’étre activés. De plus, il est a noter, comme en discutent les auteurs [4], que I’énergie
récupérée peut subir d’importantes fluctuations en raison de la présence de personnes
dans la zone de déploiement. Cette caractéristique pourrait permettre & un attaquant de
déduire des informations sensibles concernant 1’état de I’environnement physique environ-
nant le réseau EH, telles que le nombre de personnes présentes, leurs mouvements et leur

répartition temporelle, ce qui constitue une menace sérieuse pour la confidentialité.

2.8.4 Canal latéral (Lateral channel)

Les attaques par canal latéral permettent & un adversaire d’acquérir des informations
pertinentes depuis un appareil, incluant des secrets tels que des clés ou des données pri-
vées. Ces attaques exploitent les fonctionnalités de la couche physique, notamment les
émissions électromagnétiques et magnétiques involontaires, les données de synchronisa-
tion et la consommation d’énergie. Comme en discutent les auteurs dans les articles de
référence [33|et [34], les attaques par canal latéral représentent également une menace
pour les réseaux EH. Par exemple, les clés générées par les noeuds peuvent étre révélées
en corrélation avec la consommation d’énergie instantanée, en la mettant en relation avec
les fuites électromagnétiques engendrées durant les opérations cryptographiques. Cette
attaque a également été décrit par les auteurs dans l'article [31], on des logiciels mal-
veillants puissants sont déployés sur le réseau. Ces logiciels malveillants extraient des
informations sensibles de la victime et exploitent une carte d’interface réseau WiFi (NIC)
pour contraindre les périphériques sans fil a rétrodiffuser les signaux RF environnants,

créant ainsi un canal latéral discret pour la transmission clandestine d’informations.
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2.8.5 Relecture et usurpation (Replay and Spoofing)

Relecture et usurpation. Comme le soulignent certaines contributions telles que [31] et
[32], les signaux d’activation ABCN ne sont pas authentifiés, ce qui les rend sujets a une
possible réutilisation et usurpation par un attaquant. Alors que les auteurs de I'article [32]

ont contextualisé cette attaque dans le cadre d'un WBAN (Wireless Body Area Network).

2.8.6 Attaques de brouillage (Jamming)

Un autre type d’attaque vise a délibérément créer des interférences pour perturber la
communication entre les ETs (Emetteurs d’Energie) et les ERs (Récepteurs d’Energie).
Les noeuds malveillants peuvent déployer du brouillage sur un canal donné ou balayer 1’en-
semble des canaux de communication pour les rendre inutilisables. Lorsque les demandes
d’alimentation des ERs sont bloquées, les ETs ne regoivent pas les requétes d’énergie,
ce qui peut entrainer l'interruption de la transmission d’énergie. Cette situation peut
engendrer une pénurie d’énergie et la cessation de leurs opérations.

La détection d’interférences constitue une étape essentielle pour contrer de telles at-
taques. Cette détection peut étre mise en oceuvre en interrompant périodiquement la
transmission d’énergie et la communication, en surveillant le réseau pour identifier des
transmissions RF' suspectes et en évaluant la présence d’un attaquant externe au réseau
(connu). Néanmoins, les attaquants pourraient également synchroniser leurs actions avec
la période de détection des interférences pour éviter d’étre repérés, ce qui complique la
détection. C’est pourquoi il est nécessaire de développer des méthodes plus robustes et
sophistiquées pour repérer efficacement les interférences.

Aprés avoir détecté les interférences, les ETs doivent ajuster de maniére dynamique
leurs parameétres de transmission pour que les ERs ne subissent pas I'impact des nceuds
malveillants et puissent recevoir 1’énergie de maniére efficiente. La maniére de réaliser
cette adaptation et d’atteindre un consensus a l’échelle du réseau pour assurer un fonc-
tionnement sécurisé reste une question ouverte.

Parmi les solutions prometteuses pour contrer les attaques de brouillage, on trouve des
approches basées sur la gestion des interférences, comme I’alignement des interférences
[5]. Cette technique permet aux ETs d’émettre des signaux alignés sur ceux de 'ER, de
sorte que chaque récepteur puisse décoder le signal qui lui est destiné. Ainsi, 'impact

des interférences agrégées est minimisé, voire éliminé. Bien que ces techniques offrent la
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possibilité aux ERs de recevoir des paquets de données malgré la présence d’attaques de
brouillage, leur mise en ceuvre pratique et leur adaptation a des scénarios réels restent des
défis non négligeables [4] . Le changement de canal est une approche fréquemment utilisée
pour contrer les attaques de brouillage, ol un attaquant perturbe la communication sur un
canal spécifique. Cette stratégie implique de basculer vers un canal différent pour éviter
les interférences créées par I'attaquant. Cependant, cela nécessite une détection rapide
du brouillage et une prise de décision efficace pour migrer vers un canal moins perturbé.
Le changement de canal est I'une des méthodes pour maintenir la communication malgré
les tentatives d’attaques de brouillage, mais d’autres techniques telles que la détection
des interférences, la modulation de puissance et 'utilisation de codes correcteurs d’erreur
peuvent également étre utilisées pour renforcer la résilience du réseau contre de telles

attaques.

FIGURE 2.4 — Modéle de I'attaque Jamming [4] .

2.9 Contre-mesures de la couche physique

Au cours des derniéres années, un grand nombre de contributions scientifiques ont
proposé des solutions au niveau de la couche physique afin d’assurer la disponibilité des
réseaux EH. Des références telles que [35] & [36] en sont des exemples. Les auteurs de I’ar-
ticle [4] ont également mis en évidence de maniére qualitative différentes contre-mesures

pouvant étre utilisées contre divers types d’attaques dans le contexte des réseaux WPCN.
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2.9.1 Contre mesures contre les attaques de brouillage

Pour faire face aux attaques de brouillage, les auteurs ont proposé diverses stratégies
de défense. Parmi celles-ci, I'utilisation de schémas de modulation traditionnels tels que
I’accés multiple par répartition en fréquence (FDMA : la bande de fréquences est divisée
en plusieurs canaux/porteuses RF, chaque opérateur étant attribué a des utilisateurs dif-
férents), 1'accés multiple par répartition dans le temps (TDMA) et le saut de fréquence
ont été suggérés. En plus de cela, les principes d’alignement des interférences (beamfor-
ming) ont été explorés. Une autre approche consiste a mettre en ceuvre des changements
de canal réguliers, ou les appareils de communication basculent vers un canal différent

pour éviter les interférences causées par I'attaquant.

L’alignement des interférences

L’alignement des interférences est une stratégie novatrice en transmission sans fil,
coordonnant les émetteurs pour aligner leurs interférences mutuelles avec le récepteur,
simplifiant I’annulation des interférences. Dans les systémes cellulaires, ot les stations de
base partagent des fréquences, les interférences réduisent le débit et causent des pannes.
Dans les réseaux locaux, les interférences surviennent lorsque des points d’accés partagent
des canaux. L’alignement d’interférences est une technique révolutionnaire en transmission
sans fil qui vise a réduire les effets nuisibles de I'interférence. En coordonnant les émetteurs
de maniére a ce que leurs interférences mutuelles se combinent de maniére constructive au
récepteur, cette stratégie facilite ’annulation des interférences. Dans les réseaux cellulaires
et locaux, les interférences limitent souvent les performances en réduisant la capacité
de transmission. L’alignement d’interférences implique un codage multidimensionnel des
signaux, alignant les signaux interférents observés par chaque récepteur dans un espace
de dimensions réduites. Cette approche maximise le nombre de symboles non perturbés
pouvant étre transmis simultanément sur le canal perturbé, améliorant ainsi le débit.
L’alignement d’interférences permet aux utilisateurs de décoder leurs messages sans étre
perturbés par les interférences en projetant le signal recu dans un sous-espace orthogonal
a linterférence [5|. Les travaux initiaux sur cette technique ont montré que sa réussite
dépend du nombre de dimensions de signal disponibles pour le codage. Une plus grande
disponibilité de tranches de temps, de blocs de fréquence ou d’antennes pour le précodage

accroit la capacité du systéme a gérer et a aligner les interférences de maniére efficace
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137].

FIGURE 2.5 — Un schéma illustrant 1’alignement des interférences 5] .

2.9.2 Contre mesure contre 'attaque d’usurpation d’identité

Les contre-mesures contre 'attaque d’usurpation d’identité visent a prévenir ou atté-
nuer les risques liés a cette menace. Ces mesures comprennent I'authentification forte, la
validation & plusieurs facteurs, 1'utilisation de certificats numériques, la détection com-
portementale et I'analyse de l'intégrité des données pour garantir une sécurité renforcée

et une identification fiable des utilisateurs.

2.9.3 Contre mesure contre les Attaques de surveillance

Pour détecter les attaques de surveillance, ils ont proposé d’écouter le canal de commu-
nication et de découvrir la présence de données échangées entre les nceuds récupérateurs

d’énergie et d’éventuels noeuds malveillants.

2.9.4 Contre mesure contre les Attaques de charge pour DOS

En ce qui concerne les attaques de charge, les auteurs ont proposé d’effectuer des
estimations réguliéres de I’énergie collectée par les noeuds dans le réseau, tout en détectant

les anomalies dans le profil de charge.
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2.9.5 Contre mesure contre les Applications malveillantes

Pour vaincre les applications malveillantes, les auteurs recommandent de vérifier les
signatures des applications et de vérifier si elles sont dignes de confiance/valides. Alterna-
tivement, ils pointent la possibilité de concevoir des mécanismes sensibles a 1’énergie afin
que chaque application puisse tirer parti du budget énergétique a utiliser pour le calcul

et la transmission.

2.9.6 Contre mesure contre les Problémes de confidentialité

Pour répondre aux problémes de confidentialité, ils proposent de collecter les em-
preintes RF de I'environnement et de les comparer aux empreintes acquises lors de I'exé-
cution. Dans le contexte des réseaux IoT alimentés via rétrodiffusion, les auteurs dans
[38] ont identifié la possibilité d’imposer 'authenticité de la communication par des si-
gnatures a propagation par trajets multiples, assurant ainsi les processus d’appariement
et de communication de données. Ils ont découvert que l'interaction des sources RF avec
I’environnement et 'emplacement d’un appareil particulier est unique. Ainsi, il peut étre
utilisé pour fournir une authentification probabiliste et dépendante de ’environnement,

ainsi qu'un outil pour identifier les attaques de rejeu et de désauthentification.

2.9.7 Contre mesure contre les interférences malveillantes sources

de brouillage

Pour faire face aux interférences malveillantes sources de brouillage, les contributions
dans [35], [39],[40],[36] proposent d’utiliser des techniques bien connues de saut de fré-
quence et d’étalement de spectre. D’autres contributions, telles que [39], [35], [40] conver-
tissent la puissance du signal de brouillage en puissance de transmission utile pour charger
des appareils légitimes. Suivant les concepts de la théorie des jeux, ils modélisent 'interac-
tion entre une paire de noeuds légitimes et un perturbateur comme un jeu a somme nulle,
et trouvent une solution optimale (c’est-a-dire une condition d’équilibre) qui minimise
I'impact du perturbateur et maximise efficacement 1’énergie de restauration. récupération
sur des appareils légitimes. Cette contre-mesure permet aux utilisateurs secondaires des
réseaux radio cognitifs de contrer les attaques de brouillage, réduisant ainsi I'impact des

attaques. Les auteurs dans [41| proposent une solution aux attaques de brouillage dans
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les systémes en boucle fermée, en abordant le probléme d’optimisation de l’allocation
d’énergie. Une stratégie optimale d’allocation d’énergie acausale permet au systéme d’es-
timer 1’état du processus de controle (& 'aide d’un filtre de Kalman) tout en garantissant
la disponibilité et la stabilité. De méme, les auteurs de [36] ont envisagé des méthodes
d’alignement des interférences (c’est-a-dire des stratégies de formation de faisceaux) pour
atténuer les interférences indésirables. L’objectif principal de la solution anti-brouillage
est de créer une flotte de brouillage du réseau qui comprend certains appareils légitimes
(par exemple, des émetteurs et des nceuds EH), tandis que le reste des nceuds est dé-
dié a la mission EH. Sur les appareils compatibles,Le signal d’interférence et le signal de

brouillage sont tous deux considérés comme des sources de RF EH.

2.9.8 Contre mesure contre les Attaques par inondation

Les auteurs ont proposé un schéma de protection dans [42] pour garantir la disponibi-
lité du réseau en cas d’attaques par inondation dans les scénarios WSN.Plus précisément,
ils utilisent les concepts EH et la théorie des processus de Markov pour identifier les at-
taques d’inondation en cours. Ils modélisent I’état du trafic réseau via un processus de
Markov et fournissent une estimation de la chute de débit du noeud capteur lors d’une
attaque par inondation, qu’ils comparent & un seuil. Plus le degré de dégradation est élevé,

plus la probabilité d’inondation continue est élevée.

2.9.9 Contre mesure contre les attaques Dos

Pour contrer les attaques par déni de service (DoS), les auteurs de I'article [43] ont
élaboré un cadre visant & repérer les nocuds dissimulés et malveillants qui délibérément
émettent des paquets pour provoquer une perte intentionnelle de paquets au sein d’un
réseau EH. Ils ont utilisé la métrique Taux de Remise de Paquets (PDR) ainsi qu'une
approche adaptative d’accusé de réception (AAA) pour détecter ces attaques de collision
dissimulées. Dans la méthode AAA, chaque nceud envoie un paquet de données, surveille
la transmission suivante de son nceud voisin de premier saut, et attend ’accusé de récep-
tion de ce méme nceud voisin pour le deuxiéme saut. Si cet accusé de réception n’est pas
recu pendant la fenétre de synchronisation, cela indique une forte probabilité d’attaque.
changement de canal

Les auteurs [44] et [45] ont proposé des méthodes pour atténuer les attaques DoS en
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transmettant les demandes de puissance d’un nceud EH vers un périphérique envoyant
des demandes réseau. Plus précisément, ils ont développé un canal alternatif, le Power-
Positive-Networking (PPN), ou chaque signal re¢u permet de charger la batterie de I’ap-
pareil. Etant donné que le concept de ces canaux alternatifs est trés similaire & celui des
réseaux SWIPT, ils arrétent les attaques DoS liées a ’alimentation, car tout signal de

brouillage qui interrompt la charge sans fil entrainera la charge de I’appareil EH.

2.10 Techniques de cryptoghraphie pour les dispositifs
EH et les réseaux

Une branche cruciale des recherches en matiére de sécurité pour les réseaux EH se
concentre sur 'application des techniques de cryptographie aux dispositifs EH, en adap-
tant le fonctionnement et la mise en ceuvre des mécanismes de sécurité a la nouvelle
génération de systémes. Plus précisément, les contributions scientifiques dans ce domaine
visent & optimiser I'implémentation et I’architecture logicielle/matérielle des approches
de cryptographie bien établies, en prenant en compte les caractéristiques et les exigences
spécifiques des réseaux de récupération d’énergie. L’objectif ultime est de proposer des
variantes personnalisées des techniques de cryptographie, caractérisées par une consom-
mation d’énergie moins gourmande, afin de les intégrer efficacement dans des dispositifs
alimentés par des sources d’énergie récoltée.

Comparées au grand nombre de contributions scientifiques qui examinent les problémes
de confidentialité des données au niveau de la couche physique, les approches de cryp-
tographie peuvent assurer la spécificité des services de sécurité de maniére déterministe,
tandis que les approches au niveau des données de la couche physique se basent sur une
approche probabiliste.

En ce qui concerne la sécurité, ces approches impliquent généralement une charge plus
élevée pour le systéme, ce qui nécessite la mise en place de mécanismes d’optimisation
dédiés. En effet, bien que chacune de ces propositions soit spécifiquement congue pour
une technique EH particuliere, nous soutenons que la logique et les stratégies de ces
propositions peuvent étre pleinement réutilisées méme pour d’autres sources d’énergie
EH et d’autres réseaux.

Dans larticle [46], les auteurs ont examiné les stratégies d’optimisation de la consom-
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mation d’énergie pour équilibrer le traitement de la sécurité et la quantité d’énergie ré-
coltée. Etant donné que pendant les périodes de récolte RF, les dispositifs EH ne peuvent
ni transmettre ni recevoir, et que la disponibilité de la source RF est intermittente (ir-
réguliére), les auteurs ont comparé lefficacité de la transmission de paquets plus petits
ou moins longs. Ils ont également étudié ’exécution d’algorithmes de sécurité en tenant
compte de la disponibilité de récolte des dispositifs.

En prenant en compte 1'hétérogénéité des capacités de récolte dans les réseaux RF EH,
les auteurs de larticle [47] ont développé HELIOS, un protocole distribué permettant aux
éléments de réseau ayant une disponibilité énergétique faible d’externaliser les opérations
les plus énergivores vers d’autres nceuds du réseau qui sont alimentés par un surplus
d’énergie disponible. En considérant également la présence d’appareils non fiables dans
le réseau, les auteurs ont discuté de stratégies spécifiques pour atténuer 'impact de ces
éléments non fiables en utilisant des mécanismes de vérification par lots. Les auteurs ont
prolongé leur étude dans [48|, se concentrant sur le célébre protocole d’algorithme de

signature numeérique a courbe elliptique, ECDSA.

2.11 Stratégies de Sécurité Adaptative et Optimisation
Ressource-Contrainte dans les Réseaux de Cap-

teurs Sans Fil

2.11.1 Adaptation du service de sécurité dynamique

Dans le contexte des dispositifs EH, cette approche vise a ajuster les mécanismes de
sécurité en fonction des conditions changeantes du réseau et des besoins en matiére de
sécurité. L’objectif est de maximiser l'efficacité de ces mécanismes tout en réduisant au
minimum leur impact sur les ressources, comme la puissance de calcul, la mémoire et
I’énergie. Cette adaptation dynamique permet de maintenir un niveau de sécurité adé-
quat méme lorsque les ressources sont limitées. Par exemple, lorsque les niveaux d’énergie
diminuent, les mécanismes de sécurité peuvent étre ajustés pour économiser de 1’énergie
tout en préservant une protection minimale essentielle. Cependant, il est important de no-
ter que ces systémes peuvent présenter des vulnérabilités face aux attaques de brouillage,

car un adversaire pourrait potentiellement abaisser le profil de charge d’un dispositif pour

35



Chapitre 2 La sécurité de niveau physique pour WAD dans IOT

réduire le niveau de sécurité correspondant [3] .

2.11.2 Optimisation des opérations de sécurité

Dans la méme optique que celle déja utilisée dans des environnements contraints
comme les réseaux de capteurs sans fil (WSN), d’autres contributions abordent les limi-
tations énergétiques dans les réseaux EH en réduisant la consommation globale d’énergie
des protocoles cryptographiques. Cette réduction est accomplie en externalisant les opé-
rations de sécurité les plus exigeantes et en optimisant les cotits énergétiques de certaines
opérations dans les chiffrements par blocs, parfois au détriment d’une réduction du niveau
de sécurité. Toutefois, bien que moins exposées aux attaques de brouillage, ces stratégies
sont souvent caractérisées par un niveau de sécurité réduit, ce qui les rend inadaptées aux

scénarios de déploiement ot un adversaire pourrait exploiter des capacités illimitées [3].

2.12 Pré-calcul pour optimiser la consommation d’éner-
gie dans les réseaux EH

L’une des stratégies les plus efficaces pour assurer la sécurité dans les réseaux EH est
le précalcul. Cette approche tire parti des périodes ot les dispositifs sont pleinement ali-
mentés pour anticiper et exécuter les taches les plus énergivores. Bien que 'intégration de
cette technique nécessite des efforts d’ingénierie significatifs au niveau des protocoles cryp-
tographiques, les méthodes logiques de précalcul peuvent maintenir un niveau de sécurité
similaire aux solutions établies, réussissant ainsi & temporairement contrer les attaques
de brouillage et les adversaires puissants. Cependant, il y a deux limitations majeures
a considérer. Premiérement, lorsqu’un appareil fait face a une période prolongée de dis-
ponibilité d’énergie réduite, les valeurs précalculées peuvent s’épuiser, laissant ’appareil
sans ressources pour exécuter les taches de sécurité. Deuxiémement, la conception des
stratégies de précalcul doit étre soumise a la validation de la communauté scientifique,
afin d’éviter la création de vulnérabilités dans les techniques de cryptographie largement

acceptées 3]

36



Chapitre 2 La sécurité de niveau physique pour WAD dans IOT

2.13 Conclusion

Dans ce chapitre, nous avons examiné de maniére approfondie les enjeux essentiels de
sécurité, les vulnérabilités potentielles et les stratégies associées a la technologie de récu-
pération d’énergie par radiofréquence (RF) pour les dispositifs de récupération d’énergie
sans fil (WAD). Notre analyse a débuté en fournissant une vue d’ensemble des concepts
fondamentaux de la récupération d’énergie a partir des signaux RF, tout en mettant
en lumiére les architectures majeures des réseaux électromagnétiques sans fil. Ensuite,
nous avons briévement abordé la question de la sécurité dans le contexte spécifique des

dispositifs WAD.

Apres cette exploration des considérations sécuritaires, nous avons examiné diverses at-
taques qui pourraient potentiellement étre exécutées dans cet écosystéme. En outre, nous
avons examiné en détail les techniques de cryptographie utilisées pour renforcer la sécurité
de ces dispositifs. En fin de compte, notre attention s’est portée sur une solution parti-
culiére, congue pour contrer une attaque spécifique que nous approfondirons davantage

dans les sections & venir.

Ce chapitre offre ainsi une vue d’ensemble compléte de l'intersection entre la récu-
pération d’énergie RF et la sécurité des dispositifs WAD. Les informations présentées
serviront de fondement solide pour explorer en profondeur les aspects spécifiques de la
sécurité dans ce domaine, ainsi que pour développer des solutions pratiques visant a pré-
venir les attaques potentielles et & garantir l'intégrité et la confidentialité des données

dans les réseaux IoT basés sur la récupération d’énergie.
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Chapitre

Les réseaux de Petri stochastiques généralisés

3.1 Introduction

Les réseaux de Petri offrent une représentation claire et performante des systémes pa-
ralléles. Cependant, I'utilisation d’un réseau de Petri simple ne permet qu’une évaluation
qualitative, sans considération du temps. Pour obtenir une évaluation quantitative, I'intro-
duction d'une dimension temporelle au modéle de base s’avére nécessaire. C’est pourquoi
le modeéle de réseau de Petri stochastique voit le jour, introduisant un délai de franchis-
sement aléatoire pour chaque transition. En outre, les Réseaux de Petri Stochastiques
Généralisés (RDPSG) élargissent encore davantage les possibilités des RDPS en intégrant
des caractéristiques plus complexes, ce qui permet de modéliser des systémes encore plus

diversifiés et réalistes.

3.2 Les réseaux de Petri

Un réseau de Petri est un outil mathématique formel qui offre la possibilité de repré-
senter graphiquement un systéme de controle, tout en fournissant un solide support pour
I’analyse et la vérification de ce systéme. Ses principaux composants comprennent des
places, des transitions et des arcs, tandis que 1’état actuel du systéme est indiqué par un
ou plusieurs jetons. Son principal avantage réside dans sa capacité a refléter de maniére

naturelle les relations de concurrence présentes dans le systéme modélisé.
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3.3 Reéseaux de Petri Stochastiques

3.3.1 Définition informelle

Les Réseaux de Petri Stochastiques sont une extension des Réseaux de Petri tradi-
tionnels, ou des éléments probabilistes sont introduits pour prendre en compte 1’aspect
aléatoire du comportement des systémes [49]. Ils permettent de modéliser des systémes
ou les transitions entre les états ne sont pas déterministes, mais suivent des lois de pro-
babilité, ce qui les rend adaptés a la modélisation de systémes soumis a des variations
aléatoires ou des incertitudes temporelles. En résumé, les Réseaux de Petri Stochastiques
intégrent des aspects probabilistes pour rendre compte de la variabilité et de I'incertitude

dans la dynamique des systémes modélisés.

3.3.2 Définition formelle

Un réseau de Petri Stochastique (RAPS) est un quadruplet (P, T, I, A ), ou [49] :

— P est un ensemble fini de places.

— T est un ensemble fini de transitions.

— I: P x T — N est une fonction d’incidence, ou N représente les nombres naturels,
décrivant le poids de I'arc allant de chaque place a chaque transition.

— A : T — R (ensemble des nombres réels strictement positifs) est une fonction qui
attribue & chaque transition un taux de déclenchement positif réel, représentant le
taux auquel la transition est déclenchée.

Ce formalisme permet de modéliser des systémes ou les transitions se produisent de ma-
niére aléatoire en fonction des taux de déclenchement, suivant des lois de probabilité
exponentielle, et ot la quantité de travail nécessaire pour activer une transition peut

également étre aléatoire.

3.3.3 Représentation graphique de RdP

Un réseau de Petri est un modéle mathématique composé d’un ensemble fini de places
(P), d’'un ensemble fini de transitions (T), et d’'un ensemble d’arcs orientés qui relient les

places aux transitions (P — T) et les transitions aux places (T — P). Chaque arc repré-
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sente une relation d’incidence entre une place et une transition, ou entre une transition et
une place. Les transitions du réseau peuvent évoluer d’un état a un autre en consommant
des jetons présents dans les places d’entrée et en produisant des jetons dans les places de

sortie, suivant des régles définies par le modéle [50].

3.4 Notion de marquage

Chaque place contient un nombre entier positif ou nul de jetons. Le marquage M définit
I’état du systéme décrit par le réseau a un instant précis. Il est présenté par un vecteur
colonne ou la dimension est le nombre de places dans le réseau. Le ¢ élement du vecteur

correspond au nombre de jetons qui se trouvent dans la place P; [51]. exemple : la figure

™ - 2

FIGURE 3.1 — Marquage d’'un réseau de Petri

représente un réseau de petri marquée.

Les places P1,P2 et P3 contiennent des jetons
MO(P1)=4, est le nombre des jetons dans la place pl
MO(P2)=1, est le nombre des jetons dans la place p2
MO(P3)=2, est le nombre des jetons dans la place p3

3.5 Processus de marquage

Le marquage d’un Réseau de Petri Stochastique (RDPS) a l'instant t est représenté
par le vecteur M(t), ou chaque composante M (p;,t) correspond au marquage de la place
p; a l'instant t.

Pour une trajectoire w = (Xo,tg), ..., (Xn,tn), ..., le marquage atteint a l'instant t est
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défini comme M(t, w), qui est également un vecteur avec des composantes M(p;, t, w)
pour chaque place p;. Ce marquage a I'instant t est noté X, (w) pour tout t appartenant
a Uintervalle [t,,, t, + 1].

L’ensemble des marquages a l'instant t forme un vecteur aléatoire N(t) qui dépend de
la trajectoire w parcourant toutes les trajectoires possibles. Chaque composante de ce
vecteur aléatoire, M (p;,t), représente une variable aléatoire indiquant le marquage de la
place p; a 'instant t.

La séquence de vecteurs aléatoires N(t) forme un processus aléatoire M(t),t > 0 appelé
le processus de marquage. Ce processus de marquage représente 1’évolution stochastique
du marquage du RDPS au fil du temps, en tenant compte des transitions probabilistes et

des différentes trajectoires possibles du systéme [51] [52].

3.6 Temps moyen de franchissement d’une transition

Le temps moyen de franchissement d’une transition, noté Tmft, est une variable aléa-
toire suivant une loi exponentielle. Il représente le temps attendu pour qu’'une transition
spécifique t soit franchie. Ce temps moyen est calculé & l'aide de la formule suivante :
Tmft =1/X;(M;). la formule précédente devient la suivante : Tmft = 1/); , dans le cas

ou les taux de franchissement des transitions sont indépendants du marquage.

Remarque : Lorsqu’il y a plusieurs transitions franchissables simultanément dans un
réseau de Petri, la transition qui provoque le changement d’état du systéme est celle
avec la durée de franchissement la plus courte parmi les transitions franchissables. Cette
régle est importante pour déterminer la transition a exécuter lorsque plusieurs choix sont

possibles [51], [52].

3.7 Regle de franchissement et graphe des marquages

accessibles

3.7.1 Reégle de franchissement

Une transition t est franchissable dans un marquage M si et seulement si : Vp &€

P, M(p) > Pr(p,t). Le marquage M’ obtenu aprés le franchissement de t est calculé par
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la formule suivante :
Vp € P,M'(p) = M(p)”Pr(p,t) + Post(p,1)[51][52].

Exemple 1 : T1 ne peut pas étre franchissable car p2 ne contient aucun jeton

FIGURE 3.2 — Franchissement d’une transition

Exemple 2 : Le franchissement de la transition T1 implique la suppression d’un jeton

P P2

T1

[ ] L

FIGURE 3.3 — Avant le franchissement d’une transition

de la place P1, la suppression d’un jeton de la place P2, ainsi que ’ajout d’un jeton dans

la place P3 et d'un jeton dans la place P4.

La figure 3.4 représente le marquage M’ obtenu aprés le franchissement de t est calculé

par la formule suivante :

Vp € P,M'(p) = M(p)”Pr(p,t) + Post(p,t);
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P41 P2
T

P3 Pa

FIGURE 3.4 — exemple aprés le franchissement d’une transition

3.7.2 Graphe des marquages accessibles

— Marquage accessible : Soit un réseau marqué (R,Mo), un marquage M est dit ac-
cessible a partir du marquage initial My,
si et seulement si : 3S € T x telque : Mo[S > M] (S étant une séquence de fran-

chissement).

— Ensemble d’accessibilité : Soit (R,Mo) un RAP marqué. L’ensemble d’accessibilité
noté A(R,Mo) est I'ensemble des marquages atteints ou accessibles par une sé-
quence de franchissement depuis Mo [51] [52].

A(R,Mo) = M/3S € T « telque : Mo[S > M].
Cet ensemble, appelé "ensemble d’accessibilité", représente ’ensemble de tous les

états possibles du systéme modélisé.

3.8 Temps moyen de séjour dans un marquage

Le temps moyen de séjour dans un marquage donné correspond a la durée de franchisse-
ment de la transition qui a provoqué le changement d’état. La valeur moyenne de ce temps
de sé¢jour est donnée par la formule ci-dessous [51] [52] : Tms = 1/>° \;(Mj)i :t; € E(M;)
ou E(M;) est 'ensemble de toutes les transitions sensibilisées par le marquage M;. Lorsque
les taux de franchissement des transitions sont indépendants du marquage, la formule pré-

cédente devient : Tms = 1/>° A\jtelquei : t; € E(Mjy)
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3.9 Analyse des RDPS

L’analyse des Réseaux de Petri Stochastiques (RDPS) comprend deux aspects es-
sentiels. D’une part, il y a 'aspect qualitatif, qui consiste la vérification des propriétés
structurelles du systéme modélisé. D’autre part, il y a l'aspect quantitatif, qui a pour
objectif de calculer divers parameétres de performance pour évaluer le fonctionnement du

systéme [51] [52].

3.9.1 Analyse qualitative

Dans cette section, 'objectif est d’examiner les propriétés qualitatives du systéme a
analyser, telles que la vivacité, la bornitude, les états de blocage, etc. Il est important de
noter que ces propriétés sont similaires a celles des Réseaux de Petri (RDP) simples et
sont vérifiées de la méme maniére grace a la correspondance entre le graphe des marquages
accessibles d’'un Réseau de Petri Stochastique (RDPS) et celui du RDP. Cependant, la
différence clé réside dans le fait que les arcs du graphe des marquages accessibles d’'un
RDPS sont évalués en fonction des taux correspondant aux transitions. Cela signifie que
les transitions dans le RDPS sont influencées par des taux stochastiques, ce qui peut avoir
un impact significatif sur la dynamique du systéme par rapport & un RDP classique ot les
transitions sont déterministes. Par conséquent, I'analyse des propriétés qualitatives prend
en compte cette composante stochastique pour évaluer la performance et le comportement

du systéme [49, 51, 52].

Bornitude d’un réseau

L’évolution d’un réseau est caractérisée par différents états, également appelés marques
d’accessibilité, que ce réseau peut atteindre. Si I’ensemble des marquages accessibles pos-
sibles qu’un Réseau de Petri (RdP) peut admettre est limité, on dit que le RAP est borné.
La bornitude d’'un RdAP indique que le systéme ne peut pas atteindre un nombre infini
d’états différents a partir de son état initial, ce qui est important pour l'analyse de la
structure et du comportement du réseau. En d’autres termes, la bornitude signifie que le
nombre d’états possibles est borné ou fini, ce qui peut avoir des implications importantes

pour la gestion et la prévision du systéme modélisé.
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Place borné

Une place p d’un réseau marqué < R, Mo > est dite k-bornée (k € IN) si pour tout
marquage accessibleM € A(R, Mo),onaM (p) < k. Sinon, cette place est dite non bornée
[52] .

Réseau borné

Si pour chaque place p du réseau, il existe un entier k tel que p soit k-bornée , le réseau

marqué < R, Mo > est dit borné.

3.9.2 La quasi-vivacité

Cette propriété indique la probabilité traverser chaque transition du réseau au moins

une fois.

— Quasi-vivacité d’une transition : Soit (R,Mo) un RAP marqué. Une transition t de
ce réseau est dite quasi-vivante s’ il existe un marquage accessible MeA(R,Mo) tel
que M| t>.

Quasi-vivacité d’un réseau : Un réseau de Petri <R, Mo> est quasi-vivant si : Vi €
T,3M € A(R, Mo)tq : M[t > . Si le réseau n’est pas quasi-vivant, alors il y a une transi-
tion t qui n’est jamais franchissable et par conséquent ne sont pas utile au fonctionnement

du systeme modélisé.

La pseudo-vivacité

Est une propriété qui indique qu’a partir de n’importe quel marquage accessible dans
un Réseau de Petri (RdAP), il existe au moins une transition qui peut étre activée. En
d’autres termes, il y a toujours au moins une possibilité d’évolution ou d’action a partir
de chaque état du systéme, garantissant ainsi une certaine dynamique dans le réseau [52].

Un RdAP (R,Mo) est pseudo- vivant si : VM inA(R, Mo) , 3t € T tq M| t >.

La vivacité

Cette propriété est fortement rattacher a la situation de blocage .Un RAP qui modélise

un systéme non bloquant, doit étre vivant. Cela signifie que pour tous les marquages
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accessibles depuis Mo, n’importe quelle transition peut étre franchit en procédant le long

d’une séquence de franchissement [52].

Les Réseaux de Petri a arcs inhibiteurs (ou "Réseaux de Petri avec arcs inhibiteurs")
sont une extension des Réseaux de Petri classiques qui permettent de modéliser des rela-
tions de type "empéchement" entre des places et des transitions. Dans un Réseau de Petri
standard, une place doit contenir un certain nombre de jetons pour activer une transition.
Cependant, dans un Réseau de Petri a arcs inhibiteurs, des arcs inhibiteurs spéciaux in-
diquent que la présence de jetons dans certaines places peut empécher une transition de

se déclencher.

3.9.3 Arc inhibiteur

Les arcs inhibiteurs sont représentés par des fléches en pointillés (ou d’une maniére
similaire) entre des places et des transitions. Ils indiquent que la présence de jetons dans
une place donnée peut empécher le déclenchement dune transition, méme si les autres

conditions sont remplies [51, 52].

3.10 Réseaux de Petri stochastiques généralisés (RDPSG)

3.10.1 Définition

Les Réseaux de Petri Stochastiques Généralisés (RDPSG) sont un outil d’analyse
des performances basé sur la représentation graphique des Réseaux de Petri classiques
[51, 52]. Dans ces réseaux, certaines transitions sont soumises a une temporisation, tandis
que d’autres peuvent se produire instantanément. Les transitions temporisées sont asso-
ciées a des retards de déclenchement aléatoires suivant une distribution exponentielle, ce
qui signifie que le moment de leur déclenchement est stochastique. En revanche, les transi-
tions immeédiates s’activent instantanément, sans délai. Il convient de noter que, dans les
RDPSG, les transitions immeédiates ont la priorité sur les transitions temporisées. Ainsi,
si une transition immédiate est préte a étre déclenchée, elle sera exécutée immédiatement,
méme si une transition temporisée est en attente. Les RDPSG sont utilisés pour modéliser
et analyser des systémes ot les événements peuvent se produire avec des délais aléatoires,

une situation courante dans de nombreuses applications réelles. Ils permettent de tenir
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compte de la variabilité temporelle dans les processus et de calculer divers paramétres
de performance, tels que les temps de réponse, les débits, les taux de congestion, etc.
En conséquence, ils sont un outil précieux pour l'analyse et I'optimisation des systémes

soumis a des incertitudes temporelles [53].

3.10.2 Transitions temporisées

Ces transitions sont associées & une variable aléatoire qui détermine la durée de leur
franchissement. La période de franchissement peut varier en fonction des valeurs aléatoires
générées par cette variable. Ces transitions ne se produisent pas instantanément, car leur

déclenchement est soumis a des délais aléatoires |51, 52].

3.10.3 Transitions immédiates (instantanées)

Ces transitions se caractérisent par le fait que leur période de franchissement est plus
courte que celle des transitions temporisées. En réalité, elles ont un taux de franchissement
associé infini, ce qui signifie que leur déclenchement est instantané dés que toutes les
conditions sont remplies. En d’autres termes, il n’y a pas de délai de tir pour ces transitions

51, 52].

3.10.4 Analyse de performance des RDPSG

L’analyse de performance des Réseaux de Petri Stochastiques Généralisés (RDPSG)
est une étape cruciale pour évaluer le comportement et les caractéristiques de performance
des systémes modélisés a ’aide de cette approche. Elle permet de quantifier et d’optimiser
divers aspects du systéme, tels que la fiabilité, la disponibilité, les temps de réponse, les
taux de congestion, etc. Voici quelques points clés concernant 'analyse de performance
des RDPSG |51, 52] :

— Simulation Stochastique : L’analyse de performance des RDPSG implique sou-
vent l'utilisation de simulations stochastiques. Ces simulations générent des ré-
sultats basés sur des échantillons aléatoires des variables aléatoires associées aux
transitions temporisées. Les simulations permettent d’obtenir des estimations pro-
babilistes des performances du systéme.

— Collecte de Données : Pour effectuer une analyse de performance, il est souvent
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nécessaire de collecter des données sur le systéme réel ou sur le modéle RDPSG.
Cela peut inclure des données sur les délais de déclenchement, les taux de franchis-
sement, les temps d’arrét, etc.

— Parameétres de Performance : Les paramétres de performance spécifiques a ana-
lyser dépendent des objectifs du modéle RDPSG et du systéme étudié. Par exemple,
on peut s’intéresser au temps moyen de réponse, a la probabilité de congestion, au
taux de disponibilité, au débit maximal, etc.

— Meéthodes Analytiques : En plus des simulations, des méthodes analytiques
peuvent étre utilisées pour résoudre mathématiquement des modéles RDPSG et
obtenir des expressions analytiques pour les paramétres de performance. Ces mé-
thodes sont particuliérement utiles pour des modéles simples et bien définis.

— Comparaisons et Optimisation : L’analyse de performance permet de comparer
différentes configurations de systémes, de modéles RDPSG ou de politiques de ges-
tion. Elle permet également d’optimiser ces systémes en identifiant les paramétres
qui maximisent ou minimisent les performances souhaitées.

— Sensibilité aux Parameétres : Il est courant d’analyser la sensibilité des per-
formances par rapport aux paramétres du modéle RDPSG. Cela permet de com-
prendre comment les variations des paramétres affectent les résultats de perfor-
mance.

— Validation : L’analyse de performance des RDPSG doit étre validée pour s’assurer
que les résultats reflétent fidélement le comportement du systéme réel. Cela peut
impliquer la comparaison des résultats de simulation avec des données réelles si
disponibles.

— Interprétation des Résultats : Enfin, les résultats de ’analyse de performance
doivent étre interprétés et présentés de maniére a fournir des informations utiles
aux décideurs. Des graphiques, des rapports et des conclusions claires sont souvent
nécessaires.

L’analyse de performance des RDPSG joue un role essentiel dans la compréhension et
I'optimisation des systémes stochastiques. Elle permet aux ingénieurs et aux chercheurs
de prendre des décisions éclairées en matiére de conception, de gestion et d’amélioration

de systéemes complexes.
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3.11 Conclusion

En conclusion, les Réseaux de Petri (RdP) sont un formalisme puissant pour la mo-
délisation et l'analyse de systémes complexes, en particulier lorsqu’il s’agit de traiter des
problématiques liées a la concurrence, la synchronisation et le parallélisme. Ils offrent un
cadre structuré pour spécifier le comportement des systémes et permettent de mettre en

évidence des propriétés importantes.

Les Réseaux de Petri Stochastiques Généralisés (RDPSG) élargissent encore d’avantage
la capacité des RDPS en intégrant des caractéristiques plus complexes et en permettant

de modéliser des systémes encore plus diversifiés et réalistes.
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Chapitre

Modélisation des appareils autonomes a
RF-EH et sécurité de niveau physique dans le

contexte d'IoT

4.1 Introduction

Dans le domaine des réseaux de capteurs sans fil avec récolte d’énergie (RCSFEs) au
sein de I'Internet des Objets, I'évaluation des performances et la garantie de la sécurité
au niveau physique sont des enjeux cruciaux. Ce chapitre constitue une plongée appro-
fondie dans ces aspects essentiels, visant a fournir une compréhension approfondie de la
maniére dont les RCSFs peuvent fonctionner de maniére optimale et sécurisée dans un
environnement exigeant. En paralléle, les réseaux de Petri sont fréquemment utilisés en
tant qu’outils de modélisation au sein du domaine des systémes de réseaux, offrant une

évaluation préalable des performances avant leur déploiement concret.

4.2 Travaux connexes

Les réseaux de Petri sont largement utilisés comme outil de modélisation dans le
domaine des réseaux informatiques pour évaluer leur comportement avant leur mise en
place effective.

Bachira BOUTOUMI et Nawel GHARBI dans [54]| ont présenté une technique visant

a économiser I'énergie et a améliorer I'efficacité de la latence pour les nceuds de capteurs
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sans fil full-duplex munis d’un tampon fini. Ils ont proposé une combinaison de vacances
normales et d'une politique de vacances-travail & deux seuils (N1, N2) différents pour
basculer le serveur de I’état inactif (état vacances ordinaire) a l’état semi-occupé (état
vacances de travail), lorsque la taille de son tampon atteint le seuil N2. Cette transition
déclenche la transmission des paquets en file d’attente & un taux réduit. Lorsque la taille
du tampon atteint le seuil N1, le serveur passe a l’état occupé (état de service) avec
un taux de transmission normal. Lorsque le tampon est vidé, I’état inactif est rétabli.
L’utilisation des réseaux de Pétri stochastiques généralisés pour analyser les performances
du modéle a démontré que la politique de vacances de travail a deux seuils est la plus
efficace pour prolonger la durée de vie d'un capteur, réduire le délai de latence et minimiser
la probabilité de blocage.

Patrick Wuchner et al [55] ont proposé une modélisation réseau de Petri pour un
capteur communiquant avec ses voisins. Ils ont étudié le systéme en termes de temps
de réponse moyen en prenant en compte l'orbite non fiable, mais n’ont pas inclus la
modélisation de la batterie.

Oukas Nourredine et Boulif Menouar ont abordé une approche relativement peu ex-
plorée dans la littérature, comme détaillé dans leur travail [56]. Ils ont introduit une
modélisation novatrice basée sur les réseaux de Petri stochastiques généralisés pour le
processus de charge/décharge des batteries des capteurs au sein d’'un RCSF avec capacité
de récupération d’énergie renouvelable.

Dans leur démarche, les auteurs ont mis en ceuvre un mécanisme de sommeil et ont
appliqué le principe de quantification pour gérer la consommation d’énergie. Cette gestion
est réalisée en utilisant des quantités discrétes, permettant ainsi aux capteurs de passer
du mode actif ou d’écoute en mode veille lorsque le niveau quantique de la batterie des-
cend en dessous d'un seuil préétabli. Cette stratégie permet d’économiser ’énergie et de
I’augmenter par le biais de la capacité de récupération. Le modéle qu’ils ont développé
s’est avéré capable de prédire avec précision le niveau moyen d’énergie de la batterie ainsi
que le temps de réponse moyen, ce qui contribue a assurer la continuité du service au
sein de I'’ensemble du RCSF. En intégrant ces éléments, leur approche offre une métho-
dologie prometteuse pour optimiser 1'utilisation de I’énergie dans le contexte des capteurs
autonomes et des réseaux avec capacité de récupération d’énergie renouvelable.

Les auteurs de [18|, ont élaboré une modélisation qui prend en compte le trafic de
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communication des capteurs, la relation entre les voisins et ’état de la batterie au sein
des réseaux de capteurs sans fil. Les opérations telles que 1’émission, la réception, la
détection et le traitement sont considérées comme des sources de consommation d’énergie.
Les dispositifs considérés sont équipés de capteurs d’énergie solaire.

Dans [6], Oukas et al. ont introduit un modéle visant a simuler le comportement des
batteries de dispositifs interactifs avec un réseau. Ce modéle intégre un mécanisme de
veille sophistiqué pour anticiper le niveau de charge des batteries avant leur déploiement
opérationnel. La méthode repose sur la formulation des réseaux de Pétri stochastiques
généralisés pour évaluer les performances des AWD (Autonomous Wireless Devices) au
sein de I'Internet des objets . Les chercheurs considérent des AWD équipés a la fois d’'un
récepteur et d'un émetteur d’énergie rayonnante. Ces dispositifs jouent un réle double en
transmettant a la fois des informations et de I’énergie a leurs voisins. Le modéle intégre un
mécanisme de veille sophistiqué, ce qui permet aux dispositifs d’ajuster leur consomma-
tion d’énergie de maniére optimale en fonction des besoins du réseau. En utilisant cette
approche novatrice, les chercheurs ont cherché a optimiser I'utilisation de I’énergie dans
le contexte des dispositifs autonomes sans fil, tout en garantissant une communication

efficace et une alimentation adéquate au sein de ’écosystéeme de I'loT.

4 )

init Listening I<
N w
Sendin
Comming QUE;EO 9 ]

Packets SentPackts

Battery

DirectSleep

L

Empt
Py StartBroadcasting

StopBroadcasting

BeActive

BeStandby Processing EnergyReceiver

FIGURE 4.1 — Modéle basé sur les RAPSG pour un appareil RF-EH [6]
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Dans [19], les auteurs proposent une amélioration du modéle [56]. Ils présentent une nou-
velle modélisation GSPN qui prend en compte différents taux d’EH (Energie Harvesting)
pour la récolte d’énergie saisonniére, en raison de la disparité des niveaux d’ensoleillement.

Oukas et al. ont présenté dans [7] un modéle GSPN destiné aux dispositifs sans fil
autonomes dans 'Internet des objets (see Figure 4.2). Les auteurs abordent le scénario oi
la récupération d’énergie RF est utilisée pour recharger les batteries a distance, tout en
prenant en compte les attaques de brouillage. Dans ce contexte, un attaquant peut per-
turber le signal électromagnétique transportant 'information, ce qui ralentit le dispositif
en raison de la réception de paquets erronés. Cela peut conduire a une surconsommation
d’énergie, épuisant ainsi la batterie. L’évaluation des performances de tels dispositifs dans
de telles circonstances, sans recourir a des dépenses excessives, nécessite la mise en place
d’une modélisation et/ou d’une simulation. Les auteurs ont mené une analyse expérimen-
tale pour démontrer que le modéle qu’ils proposent est capable d’évaluer les performances
de ces dispositifs, de prédire leur comportement et ce, sans nécessiter un déploiement réel.

Table 4.1 présente une comparaison entre les travaux connexes précédents.

N
( SentPackets

é !

Listening I<]
MNewDay \
N X/ Queue
Comming >O ’
N
StartJamming

Packets Sending

EndJamming

Standby Sensing T
k DirectSleep

™

4 . NoJamming
) T1
Battery Processing ReceiveFP
T2
0 Vs -
- EnergyReceiver Empty
BeStandby  BeActive StopBroadeasting StartBroadeasting

. J

FIGURE 4.2 — Modélisation basée sur les RAPSG pour un RF-EH-AWD en présence d’une

attaque de brouillage [7]
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TABLE 4.1 — Comparaison entre les modéles des travaux connexes (Com. : Communication

avec les voisins ; Form. : Formalisme de modélisation)

Réf. Form. Com. Contraintes Metrics
EH Sécurité Attaque

[54] GSPN  oui X latence, énergie

[55] GSPN  oui X énergie

[56] GSPN  oui X énergie

[18] GSPN  oui X énergie

[19] GSPN  oui X énergie et pourcentage de som-

meil
[7] GSPN  oui X X X énergie , latence
[notre] GSPN  oui X X X énergie , latence et pourcentage

de sommeil

4.3 Approche proposée

Notre étude élargit les travaux présentés dans |7] en fournissant une description plus
réaliste du systéme. Notre approche proposée vise a améliorer le modeéle en intégrant une

solution de sécurité contre les attaques de brouillage et DoS.

4.3.1 Description du Modéle

La Figure 4.3 représente un modéle basé sur les RAPSGs pour un RF-EH AWD avec
une solution de sécurité au niveau physique repose sur l'utilisation du changement de
canal. Equipé d’un systéme de recharge & distance avec une antenne de réception. Toutes
les places du modéle sont expliquées dans la Table 4.2. Toutes les transitions du modéle
sont décrites dans la Table 4.3.

Les transitions Comming, Sending, Sensing, Listening et Processing sont les opéra-
tions de base d’un appareil consommateur d’énergie. Un noeud servir N paquets par jour.
La place packets contient les paquets quotidiens. Lorsqu’un paquet est recu, il est stocké

dans un tampon. La transmission (Sending) démarre lorsque la batterie est chargée et que
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I’appareil est actif. De plus, un mécanisme de veille surveille I’alimentation de ’appareil.
Ainsi, appareil passe périodiquement & 1’état de veille (représenté par la présence d'un
jeton a la place Standby). Le mécanisme accepté force I'appareil & se mettre en veille
dés que la quantité d’énergie atteint le niveau T1 (transition DirectSleep). Le noeud reste
jusqu’a ce que la charge de la batterie soit supérieure ou égale au seuil T2 (transition
BeActive). De plus, les attaques de brouillage peuvent toucher des appareils autonomes.
Les événements liés au processus de brouillage sont régis par des lois de probabilité ap-
propriée (transitions StartJamming et EndJamming). La rénitialisation en mode normal
est indiquée par la présence d'un jeton a la place de NoJamming. Un attaquant envoie de
faux signaux pour provoquer un déni de service en vidant la batterie du réseau. StartJam-
ming démarre le jeton au point de brouillage, I’appareil ne peut pas envoyer ses paquets
(par le canal de Sending). Pendant ce temps, 'appareil perd de I’alimentation en raison
de la réception des faux paquets (Transition ReceiverFP). apprail réalise un traitement
pour changer le canal (ChannelChanging), qui est affecté par lattaque. En méme temps
lappareil établi un canal alternatif (AlternatifSending). Enfin quand on change le canal,
le modéle est initie par deux transition une transition ReceiveFP sert a charger la batterie

seulement et AlternatifSending pour envoyer les paquets.

TABLE 4.2 — Description des places du modéle

Place Description Marquage initiale
Packets Contient des paquets hebdomadaires N

Queue Mémoire trompons de 'appareil

SentPackets Paquets transmis 0

StandBy Etat de veille 0

Battery Batterie de I'appareil C

Empty RF-EH 0
Jamming Indicateur de présence de brouillage 0
NoJamming Indicateur d’absence de brouillage 0
ChanalChanging changement de canal 1
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TABLE 4.3 — Description des transitions du modele

Transition Description Paramétre
Listening Ecouter le canal 1/listen_r
Comming AWD regoit un message receive d
BeActive Activation intégrale reste éveillée DSleep d
BeStandby AWD rejoint I’état active DAwake d
NewDay initialisation du modéle pour une nouvelle journée init d
Sensing Surveiller I’environnement 1/work r
Sending Transmettre un paquet send d
StartBroadcasting Démarrer la diffusion d’énergie RF noEnergy d
StopBroadcasting  Arréter la diffusion d’énergie energy d
StartJamming attaque par brouillage se produit Sjamming_d
EndJamming Fin de 'attaque de brouillage jamming d
Processing Consommateur de CPU 1/work r
ReceiveFP Recevoir des faux paquets receiveFP _d
AttackTreatement traite 'attaque /
RFEHarvesting Rechargement de la batterie 1/harvest r
AlternatifSendig ~ Transmettre un paquet sur un canal alternatif /

o6



Chapitre 4 quatriéme chapitre

N
~
SentPackets

tarlJamming

Sending Processing

Packets

ErfJamming

DireciSleep

Standby

NoJamming

WTrEalment
ReceiveFP
BeStandby BeActive
RFEHarvesting
N
Empty
StopBroadcasting StartBroadcasting
ChannelChanging

AlternatifSending

FIGURE 4.3 — Modéle basé sur le changement de canal pour contrer les attaques de

brouillage.

En fin, le modéle proposée est basé sur le changement de canal pour les attaques de
brouillage, cette méthode est déja mentionné dans le chapitre 2.9.9. Cette solution vis & :

— Sauver la batterie.

— Recharger la batterie via le signal d’attaque.

— Continuer de transmettre des paquets via le canal alternatif.
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4.4 Conclusion

Notre avons commencé par une exploration des travaux connexes, nous permettant de
situer nos recherches au sein du paysage scientifique actuel. Cette revue de littérature a
mis en lumiére les multiples approches adoptées pour préserver la batterie et garantir une
efficacité optimale dans les réseaux des objets autonomes, tout en rehaussant leur sécurité

face aux attaques de brouillage.

Cette évaluation approfondie nous a permis de mettre en avant les avantages distinctifs
de notre approche, notamment en termes de gestion de ’énergie par le biais du changement
de canal, et ce grace a l'intégration d'un réseau de Petri stochastique généralisé, ce qui
s’avére étre une stratégie prometteuse pour contrer les attaques de brouillage. L’étape
cruciale de notre exploration a été I’analyse comparative des modéles existants et de nos
propositions innovantes. Cette analyse a mis en avant les avantages distincts de notre

approche, en particulier en termes de gestion énergétique via le changement de canal.

Dans le chapitre suivant, nous allons détailler évaluer les performances de ’approche

proposée.
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Chapitre

Evaluation des performances

5.1 Introduction

Dans ce chapitre, nous présentons une évaluation des performances par simulation des
solutions proposées dans le chapitre 04, dans le but de démontrer la capacité des modéles
proposés a anticiper le comportement d'un RCSFs avant son déploiement réel, ainsi que
I'efficacité de nos approches pour assurer une gestion efficace de ’énergie.

Pour ce faire, nous alimentons les modéles avec des valeurs réelles de différents para-
meétres d’entrée. Les résultats obtenus sont minutieusement analysés, en mettant particu-
lierement ’accent sur le niveau de la batterie, exprimé en pourcentage d’énergie résiduelle
par rapport a I’énergie initiale. Toute ’analyse est conduite dans I’environnement Time-
Net 4.5 . Le choix de cet outil permet d’évaluer les performances d’'un modéle hybride de

maniére précise et informative.

5.2 QOutil logiciel

5.2.1 Description du logiciel TimeNet 4.5

TimeNet 4.5 est un logiciel de modélisation et de simulation basé sur des réseaux de
Petri temporels et stochastiques. Il permet de créer et d’analyser des systémes complexes
en intégrant des aspects temporels et probabilistes. Les utilisateurs peuvent concevoir des
modéles graphiques représentant les relations entre les éléments du systéme, puis effectuer
des simulations pour évaluer les performances du systéme en utilisant des paramétres de

temps, de probabilité et d’autres facteurs. TimeNet 4.5 est un outil essentiel pour les
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professionnels et chercheurs travaillant sur la conception et I'optimisation de systémes

variés [57].

5.2.2 Fonctionnalités du TimeNet 4.5

TimeNet 4.5 est un logiciel de pointe pour la modélisation, I’analyse et la simulation
de systémes complexes a ’aide de réseaux de Petri temporels et stochastiques. Ses fonc-
tionnalités clés incluent la modélisation graphique, la prise en compte du temps et de
la probabilité, la simulation avancée avec des parameétres personnalisables, ’analyse des
performances, la visualisation des résultats, la génération de rapports détaillés et 1'uti-
lisation de modéles prédéfinis. Le logiciel offre une interface conviviale et est largement
utilisé dans la recherche et 'optimisation de systéemes variés. L’outil est disponible gratui-
tement pour une utilisation non commerciale, telle que dans un cadre pédagogique, pour
des mémoires de master, des projets de recherche scientifique ou académique, ou a des fins
personnelles. Cependant, les entreprises ou les individus souhaitant utiliser I’outil dans un
contexte commercial ou pour des projets payants doivent contacter Armin Zimmermann

pour obtenir une licence appropriée.

5.2.3 Interface graphique du TimeNet 4.5

La nouvelle version de TimeNet présente une interface graphique interactive dévelop-
pée en utilisant le langage JAVA, et elle est compatible avec le systeme d’exploitation
Windows. Cette interface graphique générique de TimeNet 4.5 offre la possibilité de vi-
sualiser les résultats des évaluations et des analyses sous forme de graphiques. La fenétre
de l'interface graphique de TimeNet 4.5 est divisée en quatre sections distinctes, comme
illustré dans la Figure 5.1 :

— Une barre de menu en haut.

— Une zone de dessin a gauche.

— Une zone des attributs a droite.

— Une barre d’outils spécifique a la classe du RDP en bas.
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[l TimeNET - C:\modele\AntiJamming.xml - X
File Edit View Validate Evaluation Export Window TimeNET
DOB(%|RRR|X=|

I AntiJamming.xml % Jamming.xml %

OO | MO XN N\ respet ¢

FIGURE 5.1 — Interface graphique du TimeNet 4.5 sous Windows

5.2.4 Les méthodes d’analyse de TimeNet 4.5

Le menu Evaluation de linterface graphique nous permet d’accéder aux fonctions
d’évaluation de performance du modéle. Plusieurs méthodes d’évaluation sont disponibles,
nous citons :

— L’analyse stationnaire.

— La simulation stationnaire.

— L’analyse transitoire.

— La simulation transitoire.

5.3 Paramétres de simulation

Afin de démontrer la validité du modeéle proposé et d’évaluer les performances du
réseau, nous avons employé 'outil TimeNet pour mener une analyse stationnaire et diffé-
rentes simulations. Pour cela, nous avons modifié certains paramétres d’entrée, tels que le
nombre de messages, le délai de brouillage (c’est-a-dire la durée de I'attaque de brouillage)
ainsi que le taux de récupération d’énergie. D’autres parameétres ont également été pris en
considération pour cette analyse. Les valeurs adoptées dans cette étude sont présentées

dans le tableau 5.1.
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TABLE 5.1 — Valeur des paramétres d’entrées

Paramétre  Valeur Explication

N 20
C 100
T1 10
T2 40

DAwake d 60s
DSleep d 60s
Jamming d 600
SJamming d 600

Nombre de message hebdomadaire
La capacité de la batterie

Seuil

Dormir a seuil élevé

Délai d’activation

Délai de veille

Repos avant 'attaque de brouillage

Durée de I'attaque de brouillage

5.4 Etude expérimentale

La Table 5.2 décrit les modéles considérés pour 1’étude comparative.

TABLE 5.2 — Les modéles a comparées

Modéle référence

Explication

RFBattery 6]

Jamming [7]

AntiJamming [this]|

Modeéle GSPN pour les appareils sans fil au-
tonomes avec RF-EH sans considération de
I’aspect sécurité

Modéle GSPN pour les appareils sans fil au-
tonomes avec attaque de brouillage

Modeéle GSPN pour les appareils sans fil au-
tonomes avec une solution au niveaux phy-

sique d’anti-brouillage

5.4.1 Comparaison des modéles par rapport au nombre de pa-

quets hebdomadaire
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Niveau moyen de la batterie (%)
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FIGURE 5.2 — Niveau moyen de la Batterie par rapport au nombre de Message

La Figure 5.2 représentent le niveau moyen de la batterie par rapport au nombre de
messages (N). Ce graphe présente une comparaison, en termes de niveau de consommation
de la batterie par rapport au nombre de messages, entre trois modeéles : Antijamming,
jamming et RFBattery. On observe que pour le modéle "jamming", qui ne contient aucune
solution de sécurité, son niveau de batterie est toujours bas (10% ) a cause de I'attaque qui
provoque I'envoi de faux paquets et, par conséquent, une perturbation du canal, entrainant
ainsi une consommation importante de I’énergie dela batterie. En ce qui concerne le modéle
"RFBattery", on remarque que le niveau de batterie reste toujours élevé (70%) quel
que soit le nombre de messages. Cependant, il est important de noter que ce modéle
ne comporte pas de protection contre les attaques, ce qui le rend peu réaliste. Quant au
modeéle "Antijaming", il se maintient dans la médiane en ce qui concerne la consommation
de la batterie. Malgré ’'augmentation du nombre de messages, le niveau de batterie reste
stable, dépassant les 60%. Cela suggére que le modele "Antijaming" est le plus adaptable
parmi les trois modéles comparés.

La Figure 5.3 présente une comparaison entre trois modeéles que nous avons précédem-
ment étudiés, en examinant le pourcentage de temps de sommeil par rapport au nombre
de messages. On remarque que le modele "jaming" affiche le pourcentage de sommeil le
plus élevé, principalement en raison d’attaques subies. Etant donné que ce modéle ne
dispose pas de mesures de défense, il consomme une quantité significative d’énergie. En

conséquence, le niveau de la batterie chute en dessous d’un seuil critique, ce qui entraine
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Pourcentage de sommeil(%)

110
100 = - - = = I I l
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70 == Jamming
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FIGURE 5.3 — Pourcentage de sommeil par rapport au nombre de Message (N)

larrét du systéme. Les modeéles "AntiJamming" et "RFBattery" se distinguent par leur
capacité & maintenir un état actif plus stable. En ce qui concerne "AntiJamming", peu
importe le nombre de messages, son pourcentage de sommeil reste constant & un niveau
¢levé (plus de 60%). Ce modele utilise une technique de récolte d’énergie par radiofré-
quence en conjonction avec des contre-mesures efficaces pour faire face aux attaques. En
conséquence, il parvient & maintenir une disponibilité constante sans étre affecté par les
tentatives d’attaque. Quant au modéle "RFBattery", il présente également une stabilité
notable en ce qui concerne la période de sommeil. Cela peut s’expliquer par sa capacité
a optimiser 'utilisation de I’énergie de maniére efficace, évitant ainsi que le niveau de la
batterie ne chute en dessous du seuil critique, ce qui prévient ’endormissement du modéle.

AntiJaming est donc plus résilient face aux attaques et plus efficaces dans la gestion
de sa consommation d’énergie, ce qui le rend plus fiables dans des environnements sujets

aux attaques.
La Figure 5.4 présente les temps de réponse de trois modéles en fonction du nombre

de messages. Pour le modeéle de brouillage "Jamming", le temps de réponse est légérement

lent, mais il reste stable a environ 8 unités. En revanche, les modéles "AntiJamming" et
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Temps de réponse(s)
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FIGURE 5.4 — Temps de réponse par rapport au nombre de Message (N)

"RFBattery" affichent des temps de réponse rapides, avec une légére augmentation pro-
gressive lorsque le nombre de messages augmente. Cependant, le nouveau modéle proposé
"AntiJamming" intégre des techniques de défense, ce qui en fait le choix optimal en termes

de sécurité et de temps de réponse.

5.4.2 Comparaison des modéles en fonction du taux de récolte

d’énergie

Niveau moyen de la batterie (%)
[0

20 3
. )'////‘/

50

///
. /;//
~ A

—p— AL

20 —8— RFBase

== Jamming
10 2 d

1]
0,001 0002 0003 0004 0006 001 0,02 0,025 004 0,06 01 0,2 03 04 06 1 16 25 4,0 63
Taux de récolte d'énergie (g/s)

FIGURE 5.5 — Niveau moyen de la Batterie par rapport au taux de récolte d’énergie (q/s)

La Figure 5.5 représente I’évolution du niveau moyen de la batterie en fonction du taux

de récolte d’énergie (q/s). En comparant les trois modéles en termes de niveau de batterie,
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on constate que le modeéle AntiJamming affiche initialement le niveau de batterie le plus
bas par rapport aux deux autres modéles. Cependant, ce niveau de batterie augmente
progressivement a mesure que le taux de récolte d’énergie augmente pour les trois modéles.
Cette augmentation est principalement due a l’amélioration de la récolte d’énergie, ce qui
permet aux modéles de reconstituer leur batterie au fil du temps.

Le modé¢le Jamming présente le niveau de batterie le plus bas parmi les trois, avec un
niveau inférieur a 80% a la fin.

En ce qui concerne le modéle RFBattery, initialement, son niveau de batterie est
similaire & celui du modéle Jamming (10 %). Cependant, il atteint plus de 80% a la fin
de la période, mais il ne prend pas en compte les attaques ni la sécurité. Cela signifie que
bien qu’il puisse bénéficier de 'augmentation du taux de récolte d’énergie, il ne garantit
pas la sécurité du systeme.

En revanche, le modéle AntiJamming se trouve entre les deux autres modéles en termes
de niveau de batterie, avec un niveau initial de 0 %. Toutefois, il augmente également avec
I’augmentation du taux de récolte d’énergie. De plus, le modéle AntiJamming est capable
de gérer les attaques de brouillage et de mettre en ceuvre des techniques de défense, ce
qui en fait le modele le plus fiable en termes de sécurité tout en bénéficiant d’une aug-
mentation du niveau de batterie grace a la récolte d’énergie. Cet état persiste jusqu’a la

fin de la période de récolte.

le graphe de la figure 5.6 représente le pourcentage de sommeil des modéles AntiJaming,
Jamming et RFBattery en fonction du taux de récolte d’énergie (q/s). Dans un premier
temps, le pourcentage de sommeil est de 100% pour les trois modeéles. Ensuite, il commence
a diminuer rapidement, puis continue a décroitre progressivement jusqu’a atteindre une
stabilisation, qui perdure jusqu’a la fin de la période de récolte d’énergie. En comparant les
trois modéles, on observe que le modéle Jamming présente la tendance & s’endormir le plus
fréquemment par rapport aux deux autres modéles. Cette propension a I’endormissement
est attribuable a I'impact de l'attaque de brouillage sur la batterie, poussant ainsi le
modéle a entrer en mode veille. Pour ce qui est du modéle RFBattery, il connait le moins
de périodes de sommeil, mais il ne tient pas compte des attaques et de la sécurité. En
revanche, le modéle AntiJamming se positionne entre les deux autres modéles, avec un

pourcentage de sommeil modéré. A la fin de la période de récolte, il affiche un taux de

66



Chapitre 5 cinquieme chapitre

Pourcentage de sommeil(%)
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FIGURE 5.6 — Pourcentage de sommeil par rapport au taux de récolte d’énergie(q/s)

sommeil inférieur & 60%. De plus, il est capable de prendre en charge les attaques de
brouillage et dispose de techniques de défense, ce qui en fait le modéle le plus fiable en

termes de sécurité.
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Temps de réponse (s)
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FIGURE 5.7 — Temps de réponse en fonction du taux de récolte d’énergie

La Figure 5.7 représente le temps de réponse en fonction du taux de récolte d’énergie.
Nous observons que, pour les modéles "Jamming" et "RF Battery", le temps de réponse
reste pratiquement stable et significatif. Dans le cas du modéle "Jamming", le temps de

réponse diminue lorsque le taux de récolte d’énergie augmente.

5.4.3 Comparaison des modéles par rapport au délai de brouillage

Niveau moyen de la batterie (%)

100
80 "'.I
60
40 -t Antilamming
20 == A IMINg
RITEEERIBRERIIBIEBRIIB
Lon B o B o I o S o B o R o N AN AN o N i TN o AL ot TR . N a3 |

Délai de brouillage (s)

FIGURE 5.8 — Niveau moyen de la Batterie par rapport au délai de brouillage(s)

La Figure 5.8 illustre un graphique décrivant la corrélation entre le niveau de la bat-
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terie et le délai de brouillage. Il est notable que le modéle Jamming affiche un niveau
de batterie inférieur a 20%, ce qui s’avére insuffisant pour assurer le bon fonctionnement
de I'appareil. En revanche, pour le modéle AntiJamming, étant donné qu’il considére des
mesures de défense contre 'attaque de brouillage, celle-ci n’a qu'un impact limité sur le

niveau de la batterie.

Pourcentage de sommeil(%)
108

98 hm.....nIIIIIIIIIII-____
88
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43 P900000000000000000000000000000000000004 —B—Jamming
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Délai de brouillage (s)

FIGURE 5.9 — Pourcentage de sommeil par rapport au délai de brouillage(s)

La Figure 5.9 représente un graphique décrivant la corrélation entre le pourcentage de
sommeil et le délai du brouillage. On peut constater que, dans le cas d’AntiJamming,
le pourcentage de sommeil reste en dessous de 58% malgré la persistance de I'attaque.
Cette diminution du temps de sommeil est attribuée a 'utilisation de contre-mesures par
le modele. Cependant, ces contre-mesures permettent d’obtenir des résultats satisfaisants.

En ce qui concerne le modeéle Jamming, son pourcentage de sommeil chute a 98% deés
le début de 'attaque. Cela signifie que le modéle Jamming se trouve dans un état de som-

meil la plupart du temps pendant 'attaque, ce qui rend son comportement insatisfaisant.

5.5 Conclusion

Dans ce chapitre, nous avons examiné l'impact de diverses contraintes réelles sur la

charge de la batterie. L’analyse que nous avons menée démontre que le modéle est en me-
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sure de déterminer la configuration optimale, favorisant ainsi I'atteinte de performances
maximales au sein du réseau. Cette capacité sera un atout pour les utilisateurs qui pour-
ront identifier les parameétres d’entrée adéquats pour obtenir le comportement souhaité

du réseau.
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Conclusion générale

Aprés une analyse approfondie, notre exploration du domaine de la Modélisation et
de I'Evaluation des performances des Appareils Autonomes a Récupération d’Energie
Radiofréquence (RF-EH) ainsi que de la Sécurité de Niveau Physique au sein de I'Internet
des Objets (IoT), a l'aide des Réseaux de Petri, a permis de générer des connaissances

cruciales pour la conception, le déploiement et la protection de systémes [oT avancés.

Nous avons élaboré un modéle innovant basé sur les Réseaux de Petri stochastique
généralisé pour les objets autonomes connectés dans les réseaux sans fil a ressources
limitées, en incluant la récupération d’énergie RF. Pour appliquer et tester numériquement

ce modele, nous avons fait appel a l'outil logiciel TimeNet.

Dans cette perspective, chaque appareil pourrait assumer un double réle, celui de la
transmission d’énergie et d’information. En outre, nous avons abordé la question de la
sécurité en analysant la stratégie de changement de canal, servant de prévention contre
les attaques de brouillage. Cette approche vise a optimiser les performances globales du

réseau et a accroitre sa résilience face aux menaces potentielles.

En résumé, cette étude a éclairé les tendances émergentes de 1'loT, avec un accent
particulier sur les RF-EH. Elle a souligné les avantages et les précautions nécessaires pour
garantir le fonctionnement optimal et la sécurité de ces systémes. Les Réseaux de Petri
se sont révélés des outils précieux pour la modélisation et 1’évaluation de ces systémes
complexes, simplifiant leur conception et leur optimisation. En définitive, cette recherche
contribue a I’évolution continue et a 'amélioration de I'loT, en jetant les bases d’une

intégration plus efficace et sécurisée des RF-EH dans nos environnements connectés.
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En dernier lieu, il est important de reconnaitre que, bien que ce projet ne soit pas
parfait, il a ouvert des perspectives stimulantes pour des recherches futures. Nous pré-
voyons d’étendre nos résultats a travers diverses analyses expérimentales et d’explorer la

modélisation proposée dans le contexte de différentes méthodes de récupération d’énergie.
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