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Résumé

Avec laugmentation de l'utilisation des réseaux de communication, de nombreuses
informations sont transmises sur ces réseaux. Il est essentiel de garantir la protection de
ces données afin d’éviter tout acces non autorisé et de prévenir toute fuite des informations
sensibles, en particulier pour les images. Ainsi, la solution la plus efficace pour résoudre
ce probleme consiste a utiliser un systeme de cryptage.

Les méthodes traditionnelles de chiffrement telles que le DES, IDEA et RSA ne sont pas
adaptées pour le chiffrement d’images pour différentes raisons : elles sont faibles et peu
efficaces. C’est pourquoi, dans ce mémoire, nous avons utilisé la carte chaotique pour
chiffrer les images en couleur et en niveaux de gris. Notre objectif était de créer des
séquences chaotiques afin de les utiliser pour chiffrer et déchiffrer les données. Apres avoir
étudié cet algorithme, nous avons constaté qu’il offre une performance de qualité et de

sécurité satisfaisante.

Mots clés : Image numérique, Cryptographie, carte chaotique, Carte logistique amé-

liorée ILM, Carte sinusoidale améliorée ISM.



Abstract

With the increasing use of communication networks, a lot of information is transmitted
through these networks. It is essential to guarantee the protection of such data in order to
prevent unauthorized access and to prevent leakage of sensitive information, in particular
images. Thus, the most effective solution to solve this problem is to use an encryption
system.

Traditional encryption methods such as DES, IDEA, and RSA are not suitable for
encrypting images for various reasons,They are weak and ineffective. And Therefore, in
this memory, we used the chaotic maps for encrypting images in both grayscale and color.
Our aim was to generate chaotic sequences to utilize for encrypting and decrypting data.
After studying this algorithm, we found that it offers satisfactory quality performance

and security.

Key words : Digital Image, Cryptography, Chaotic Map, Improved Logistic Map ILM,
Improved Sinusoidal Map ISM.
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Introduction générale

La sécurisation des données est devenue une préoccupation majeure a l'ére numé-
rique, ou la transmission et le stockage d’informations sensibles sont omniprésents. Parmi
ces données, les images numériques occupent une place prépondérante, que ce soit pour
des applications personnelles, commerciales, médicales ou de surveillance. La protection
de ces images contre les acces non autorisés et les manipulations malveillantes est essen-
tielle pour préserver la confidentialité, I'intégrité et I'authenticité des informations qu’elles
contiennent.

La cryptographie, en tant que science et art de protéger les informations par le biais de
techniques de codage, joue un role crucial dans la sécurisation des images numériques. Elle
permet de transformer les images en formes illisibles pour toute personne non autorisée,
assurant ainsi leur protection contre les intrusions. Cependant, le cryptage des images
présente des défis uniques en raison de leurs caractéristiques spécifiques, telles que les
redondances spatiales et les corrélations élevées entre les pixels adjacents.

Dans ce contexte, I'application des systémes chaotiques a la cryptographie d’images a
émergé comme une solution prometteuse. Les systemes chaotiques, caractérisés par leur
sensibilité aux conditions initiales et leur comportement imprévisible mais déterministe,
offrent des propriétés intéressantes pour le cryptage, telles que la complexité et la diffu-
sion élevées. L’utilisation de cartes chaotiques multidimensionnelles permet de renforcer
la sécurité des algorithmes de cryptage en introduisant des niveaux supplémentaires de

complexité et de confusion.



Introduction générale

Dans ce mémoire on a propose une nouvelle méthode hybride de chiffrement des images
numériques, basée sur les cartes chaotiques 1D et le XOR. L’objectif est de développer
un algorithme de cryptage qui assure un haut niveau de sécurité tout en optimisant les
cotlits de calcul et la vitesse de traitement. Les résultats obtenus montrent que les systémes
chaotiques peuvent efficacement renforcer la robustesse des algorithmes de cryptage, of-
frant ainsi de nouvelles perspectives pour le développement de solutions cryptographiques
avancées adaptées aux exigences croissantes des applications modernes.

Le premier chapitre introduit les notions de base relatives aux images numériques,
incluant leurs caractéristiques, types, et formats, ainsi qu'une introduction a la crypto-
graphie, ses objectifs et ses différentes méthodes. Le deuxieme chapitre est dédié a la
théorie du chaos et aux systemes dynamiques chaotiques, en détaillant leurs caractéris-
tiques et en expliquant comment ils peuvent étre utilisés dans le cryptage des images.

Le troisieme chapitre examine en profondeur les techniques de cryptage des images,
en décrivant les algorithmes de confusion et de diffusion, ainsi que diverses méthodes de
substitution et de permutation. Une attention particuliere est accordée aux méthodes de
cryptographie chaotique, en analysant leurs avantages en termes de sécurité et de per-
formance. Le quatrieme chapitre présente I'implémentation pratique de ’application de
cryptage d’image proposée, détaillant les algorithmes utilisés, 'environnement de travail,
I'interface graphique développée, et les résultats expérimentaux obtenus. Une évaluation
de la performance et une comparaison avec des méthodes existantes sont également in-
cluses pour démontrer I'efficacité de ’approche proposée.

En conclusion, ce mémoire souligne I'importance cruciale de sécuriser les images numé-
riques dans un environnement numérique en constante évolution. Il démontre également
'efficacité des systemes chaotiques pour renforcer la robustesse des algorithmes de cryp-

tage.



Chapitre

Généralité sur les images et la cryptographyie

1.1 Introduction

Les images numériques et la cryptographie sont deux domaines fondamentaux de
I'informatique qui jouent des rdles cruciaux dans notre vie quotidienne. Les images nu-
mériques, représentations visuelles d’objets et de scenes dans un espace bidimensionnel,
sont omniprésentes dans les médias, les communications et les applications informatiques.
D’autre part, la cryptographie, I’art de sécuriser les communications en les rendant inin-
telligibles pour les personnes non autorisées, est essentielle pour garantir la protection et

la sécurité des informations dans le domaine numérique.

1.2 les images

1.2.1 Définition de I’'image numérique

Une image numérique est représentée comme un Une image numérique est représentée
comme un ensemble de points connus sous le nom de pizels. Le terme pizel vient de
Ianglais Picture Element, signifiant élément d’image. Chaque pixel est défini par une
valeur numérique qui représente sa couleur et son intensité. La taille d’'une image est de
K x L pixels, ou L représente le nombre de lignes et K le nombre de colonnes [21].

Comme 'exmple dans la Figure 1.1.
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FIGURE 1.1 — Concept d’image représenté en pixels [1].

1.2.2 Caractéristique d’une image numérique

¢ Pixels:
Il s’agit de la partie la plus petite d'une image numérique. Chaque pixel peut contenir

des informations sur la couleur [22].

® Dimensions :
les dimensions font référence a la taille de 'image en termes de largeur L et de

hauteur H. Par la multiplication (L*H).

* BPP:
L’unité bpp (bits par pixel, en anglais : bits per pixel) désigne le nombre de couleurs
par pixel et indique le nombre de couleurs ou de niveaux de gris possibles dans le
traitement d’images. Les valeurs courantes sont : * 1 bit : 2 couleurs, noir et blanc
(monochrome). * 4 bits : 16 couleurs. * 8 bits : 256 couleurs. * 16 bits : 65 536
couleurs. * 24 bits : 16 777 216 couleurs, en régle générale 8 bits respectivement pour
le rouge, le vert et le bleu, ou chaque composante chromatique doit étre précisée sur

une échelle de 0 a 255 [23].

¢ Résolution :
La résolution d’une image est définie par le nombre de pixels par unité de longueur
(dpi (dot per inch = point d’encre par pouce) pour une imprimante ou ppp = pixels
par pouce pour un fichier image). Cette résolution dépendra de la qualité de la
numérisation [24].

définition

Résolution = .
longueur
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Comme 'exemple illustré dans la Figure 1.2.

S pol—— K gt e oo pucs _y

|(—1 Poucc——yl e—" pouce—s| =" poucc—s)|

FIGURE 1.2 — explication de résolution d’une image [2].

1.2.3 Types d’images

Les images appartiennent a deux grandes familles : matricielle(BitMap) et vectorielle.

®* Image matricielle(BitMap) :

une image Bitmap est une images numérique peut étre représentée par une matrice
ou un tableau de valeurs, utilise des coordonnées (x, y) pour définir la position des
pixels [25].

Chaque pixel est représenté par une valeur binaire (suite de 0 et de 1) [26] et contri-
bue a la composition générale de I'image. La dimension de I'image est définie par le
nombre de lignes (L) et de colonnes (K) de pixels. On dit alors que I'image possede
une dimension de K*L pixels, formant ainsi une matrice de pixels.

En raison de sa nature basée sur des pixels, une image bitmap est généralement tres
manipulable et traitable. Les logiciels de traitement d’images, tels que les éditeurs
graphiques, peuvent effectuer diverses opérations sur une image bitmap. Ces opéra-
tions incluent le redimensionnement, la rotation, I'ajustement des couleurs, le flou,

la netteté, et bien d’autres encore. Mais le redimensionnement réduit sa qualité [27].

® Image vectorielle :
Une image vectorielle est une image constituée de différents objets géomé- triques
individuels (droites, polygones, arcs de cercle). La création de I'image vectorielle
repose sur des équations mathématiques. Plusieurs parametres (hauteur, largeur,

rayon) sont donnés a des vecteurs pour chaque forme [28].

5
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L’image vectorielle peut étre facilement modifiée spatialement (réduction, agrandis-
sement, translation, rotation, etc.) sans perte d’information [27] et il est difficile de
réaliser certaines manipulations comme les changements de couleurs sur une zone
d’un objet, sur un objet simple ou sur un groupe d’objets [27].

La Figure 1.3 représente un exemple d’image matricielle et I'image vectorielle.

Image matricielle Image vectorielle

S SS

FIGURE 1.3 - image matricielle et image vectorielle [3].

1.2.4 Représentation des couleur

® Image noir et blanc (binaire) :
Une image binaire, également appelée d’image en noir et blanc, est une image ou
chaque pixel ne peut détenir que deux valeurs (0 ou 1), pour représente deux cou-
leurs : noir ou blanc.

Comme illustré sur la Figure 1.4.

1
1
1
1
1
1
1
1
1
1
1

=5 [ e T e R e T i R e T e O e T e ] .
— feolNaelelellsle el —

FIGURE 1.4 — La codification des couleur dans une image binaire [4].
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® Niveaux de gris :
Une image en niveaux de gris est une représentation numérique qui utilise différentes
nuances de gris pour exprimer la variation de luminosité. Les images en niveaux de
gris sont monochromes, chaque pixel est caractérisé par son niveau de luminosité
ou de gris. Par exemple la gamme de valeurs va de 0 a 255, ot 0 correspond au noir
absolu et 255 au blanc absolu [13].

Comme illustré sur la Figure 1.5.

Ly

- T o

1(6.1)= 64

FIGURE 1.5 — Une image qui illustre la forme des pixels dans une image en couleur.

® Image en couleur(RGB) :
Un pixel dans une image couleur est composé de trois parties représentant les cou-
leurs rouge, verte et bleue, selon le modele RGB. Chaque canal (rouge, vert, bleu)
peut avoir une intensité lumineuse allant de 0 a 255, offrant ainsi une gamme de

256 valeurs possibles. Comme illustré sur la Figure 1.6.

1 pixel

FIGURE 1.6 — Une image qui illustre la forme des pixels dans une image en couleur [5].
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1.2.5 Formats d’Images

Le format désigne la maniére dont une image est représentée. Il y a différents formats

d’images :

* BMP (BitMaP) : Le BMP est un format développé par Microsoft et IBM. Il a

été congu pour étre utilisé sur des ordinateurs personnels (PC) et sous Windows et

08/2.

® GIF (Graphics Interchange Format) : GIF est un format créé par Compuserve,

qui présente deux principaux avantages :

Sa portabilité et son autonomie par rapport au systeme d’exploitation, ainsi que sa

facilité et sa rapidité de lecture.

® JPEG : Le JPEJ, créé par le Joint Photographic Expert Group, présente les mémes

bénéfices que le GIF. Mais il est plus adapté aux images en couleur [29]. Le tableau

1.1 expose les formats les plus le plus utilisés.

Format | Tailles maximales | Le maximum de couleurs

BMP 65536 x 65536 16777216

GIF 65536 x 65536 256

IFF 65536 x 65536 Supérieur a 16777216
JPEG 65536 x 65536 Supérieur a 16777216
PCX 65536 x 65536 16777216

PNG 65536 x 65536 Supérieur a 16777216
TGA 65536 x 65536 Supérieur a 16777216
TGA 2321 Supérieur a 16777216

TABLE 1.1 — Format d’image [17].

1.2.6 Le poids d’une Image

Afin d’obtenir le poids d’une image (exprimé en octe). Il est nécessaire de faire des
calculer le nombre de pixels présents dans I'image, ce qui correspond au calcul de dimen-

sion de I'image. Le poids d'une image est évalué en multipliant sa dimension par le poids




Chapitre 1 Généralité sur les images et la cryptographyie

de chaque pixel.

Les calculs suivants concernent une image de 512x512 en trois couleurs :
e La dimension : 512 x 512 = 262 144, en utilisant 3 octets par pixel.

o En conséquence, le poids de 'image est de 262144 x 3 = 786432 octets = 768 Ko
[18].

Les exemples de poids d’image sont présentés dans le tableau 1.2.

Dimensions d’image | Image en noir et | Image niveaux de gris | Image | Trois couleurs
blanc (8 bits) (16 bits) (24 bits)
128x128 2 ko 16 ko 32 ko 48 ko
2048x1152 288 ko 2,25 Mo 4,25 Mo 6,75 Mo
1024x1024 128 ko 1 Mo 2 Mo 3 Mo
3264x1836 731,53 ko 5,71 Mo 11,43 Mo 17,14 Mo
4128x3096 1,52 Mo 12,19 Mo 24,37 Mo 36,56 Mo

TABLE 1.2 — Quelques exemples de poids d’image [18].

1.3 la cryptographie

1.3.1 Définition 1

Cryptographie est un mot grec ancien qui dérive des mots « Kruptos » qui signifie «
cacher » et « graphein » qui signifie « écrire ». Ainsi, il peut étre interprété littéralement
comme « cacher ’écriture ».

Le Petit Larousse définit la cryptographie comme un ensemble de méthodes de cryptage

qui assurent la sécurité des textes et, en informatique, des données [30].

1.3.2 Définition 2

La cryptographie est une branche spécialisée de la cryptologie qui englobe ’ensemble
des méthodes et des techniques permettant de chiffrer et de déchiffrer un texte en clair.

Son objectif principal est de rendre ce texte incompréhensible pour toute personne n’ayant

9
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pas acces a la clé nécessaire pour effectuer le déchiffrement.

En d’autres termes, la cryptographie vise a assurer la confidentialité des informations en

les transformant de maniere sécurisée, offrant ainsi une protection contre les accés non

autorisés. (voir figure 1.7).

la clé de cryptage la clé de decryptage
plaintext Algorithme Cryptext Algorithme plaintext
————»| de chiffrement > de »
I dechiffrement

FIGURE 1.7 — Schéma général de la cryptographie [6].

1.3.3 Vocabulaire de cryptographie fondamental

Cryptanalyse :
Son objectif est d’analyser les lacunes des informations sécurisées en utilisant un
modele de recherche, une analyse et d’outils mathématiques, afin d’améliorer la

méthode de chiffrement et la protection contre le piratage informatique [31].

Cryptologie :
la cryptologie représente la théorie du cryptage.
Les deux branches principales de la cryptologie sont la cryptographie et la crypta-

nalyse [6].

Cryptologie = Cryptographie + Cryptanalyse.

Crypto-systeme :
Le matériel ou le logiciel utilisé pour mettre en place la cryptographie permet de

convertir un texte clair en un texte chiffré et de le réécrire [31].

Plaintext :

Le texte clair (texte, audio, image, vidéo, .. .. etc.) [31].

10
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® Cryptext :
Le texte chiffré ou illisible [31].

® Attaque :
Action malveillante visant a exploiter une faiblesse du systeme et a violer un ou

plusieurs criteres de sécurité [31].

® (Clé secrete :
Un ensemble de caracteres et d’instructions qui régissent les opérations de cryptage
et de décryptage [31].

® (lé symétrique :
Clé employée pour la cryptage et la décryptage [31].

® (Clé asymétrique :
Un ensemble de clés (public et privé) La clé public sert au chiffrement, tandis que
la clé privée sert au déchiffrement [31].

® Espace de cles :
Les différentes valeurs possibles que les clés peuvent adopter [31].

® le chiffrement et le déchiffrement :

Le processus de chiffrement transforme le texte en clair (plaintext ou cleartext) en
texte chiffré, et le processus de déchiffrement transforme le texte chiffré en texte

clair, comme lillustre la figure 1.8.

Céde S gede
\_ cnifrement | déchifireme

'-A-_’-_.

FIGURE 1.8 — Processus de chiffrement et déchiffrement [7].

® (Confusion :
La confusion est le désir de rendre la relation entre la clé de chiffrement et le texte

chiffré autant que possible complexe [7].

11
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® (diffusion :
La diffusion est une caractéristique qui permet de dissiper la redondance statistique

dans un texte en clair en utilisant les statistiques du texte chiffré [7].

® Substitution :
Les substitutions sont des substitutions de symboles ou de groupes de symboles qui

sont utilisés pour créer de la confusion [7].

® Permutation (transposition) :
Le chiffrement par permutation, également connu sous le nom de chiffrement par
transposition, implique de modifier I'ordre des lettres.
Le chiffrement par transposition implique de diviser le texte clair en blocs de taille

identique. On utilise alors la méme permutation pour chacun des blocs [7].

1.3.4 Objectifs de la cryptographie

La cryptographie consiste a examiner les méthodes mathématiques utilisées pour ga-
rantir la sécurité de 'information. Dans cette situation, la protection des données com-
prend des éléments tels que la confidentialité des informations, 'intégrité, 'authentifica-
tion, la transmission des informations, la non-répudiation des données et la disponibilité

des informations.

¢ (Confidentialité des informations :
assure que les informations transmises a un destinataire ne seraient déchiffrées que
par celui-ci, et par aucun autre. Il est essentiel d’identifier de manieére précise le
destinataire et d’adopter une méthodologie qui rend I'information illisible pour tout

autre destinataire que celui-ci [32].

® Intégrité :
représente la méthode qui garantit que I'information n’a pas subi d’altération lors

de son passage ou de son stockage sur le réseau [32].

® L’authentification :
assure la vérification d’ou provient un message et de qui est le destinataire. Ainsi,
grace aux dispositifs d’authentification d’un protocole, il est essentiel de pouvoir

assurer identité des deux parties impliquées dans une communication [32].

12
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La non-répudiation :
Il s’agit d’une propriété acquise grace a des techniques cryptographiques qui em-
péchent une personne de nier avoir commis une action spécifique liée aux données

32].

La disponibilité :
L’objectif est de garantir I'accessibilité et la pérennité d’un systeme ou d’une donnée

pendant la durée d’utilisation prévue [32].

1.3.5 Les différents types de cryptographie

® Cryptographie classique : La cryptographie traditionnelle relate une époque an-

térieure aux ordinateurs, ou les principaux moyens employés étaient de substituer
des caracteres par d’autres et de les transposer dans des séquences différentes tout
en préservant les instructions de cryptage ou de décryptage.

En I'absence de cela, le systéme est totalement inefficace car tout le monde peut
déchiffrer le message crypté.

Ce type de cryptographie regroupe deux types de méthodes : la substitution et la

transposition [8].

— Chiffrement par substitution : Le chiffrement par substitution consiste a
remplacer une ou plusieurs entités (habituellement des lettres) dans un mes-
sage par une ou plusieurs autres entités.

En général, on distingue plusieurs types de cryptosystémes en fonction de leur

substitution :

% Substitution mono-alphabétique :
Il s’agit de substituer chaque lettre du message par une lettre de I’alphabet
différente [8].

Exemple : le chiffre de césar on décale les lettres de 3 positions.

13
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A|B|C|D|E|F

FIGURE 1.9 — exemple du chiffre de césar [8].

x La substitution homophonique :
Comme pour le précédent principe, a la différence pres qu’a un caractere
du texte en clair, on obtient plusieurs caractéres dans le texte chiffré.
Par exemple, « A » peut étre 5, 13, 25 ou 56 ; « B », peut étre 7, 19, 31, ou
42 ; etc. Ce systeme est plus siir, mais il est aussi vulnérable aux attaques

des cryptanalystes ou des espions expérimentés [8].

x Substitutions polyalphabétiques :
Toutes les lettres du message en clair sont remplacés par une lettre nouvelle
choisie dans un ou plusieurs alphabets aléatoires [8].
Exemple : le chiffre de Vigenere Il permet de substituer une lettre par une

autre qui n’est pas toujours la méme. Figure 1.10 represente un example.

Lettre claire L E A | R E S
Clef T P E T P E T

Décalage 5 20 16 ] 20 16 5 20 16 5 20

Lettre chifirée X P M K T w L

FIGURE 1.10 — exemple du chiffre de Vigenere [8].

x La substitution de polygrammes :
les caractéres du texte en clair sont chiffrés par blocs. Par exemple,on peut

chiffrer "ABA" par "RTQ" tandis que "ABB" est chiffré par "SLL" [8].

— Chiffrement par Transpositions :
Dans le domaine du chiffrement par transpositions, les lettres d’un message sont

réarrangées selon un ordre différent, en utilisant le principe mathématique des

14
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permutations. Ce procédé offre diverses techniques, dont I'une des plus connues
utilise deux perspectives géométriques distinctes [8].
Une méthode courante consiste a utiliser une bande de papyrus enroulée autour

d’un cylindre appelé scytale :

s Ecriture du texte longitudinalement : Le texte est soigneusement inscrit
le long de la bandelette de papyrus une fois celle-ci enroulée autour du
cylindre.

x Décryptage : Pour déchiffrer le message, il est impératif de disposer d’'un
cylindre ayant le bon diametre, permettant ainsi de lire le texte dans son

ordre original.

e La cryptographie Moderne :
La cryptographie moderne se divise en deux catégories : les chiffrements symétriques

et les chiffrements asymétriques.

— Cryptographie symétrique (a clés privés) :
On appelle également cryptographie symétrique la cryptographie a clés privées.
Les informations sont chiffrées et déchiffrées a ’aide d’une seule clé de chiffre-
ment, ce qui est appelé cryptage symétrique. Il est donc nécessaire que la clé
soit partagée a la fois avec 'envoyeur et avec le destinataire [9]. La Figure 1.11

represente le chiffrement symétrique.

r Clef secréte ‘l
Texte Texte Texte
en clair ”E":% chiffré HD:% en clair

FIGURE 1.11 — Chiffrement symétrique [9]
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Les principaux types de cryptographie symétrique actuellement employés se

divisent en deux catégories principales : le chiffrement par bloc et le chiffrement

de flux. Le tableau 1.3 ci-dessous présente la différence entre la Chiffrement en

flux et chiffrement par bloc.

Chiffrement de flux

Chiffre de bloc

Chiffrer les données en blocs de

longueur fixe.

Pendant que les données sont chiffrées,
le systeme les conserve en mémoire, en
attendant que des blocs complets soient

préts a étre envoyés.

Chiffre les données un bit ou octet a la fois.

Chiffrer les données dans des blocs

de longueur fixe.

utiliser 8 bits de la clé.

Utilise soit 64 bits ou plus de 64 bits

de la clé.

Plus complexe que le chiffrement par blocs.

Plus simple que le chiffrement par flux.

Chiffrer les données en blocs de longueur fixe.

Lent et adapté aux applications hors ligne.

TABLE 1.3 — Chiffrement en flux vs chiffrement par bloc [19].

— Cryptographie asymétrique (a clés publiques) : Contrairement au cryp-

tage symétrique, le cryptage asymétrique utilise une seule clé pour crypter les

données et une autre pour les décrypter.

Le chiffrement asymétrique est aussi appelé chiffrement a clé publique, car la

clé de chiffrement des informations est accessible a tous et peut étre utilisée

par de nombreuses personnes.

De son c6té, la personne qui recoit le message possede une clé privée corres-

pondante, qui permet de décrypter le message [9]. Regarder la figure 4.2.
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Cryptage Décryptage
[
dglifg53 —
ATy
f=lhUISP
A ? T .
| Texte chiffré | i
Message Message
,/R‘\ \
\_3,) o/
Clé puklique Clé privée

FIGURE 1.12 — Chiffrement asymétrique [9].

1.3.6 les méthodes de cryptage

AES (Advanced Encryption Standard) : C’est un algorithme de chiffrement
symétrique qui permet de chiffrer en méme temps des blocs de données de 128 bits
avec des clés de 128, 192 ou 256 bits. La clé de 256 bits traite les données en 14
tours, la clé de 192 bits en 12 tours et la clé de 128 bits en 10 tours.

Toutes les tours sont composées de différentes étapes de substitution, de transposi-
tion, de mélange de texte clair, etc.
Mettez en ceuvre 'AES afin de garantir la sécurité du Wi-Fi, de chiffrer les appli-

cations mobiles,...etc [33].

RSA (Le chiffrement Rivest-Shamir-Adleman ) : L’algorithme de chiffrement
asymétrique utilise la factorisation du produit de deux grands nombres premiers.
Seule une personne qui connait les nombres choisis peut saisir le message.

Ce chiffrement est souvent employé pour assurer la confidentialité de la transmission

des données entre deux points de communication [33].

DES (Data Encryption Standard ) : Cela représente une méthode de chif-
frement symétrique et une version plus avancée de la technique DES qui permet de
chiffrer des blocs de données avec une clé de 56 bits. Chaque bloc de données est
chiffré trois fois selon la norme de triple chiffrement des données.

Utilisez cette convention pour sécuriser les codes aux guichets automatiques des

banques ainsi que les mots de passe UNIX [33].

Le chiffrement Blowfish : Le chiffrement symétrique Blowfish consiste a séparer

les messages en segments de 64 bits et a les chiffrer un par un. Blowfish est connu
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pour sa vitesse, sa souplesse et sa résistance. Il fait partie du domaine public et est
donc accessible a tous.
Pour protéger vos transactions sur les plateformes de commerce électronique, vous

pouvez utiliser Blowfish [33].

® Le chiffrement préservant le format (FPE) : Le chiffrement de vos données
est assuré par un algorithme symétrique qui maintient le format et la longueur de
vos données.
Par exemple, si le numéro de téléphone du client est le 08 13 20 49 01, FPE le
modifie en le transformant en 08 38 61 92 40. Il n’y a donc pas de changement dans

le format et la longueur, mais les données ont été protégées par des chiffres [33].

¢® IDEA (International Data Encryption Algorithm) : C’est un algorithme de
chiffrement par blocs symétrique, similaire au DES. L’algorithme de chiffrement et
de déchiffrement est le méme. Il est compatible avec des fichiers de texte en clair de

64 bits et une clé de 128 bits [33].

® ECC ( Elliptic Curve Cryptography) : C’est une méthode de cryptographie
a clé publique récente, plus performante que le chiffrement RSA.
La vitesse est accrue grace a ’emploi de clés plus courtes. L’utilisation de ce chiffre-
ment asymétrique permet de renforcer la sécurité de vos communications en ligne
en utilisant les protocoles SSL/TLS.
Utilisez le chiffrement unidirectionnel d’e-mails et les signatures électroniques pour

les crypto-monnaies en utilisant ECC [33].

1.3.7 L’attaque

Au fil des années, de nombreuses attaques potentielles contre les crypto-systémes
ont été identifiées, ce qui rend difficile la constitution d’une liste exhaustive.
Deux catégories principales d’attaques se distinguent en revanche : les attaques

actives et les attaques passives.

® Attaques actives : En ce qui concerne les attaques actives, I’ennemi cible di-
rectement les informations pour compromettre I'intégrité des données, ’authen-

tification et la confidentialité. Ces attaques peuvent prendre diverses formes,
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notamment en altérant la transmission du message sur le canal.

Par exemple, 'attaquant a la possibilité de modifier le contenu du message en
suppression, en ajout ou en modifiant des séquences spécifiques. En outre, il a
la capacité de perturber la transmission en retardant ou en empéchant 1’envoi
du message. Dans certaines situations, I’ennemi peut aussi essayer de mettre

en péril la séeurité en répétant délibérément I'envoi du message [34].

® Attaque passives : Dans le contexte des attaques passives, 'ennemi utilise
une méthode plus discrete en observant les données qui circulent sur le canal,
sans les modifier.
Ces attaques visent principalement a obtenir des données sur le cryptosys-
teme sans perturber son fonctionnement. Cela englobe la collecte de données
confidentielles comme le contenu du message ou la clé secrete utilisée lors du

processus de cryptage [34].

1.4 Conclusion

Dans ce chapitre, nous avons présenté un apergu général des images et du chiffre-
ment, ainsi que des concepts fondamentaux. Tout d’abord, nous avons donné une
définition des images numériques. Les caractéristiques telles que les pixels, les dimen-
sions, le BPP et la résolution sont expliquées en détail. De plus, les types d’images
(matricielles et vectorielles) ainsi que les représentations de couleur (noir et blanc,

niveaux de gris, couleur RGB) sont également abordés.

La section sur la cryptographie présente des définitions claires, détaillant la cryp-
tographie, la cryptanalyse, le cryptosysteme et divers termes associés. Les objectifs
de la cryptographie, tels que la confidentialité, I'intégrité, I’authentification, le non-
répudiation et la disponibilité, sont soulignés. Le chapitre explore également les diffé-
rents types de cryptographie, notamment la cryptographie classique et moderne, en
mettant en lumiere des méthodes telles que le chiffrement par substitution et trans-
position. Les algorithmes importants, tels que DES, AES, RSA, DSA et IDEA, sont
discutés. Enfin, nous avons parlé de deux catégories d’attaques : les attaques actives

et les attaques passives.
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Les systemes chaotiques.

2.1 Introduction

La théorie du chaos, initiée par le mathématicien Henri Poincaré, est un outil
puissant pour comprendre de nombreux systéemes complexes. Henri Poincaré en a

posé les bases théoriques.

Plus tard, dans les années 1960, Edward Lorenz, un météorologue américain, a re-
lancé l'intérét pour la théorie du chaos. Ses travaux, entrepris en 1961, ont joué un

role fondamental dans le développement de cette théorie.

La théorie du chaos est une branche des mathématiques qui se concentre sur le com-
portement des systéemes dynamiques. Elle trouve de nombreuses applications dans
divers domaines tels que la météorologie, la physique, 'informatique, 'ingénierie, la

politique, les affaires, les sciences sociales, I’économie, la philosophie et la biologie.
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2.2 Théorie chaotique

Rappel Historique :

Les fonctions chaotiques ont vu le jour au début du XXe siecle avec les travaux

d’Henri Poincaré sur la physique des corps célestes.

C’est toutefois dans les années 1960, avec 'apparition des ordinateurs, que cette
théorie a été approfondie. La nécessité de réaliser de nombreuses opérations de cal-
cul a été comblée par la puissance de calcul informatique disponible a cette époque,
ce qui n’était pas réalisable auparavant.

En 1963, le météorologue Edward Lorenz a démontré le caractere chaotique des
conditions météorologiques. Il a mis en évidence que de légeres variations dans
I’état initial pouvaient entrainer des évolutions totalement différentes, conceptuali-
sant ainsi le fameux postulat du battement d’aile de papillon.

L’intérét pour les travaux de Poincaré a été renforcé par cette découverte, et en
1975, le mathématicien James Yorke a parlé pour la premiere fois du chaos.
Depuis lors, la théorie du chaos s’est répandue dans divers domaines d’application,
tels que la psychologie, I’économie, la sociologie, la physique, la biologie et la sécurité

de l'information, ...etc [35].

2.2.1 Définition du chaos

Le concept de chaos, selon les scientifiques, ne signifie pas un désordre, mais plutot
une idée d’imprévisibilité. Il s’agit de 'incapacité de prédire une évolution a long
terme en raison de la sensibilité extréme de 1’état final aux conditions initiales.

Ainsi, on qualifie un systéeme dynamique de chaotique lorsqu’il dépend de multiples
parametres et présente une sensibilité remarquable aux conditions initiales. Ces
systemes ne sont pas gouvernés ou modélisés par des équations linéaires. Pourtant,

ils ne sont pas nécessairement aléatoires [36].
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2.2.2 Les systemes dynamiques chaotiques

Un systeme dynamique chaotique est déterministe, mais il présente un comporte-

ment

A ses

en apparence aléatoire en raison de sa dépendance et de sa sensibilité extréme

conditions initiales. Etant donné qu’il est impossible en pratique de spécifier

les conditions initiales avec une précision infinie, le comportement d’'un systéme

chaotique devient imprévisible, ressemblant ainsi a du bruit.

L’application de cette théorie dans divers domaines de recherche permet d’obtenir

une compréhension fondamentale des systémes dynamiques non linéaires.

Trois types de systémes dynamiques sont pris en compte dans la théorie chaotique[37] :

2.3

2.3.

Systémes dynamiques autonomes.

Les systémes dynamiques non autonomes :Les systemes non autonomes
dynamiques se distinguent des systémes autonomes. Etant donné que le champ
de vecteur est une fonction de z et de t, il est impossible de placer I’état initial

de maniere arbitraire a zéro.

Des systemes dynamiques de temps discret : sont caractérisés par 1’équa-
tion d’état, X1 = g(Xg), K =0,1,2,...... ,ou Xy € R, est connu sous le
nom d’état, et g trace I’état X au prochain état X i.en commencant par un
état initial Xyles applications répétées de la carte créent une séquence de points
{Xk : K+=0,1,2,...} connue sous le nom d’orbite du systéme a temps dis-
cret. La théorie chaotique repose sur le troisieme type de systeme dynamique

lorsqu’il opere dans un état chaotique [38].

Caractéristiques du chaos

1 Non linéarité

Le comportement instable d'un systeme chaotique est causé par les non-linéarités

qui y sont présentes. On peut définir un systeme chaotique comme un systéme

dynamique non linéaire. Il est important de noter qu'un systeme linéaire ne peut

pas exhiber de comportement chaotique [39].
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2.3.2 L’irrégularité

L’irrégularité résulte de I'organisation formée d’un nombre infini de modeles pério-
diques instables (mouvement).

Cet ordre dissimulé constitue I'infrastructure des systémes chaotiques [40].

2.3.3 Déterminisme

Le déterminisme signifie que le systeme ne dépend pas du hasard et ne contient
aucun parametre ou entrée stochastique. Tous les systemes dont ’évolution est dé-
terminée par un ensemble d’équations différentielles non linéaires possedent cette
caractéristique. A la différence des phénomeénes aléatoires ol la trajectoire d'une
particule quelconque est impossible a prédire, les systemes dynamiques chaotiques,
méme s’ils semblent au départ aléatoires, sont régis par des équations particulieres

qui rendent compte du phénomene [38].

2.3.4 Sensibilité aux conditions initiales

La dépendance sensible aux conditions initiales signifie que de petites variations
dans les valeurs initiales des variables se développent avec le temps, produisant des
différences imprévisibles & mesure que nous calculons l'orbite ou le trajectoire [10].

Ceci est illustré par I'exemple dans la figure 2.1 :

: X, (t) pour CI[0.01,0.01, 0.01]
151 : X, (t) pour C1[0.012, 0.01, 0.01] |

temps(s)

FIGURE 2.1 — La propriété de sensibilité aux conditions initiales est illustrée sur I'état x1

10].
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2.3.5 Sensibilité aux parametres

Un changement mineur des parametres de controle donne lieu a deux trajectoires
chaotiques tres différentes, méme si elles partent de la méme condition initiale.
Les parametres exercent un impact significatif sur le comportement dynamique du
systeme chaotique, influencant notamment sa stabilité. Ainsi, le systéeme peut se
retrouver dans un état différent des que les parametres sont modifiés [10]. Comme

le montre I'exemple dans la figure 2.2.

T W\ QU

| |_I| ) _J:_'w all ] ,j.u' ] S0 1‘_.‘1‘} ,-'\_l _\_lll ] '_Jll ) 1""' 3

1t
(a) r = 3.565

LA A

(byr—4

FIGURE 2.2 — Exemple pour r=3.565 et r=4 [10].

2.3.6 l'imprévisibilité

L’imprévisibilité résulte de la sensibilité aux conditions initiales, qui ne peuvent étre

connues qu’a un degré de précision déterminé [41].

2.3.7 le chaos et ’aléatoire

Le point le plus important de la compréhension du chaos est la distinction entre
le chaos et ’aléatoire. Souvent, on tend a attribuer I'imprédictibilité d’un phénomene
a la multitude de parametres impliqués dans sa description. Cela conduit a adopter
une approche probabiliste qui, méme si elle est satisfaisante, conserve par définition

une certaine marge d’aléatoire.
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Cependant, en ce qui concerne le chaos, la situation differe. Les systémes chaotiques
peuvent adopter un comportement qui semble aléatoire, mais ce comportement est
en réalité déterministe et est décrit de maniere précise par des équations non linéaires
purement déterministes. En d’autres termes, il est possible de comprendre ces sys-
temes chaotiques en utilisant des outils mathématiques qui offrent une approche

précise et certaine [31].

2.3.8 Diagramme de Bifurcation

Un graphique appelé tracé de bifurcation vous permet d’évaluer rapidement
toutes les solutions du systeme et sa stabilité en fonction des variations dans I'un
de ses parametres. Il peut aussi identifier des valeurs spécifiques de parametres qui
induisent des bifurcations. Il expose des intervalles ou les solutions asymptotiques
évoluent continuellement avec le parametre, et il classe les valeurs du parametre sur
I’axe des abscisses et les valeurs d’une des variables d’état sur 'axe des ordonnées

[42].

2.3.9 Exposants de Lyapunov

L’exposant de Lyapunov (LE) est un outil permettant de mesurer la sensibilité
de la carte chaotique aux légere changements dans les conditions initiales et les
parametres de controle.

La carte chaotique avec un LE positif démontre un bon comportement chaotique.
Plus la valeur LE est élevée indique une meilleure sensibilité de la carte a sa valeur
initiale [43]. L’exposant de Lyapunov d’un systéme non linéaire différentiable z;; =

f(z;) peut étre calculé comme suit :

n—o0

1 n—1
A= lim —— > In|f'(z;)|
" izo

Ou A est 'exposant de Lyapunov, et n est le nombre d’itérations.
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2.4 Définition mathématique de Carte chaotique

La carte chaotique fait partie des systémes dynamiques ou le temps est
discret plutot que continu.
On appelle ces systemes des relations de récurrence, des fonctions itérées ou simple-

ment des cartes (Map en anglais) [44].

Itérations
Parameétres
Entrée des } Sortie des
séquences X séquences X
n La carte q D+l

, Chaotique

Valeur initiale x,
Xy 1

-‘-m-f(y

Fnal = Xn

FIGURE 2.3 — .Création d’une carte par itération [11].

Par exemple, la fonction itérée d’un intervalle I = [a, b] est :

Xn+1=f(Xn,a,).

La séquence x0, z1, x3, ... est appelée l'orbite de f. x0, est appelée la valeur initiale

de l'orbite, ai sont les parametres de trajectoire de x est la séquence :
20 =z, 21 = f(z),...,2n = fn(x),...
Ou n est le nombre d’itérations.
xl = f(20),22 = f(z1) = f(f(20))...,2n = fn(z0),...

Si f(p) = p, p est un point fixe p. Si f"(p) = p p est un point fixe périodique de

période n .

f' est considérée comme une carte chaotique lorsque :
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2.4.

. La densité des points périodiques est élevée dans I.

. Transitivité : Une fois que deux sous-intervalles ouverts U1 et U2 sont présents

dans I, il y a un point 29 € U1 et un n > 0 tel que f™(zg) € U2.

Dépendance sensible aux conditions initiales : Il y a une constante de sensibilité,
que nous représenterons par 5 > 0, telle que pour tout xg € I et tout intervalle
ouvert U autour de zy, il existe yp € U et n > 0 tels que f"(x¢) — f"(yo) > 0
[11].

La figure 2.3 décrit la méthode d’itération graphique utilisée pour représenter
les orbites.

En cas de condition initiale zy est une condition initiale, nous partons d’abord
du point (xg,xo) sur la ligne x = y et nous nous déplagons verticalement
jusqu’a lintersection f au point (xg,z1). Par la suite, nous nous déplagons
horizontalement jusqu’a (zq, 7).

En continuant de cette maniere, nous pouvons trouver l'orbite entiere [44].

xo est un point fixe stable si |f'(zo)| < 1, ou |f'(xo)| est appelé le coefficient

de stabilité de zo. ¢ est un point fixe instable si |f/(xq)| > 1.]6]

1 L’utilisation du chaos

Dans différents domaines, on a pu constater le chaos, pour ne citer que quelques

exemples :

dans la nature,
dans la météo et le climat,

dans la croissance des populations,en écologie et en économie.

Il a aussi fait ’objet d’observations en laboratoire dans divers systémes comme :

les circuits électriques,
les lasers,

les réactions chimiques,
la dynamique des fluides,

les systemes mécaniques et les dispositifs magnéto-mécaniques [16].

27



Chapitre 2 Les systémes chaotiques.

2.5 Certaines catégories de cartes chaotiques

Les cartes chaotiques sont des systémes dynamiques qui sont caractérisés par
des relations de récurrence. En général, elles sont utilisées pour représenter des
phénomeénes complexes et non linéaires, s’appliquant ainsi a divers domaines. Nous

fournirons quelques exemples de cartes chaotiques :

2.5.1 La carte logistique

La carte logistique est une cartographie polynomiale qui fonctionne a I'aide d’équa-
tions dynamiques non linéaires et tres simples.

La carte chaotique logistique est représentée par I’équation suivante :
Tpr1 =T Tp- (1 —xp) (2.1)

Dans l'intervalle [0, 1], = est une variable et n est le nombre d’itérations, tandis que
r est un nombre défini dans U'intervalle [0, 4].
La carte logistique peut étre utilisée pour représenter des phénomenes complexes

dans différents domaines tels que la physique, la biologie et l'ingénierie [12].

1.0

g T
1l

0.4 4

0.2 \l J

0.0 \\l

2.4 2.6 2.8 3.0 3.2 3.4 3.6 3.8 4.0

FIGURE 2.4 — Le diagramme de la bifurcation de la carte logistique [12].
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2.5.2 La carte Skew tent

la carte Skew tent est une carte non linéaire en morceaux, telle que décrite par

I’équation ci-dessous :

@ si0<z(n—1)<p
o) = - =4 T 22
—=— sip<z(n-1)<1

Le parametre de controle, p, varie dans 'intervalle suivant : p € [0, 1].

2.5.3 Lacarte de PWLCM (Piecewise Linear Chaotic Maps)

PWLCM (Piecewise Linear Chaotic Map) est considéré comme particulierement
approprié dans la conception de cryptosystémes basés sur le chaos [45].

L’équation suivante donne la représentation du systeme PWLCM.

o, si0<uz; <p
(i +1) = Fylz:) = | @2, sip <z <05 (2.3)

F,(1—ux;), si0b<uz;<1

2.5.4 La carte Sine map

La fonction Sine map est une autre fonction chaotique fréquemment employée dans

la littérature, définie par I’équation suivante :

sin (7 - x,)

y (2.4)

Ipt1 = a-

Ou le parametre a € [0,4] et z,, € [0, 1].
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Fonction Sine Map

FIGURE 2.5 — Diagramme de bifurcation pour la fonction Sine Map [13].

Selon la figure 2.5, cette fonction présente un comportement chaotique similaire a

celui de la fonction logistique [13].

2.5.5 Combinaison de Cartes Chaotiques (Les fonction hy-
bride )

Une fonction hybride dans le contexte des cartes chaotiques est une fonction qui
combine deux ou plusieurs cartes chaotiques différentes pour produire un nouveau
comportement chaotique. Cette combinaison peut augmenter la complexité du sys-
teme et améliorer la sécurité dans les applications de chiffrement. Voici comment

elle pourrait étre employée :

La fonction chaotique SinLog :

Cette fonction SinlLog est basée sur deux fonctions chaotique décrites précédem-
ment par les équations 2.1 et 2.4. Cette nouvelle fonction est définie par I’équation

suivante :

Tpp1 =71 sin(m-z, - (1 —x,)) (2.5)
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La figure 2.6 ci-dessous met en évidence son comportement désordonné.

Diagramme de bifurcation pour la fonction SinLog

FIGURE 2.6 — Diagramme de Bifurcation de la fonction SinLog [13].

Il est évident que la fonction SinLog a un comportement différent de celui des
deux fonctions mentionnées ci-dessus. La zone chaotique de SinLog est largement
correspondante, ce qui revét une grande importance pour un systéeme de cryptage
chaotique [13]. Afin de mieux illustrer les différentes valeurs du parameétre a, nous
exposons dans la figure 2.7 ci-dessous le schéma de I'exposant de Lyapunov corres-

pondant.

lyap

FIGURE 2.7 — Diagramme de lyapunov de la fonction SinLog [13].
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2.6 Les cartes chaotiques multidimensionnelles

Les cartes chaotiques multidimensionnelles sont des systéemes dynamiques définis
par des relations de récurrence.
Les parametres du systéme et les conditions initiales agissent comme une clé privée
dans un cryptosysteme chaotique.
Il existe une variété importante de cartes chaotiques, dont certaines présentent des
ordres fractionnaires dans des espaces de dimensions différentes, tels que 1D, 2D et

3D :

— Les cartes chaotiques unidimensionnelles (1D) discretes telles que Logistic,
Skew tent. . .

— Les cartes chaotiques bidimensionnelles (2D) comme Cat, Hénon et Baker. ..

— Les cartes chaotiques tridimensionnelles continues (3D) telles que Lorenz, Chua
et Rossler [44].
2.6.1 Les cartes chaotiques unidimensionnelles (1D)

Une carte chaotique 1D est une fonction mathématique qui décrit I’évolution d’un
systéme dynamique & une seule variable. Elle prend une valeur d’entrée (x) et produit

une valeur de sortie (f(x)) qui représente I’état du systeéme a 1'étape suivante.

Les avantages :

Simplicité : Les cartes 1D sont relativement faciles a comprendre et a analyser.

Elles offrent une représentation visuelle intuitive du comportement du systeme.

Calculs plus rapides : Les calculs impliquant les cartes 1D sont généralement

plus rapides que ceux impliquant des cartes multidimensionnelles.

— Coft de calcul faible : Les cartes 1D nécessitent moins de ressources infor-
matiques pour étre calculées, ce qui les rend plus efficaces pour des applications

en temps réel.

— Compréhension de base : Elles permettent d’acquérir une compréhension

de base des systemes chaotiques et de leurs propriétés.
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Les inconvénients :

— Limites de modélisation : Les cartes 1D ne peuvent pas modéliser des sys-
temes complexes avec plusieurs variables. Elles ne peuvent représenter que des

systemes avec une seule variable dynamique.

— Manque de complexité : Les cartes 1D ne peuvent pas générer des séquences

aussi complexes que les cartes multidimensionnelles.

— Manque de réalisme : Elles ne peuvent pas capturer la complexité des sys-

temes réels qui impliquent souvent plusieurs variables interagissant entre elles.

— Prédictions limitées : Les prédictions basées sur des cartes 1D peuvent étre
moins précises et moins fiables que celles basées sur des cartes multidimension-

nelles.

2.6.2 Les cartes chaotiques multidimensionnelle (MD)

Une carte chaotique multidimensionnelle est une fonction mathématique qui décrit
I’évolution d'un systeme dynamique a plusieurs variables. Elle prend un vecteur
d’entrée (x1, x2, ..., xn) et produit un vecteur de sortie (f1(x1, x2, ..., xn), f2(x1, x2,

., xn), ..., fn(x1, x2, ..., xn)) qui représente 'état du systéme a ’étape suivante.

Les avantages :

— Modélisation plus réaliste : Les cartes multidimensionnelles peuvent modé-
liser des systémes complexes avec plusieurs variables interagissant entre elles.

Elles offrent une représentation plus réaliste des systémes réels.

— Prédictions plus précises : Les prédictions basées sur des cartes multidi-
mensionnelles peuvent étre plus précises et plus fiables que celles basées sur

des cartes 1D.

— Capacité a capturer des comportements complexes : Elles peuvent cap-
turer des comportements complexes et imprévisibles qui ne peuvent pas étre

modélisés par des cartes 1D.
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Les inconvénients :

— Complexité : Les cartes multidimensionnelles sont plus complexes a com-

prendre et a analyser que les cartes 1D.

— Calculs plus longs : Les calculs impliquant les cartes multidimensionnelles
sont généralement plus longs et plus complexes que ceux impliquant des cartes

1D.

— Difficulté d’interprétation : L’interprétation des résultats obtenus avec des
cartes multidimensionnelles peut étre difficile en raison de la complexité des

systemes qu’elles modélisent.

— Exigences en ressources informatiques plus élevées : Les cartes MD
nécessitent davantage de ressources systéme (mémoire, puissance de calcul)
pour leur implémentation, ce qui peut étre un défi pour les systemes embarqués

ou les dispositifs a faibles ressources.

2.7 Conclusion

Dans ce chapitre, nous avons exploré Le systeme chaotique. Nous avons commencé
par retracer I’historique de la théorie chaotique, depuis les travaux pionniers d’Henri
Poincaré jusqu’aux contributions modernes dans divers domaines scientifiques. En-
suite, nous avons défini le chaos comme un comportement imprévisible mais déter-
ministe, caractérisé par une sensibilité extréme aux conditions initiales. Nous avons
également examiné les caractéristiques du chaos, telles que la non-linéarité, l'irrégu-
larité, le déterminisme, la sensibilité aux conditions initiales et aux parametres, ainsi
que I'imprévisibilité. Nous avons ensuite abordé différents types de systéemes dyna-
miques chaotiques, notamment les systemes autonomes et non autonomes, ainsi que
les systémes a temps discret. Nous avons discuté de 'utilisation de diagrammes de
bifurcation et d’exposants de Lyapunov pour étudier le comportement chaotique des
systemes. Ensuite, nous avons examiné la définition et 1'utilisation des cartes chao-
tiques, en mettant en évidence des exemples populaires tels que la carte logistique,
la carte Skew tent, la carte PWLCM, ainsi que les cartes chaotiques multidimen-

sionnelles. Nous avons souligné les avantages et les inconvénients de chaque type de
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carte chaotique. En conclusion, le systeme chaotique offre un cadre puissant pour
comprendre et modéliser une grande variété de phénomenes dynamiques. Son ca-
ractere imprévisible mais déterministe en fait un outil précieux dans de nombreux

domaines scientifiques et technologiques.
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Chapitre

Cryptage des image

Le cryptage d’images est une technique essentielle pour sécuriser les données visuelles
en les rendant illisibles aux personnes non autorisées. Tout comme la cryptographie
traditionnelle protege les données textuelles, le cryptage d’images vise a sécuriser
les images numériques contre les acces non autorisés. Cette discipline de la sécurité
informatique utilise diverses techniques et méthodes pour transformer une image en
une forme chiffrée, tout en préservant sa structure et ses caractéristiques visuelles.
Le but principal du cryptage d’images est de garantir la confidentialité des don-
nées visuelles, qu’il s’agisse de photographies, d’illustrations, de captures d’écran ou
d’autres types d’images. Il est largement utilisé dans des domaines sensibles comme
la sécurité nationale, la médecine, le commerce électronique et la protection des

données personnelles.

3.1 Chiffrement d’images

Le but du cryptage d’images est d’assurer la sécurité visuelle du contenu d’imagerie.
Lorsque l'intégralité du contenu original est cryptée, on parle de cryptage « total
». L’image est protégée apres 'opération de cryptage. Dans ce cas, les informations
liées a 'image en clair ne peuvent pas étre extraites de l'image cryptée. Lorsqu’il
n’y a que des données partielles a choisir, on utilise le cryptage « sélectif ». Enfin,
lorsque seule une zone spécifique d’une image est chiffrée et que les pixels en dehors

de cette zone restent clairs, on parle de cryptage « partiel ».
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La figure 3.1 illustre les différences entre ces trois types de chiffrement.

®

FIGURE 3.1 — a) Image originale, b) Chiffrement total, ¢) Chiffrement sélectif, d) Chif-

frement partiel [14].

De plus, les méthodes de chiffrement d’images doivent vérifier deux propriétés :

— Le format : le format de I'image cryptée doit étre le méme que le format de

I'image originale.

— La taille : 11 est essentiel que la taille de I'image chiffrée soit la méme que celle

de I'image originale.

La premiere propriété indique que les données doivent étre structurées de la méme
maniére avant et apres le chiffrement. Par conséquent, les méthodes de chiffrement
traditionnelles ne peuvent pas étre appliquées directement aux images sans tenir
compte des particularités du format de I'image. Concernant la deuxieme propriété,
nous observons qu’'une augmentation limitée de la taille des données apres chiffre-

ment peut étre tolérée dans certaines applications [14].

3.2 Domaines de cryptographie d’images

Le cryptage des images peut étre divisé en deux domaines : le domaine spatial et le

domaine fréquentiel.
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3.2.1 domaine spatial

Dans le domaine spatial, le chiffrement est appliqué directement aux images. Les
techniques utilisées impliquent une manipulation directe des pixels qui composent
I'image. Ces algorithmes de chiffrement alterent la relation entre les pixels, ren-
dant les images cryptées completement inintelligibles. Cependant, il est possible de
récupérer intégralement les pixels d’origine par un processus inverse, sans perte d’in-
formation. Les méthodes actuelles de chiffrement d’images peuvent étre classées en
deux catégories principales en fonction de leur approche du traitement des pixels de

I'image :

— Premiere catégorie : Chaque pixel est percu comme 1'unité de base de
I'image. Chaque pixel est I'unité fondamentale de I'image et I'image est vue

comme une grille de pixels.

— Deuxieme catégorie : Chaque pixel est subdivisé en bits, et les opérations de
cryptage sont effectuées sur ces bits. Prenons I'exemple d'une image en niveaux

de gris ou chaque pixel est habituellement représenté par 8 bits [46].

3.2.2 domaine fréquentiel

Dans le domaine du cryptage d’images basé sur la fréquence, les schémas de cryptage
utilisent habituellement une transformation pour modifier la fréquence de 1'image.
Par conséquent, la reconstruction des pixels de I'image originale lors du décryptage

entraine généralement une perte d’information [46].
3.3 la confusion et la diffusion dans le cryptage
des images

3.3.1 Algorithme basé sur la transposition (Confusion)

La transposition, également appelée confusion, consiste a réarranger les éléments de

I'image en clair. Ce réarrangement est généralement effectué par permutation [16].
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3.3.2 Algorithme basé sur la transformation des valeurs(Diffusion)

L’algorithme basé sur la transformation des valeurs, appelé diffusion, modifie la
valeur de chaque pixel de I'image. La nouvelle valeur est calculée en appliquant
un algorithme spécifique a chaque pixel. En essence, I’algorithme est une opération
mathématique qui prend en entrée la valeur d’un pixel, la traite avec des formules

spécifiques et produit une nouvelle valeur pour ce pixel [16].

3.4 Substitution

La substitution est 1'une des principales techniques utilisées dans le chiffrement

d’images, en complément de la diffusion.

Dans le chiffrement d’images, la substitution consiste a remplacer chaque pixel de

I'image par une nouvelle valeur. Voici les principes de base de cette méthode :

3.4.1 Substitution Mono-alphabétique

Chaque pixel ou groupe de pixels est remplacé par un autre selon une table de
correspondance unique. Par exemple, si nous avons une image en niveaux de gris,
chaque valeur de pixel (disons de 0 & 255) pourrait étre remplacée par une autre

valeur selon une table de substitution prédéfinie.

3.4.2 Substitution Poly-alphabétique

Contrairement a la substitution mono-alphabétique, la substitution poly-alphabétique
utilise plusieurs tables de correspondance. Cela signifie que la méme valeur de
pixel pourrait étre chiffrée différemment en fonction de sa position dans I'image

ou d’autres criteres [47].

3.4.3 Substitution Homophonique

Pour les pixels ou valeurs qui apparaissent fréquemment, plusieurs valeurs de sub-

stitution peuvent étre utilisées. Cela rend 'analyse de fréquence plus difficile pour

39



Chapitre 3 Cryptage des images

un attaquant, car il ne peut pas se baser sur la fréquence d’apparition d’une valeur

pour déchiffrer 'image [47].

3.4.4 Substitution par Permutation

Cette méthode differe de la substitution pure en ce qu’elle implique une permuta-
tion des pixels ou des blocs de pixels dans I'image. Cela peut étre combiné avec la

substitution pour augmenter la complexité du chiffrement [47].

3.5 Permutation

La permutation d’une image consiste a déplacer une partie de 'image. Il existe trois

méthodes principales pour réaliser ce processus :

3.5.1 Permutation binaire (permutation des bits)

Une image est représentée par un tableau de pixels, ou chaque pixel en 8 bits corres-
pond a 256 niveaux de gris. Dans cette méthode de permutation, les bits de chaque
pixel de I'image sont échangés selon une clé sélectionnée a partir d'un ensemble de

clés, en utilisant un générateur d’index pseudo-aléatoire [48].

3.5.2 Permutation par pixel

Dans ce schéma (voir figure 3.2), des groupes de pixels sont extraits de I'image.
Chaque groupe de pixels est ensuite permuté en utilisant une clé choisie parmi un
ensemble de clés disponibles. Le processus de chiffrement et de déchiffrement est
similaire a celui de la permutation de bits, ou la longueur du groupe de pixels

correspond & celle de la clé utilisée [48].
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FIGURE 3.2 — Exemple sur la permutation pixel [15].

3.5.3 Permutation par bloc

En utilisant cette méthode, I'image est divisée en blocs. Un groupe de ces blocs est
extrait de l'image, puis permuté de maniere similaire aux permutations de bits et
de pixels. Pour assurer un cryptage efficace, la taille du bloc doit étre relativement

petite, car si le bloc est trop petit, 'objet et ses bords ne seront pas visibles [48].

3.6 Les méthodes de chiffrement

Les méthodes de chiffrement classiques peuvent ne pas étre les candidats les plus
souhaitables pour le chiffrement d’images, en particulier pour les applications de

communication rapide et en temps réel, pour deux raisons principales :

— la forte corrélation entre les pixels d’images .

— et ’énorme volume de données .

Pour cette raison, de nombreuses méthodes de cryptage d’images ont été proposées

en utilisant différentes technologies telles que :
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3.6.1 Encodage ADN et regle de complémentarité

Le séquencage de ’ADN est le processus utilisé pour cartographier la séquence nu-
cléotidique formant un brin d’ADN.

Quatre bases, adénine (A), thymine (T), guanine (G) et cytosine (C), forment les
éléments constitutifs du code génétique. "A" est lié¢ a "T" et "G" est lié a "C".

Nous savons que chaque pixel d’'une image numérique peut étre exprimé par des
nombres binaires sur 8 bits.

Comme les nombres binaires "0" et "1" sont complémentaires, "00" et "11" ainsi que
'01" et "10" sont également complémentaires.

Si nous utilisons les quatre désoxyribonucléotides "A", "T", "G" et "C" pour représen-
ter les nombres binaires "00", "11", "01" et "10", respectivement, alors chaque pixel
peut étre encodé dans une chaine de nucléotides.

Par exemple, la valeur de gris d’un pixel d'une image numérique est 228, et le binaire
correspondant a cette valeur est "11100100". Selon les regles ci-dessus, la chaine de
nucléotides qui correspond a ce binaire est "TCGA".

Il existe 24 types de combinaisons pour les quatre nucléotides. Cependant, seules
huit combinaisons de codage conviennent au principe de complémentarité [20)]

Le tableau ci-dessous résume ces regles.

1 2 3 4 5 6 7 8
00-A | 00-A | 00-C | 00-C | 00-G | 00-G | 00-T | 00-T
01-C | 01-G | 01-A | 01-T | 01-A | 01-T | 01-C | 01-G
10-G | 10-C | 10-T | 10-A | 10-T | 10-A | 10-G | 10-C
11-T | 11-T | 11-G | 11-G | 11-C | 11-C | 11-A | 11-A

TABLE 3.1 — Les reégles de I'encodage de I’ADN [20].

Nous supposons que la taille de 'image en niveaux de gris originale I est M x N,
transformons / en une matrice binaire I’, puis sélectionnons de maniére aléatoire
I'une des huit combinaisons de codage d’ADN pour coder I’

La matrice codée est appelée I”.
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Enfin, I” est convertie en une séquence unidimensionnelle X, qui peut étre exprimée

comme suit :

X = {x1,$2,$3, "'7x4MN}7 T € {A7T7 G, C} (31)

Selon le principe de la base complémentaire, nous définissons la chaine nucléotidique

x; des nucléotides de codage comme suit :

v # P(x:) # P(P(w:)) # P(P(P(x:))),
zi = P(P(P(=(2:))))

(3.2)

ou P(x;) et z; sont complémentaires; en d’autres termes, P(x;) et z; forment une
paire de paires de bases.

Ces paires de bases doivent satisfaire aux conditions de la correspondance injective.
Selon (2), il existe six types de combinaisons complémentaires rationnelles de paires

de bases :

Pendant la diffusion des pixels, les nucléotides seront substitués en utilisant la regle
de complémentarité de ’ADN.

Nous sélectionnons de maniere aléatoire une regle parmi les six disponibles pour réa-
liser une substitution complémentaire.Ainsi, nous pouvons atteindre notre objectif

de diffusion des pixels [20].
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3.6.2 La cryptographie quantique

La cryptographie quantique (ou chiffrement quantique) désigne différentes tech-
niques employées dans le domaine de la cybersécurité afin de protéger et de trans-
mettre des données sécurisées en respectant les lois de la nature immuable de la
mécanique quantique.

Méme si le chiffrement quantique n’est encore qu’a ses débuts, il a le potentiel de
devenir un mécanisme beaucoup plus stir que les autres types d’algorithmes crypto-
graphiques qui 'ont précédé.Et en théorie, le piratage est méme impossible.

La cryptographie quantique, a la différence de la cryptographie traditionnelle, s’ap-
puie sur les lois de la physique [49].

Plus spécifiquement, elle s’appuie sur les principes spécifiques de la mécanique quan-

tique :

— Les particules sont intrinséquement incertaines : a un niveau quantique,
il est possible que les particules existent simultanément a plusieurs endroits ou

dans plusieurs états, et il est impossible de prédire leur état quantique précis.

— Il est possible de mesurer les photons de maniere aléatoire dans
des positions binaires : les photons, qui sont les plus petites particules de
lumiere, peuvent étre définis selon une polarité spécifique, ou un spin, qui peut
étre utilisé comme une contrepartie binaire aux uns et aux zéros des systémes

de calcul traditionnels.

— Il est impossible de mesurer un systéeme quantique sans qu’il soit
modifié : d’apres les lois de la physique quantique, seule la mesure ou méme
I'observation d’un systeme quantique aura toujours un effet mesurable sur ce

systeme.

— Il est possible que les particules soient partiellement clonées, mais
pas entierement : méme si certaines propriétés peuvent étre clonées, il est a

priori impossible d’obtenir un clone 100 % fidele [49].
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La distribution de clefs grace aux photons polarisés :

avec les principes de mécanique quantique générale, un photon est une boite a deux
compartiments dont I'un d’eux est inévitablement détruit a chaque fois qu’on ouvre
a un autre pour en voir le contenu (on ne peut donc connaitre que le contenu de
I'un des deux compartiments).

L’envoyeur utilise cette propriété pour envoyer une clef secrete a son partenaire.
Détaillons-la :

L’envoyeur place des bits (des 0 et des 1) dans des "compartiments" tirés au hasard,
qui déterminent la clef qu’il souhaite partager avec le récepteur. Il émet ainsi le
flux de photons créé. Chaque photon recu est ouvert au hasard par son partenaire.
Par un canal quelconque, I’émetteur signale au récepteur dans quels compartiments
des photons les bits secrets étaient placés. A peu prés un photon sur deux, ouvert
correctement par le récepteur, fournit un bit commun aux deux partenaires.

Tous ces bits servent donc de clef secréte pour la communication [44].

Distribution quantique de clé (QKD) :

La distribution quantique de clé (QKD), théorisée en 1984 par Charles H. Bennett
et Gilles Brassard, est un systéeme de cryptographie quantique couramment utilisé.
Les systemes QKD ne chiffrent pas les données elles-mémes, mais permettent un
échange de clés sécurisé entre deux parties pour créer une clé privée partagée.
Dans les systemes QKD, des photons individuels sont envoyés a travers des cables
de fibres optiques. Chaque photon représente un seul bit de données, avec des filtres
polarisés modifiant leur orientation physique. Le récepteur décode les positions des
photons pour former la clé partagée. Cette méthode assure la sécurité car il est
impossible d’observer un état quantique sans l'affecter, permettant ainsi de détecter
toute tentative d’espionnage.

Bien que la QKD offre des avantages prouvés en laboratoire et sur le terrain, des
défis pratiques persistent, notamment la dégradation des photons sur de longues dis-
tances. Cependant, des avancées récentes ont étendu la portée de certains systémes
QKD a I’échelle continentale grace a 'utilisation de noeuds sécurisés et de répéteurs

de photons [49].
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Les types de cryptographie quantique :

D’autres domaines de cryptologie quantique sont encore étudiés par les chercheurs,
tels que le chiffrement direct, les signatures numériques, l'intrication quantique et
d’autres formes de communications quantiques [49].

D’autres formes de cryptage quantique sont :
— Cryptographie basée sur la localisation quantique.
— Cryptage quantique autonome de I'appareil.

— Protocole Kek.

— Protocole Y-00.

3.6.3 Détection de Compression (Compressive Sensing)

La Détection de Compression, ou Compressive Sensing (CS) en anglais, est une
technique qui permet de reconstruire un signal de grande dimension a partir d’un
nombre réduit de mesures. Cette technique repose sur le principe que de nombreux
signaux sont naturellement parcimonieux, c¢’est-a-dire qu’ils peuvent étre représentés

avec un nombre limité de coefficients non nuls dans une certaine base [50].

Principe de la CS :

1. Représentation parcimonieuse : Le signal x de longueur NV est supposé étre
K-parcimonieux, c’est-a-dire qu’il peut étre exprimé comme une combinaison

linéaire de K vecteurs de base, avec K < N. On peut écrire :
r=Vs

ou s est un vecteur de coefficients de transformation contenant au plus K
entrées non nulles, et ¥ est une matrice de transformation orthogonale (matrice

de base éparse).

2. Mesure de compression : Une matrice de mesure ® de taille M x N (M <
N), indépendante de U, est utilisée pour projeter le signal z dans un espace de

dimension réduite. On obtient ainsi M observations linéaires y :
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y=Pr =>Us

3. Reconstruction du signal : Le signal original x peut étre reconstruit a partir

des observations y en résolvant le probleme d’optimisation suivant :

min [|s|ly subject to y = ®WUs

Ce probleme vise a trouver le vecteur s le plus parcimonieux qui satisfait la
contrainte y = ®W¥s. L’algorithme SLO est utilisé pour résoudre ce probleme

d’optimisation [50].

Conditions de reconstruction :

Il est possible de reconstruire le signal original avec une grande probabilité si le

nombre de mesures M est supérieur a un certain seuil, donné par :

N

Avantages de la CS :
— Réduction de la quantité de données : La CS permet de réduire considé-
rablement la quantité de données a acquérir et a transmettre.

— Réduction du temps de mesure : La CS permet de réduire le temps né-

cessaire pour acquérir les données.

— Réduction du coiit : La CS permet de réduire le cott des systemes d’acqui-

sition et de traitement des données [50].

Matrices de mesure :
Plusieurs types de matrices de mesure peuvent étre utilisés en CS, notamment :

— Matrices aléatoires gaussiennes

— Matrices partielles orthogonales
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— Matrices de Hadamard

— Matrices circulaires

Génération de la matrice de mesure :

La premiere ligne de la matrice circulaire est un vecteur U généré par une carte
chaotique memristive. Les lignes suivantes sont générées en décalant la précédente

vers la droite et en multipliant le premier élément par A [50] :

Applications de la CS :

— Imagerie médicale : La CS peut étre utilisée pour réduire le temps d’acqui-

sition des images IRM et des scanners CT.

— Traitement du signal : La CS peut étre utilisée pour compresser et recons-

truire des signaux audio et vidéo.

— Réseaux sans fil : La CS peut étre utilisée pour améliorer la fiabilité des

communications sans fil [50].

3.6.4 La cryptographie chaotique

La cryptographie chaotique utilise les propriétés des systemes chaotiques pour conce-
voir des algorithmes de chiffrement robustes. Les systémes chaotiques sont caracté-
risés par leur sensibilité aux conditions initiales et leur comportement imprévisible.
Ces propriétés les rendent particulierement adaptés a la cryptographie, car elles

permettent de créer des clés de chiffrement complexes et difficiles a prédire.

L’architecture d’un cryptosystéme d’images basé sur le chaos se compose générale-

ment de deux étapes principales :
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— L’étape de confusion

— L’étape de diffusion

image . . [ 4s image
original confusion Diffusion crypté

I I

geéneérateur d'un nombre
basé sur le chaos

{

clés secretes

FIGURE 3.3 — Structure générale d’un schéma de cryptage d’image chaotique [16].

La phase de confusion :

Cette phase vise a brouiller la structure de I'image en permutant les positions des
pixels selon une séquence déterminée par une clé secrete. Les valeurs des pixels
ne sont pas modifiées, mais leur ordre est remanié de maniére complexe, rendant
I'image méconnaissable. Cette permutation est généralement effectuée plusieurs fois,

en utilisant des fonctions chaotiques, pour renforcer la sécurité [16].

La phase de diffusion :

Cette phase vise a diffuser I'information dans I'image en modifiant les valeurs des
pixels. La modification d’'un pixel affecte les pixels voisins, créant une dépendance
complexe entre les pixels. Cette phase utilise des systemes chaotiques pour générer
des séquences qui modifient les valeurs des pixels de maniere a ce qu’une petite

modification d’un pixel se propage a plusieurs autres pixels [16].
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Combinaison des phases de confusion et de diffusion :

Pour renforcer la sécurité du cryptage, les phases de confusion et de diffusion sont
généralement combinées et répétées plusieurs fois. La confusion est effectuée n fois,
avec n généralement supérieur a 1, suivie d’'une phase de diffusion. L’ensemble du
processus de confusion-diffusion est ensuite répété m fois, avec m généralement

supérieur a 1, pour atteindre un niveau de sécurité satisfaisant.

Cryptosystémes d’images :

L’architecture typique des systémes de cryptage d’images basés sur le chaos se com-
pose donc de ces deux étapes principales : la confusion et la diffusion. La phase de
confusion rend I'image méconnaissable en permutant les pixels, tandis que la phase
de diffusion rend I'image résistante aux attaques en modifiant les valeurs des pixels
de maniere complexe. La répétition de ces deux étapes permet d’atteindre un niveau

de sécurité élevé [16].

3.7 Analyse de sécurité et performance

L’espace de clés représente I’ensemble de toutes les clés possibles qui peuvent étre
utilisées pour chiffrer et déchiffrer une image. En d’autres termes, il s’agit de la taille
de I’ensemble des combinaisons possibles de clés de cryptage/décryptage disponibles
dans le systéme de chiffrement [51].

La taille de I'espace de clés est un facteur crucial car elle détermine la complexité
d’une attaque. Lorsque l'espace de clés est grand, cela signifie qu’il existe de nom-
breuses combinaisons possibles de clés différentes que l'attaquant devrait explorer

afin de trouver la clé correcte [52].

3.7.1 Analyse statistique

— L’histogramme : est un outil largement utilisé en traitement d’images pour
analyser la répartition des valeurs d’intensité des pixels dans une image. Il se

présente sous la forme d’un graphique qui montre le nombre de pixels ayant
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une intensité spécifique, souvent sur une échelle de 0 (noir) a 255 (blanc) pour
les images en niveaux de gris, ou sur plusieurs canaux de couleur comme le
rouge, le vert et le bleu pour les images en couleur [53].

Il est important d’avoir une uniformité dans ’histogramme de l'image chif-

frée afin d’éviter qu'un adversaire ne puisse extraire des informations de cet

histogramme.

(a) (b) (c) (d)

FIGURE 3.4 — (a) image en clair, , (b) histogramme d’image en clair, (c¢) images cryptées,

(d) histogramme d’image cryptée.

— La corrélation entre les pixels adjacents :La corrélation évalue le de-
gré d’association entre deux pixels voisins dans une image cryptee et dans une
image clair, les pixels adjacents sont souvent fortement corrélés dans différentes
directions, notamment horizontale, verticale et diagonale. Un bon algorithme
de chiffrement d’images doit réduire la corrélation entre les pixels adjacents
afin d’assurer la sécurité contre I'analyse statistique [54]. et les formules de

calcul des coefficients de corrélation de chaque paire comme suit :

. cov(z,y)
\/Var(x)\/\/ar(y) (3:4)

cov(z, y) = %;m — E@)( - E)) (3.5)
1 N
E(zx) = i ;xz (3.6)
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D) = - > (: — B())? (3.7

Tel que :

r : la corrélation.

cov : la covariance.

E : Vespérance mathématique.
D : la variance.

x, y : les valeurs des pixels des images.

— L’entropie : Selon la théorie de Shannon [55], ’entropie d’une source d’infor-

mation évalue la quantité d’information englobée ou libérée qui lui est associée.
Plus la source est redondante, moins elle renferme d’informations.
L’entropie d’une image est en effet un indicateur important de sa complexité.
Lorsque I'entropie d’une image est nulle, cela signifie que I'image est uniforme
et ne présente qu’une seule couleur, Une entropie plus élevée correspond a une
image plus "aléatoire" [54]. et tout message codé sur M bits a une limite d’en-
tropie supérieure de M. La formule pour déterminer ’entropie d’une source m
est la suivante :

n—1

H(m) == pilogy(p:) (3:8)

=0

p; : la probabilité d’un pixel.

n : le nombre de bits dans chaque pixel.

3.7.2 Analyse de sensitivité

— Résistance aux attaques différentielles : Dans un algorithme de chiffre-
ment d’image sécurisé, chaque pixel de 'image en clair est traité de maniere
significative pour assurer la sécurité du processus de chiffrement. L’objectif

est que toute modification d'un seul pixel dans l'image en clair entraine un
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changement notable dans l'image chiffrée correspondante. Cela garantit que

I'algorithme de chiffrement est robuste contre les attaques différentielles [56].

Des mesures quantitatives telles que le NPCR, (Nombre de Pixels Change Rate)
et PUACI (Unified Average Changing Intensity) sont utilisées pour évaluer
la résistance d'un schéma de chiffrement d’image a I'analyse différentielle. Le
NPCR représente le pourcentage de pixels différents entre deux images chiffrées

et se calcule comme suit :

Zi,j f(la J)

NP =
CR W x H

x 100% (3.9)

L’UACT mesure 'intensité moyenne de changement et est calculé selon la for-

mule :

W x H 255

UACI = x 100% (3.10)

Ou W et H représentent respectivement la largeur et la hauteur de I'image.
C1(i,7) et C2(i,7) désignent les valeurs des pixels dans les images chiffrées
avant et apres la modification d'un pixel dans I'image claire. Pour un pixel a
la position (7, ), si C'1(4, j) # C2(i, j), alors f(i,j) = 1; sinon f(i,j) = 0.

Un NPCR d’environ 99,6094% et un UACI d’environ 33,4635% sont des valeurs
typiques indiquant la sécurité d'un schéma de chiffrement d’image contre les

attaques différentielles [56].

— Sensibilité de la clé : Un algorithme de chiffrement efficace devrait étre
sensible a la clé, de sorte que méme en appliquant une modification mineure
a la clé secrete entraine une transformation complete de 'image chiffrée. Pour
évaluer la sensibilité de la clé de chiffrement dans un algorithme donné, nous

avons suivi les étapes suivantes [54] :

% Chiffrement de 'image originale avec la clé secréte.
x Chiffrement de la méme image avec une clé légerement modifiée.

x Les deux images chiffrées résultantes sont comparées en utilisant les me-

sures NPCR et UACI.
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3.8 Conclusion

Le cryptage d’images est un domaine crucial de la cryptographie moderne, offrant
une variété de méthodes et de techniques pour protéger la confidentialité et 1'in-
tégrité des données visuelles. Ce chapitre a exploré divers aspects du cryptage
d’images, notamment les techniques de chiffrement dans les domaines spatial et
fréquentiel, ainsi que les concepts de confusion et de diffusion. Nous avons égale-
ment examiné les différentes méthodes de substitution et de permutation utilisées
dans le cryptage, ainsi que des approches innovantes telles que ’encodage ADN et
la cryptographie quantique . Enfin, nous avons souligné I'importance de ’analyse
de sécurité et de performance pour évaluer 'efficacité des algorithmes de cryptage
d’images. En combinant ces connaissances, il est possible de développer des sys-
temes de cryptage robustes et efficaces pour protéger les images contre les menaces

potentielles.
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Chapitre

Notre proposition :

4.1 Introduction

Plusieurs techniques de cryptage d’images numériques ont été proposées par les
chercheurs en cryptographie. Il existe différents types d’algorithmes, basés sur des
théories du chaos, la substitution, la permutation, ainsi que des algorithmes qui
utilisent des technologies telles que le séquencage de ’ADN, et de nombreuses autres

techniques.

Ce chapitre de notre étude se concentre sur l'implémentation pratique de notre
schéma de cryptage d’images, basé sur 1'utilisation de deux cartes chaotiques unidi-
mensionnelles améliorées et modifiées : la carte logistique améliorée (ILM) et la carte
sinusoidale améliorée (ISM). Ces deux cartes offrent des performances robustes, ce

qui en fait un choix idéal pour renforcer la sécurité des systemes de cryptage.

4.2 Les cartes utilisées

Les cartes unidimensionnelles se caractérisent par une vitesse d’exécution élevée
et une facilité de mise en ceuvre, tandis que les cartes multidimensionnelles sont

caractérisées par un grand espace clé et plus de complexité.

Cependant, les systemes chaotiques présentent des limites en termes de performances
chaotiques. Les cartes unidimensionnelles souffrent de petits espaces clés, d'une com-

plexité insuffisante et d’une faible sécurité, tandis que les cartes multidimensionnelles
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présentent un cotit de calcul élevé et une implémentation difficile [57]. Ces limita-
tions entrainent certaines lacunes dans les algorithmes de cryptage. Pour éviter ces
inconvénients, de nombreux chercheurs ont recours a ’amélioration des cartes exis-
tantes ou a des méthodes hybrides utilisant plusieurs cartes [58]. Nous suggérons
que le travail repose sur l'utilisation de deux cartes 1D améliorées et modifiées : la

carte logistique améliorée (ILM) et la carte sinusoidale améliorée (ISM).

4.3 Algorithme de cryptage d’image

— Dans cette section, nous détaillons notre 1’algorithme proposé pour le chiffre-

ment d’images :

Fima gz original

81
Chst limage Non
&n couleur
1'imags an coulsur l'imags an nivaan |

l dz griz

Extraira las canaux da

coulaur (F.GE )
Ceansl Rouse | | CeamalVert || CapalBlsn |
R G E

L Générerles conditions initialesetles paramétres des cartes
chaotiquesiLogistique et Sine)

l o

.

Hn ginaer le flux des nombres pesudo Yo ginémer la flux das nombras poudo
aldatoira de sine mapaléatoires . al satoire de Logistique map aléatoires .
-[x1,%2,%3) 5i Fimageen couleur -¥1,¥2,Y3) Silimage encouleur
- %g 51Fimage en nivean d= gZris -¥g Silimage en miveau de griz
Wnnormaliser les valewrs de Kn Sn gindrer des fluxdes nombres (51,52,53) ou bien [5g)
[v1,vz2,v3}ou bien (Vg en utilizant la permutation de Fimage originalepar vn e
K g Y1) 510 |

1

Combinaison des canams oyptés
{5il'imags an coulaur)

Ratourner l'image cryptas

FIGURE 4.1 — Les étapes de chiffrement.
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4.3.1 Utilisation de plusieurs cartes chaotiques 1D

En raison de la puissance et de la rapidité des cartes chaotiques dans la gé-
nération de séquences de nombres aléatoires, et pour éviter les limitations des
cartes unidimensionnelles et multidimensionnelles, nous avons sélectionné deux
cartes 1D modifiées et améliorées (la carte logistique améliorée ILM et la carte
sinusoidale améliorée ISM). Ces cartes ont été choisies en raison de leurs perfor-
mances robustes, ou un petit changement dans les conditions initiales entraine
une grande différence dans les résultats. Ces performances sont confirmées par
les analyses de Lyapunov et le grand domaine obtenu par le diagramme de

bifurcation présenté au Chapitre 2.

4.3.2 Extraction des conditions initiales et les parameétres
a partir de I’'image
Une fonction permet de gérer automatiquement les conditions initiales et les

parametres, qui sont influencés par 'image. Ils different donc d’une image a

lautre.

Pour générer les valeurs initiales contenant les conditions et les parametres,

nous appliquons 'algorithme suivant :

Algorithme extract_chaotic_ params (channel);

Entrée : channel;

Sortie : paramLogMap, paramSineMap ;

1 : paramLogMap.r = mean2(channel) / 255;

2 : paramLogMap.x0 = std2(channel) / 255

3 : paramSineMap.a = mean2(channel) / 255;

4 : paramSineMap.x0 = std2(channel) / 255;

5 : paramLogMap.r = 0.9 + (paramLogMap.r * (4 - 0.9));

6 : paramSineMap.a = 0.00009 + (paramSineMap.a * (4-0.9));

Cet algorithme, appelé extract_chaotic_params, prend en entrée un canal

(channel) et produit deux sorties, paramLogMap et paramSineMap.
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Nous calculons plusieurs parametres a partir des données du canal et les nor-

malisons en les divisant par 255 .
x Nous calculonsla moyenne des valeurs du canal et la divise par 255, assi-
gnant le résultat a paramLogMap.r.

x Nous calculons 'écart type des valeurs du canal et le divise par 255, assi-

gnant le résultat a paramLogMap.x0.

x Nous calculons a nouveau la moyenne des valeurs du canal et la divise par

255, assignant le résultat a paramSineMap.a.

x Nous calculons a nouveau 1’écart type des valeurs du canal et le divise par

255, assignant le résultat a paramSineMap.x0.

« Nous ajustons paramSineMap.a et paramLogMap.r dans l'intervalle [0, 4]

en effectuant une opération de mise a 1’échelle.

— Nous effectuons le chiffrement sur I'image en utilisant ’algorithme suivant :

Algorithme encrypt_ image(img) ;

Entrée : img;

Sortie : encryptedlmg, permIndex ;

: Si (image img en niveaux de gris) Alors
:[paramLogMap,paramSineMap|«extract.haotic,arams(img);
:[encryptedImg, permIndex| < encrypt.hannel(img, paramLogM ap, paramSine M ap);

:Sinon

1

2

3

4

5 :[paramLogMapR, paramSineMapR] « extract.haotic,arams(imgl:,: 1]);

6 : [paramLogMapG, paramSineMapG| « extract.haotic,arams(imgl:, :,2]);

7 :[paramLogMapB, paramSineMapB| « extract.haotic,arams(imgl:, :, 3]);

8 :[encryptedR, permIndexR] « encrypt.hannel(img(:,:, 1), paramLogMapR, paramSine MapR);
9 :[encryptedG, permIndexG] « encrypt.hannel(img(:,:, 2), paramLogM apG, paramSine M apG);
10 :[encryptedB, permIndexB] « encrypt.hannel(img(:,:,3), paramLogMapB, paramSine MapB);
11 :encryptedlmg «+ concaténer les canaux cryptés (encryptedR, encryptedG, encryptedB) ;

12 :permIndex < permIndexR, permIndexG, permIndexB ;

13 :Fin Si
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x Nous effectuons la vérification de 'image en niveaux de gris :

Si I'image est en niveaux de gris, elle a une seule matrice. Cela signifie

que l'image est représentée en deux dimensions (largeur, hauteur).

Nous extrayons les parametres et les conditions initiales chaotiques né-

cessaires en appelant la fonction extract_chaotic_params avec 'image
en niveaux de gris comme argument.

Nous chiffrons I'image en appelant la fonction encrypt_channel avec

I'image et les parametres chaotiques extraits. Cette fonction retourne

I'image chiffrée (encryptedimg) et les indices de permutation (permin-

dex), Comme suit :

Algorithme encrypt_ channel ( paramLogMap, paramSineMap)

Entrée : channel, paramLogMap, paramSineMap ;

Sortie : permutedChannel, permIndex;

: [M, N] « dimensions(channel) ;

(X2, ) « Logistic_Map_ M(paramLogMap.r, paramLogMap.x0, M * N);
:(permutedChannel, permIndex) < permute_pixels_using X2(X2, channel);
(X3, ) + Sine_Map ISM(paramSineMap.a, paramSineMap.x0, M * N);
:cx < reshape (X3, [M, NJ);

:cx «— uint8(mod (cx * 255, 256)) ;

: encryptedChannel «+ bitxor(uint8(permutedChannel), cx);

O I O Ot = W N

: Retourner encryptedChannel, permIndex ;

L’algorithme débute en obtenant les dimensions du canal d’image, ce qui
révele le nombre de lignes (hauteur) et de colonnes (largeur) de l'image.
Ensuite, il utilise le Map Logistique pour générer une séquence chaotique
X2 adaptée a la taille de I'image. Cette séquence est essentielle pour per-
muter les pixels de I'image.

L’algorithme utilise la séquence chaotique X2 pour permuter les pixels de
I'image en appelant la fonction permute_pixels_using X2. Cette fonc-
tion retourne le canal d’image permuté (permutedChannel) ainsi que les

indices de permutation (permIndezr). Comme suit :
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Algorithme permute pixels using X2(X2 channel)

Entrée : X2, channel ;

Sortie : permutedChannel, permIndex;
: [M, N| « size(channel) ;

: X2 < reshape (X2, [M*N, 1]);

: [sortedX2, perm;ndices|,sort(X2);

: permIndex < perm;ndices;

: permutedChannel < channel(perm;ndices);

: permutedChannel < reshape (permutedChannel, [M, NJ);

N O Ot & W N

: Return permutedChannel, permIndex ;

Les étapes dans cet algorithme sont les suivantes :
Obtient les dimensions M et N de la matrice.
Redimensionne le vecteur X2 en une colonne unique de taille M*N.
Trie le vecteur X2 et récupere les indices de permutation.
Enregistre les indices de permutation dans permlindex.
Réorganise les pixels du canal selon les indices de permutation.
Rétablit la forme originale de la matrice.
Renvoie le canal réorganisé et les indices de permutation.

x Ensuite, nous effectuons une opération de Diffusion en utilisant Map Si-

nusoidal.

x Finalement, I’algorithme retourne I'image chiffré ainsi que les indices de

permutation.

x Le chiffrement de I'image en couleur est effectué de la méme maniere que
pour les images en niveaux de gris, mais pour chaque canal individuelle-

ment, puis a la fin ils sont réunis.

4.4 Implémentation

4.4.1 Environnement de travail

Les éléments matériels (Hardware) et logiciels (Software) utilises :

— Environnement matérielle :
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Notre algorithme a été développée sur un systeme équipé des spécifications

suivantes :

« Processeur : Intel(R) Core(TM) i5-8350U CPU @ 1.70GHz (jusqu’a 1.90
GHz).

x Systeme d’exploitation : Windows 10 Pro 64 bits.

* Mémoire vive (RAM) : 8 Go.

— Environnement logiciel : Le langage de programmation Matlab a été utilisé

pour mettre en place notre application, avec la version Matlab R2017a.

— MATLAB :
Est un langage de programmation et un environnement de développement pour
le calcul numérique et 'analyse de données. Développé par MathWorks, il est
particulierement utilisé par les ingénieurs et les scientifiques pour la manipula-
tion de matrices, la visualisation de données, I'implémentation d’algorithmes,
et la création de modeles.
Le nom MATLAB vient de "matrix laboratory" (laboratoire matriciel), reflé-
tant son orientation vers les applications mathématiques et techniques.
MATLAB est également connu pour ses boites a outils spécialisées, qui étendent
ses capacités a des domaines spécifiques tels que le traitement du signal, le
controle de systémes, le deep learning, et bien d’autres [59].

# s s - o x

2RSS 53 0 (51 (3] Search Documentation p
Ial‘_lFI | [ & E‘ L, New Variable [ Analyze Code @ E (G} Preferences E% @ (¢ Community

Open Variable ~ Run and Time Set Path = Request Support
New New Open [i|Compare Import  Save L ope &2 Simulink  Layout = Addons  Hlp — oo
Script  ~ ~ Data Workspace |2 Ear Commands ~ Paczlel v

PLOTS APPS EDTOR PUBLISH VEW

HOME

- ~  [El Leam MATLAB
MENT RESOURCES | A

FILE 1 variad
4+« EA » C: b Users » BIGBOX b OneDrivg
Current Folder @ | [ Editor

Name + [ Unti

] mexutils.pm
mexsetup.pm

[&] mexextbat

[5] mex.pl

[E] mex bat

[ mee.bat

(%] mbuild.bat

A\ matlab.exe

[%] LennaRGE.png

%) lena.png

5] tenajpg

© Icdata_uti8xml -
matlab.exe (Application) ~

Workspace

Name = Value

Command Window

~| Ready

FIGURE 4.2 — environnement de Matlab.
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4.4.2 Interface graphique

ELAS j]. Image en Couleur Histogramme de Image en Couleur Image avec Pixel Modifie Histogramme de Image Modifiée
9 3000 og g ge 3000 0g g
- o
2 I Rouge 3 g jﬂ;]. N Rouge 12
% 2000 vert ’{.; 2000 Verl
2 I Gleu =
g 1000 g 1000
£ =
z z
] 2 0 i
a 100 200 300 0 100 200 300
Intensité des Pixels Intensité des Pixels

3‘ﬂhm:lgralnmﬂ de Image Cryptée (Couleur) Image Modifiée Cryptée Histogramme de Image Cryptée
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Caleuier | coneiat 0 . 2 il .
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200 300 25 o 100 200 300

Temps de ayplage | 0.56241 secondes

FIGURE 4.3 — Interface graphique.

L’explication :

1-bouton pour charger une image.

2-I'image orignale.

3-I’histogramme de 'image orignale.

4- bouton pour crypter I'image.

5- 'image cryptée.

6- 'histogramme de I'image cryptée.

7- bouton pour décrypter 'image.

8- 'image décryptée.

9- I'histogramme de I'image décryptée.

10- bouton pour changer un pixel dans I'image.
11- I'image avec pixel modifié.

12- I’histogramme de I'image avec pixel modifié.
13- bouton pour crypter I'image modifiée.

14- I'image modifié cryptée.

15- I'histogramme de I'image modifié cryptée.
16- bouton pour décrypter I'image modifiée.

17- I'image modifié décryptée.
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18- 'histogramme de I'image modifié décryptée.

19- bouton pour calculer NPCR.

20- bouton pour calculer UACI.

21- bouton pour calculer la corrélation entre les pixels adjacents .
22- bouton pour calculer L’entropie.

23- bouton pour afficher les résultats.

24- Interface pour afficher les résultats (voir la figure 4.4).

Résultats des différentes analyses
Taux de changement de pixels non uniforme (NPCR) :
99.6096%

Uniformité moyenne de l'altération des couleurs (UACI) :
33.6788%

Entropie de l'image originale :
7.6444

Entropie de l'image cryptée :
7.9988

Résultat de la corrélation de lI'image cryptée :
-0.00040036

Résultat de la corrélation de I'image originale :
0.78382

FIGURE 4.4 — affichage de toutes les valeurs calculéer.

25-temps de crypter de I'image.

36- bouton pour quitter l'interface.

4.4.3 Résultats expérimentaux

Les données utilisées dans notre étude sont des images qui ont été évaluées pour
confirmer 'efficacité de notre méthode de chiffrement. Quatre images en couleur de

différentes tailles sont cryptées dans les figures 4.5 ci-dessous.
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Image en Couleur Image en Couleur Image en Couleur Image en Couleur
, - P, % I

Image Cryptée  Image Cryptée Image Cryptée  Image Cryptée

a) baboon b) lena c) airplane d) peppers

T=0.56039 T=0.59606 T=0.5979 T=0.20604

FIGURE 4.5 — Quatre images cryptées (en couleur) .

La figure au-dessous 4.6 montrent deux images cryptées en niveau de gris .

Image

Image
=

Image Cryptée

a) barbara h) cameraman

T=0.18854 s T=0.077816s

FIGURE 4.6 — Deux images cryptées (en niveau de gris) .

T : temps de cryptage.
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4.4.4 Evaluation de performance

— Espace des clés :
L’espace de clé doit étre suffisamment grand pour garantir la sécurité. Dans
notre travail :
Pour une image en niveaux de gris, le code utilise deux cartes chaotiques, cha-
cune avec deux parametres (r et x0). Le nombre total de parameétres est de 2x2
= 4.
Etant donné que chaque parameétre est un nombre réel prenant 15 bits, la taille
de Pespace de clés pour une image en niveaux de gris est (10'%)% = 109,
Pour une image en couleur, le code utilise deux cartes chaotiques pour chaque
canal de couleur (rouge, vert et bleu). Chaque carte chaotique a deux para-
metres (r et x0). Le nombre total de parameétres est de 2x6 = 12. La taille de

I'espacede clés pour une image en couleur donc est de (10'9)!2 = 1080,

— L’histogramme :
Les figures 4.7 et 4.8 présentent les tracés des histogrammes des images origi-

nales et des images cryptées.

Image en Couleur Histogramme de Image en Couleur Image en Couleur Histogramme de Image en Couleur

[=1]
=1
(=]

w w [y
[ (———— > R
2 I Rouge 2 e
2 2000 _ Vert & 4000 [ '™
5 [ I'™ 3 T
e 2
5 1000 8 2000
5 §
Z 9 Z 0
0 100 200 300 0 100 200 300

Intensité des Pixels

Intensité des Pixels A
Histogramme de Image Cryptée (Couleur)

Image Cryptée 4o Histogramme de Image Cryptée (Couleur) Image Cryptée ol
$ e ; N Rouge
I Rouge Vart
2000 Vert 2000 [ '™
N Bleu
1000 iy
0 0 100 200 300
0 100 200 300
a) baboon b) lena

FIGURE 4.7 — des histogrammes des images originales et des images cryptées (en couleur).
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3ﬂldlastogramme de Image en Niveaux de Gris

2000

1000

Nombre de Pixels

0 50 100 150 200 250

Intensité des Pixels
Image Cryptee Hizsgnogramme de I'lmage Cryptee (Niveaux de Gris)

1000

300

b) Barbara

FIGURE 4.8 — des histogrammes des images originales et des images cryptées (en niveau

de gris) .

Selon nos résultats, les histogrammes des images chiffrées sont uniformes
apres leur cryptage, ce qui rend extrémement difficile pour un attaquant d’ex-

traire des informations a partir de ’histogramme de 1'image cryptée.

— Sensibilité de la clé :
Dans le test de sensibilité de la clé de l'algorithme proposé, deux clés sont
utilisées :
la premiere est extraite de 'image originale, tandis que la deuxieme est extraite
d’une image apres la modification d’un seul pixel. Ensuite, ces deux différentes
clés sont utilisées pour chiffrer 'image. Les résultats de ce test sont résumés

dans le tableau 4.1.

66



Chapitre 4

Notre proposition

Image UACI NPCR

Lena 33.5236% | 99.6053%
Baboon 33.4747% | 99.6043%
Airplane 33.4275% | 99.6162%
Barbara 33.4013% | 99.6082%
Peppers 33.4955% | 99.6095%
Cameraman | 33.539% | 99.6078%

TABLE 4.1 — Comparaison de 'UACI et du NPCR pour différentes images

— L’entropie :

Le tableau 4.2 montre les valeurs d’entropie des images claires ainsi que de

leurs versions chiffrées. Il est crucial que 1'entropie soit proche de 8, car une

valeur inférieure indiquerait une prévisibilité accrue, compromettant ainsi la

sécurité contre 'analyse statistique.

Image Entropie des images claires | Entropie des images chiffrées
Lena 7.2891 7.997

Baboon 7.6444 7.9993

Airplane 6.5768 7.9991

Barbara 7.6321 7.9993

Peppers 7.2978 7.9992

Cameraman | 7.1048 7.9972

Moyenne 7.3227 7.9990

TABLE 4.2 — Comparaison de I'entropie des images claires et chiffrées
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Selon les résultats, apres avoir simulé 5 images, la valeur moyenne de 1’entropie

des images chiffrées est de 7.9990, ce qui est tres proche de 8. Cela démontre

que la prévisibilité est difficile a obtenir.

La corrélation entre les pixels adjacents :

Le tableau 4.3 présente les corrélations entre les images claires et leurs ver-

sions chiffrées. Une corrélation proche de 1 indique une forte dépendance entre

I'image claire et I'image chiffrée, tandis qu'une corrélation proche de 0 indique

une absence de lien entre les deux. De cette maniere, plus la valeur de corréla-

tion est faible, plus la qualité du chiffrement est élevée.

Image Corrélation des images claires | Corrélation des images chiffrées
Lena 0.94441 -0.0011069

Baboon 0.78382 0.0000451

Airplane 0.95582 -0.0005612

Barbara 0.91243 0.0000451

Peppers 0.97331 0.00043391

Cameraman | 0.9333 0.0020524

Moyenne 0.9218 0.00046

TABLE 4.3 — Comparaison des corrélations des images claires et chiffrées

Selon les résultats apres avoir essayé 5 images, on observe une valeur moyenne

de 0.00046 pour les corrélations des images chiffrées, ce qui est tres proche de

0. Cela démontre que les pixels adjacents apres le cryptage ne sont pas corrélés.
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4.4.5 Comparaison externe

Le tableau 4.4 montrant la Comparaison des valeurs de NPCR et UACI entre notre

approche proposée et les autres méthodes :

Scheme Images NPRC (%) | UACI (%)
Valeur idéale | ~ 99.6094 | ~ 33.4635
Notre scheme Lena 99.6053 33.5236
Baboon 99.6043 33.4747
Barbara 99.6082 33.4013
Cameraman 99.6078 33.539
Pepper 99.6095 33.4955
Ref [60] Lena 99.6032 33.5986
Barbara 99.6118 33.4142
Cameraman 99.6112 33.5076
Pepper 99.6561 33.4312
Ref [61] Lena 99.6641 33.6124
Baboon 99.6438 33.6430
Cameraman 99.6523 33.6425
Pepper 99.6287 33.6012
Ref [62] Lena 99.6002 33.5079
Baboon 99.5903 33.5281
Cameraman 99.6082 33.5574
Pepper 99.6112 33.5265
Ref [63] Lena 99.61 33.46
Baboon 99.61 33.48
Barbara 99.60 33.43

TABLE 4.4 — Comparaison externe : NPCR et UACI.
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Le tableau ci-dessous 4.5 présente une comparaison des valeurs d’entropie obtenues

a partir de notre approche proposée et d’autres méthodes existantes :

L’entropie
Images Lena | Baboon | Barbara | Cameraman | Pepper
Notre scheme | 7.9970 | 7.9993 | 7.9993 7.9972 7.9992
Ref [64] 7.9980 | 7.9973 - 7.9974 7.9976
Ref [65] 7.9972 - - 7.9970 7.9972
Ref [66] 7.9980 | 7.9973 - 7.9974 7.9976
Ref [7] 7.9992 | 7.9992 | 7.9993 7.9974 7.9992

TABLE 4.5 — Comparaison externe : L’entropie.

Le tableau ci-dessous 4.6 résente les coefficients de corrélation pour différentes
images (Lena, Baboon, Barbara, Cameraman, et Pepper) obtenus par notre ap-

proche proposée ainsi que par plusieurs autres méthodes référencées :

Coefficient de corrélation de I'image
Images Lena | Baboon | Barbara | Cameraman | Pepper
Notre scheme | -0.0011 | 0.00004 | 0.00004 0.0020 0.0004
Ref [7] -0.0021 | 0.0008 | 0.0009 -0.0013 0.0016
Ref [67] 0.0018 | -0.0009 | 0.0007 - -0.0014
Ref [65] 0.0036 - - 0.0167 0.0252
Ref [66] 0.0033 | 0.0007 - 0.0014 0.0023

TABLE 4.6 — Comparaison externe : La corrélation.

4.5 Conclusion

Ce chapitre a présenté en détail notre algorithme de cryptage d’image proposé, en

mettant en lumiere ses principaux éléments et leur fonctionnement. Nous avons no-
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tamment mis en avant 1'utilisation de plusieurs cartes chaotiques unidimensionnelles
pour générer des séquences de nombres aléatoires, renforgcant ainsi la complexité du
processus de cryptage. L’implémentation de notre algorithme a été réalisée dans
I’environnement MATLAB. Nous avons également détaillé les caractéristiques ma-

térielles et logicielles de notre environnement de travail.

De plus, nous avons présenté 'interface graphique développée pour faciliter I'utilisa-
tion de notre algorithme de cryptage, en mettant en avant ses différentes fonctionna-
lités. Les résultats expérimentaux de notre schéma de cryptage d’images démontrent

que notre systeme proposé est a la fois efficace et sécurisé.

Enfin, les comparaisons externes avec d’autres schémas de chiffrement d’image exis-
tants montrent que l'algorithme proposé présente des performances trés avanta-

geuses.
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Aujourd’hui, I'utilisation croissante des images entraine une transmission importante
de ce type de données entre les réseaux en général et I'Internet en particulier. Cela

rend indispensable la confidentialité de ces données.

Dans ce mémoire, nous nous intéressons a la cryptographie des images dans le but
de sécuriser les images numériques par une approche chaotique utilisant les cartes
chaotiques. Pour ce faire, nous avons proposé 1'utilisation de deux cartes chaotiques
améliorées unidimensionnelles (1D) : la carte logistique améliorée (ILM) et la carte

sinusoidale améliorée (ISM).

Les résultats expérimentaux démontrent que I'algorithme suggéré présente un niveau
élevé de confusion. Cela indique que 'espace clé est adéquat, ce qui rend infaisable
une attaque a la force brute. De plus, apres le cryptage, 'histogramme de I'image
chiffrée est tres uniforme. Ainsi, attaquant ne peut pas extraire d’information de

I’histogramme de I'image chiffrée.

Pour évaluer précisément la robustesse de la sensibilité de la clé et les change-
ments entre 'image cryptée et 1'image d’origine, nous avons utilisé deux mesures
importantes : le NPCR (Number of Pixels Change Rate) et 'UACI (Unified Average
Changing Intensity). Nous avons obtenu des valeurs tres satisfaisantes. L’algorithme
suggéré a également été considérablement amélioré en ce qui concerne ’entropie et
la corrélation entre les pixels adjacents. Ainsi, I’algorithme suggéré met en évidence

Iefficacité et la sécurité de notre systeme.

Enfin, les comparaisons des résultats d’autres schémas de chiffrement d’image exis-

tants démontrent que 'algorithme proposé présente des performances tres avanta-
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geuses.
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