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 ممخص

نيدؼ مف خلاؿ ىذه الدراسة الى التعرؼ عمى متطمبات تحقيؽ الأمف السبيراني في نظـ المعمومات الادارية 
تأميف و  وقد ركزنا  عمى الأمف السبيراني نظرا لأىميتو في حماية، )جامعة اكمي محمد اولحاج البويرة(

ا عمى منيج دراسة حالة   مطبقا عمى عينة قصدية مف خلاؿ اعتمدنا في دراستن، البيانات السريةو  المعمومات
 : توصمنا مف خلاؿ ىذه  الدراسة الى مجموعة مف النتائج اىميا، اداة المقابمة المعمقة

الخبرة اللازمة لتفعيؿ ىذا النظاـ الذي و  راني  بسبب نقص الإمكانياتيبالسعدـ تحقيؽ المتطمبات الامف -1
 المعمومات الخاصة بيا .و  بيانات الجامعة لا بد مف العمؿ بو لحماية

راني في نظـ يبتقنية اللازمة لتحقيؽ الأمف السلـ تراقي بعد الى المستوى المطموب لتحقيؽ متطمبات ال-2
ضرورة تفعؿ اشتراكات ، و الادارييفو  العراقيؿ التي تواجو الموظفيفو  نظرا الى الصعوبات، المعمومات الادارية

وىناؾ لميزانية البحث العممي ، الانشطة المشبوىةو  الخاصة بالحماية ضد الفيروساتدورية لبعض البرامج 
تزويد الجامعة بأنظمة حماية عالية المستوى لأنظمة و  التي يجب توفرىا، دورا كبيرا في توفير ىذه البرامج

 المعمومات الادارية.

 مف خلاؿ تواجدىا في مختمؼ الدورات  الأفكار المطروحة حوؿ تعزيز الثقة الرقميةو  راءٱتنفتح مختمؼ ال-3
 المؤتمرات الخاصة بيذا المجاؿ .و 

حسابات آمنة ووضع سياسة امف  راني سرية المعمومات الادارية مف خلاؿ إنشاءيبيحقؽ الأمف الس  -4
 توافر المعمومات بالإضافة إلى استخداـ نظاـ التشفيرو  سلامةو  وكذلؾ مف خلاؿ ضماف سرية، راني فعالةسيب
 دار الحماية لتحقيؽ الحماية الكاممة . جو 

وىو ما يحوؿ دوف تحقيقو في نظـ ، التقنيةو  يعتمي الامف السبيراني مجموعة مف المعوقيف التنظيمية   -5
 المعمومات الادارية بجامعة البويرة.



Abstract:  

Through this study, we aim to identify the requirements for achieving 

cybersecurity in administrative information systems (University of Aïn 

Témouchent - Mohamed Bouguerra) with a focus on cybersecurity due to its 

importance in protecting and securing confidential information and data. In our 

study, we adopted a case study approach applied to a purposive sample using the 

deep interview tool. Through this study, we have reached a set of results, the most 

important of which are:  

1. Failure to achieve cybersecurity requirements due to a lack of resources and 

necessary expertise to activate this system, which is necessary to protect the 

university's data and information. 

2. The necessary technological requirements for achieving cybersecurity in 

administrative information systems have not yet been met, due to the 

difficulties and obstacles faced by employees and administrators. There is a 

need for regular subscriptions to specific protection programs against viruses 

and suspicious activities. The research budget plays a significant role in 

providing these programs, which must be available and equipped with high-

level security systems for administrative information systems. 

3. Various opinions and ideas have emerged regarding enhancing digital trust 

through their presence in various courses and conferences related to this 

field. 

4. Cybersecurity ensures the confidentiality of administrative information 

through the establishment of secure accounts, the implementation of an 

effective cybersecurity policy, as well as ensuring the confidentiality, 

integrity, and availability of information. This is achieved through the use of 

encryption systems and firewalls to achieve comprehensive protection. 

5. Cybersecurity faces various organizational and technical obstacles, which 

prevent its achievement in the administrative information systems at the 

University of Aïn Témouchent. 
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ا المعمومات ضرورة مف ضرورات أصبحت تكنولوجي، منذ ظيور التكنولوجيا الرقمية والثورة المعموماتية
ونتيجة ليذه الطفرة الكبيرة ، وباتت أداة إستراتيجية تسيؿ الوصوؿ إلى الميزة التنافسية الدائمة، ا الحالينعصر 

ب مف نبرز جا، خوؿ في عصر العولمة والانترنتالتي حدثت في وسائؿ الاتصالات وشبكات المعمومات والد
جوانب العولمة الذي يتطمب إىتماما كبيرا وىو الأمف السيبراني الذي يشمؿ جميع الإجراءات والتقنيات التي 

 زعب والتدميوالتلا والاختراؽتيدؼ إلى حماية البيانات والمعمومات الحساسة مف الوصوؿ غير المصرح بو 
حيث تعد العولمة وتطور التكنولوجيا مسببيف رئيسييف لتزايد ، لمتعمقة بالتكنولوجياوالتيديدات الأمنية ا
 التيديدات السيبرانية.

الإلكترونية والبرمجيات  الاختراقاتيتعامؿ الأمف السيبراني مع مجموعة واسعة مف المخاطر التي تشمؿ 
 الخبيثة وسرقة اليوية الرقمية وغيرىا مف اليجمات السيبرانية.

واندماجيا بالبنى التحتية لممؤسسات أصبح الأمف السيبراني ذو أىمية  بالأنترنتظؿ اتصاؿ  عالمنا  وفي
وجزء أساسيا  مف استراتيجية حماية نظـ المعمومات الإدارية خاصة في ظؿ تزايد المعمومات وكثرة ، قصوى

يا مف مكاف إلى أخر برز و في ضوء التوسع الكبير في تبادؿ ىذه المعمومات وانتقال، عمييا الاعتماد
الاىتماـ بأمف وسلامة ىذه المعمومات والمحافظة عمى تكامميا وعمى وصوليا سميمة لمشخص المعني وحده 

 .1دوف غيره 

تعد نظـ المعمومات الإدارية مف بيف النظـ التي تعتمد عمى تقنية المعمومات وتكنولوجيا المعمومات لجمع 
. وتنبع أىميتيا وفعالية نظـ المعمومات ف وأعضاء الفريؽييمة لممدريالبيانات وتحويميا إلى معمومات ق

اح المؤسسات بالقدر الذي تتصاعد فيو فاعمية نظـ المعمومات نجمف الدور الكبير الذي تمعبو في الإدارية 
افسية حيث تشكؿ أداة لتحقيؽ الميزة التن، وانتظاـالإدارية بدقة  الوظائؼتزيد القدرة عمى إنجاز ، الإدارية

 2القرارات في المؤسسات وتحسيف أدائيا. اتخاذوحاضنا لممعمومات والبيانات الميمة التي تدعـ عمميات 

ييدؼ الأمف السيبراني إلى توفير الحماية اللازمة لشبكات الأنظمة والتطبيقات والبيانات الموجودة في نظـ 
ة البيانات الحساسة والمعمومات الشخصية التي ويعد أمرا حيويا في الجامعات نظرا لكمي، المعمومات الإدارية

تشمؿ الإختراقات ، حيث تتعرض الجامعات لتيديدات سيبرانية متنوعة، يتـ تخزينيا ومعالجتيا ىناؾ

                                                           
 .37، ص2004، معيد الإدارة العامة، مركز البحوث، الرياض، أمن شبكات المعموماتداود حسف، - 1
، 2004، دار وائؿ لمنشر والتوزيع، عماف، الأردف، نظم المعمومات الإدارية المتقدمةالطائي محمد عبد حسيف أؿ فرج: - 2
 .117ص
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، الإلكترونية والبرمجيات الخبيثة وسرقة اليوية والاحتياؿ الإلكتروني وغيرىا مف أشكاؿ اليجمات السيبرانية
أو  فالأكاديمييات الحساسة كالبحوث السرية ومعمومات الطلاب والأعضاء بيدؼ الوصوؿ إلى المعموم

 لتعطيؿ الأنظمة الحاسوبية والشبكات . 

تبذؿ ، وانطلاقا مف الأىمية التي احتميا الأمف السيبراني وعلاقتو بتوفير الحماية اللازمة لأنظمة المعمومات
والرقمية في بيئة التعميـ العالي مف خلاؿ إجراءات الجامعات جيود معتبرة لحماية نظـ معموماتيا الإدارية 

وىذا ما سنناقشو  مف خلاؿ ىذه الدراسة مف حيث التعرؼ عمى متطمبات تحقيؽ ، ومتطمبات تسعى لتحقيقيا
واشتممت الدراسة عمى ، الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي محند أولحاج البويرة

وتكونت مف أربعة فصوؿ عنوف الأوؿ بالإطار العاـ لمدراسة ، الإضافة إلى خاتمةقسميف نظري وميداني ب
 وتـ فيو تحديد الإشكالية وطرح التساؤلات  وأىداؼ وأىمية الدراسة وأىـ أسباب إختيار الموضوع .

كما عرضنا المنيجية المتبعة في ىذه الدراسة مف حيث المنيج المستخدـ وأدوات جمع البيانات والعينة 
 وعرض الدراسات السابقة .، إلى جانب عرض مفاىيـ الدراسة ومجالاتيا، المختارة

( 03جاء الفصؿ الأوؿ تحت عنواف تأصيؿ مفاىيمي لأنظمة المعمومات الإدارية في المؤسسة وتضمف )
وتناوؿ مفيوـ ، أساسيات عف نظـ المعمومات وطبيعة نظـ المعمومات: عنوف المبحث الأوؿ، مباحث رئيسية

 ـ المعمومات وخصائص وموارد وأنواع المعمومات .نظ

مقاربة معرفية حوؿ المعمومات الإدارية وتناوؿ مفيوـ نظـ المعمومات الإدارية وتطورىا : عنوف المبحث الثاني
وأبعادىا وخصائصيا ومكوناتيا وجاء المبحث الثالث تحت عنواف نظـ المعمومات الإدارية وضائفيا وأىميتيا 

 وأىمية وتحديات نظـ المعمومات الإدارية وأىـ المداخؿ المعاصرة لدراستيا. وظائؼتناوؿ ، ياوتحديات تطبيق

( 03وقسـ ىو الأخر إلى )، أما الفصؿ الثاني تطرقنا فيو إلى الإطار النظري والمفاىيمي للأمف السيبراني
وؿ مفيوـ الأمف السيبراني عنوف  المبحث الأوؿ مقاربة معرفية لمفيوـ الأمف السيبراني تنا، مباحث رئيسية

وجاء في المبحث الثاني مبادئ  الأمف السيبراني  وأبعاده وأىميتو وتحدياتو. ، ونشػأتو وخصائصو وأىدافو
وجاء المبحث الثالث عنوف بالثقة الرقمية والأمف السيبراني وتناوؿ مفيوـ ثقة الرقمية ومتطمبات بناءىا ودور 

 يبراني .الثقة الرقمية في تعزيز الأمف الس
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وأخيرا الجانب التطبيقي الذي خصص لمدراسة الميدانية حوؿ متطمبات تحقيؽ الأمف السيبراني لأنظمة 
المعمومات الإدارية بجامعة البويرة مف خلاؿ  توزيع دليؿ المقابمة عمى بعض الموظفيف الإدارييف بالجامعة 

 : كالآتيمحاور  5والتي تضمف 

ارية اللازمة لتحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة المتطمبات الإد: *المحور الأوؿ
 أكمي محند أولحاج البويرة.

المتطمبات التقنية اللازمة لتحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة  : *المحور الثاني
 أكمي محند أولحاج البويرة. 

 في تعزيز الثقة الرقمية بجامعة أكمي محند أولحاج البويرة . أثر الأمف السيبراني: *المحور الثالث

 دور الأمف السيبراني في مواجية نظـ المعمومات الإدارية أكمي محند أولحاج البويرة. : *المحور الرابع

معوقات تحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي محند أولحاج : *المحور الخامس
 ة .بالبوير 

ثـ قمنا بتحميؿ نتائج المقابمة وبتقديـ نتائج الدراسة وفي الأخير قدمف خاتمة شممت التوصيات بخصوص 
 موضوع البحث.



دراسة -متطمبات تحقيق الأمن السيبراني لأنظمة المعمومات الإدارية بجامعة أكمي محند أولحاج: العنوان
 حالة جامعة أكمي محند أولحاج البويرة.

الإطار العام لمدراسة :الفصل الأول  

تحديد الإشكالية.-1  

تساؤلات الدراسة.-2  

أسباب إختيار الموضوع.-3  

أىداف الدراسة.-4  

أىمية الدراسة.-5  

منيج الدراسة وأدواتو-6  

مجتمع البحث وعينة الدراسة .-7  

مجالات الدراسة.-8  

تحديد مفاىيم الدراسة.-9  

الدراسات السابقة.-11  
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 : ــــــــــــــــــيةتحديد الإشكالـــــ-1

إف الحفاظ عمى متطمبات الأمف مف القضايا واليواجس الكبرى التي اىتمت بيا المجتمعات الإنسانية عمى 
  .مر الأزمنة وصولا إلى العصر الحالي الذي اتفؽ الكثير مف المفكريف عمى تسميتو بعصر العولمة 

راء غير مسبوقة لمتواصؿ وتبادؿ المعمومات والأفكار والآفمقد أدت الثورة الرقمية المعاصرة إلى إيجاد أفاؽ  
خاصة مع انتشار اليواتؼ الذكية والأجيزة الكفية المحمولة أصبحت ، عمى كافة مجالات النشاط الإنساني

 الشبكة العنكبوتية أمرا متاحا لجميع أفراد المجتمع.

لرقمية التي تطرح نفسيا وبقوة في مجاؿ إدارة تعد تكنولوجيا المعمومات والاتصالات مف أبرز إفرازات الثورة ا
أيف تتجو ىذه الأخيرة اليوـ إلى استعماؿ ىذه التكنولوجيات للاستفادة مف المزايا التي توفرىا فيما ، المؤسسات

يتعمؽ بتحسيف أدائيا وربح الوقت في إدارة معموماتيا خصوصا فيما يتعمؽ بنظـ المعمومات الإدارية التي 
كثير بالوفي وسط خارجي معقد ، مع كـ ىائؿ مف المعمومات في بيئة داخمية متزايدة النموأصبحت تتعامؿ 

 الأبعاد والمتغيرات .مف 

وتصاحبو جممة ، غير أف ىذا الاستخداـ يحمؿ الكثير مف المخاطر التي قد تؤثر عمى السير العادي لمعمؿ
غة بالمؤسسة قد تصؿ إلى حد التلاعب الإلكترونية التي تمحؽ أضرارا بال والاعتداءاتتيديدات المف 

وفي ظؿ تزايد ىذه التيديدات الأمنية في مجاؿ التكنولوجيا الرقمية برز ، بمعموماتيا والتخريب الكمي ليا
مفيوـ الأمف السيبراني كأحد الإجراءات التنظيمية اللازمة لضماف حماية المعمومات بجميع أشكاليا المادية 

 والإلكترونية.

لسيبراني مف أىـ متطمبات استقرار المؤسسات كونو يقوـ في الأساس عمى ممارسة حماية يعد الأمف ا
 الأنظمة والشبكات والبرامج مف اليجمات الرقمية التي تيدؼ عادة إلى الوصوؿ لممعمومات الحساسة أو

ف لجميع وصوؿ غير مصرح بو لمبيانات باعتباره مصدر أماالتغييرىا أو اتلافيا مف أي اختراؽ سيبراني و 
 الوسائؿ التكنولوجية .

باتت دراسة الأمف السيبراني واحدة مف مستحدثات التطور التكنولوجي والرقمي ذلؾ تزامنا مع التركيز عمى 
برزت الحاجة إلى الاعتماد عمى الأمف ، مختمؼ التنظيمات عمى المعمومات كمصدر لمميزة التنافسية

 ة كؿ مايتعمؽ بنظـ معموماتيا. السيبراني كأحد التطبيقات الأمنية في حماي
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فإنو ، ويتميز قطاع التعميـ العالي والبحث العممي عف القطاعات الأخرى بأنو وزيادة عف سعيو لرقمنتو إدارتو
 مكمؼ بالتعميـ والتكويف العالييف في مجاؿ الرقمنة والبحث التطوير في ىذا المجاؿ .

بؿ أف الجامعات اليوـ ىي أكثر ، عالي  في واجية القاطرةوتعتبر المؤسسة الجامعية كأحد مؤسسات التعميـ ال
ائؼ وتسعى إلى إيجاد الحموؿ لجميع المشاكؿ التي ظالمؤسسات التي تتقدـ وتتنافس فيما بينيا في جميع الو 

تعترضيا وتوفير الأمف والحماية  لنظـ معموماتيا الإدارية  وجامعة أكمي محند أولحاج بالبويرة مف بيف ىذه 
 ات التي إعتمدت عمى رقمنة إدراتيا قصد تحقيؽ والعمؿ بنظـ المعمومات الإدارية .الجامع

ماىي متطمبات تحقيق الأمن السيبراني في نظم المعمومات : وانطلاقا مما سبؽ أمككنا طرح الإشكاؿ التالي
  ؟-البويرة–الإدارية بجامعة أكمي محند أولحاج 

 : تساؤلات الدراسة-2

لبشرية اللازمة لتحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي ماىي المتطمبات ا2-1
 محند أولحاج ؟ 

ماىي المتطمبات التقنية اللازمة لتحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي محند 2-2
 ؟ -البويرة–أولحاج 

 قمية بجامعة أكمي محند الحاج بالبويرة؟كيؼ يؤثر الأمف السيبراني في تعزيز الثقة الر 2-3

 ماىو دور الأمف السيبراني في مواجية النظـ الإدارية بالجامعة ؟ 2-4

بجامعة أكمي محند أولحاج ما ىي معوقات تحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية   2-5
 ؟البويرة

 : أسباب اختيار موضوع الدراسة-3

ومف أىـ الأسباب التي دفعت الباحث ، ع دراستو قد يكوف لأسباب واعتبارات كثيرةإف اختيار الباحث لموضو  
 : لاختيار ىذا الموضوع
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الارتباط المباشر لموضوع الدراسة بتخصصنا باعتبار الأمف السيبراني مف إفرازات تكنولوجيا الاعلاـ -
 والاتصاؿ.

 ومدى فاعميتيا في مواجية التيديدات السيبرانية . الرغبة في دراسة الأمف السيبراني والتحديات التي يمثميا-

 دراسة الأمف السيبراني واحدة مف مستحدثات التطور التكنولوجي والرقمي الذي نعايشو في العالـ مؤخرا .-

دور نظـ المعمومات الإدارية في التسيير داخؿ الجامعة كأحد أليات التعامؿ مع مختمؼ المشكلات -
 والتعقيدات .

 لى إثراء جانب البحث العممي. التطمع إ-

 : أىداف الدراسة-4

يسعى التي يستطيع أي باحث أف يقوـ بدراسة ظاىرة معينة دوف أف يقوـ بتحديد جممة مف الأىداؼ  لا
 : لموصوؿ إلييا ودراستنا الحالية تيدؼ إلى

معمومات الإدارية محاولة التعرؼ عمى  المتطمبات البشرية اللازمة لتحقيؽ الأمف السيبراني في نظـ ال-
 بجامعة أكمي محند أولحاج البويرة.

محاولة التعرؼ عمى المتطمبات التقنية اللازمة لتحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة -
 . -البويرة–أكمي محند أولحاج 

 . -البويرة–حند أولحاج أكمي م محاولة التعرؼ عمى أثر الأمف السيبراني في تعزيز الثقة الرقمية بجامعة -

محاولة التعرؼ عمى عمى دور الأمف السيبراني في مواجية النظـ الإدارية لجامعة أكمي محند أولحاج -
 البويرة.

محاولة التعرؼ عمى معوقات تحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي محند -
 .-البويرة-أولحاج
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 : أىمية الدراسة-5

جراءات تحمي الأنظمة والمعموماتإف  فالأمف في الفضاء ، مسايرة التغيرات لابد مف اف يتـ وفؽ أليات وا 
لذا بدأت الكثير مف المؤسسات الخاصة الأكاديمية منيا بتبني وتطبيؽ أمف ، السيبراني يعتبر أمرا ميما

 المعمومات وممارسة الأمف السيبراني  وتوفير متطمباتو .

خاصة في ، معة صانع وناقؿ لممعرفة فإنيا تعتمد عمى المعمومات والشبكات بشكؿ متزايدحيث باعتبار الجا
وىذا الاندفاع المتزايد نحو توظيؼ الانترنت والأجيزة ، بيئة التعميـ الإلكتروني التي فرضتيا جائحة كورونا

 الجرائـ الافتراضية. والشبكات في العمؿ الإداري والأكاديمي يجعؿ الجامعة عرضة لممخاطر الالكترونية و 

، حيث يعد الأمف السيبراني الحؿ الأمثؿ لمتابعة الاستخداـ الواسع للانترنت وتطبيقاتو وأنظمتو المختمفة
فالأمف السيبراني طريقة مثمى لحماية الأنظمة والشبكات  ،لمتقميؿ مف المخاطر التي تنشأ مف سوء الاستخداـ

إلى الولوج لممعمومات الميمة ومحاولة إتلافيا أو ابتزاز والبرامج مف اليجمات الرقمية التي تيدؼ 
 المستخدميف مف خلاليا .

والأمف السيبراني بمثابة أليات لمتصدي ليذه اليجمات ، حيث أف تصعيد اليجمات الإحتيالية يعد مشكمة كبيرة
ستراتيجية وطنية كما أف أىمية الأمف السيبراني تعود إلى الحاجة الضرورية لتطوير ا، والحد مف مخاطرىا

إضافة إلى ردع الجريمة ، وحماية البنية التحتية لمدولة ومؤسساتيا لمحفاظ عمى المعمومات الحساسة
كما أف الأمف السيبراني لو أبعاده تتعمؽ بالحماية الفكرية والممتمكات والأسرار والمحافظة عمى ، الإلكترونية

ويساىـ الأمف ، ا ويجعميا أكثر جيوزية عند الحاجة لياويكشؼ العابثيف بي، المعمومات وتجانسيا وسلامتيا
ويمكف مف خلاؿ الأمف ، ويعد درعا واقيا لما تحويو، السيبراني في حماية الأجيزة والشبكات مف الاختراؽ

 وتوفير بيئة أمنة لممستخدميف.، السيبراني معرفة الثغرات في الأنظمة ومعالجتيا

التقنية يجعميا مف أكثر المؤسسات حاجة إلى بناء ثقة رقمية لحماية كما أف اعتماد الجامعة عمى الأنظمة 
والثقة الرقمية ىي واحدة مف متطمبات ، المعمومات والأنظمة وزيادة ثقة المستخدميف ليذه الأنظمة والشبكات

دارة المعرفة، إرساء مجتمع المعرفة كما أنيا أصبحت جزء مف الميزة التنافسية لكثير مف المؤسسات ، وا 
، وفي ظؿ بيئة التعمـ الإلكترونية فإف ىناؾ حاجة لإرساء قواعد ومبادئ الثقة الرقمية، خاصة الأكاديمية منيا

والتي تتحقؽ بإرساء قواعد وأنماط الثقافة السيبرانية التي تعزز قدرة المستخدـ عمى حماية بياناتو مف التمؼ أو 
 مف اليجمات الرقمية.
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وتساىـ في ، ف السيبراني تتمثؿ في أنيا جدار حماية للأفراد والمؤسساتبشكؿ عاـ فإف أىمية ثقافة الأم
وكمما ضعفت قدرات المجرـ ، والقدرة عمى استردادىا والاستفادة منيا بالوقت المناسب، الوصوؿ لأمف البيانات

 .عمى الوصوؿ لبيانات الجامعة فإف ذلؾ يعزز استعداد المستخدـ لمواصمة ومتابعة بياناتو بثقة وأمف

 : منيج الدراسة وأدواتيا -6

تندرج الدراسة الحالية ضمف الدراسات الوصفية "وىي مف البحوث التي تيدؼ إلى اكتشاؼ الواقع ووصؼ 
الظواىر وصفا دقيقا وتحديد خصائصيا تحديدا كيفيا أو كميا تقوـ بالكشؼ عف الحالة المسابقة لمظواىر 

 1بما ستكوف عميو في المستقبؿ. وكيؼ وصمت إلى صورتيا الحالية وتحاوؿ التنبؤ

 : منيج الدراسة-أ

لأنو الطريؽ الذي يستعيف بو الباحث ويتبعو في كؿ مراحؿ ، يعتبر المنيج ضروريا في أي بحث عممي
كما أف إختيار المنيج المناسب لمدراسة يرتبط بطبيعة ، دراستو بغية الوصوؿ إلى نتائج عممية موضوعية

 2وكذا الإمكانات المتاحة لدى الباحث.، جاؿ الذي تنتمي إليووالم، المشكمة المبحوث فييا

عمى أنو "مجموعة مف القواعد والقوانيف التي تبيف لنا أوجو الخطأ والصواب في خطوات  المنيجويعرؼ 
 3البحث وطرؽ البحث عف الحقيقة والعمـ الذي يبحث في المناىج وينتقدىا" .

ويعرؼ أحمد بف مرسمي منيج دراسة حالة عمى أنو ، ئما لدراستناىو المنيج الذي نراه ملادراسة الحالة إف 
، الطريؽ الموصؿ إلى الغرض العممي المطموب، "منيج قائـ بذاتو يتضمف خطوات بحثية محددة ترسـ بدقة
في ، والمقابمة وتحميؿ مضموف..الخ، الملاحظة، في إطار توظيؼ العديد مف الأدوات البحثية مثؿ الاستبياف

  4وىو يستخدـ منفردا في دراسة ظاىرة معينة أو إلى جانب مناىج أخرى"، موماتجمع المع

 

 

                                                           
1
، الأردف، 1، مؤسسة الوراؽ لمنشر والتوزيع، طأسس االبحث العممي لإعداد الرسائل الجامعيةيد ابراىيـ: مرواف عبد المج- 

 .40، ص2000
2
 .285ـ، ص2007، ديواف المطبوعات الجامعية، الجزائر، مناىج البحث في عموم الاعلام والاتصالأحمد بف مرسمي: - 

3
 .253ـ، ص 2009الوارؽ لمنشر والتوزيع، الأردف، م وأساليب تطبيقات، البحث العممي مفاىيلحسف عبد باشيوة وأخروف: - 

4
 .305مرجع سابؽ، صمناىج البحث العممي في عموم الإعلام والاتصال، أحمد بف مرسمي: - 
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 : أدوات الدراسة-ب

يعتمد أي باحث عمى مجموعة مف الأدوات لجمع البيانات والمعمومات حوؿ الظاىرة أو المشكمة محؿ 
لتي يستعمميا الباحث لجمع ويمكف تعريؼ أدوات جمع البيانات بأنيا الوسيمة أو الأسموب أو الألية ا، الدراسة

 1المعمومات والأدلة وطرؽ تحميميا.

حوؿ موضوع ، اعتمدنا في ىذه الدراسة عمى المقابمة وتعرؼ عؿ أنيا محادثة بيف طرفيف )شخصيف أو أكثر(
فيي طريقة بحث عممية تستخدـ فييا عممية اتصاؿ شفوية لجمع ، معيف وفقا لمعايير وأنماط محددة

 2فا محددا.المعمومات تخدـ ىد

 مجتمع البحث وعينة الدراسة.-7

 : مجتمع البحث-أ

تعتبر مرحمة تحديد مجتمع البحث مف أىـ الخطوات المنيجية في البحوث وىي تتطمب مف الباحث دقة 
 3حيث يتوقؼ عمييا إجراء البحث وتصميمو وكفاءة نتائجو .، بالغة

لعناصر الذيف ليـ خصائص واحدة يمكف ويعرؼ مجتمع البحث بأنو "جميع الأفراد أو الأشياء أو ا
 4ملاحظتيا".

ممثمة بنسبة مئوية يتـ حسابيا طبقا ، وتعرؼ العينة "عمى أنيا جزء مف المجتمع الكمي المراد تحديد سماتو، 
 5ومصادر بيانتو.، لممعايير الاحصائية وطبيعة مشكمة البحث

ف تكوف مف حالات معينة أو وحدات معينة لأنيا وتعرؼ العينة القصدية بأنيا "العينة التي يعتمد الباحث أ 
يقوـ فييا الباحث ، أو النمطية، العمدية، الغرضية: تعرؼ تحت أسماء متعددة مثؿ، تمثؿ المجتمع الأصمي

                                                           
1
، 1، مجد المؤسسة الجامعية لمنشر والتوزيع، طمناىج التفكير وقواعد البحث في العموم الإنسانية والإجتماعيةمحمد شيا: - 

 .17ـ، ص2007بيروت، 
2
، 2014، دار ىومة لمنشر والتوزيع، الجزائر، مدخل إلى منيجية البحث في العموم الإنسانية والاجتماعيةفضيؿ دليو:  - 

 201ص
3
 .991م، ص9111المكتب الجامعي الحديث، الإسكندرية، خطوات المنهجية لإعداد البحوث الاجتماعية، محمد شفيق: ال- 

4
ـ، 2009، دار صفاء لمنشر والتوزيع، عماف، مناىج وأساليب البحث العمميربحي، عثماف محمدغنيـ: مصطفى عمياف - 

 .137ص
 .91ـ، ص1979، ديواف المطبوعات الجامعية، الجزائر، تحميل المحتوى في بحوث الاعلاممحمد عبد الحميد: -3
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وفؽ إدراؾ مسبؽ ومعرفة جيدة لمجتمع البحث ، مف اختيار المفردات بطريقة تحكمية لا مجاؿ لمصدفة فييا
 1صعوبة سحب مفرداتيا بطريقة مباشرة. ولعناصره وبالتالي لا يجد

حيث تستخدم ، وقد اعتمدنا في دراستنا هذه على العينة القصدية وذلك لتلائمها والموضوع  محل الدراسة

وقمنا باستخدامها لمعرفة  متطلبات الأمن ، العينة القصدية في الدراسات الاستطلاعية التي تتطلب القياس

مفردات من بين  60حيث اخترنا عينة تتكون من  ، دارية لجامعة البويرةالسيبراني في نظم المعلومات الا

قمنا بتوزيع  دليل المقابلة عليهم من أجل الحصول على ، وكل الاداريين التقنيين بجامعة آكلي محند أولحاج

 المعلومات. 

 : تحديد مفاىيم الدراسة-8

ـ التي يتناوليا في البحث وذلؾ بيدؼ إزالة يساعد تحديد المفاىيـ الباحث عمى توضيح المعاني والمفاىي
، لأف غموض المفيوـ يفقد الموضوع قيمتع العممية، الغموض والالتباس حوؿ المعنى المتبنى في الدراسة

 الجامعة .، المعمومات الإدارية، ونشير إلى أننا سنقتصر عمى تحديد مفيوـ الأمف السيبراني

 : الأمن السيبراني 1- 

الأمف مف المفاىيـ ذات الدلالة الواسعة والثرية في المغة العربية وأصؿ الكممة الألؼ والميـ  إف: الأمن لغة-أ
وأمنة والذي يعني اطمأف إلى الشيء ، أمانا، أمنا، وىي إسـ شتؽ مف الفعؿ الثلاثي "أمف" فيقاؿ "أمف، والنوف

 2ووثؽ بو وأركف إليو "

لمفيوـ الامف مف أكثر التعاريؼ تداولا حيث   barry buzanيعتبر تعريؼ باري بوزاف: الأمن اصطلاحا-ب
فإف حالة الأمف تتحقؽ عندما تنتيي فييا كؿ أشكاؿ ، يعرؼ الأمف بأنو العمؿ عمى التحرر مف التيديد

 3التيديد.

ولقد عرؼ قاموس أكسفورد كممة سيبراني بأنيا ، ىي كممة إنجميزية cyberالسيبرانية أو : السيبراني لغة-ج
 4شيء مرتبط بثقافة الحواسيب أو تقنية المعمومات أو الواقع الافتراضي.صفة لأي 

                                                           
 .364ـ، ص1978روت، ، بي1مكتبة لبناف، طمعجم المصطمحات الاجتماعية، أحمد زكي بدوي: - 1

2
 .82، ص1999، دار المشرؽ، بيروت، منجد الطلاب- 

3
المجمة العربية ، -دراسة نظرية في المفاىيم والأطر– مفيوم الأمن ومستوياتو وصيغو وتيديداتوسميماف عبد الله الحربي:  - 

 .17، ص2008، 19لمعموـ السياسية، العدد

4
، صحيفة الجزيرة الالكترونية، مؤسسة الجزيرة لمصحافة عمومات والأمن السيبرانيمالفرق بين أمن المليد احمد الروضاف: و- 

 .25، ص2010‘والطباعة والنشر، قطر
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 : الأمن السيبراني إصطلاحا-د

، بتقنيات الاتصالات والمعمومات، يعرؼ بأنو النشاط الذي يؤمف حماية الموارد البشرية والمالية المرتبطة
كما يتيح ، لمخاطر والتيديداتويضمف إمكانات الحد مف الخسائر والأضرار التي تترتب في حاؿ تحقؽ ا

وبحيث لا تتحوؿ ، بأسرع وقت ممكف بحيث لا تتوقؼ عجمة الانتاج، كاف عميو إعادة الوضع إلى ما
 1الأضرار إلى خسائر مادية 

ىو مجوع الإجراءات والبرامج والتطبيقات التي توفرىا جامعة أكمي محند أولحاج : الأمن السيبراني إجرائيا-ه
، أنظمتيا وشبكاتيا والمعمومات والبيانات المتوفرة لدييا مف الجرائـ الإلكترونية بشتى أنواعياالبويرة لحماية 

 ومنع الوصوؿ غير المصرح بو ليذه الشبكات والأنظمة.

 : نظم المعمومات الإدارية 2-

اؽ وىي بيذا الإشتق، تعد المعمومات كمصطمح أحد المشتقات العربية مف مصدر )عمـ(: المعمومات لغة-أ
تكوف وثيقة الصمة بالعمـ والمعرفة والتعميـ والتعمـ والدراية والإحاطة والإدراؾ والمعرفة والوعي والإعلاـ 

ىي المقابؿ الإنجميزي لكممة المعمومات والإعلاـ  informationوالشيرة والتمييز والتسيير وتحديد المعالـ 
 2في العربية.

المعروضة بشكؿ يجعميا ذات معنى لمشخص الذي يستمميا البيانات المنظمة و : المعمومات اصطلاحا-ب
وتقدـ إضافة لممعرفة الموجودة لديو حوؿ ظاىرة أو حدث أو ، لذلؾ فإف المعمومات قيمة حقيقية لممستخدـ

 3فالمعمومات تخبر المستخدـ بشيء مالا يعرفو أو لا يمكف توقعو.، مجاؿ معيف

خاص مف أنظمة العمؿ التي تستخدـ تكنولوجيا المعمومات  ىي عبارة عف نوع: نظم المعمومات الإدارية-ج
مف أجؿ التقاط ونقؿ وتحويؿ واسترجاع ومعالجة وعرض المعمومات التي تدعـ واحدا أو أكثر مف أنظمة 

                                                           
1
ـ، 2013، دار النيضة العربية، القاىرة، اثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الانترنتحسف سعيد عبد المطيؼ: - 

 .214ص
 .21ـ، ص2009صفاء لمنشر والتوزيع، عماف،  دارارات استخداميا، المكتبة وميعمر أحمد ىمشري: - 2

3
 .24ـ، ص1998دار المناىج لمنشر والتوزيع، عماف، نظم المعمومات المحوسبة، محمد نور بورىاف، غازي ابراىيـ رحو: - 
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العمؿ وتتكوف مف مجموعة الموارد المترابطة التي تعمؿ معا بشكؿ متفاعؿ وتشمؿ عمى الأجيزة والبرمجيات 
  1والبيانات والشبكات والاتصالات.والموارد البشرية 

مجموعة منظمة مف الوسائؿ التي توفر معمومات عف الماضي  : نظم المعمومات الإدارية إجرائيا-د
وأيضا بما ، والحاضر والتنبؤ بالمستقبؿ فيما يتعمؽ بأنشطة وعمميات الجامعة )اكمي محند أولحاج البويرة(

ى تدعيـ وضائؼ التخطيط والرقابة والعمميات في المنظمة مف يحدث في بيئتيما الخارجية والتي تؤدي إل
 خلاؿ ما توفره مف معمومات في التوقيت المناسب لصنع القرار. 

 : الجامعــــــــــــــــــــــة 3-

وتشير إلى ، cologieأما كممة كمية فمصدرىا الكممة اللاتينية ، تعني التجميع والتجمع: الجامعة لغة-أ
وفي أكسفورد تدؿ عمى مكاف التجمع المحمي ، بمعنى كمية 13وقد استخدمت في القرف ، ءة معاالتجمع والقرا

 2متضمنا مكاف الإقامة المعينة والتعميـ.، لمطلاب

، ىي مؤسسة لمتعميـ العالي تيتـ بتدريس وتعميـ الطلاب الذيف ينيوف دراستيـ الثانوية: الجامعة اصطلاحا-ب
يات التي تتولى تدريب العموـ الإنسانية وما يتفرع عنيا ويتحصؿ الطالب الذي وتظير عددا مف المعاىد والكم

تعنى الجامعة بتثقيؼ المجتمع مف خلاؿ توعية ، يستخرج مف الجامعة عمى شيادة في اختصاص معيف
وتعنى ، الطلاب وحث روح التعاوف والالفة بينيـ وتزويدىـ بالمعرفة الضرورية ضمف اختصاص كؿ فرد منيـ

بتكريـ رجالات الفكر وتدعيـ البنياف الثقافي الوطني ، فاظ عمى التروة الوطنية وصوصا التراث الوطنيبالح
 3وتزويد المجتمع برجاؿ وخبراء واختصاصييف يعمموف عمى نيضتو وتطويره نحو الأفضؿ. 

مختمؼ تحتوي عمى معاىد وكميات وتدرس فييا ، الجامعة مؤسسة تمثؿ قمة اليرـ التعميمي: إجرائيا-ج
ويتحصؿ مف ، يدرس فييا طمبة مختمؼ التخصصات عمى يد أساتذة متخصصيف في مجالات عدة، العموـ

كما تعنى الجامعة بتثقيؼ الطلاب وتنمية روح التعاوف ، خلاليا الطلاب عمى شيادة في تخصص معيف
 وتعزيز معارفيـ. 

                                                           
1
"، دار المسيرة لمنشر نظم المعمومات الاستراتيجية مدخل استراتيجي معاصرغساف عيسى العمري، سموى أميف السمرائي، "- 

 .106، ص2008، الأردف، 1والتوزيع، ط
ـ، 2002، دار النيضة العربية لمطباعة والنشر، مصر، التعميم الجامعي المعاصر وقضاياه واتجاىاتومحمد منير مرسي: - 2
 ..17ص

 .251صـ، 2005، دار النيضة العربية، لبناف، معجم مصطمحات التربية والتعميمجرجيس ميشاؿ جرجس: - 3
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 : الدراسات السابقة-9

وفي إطار ، ويعد وجوده شرط أساسي في كؿ بحث، بحث العمميتشكؿ الدراسات السابقة جزءا أساسيا مف ال
حدود البحث والإمكانيات المتوفرة لدينا تمكنا مف الحصوؿ عمى بعض الدراسات السابقة التي تعتبر لبنة 

 : لموضوع بحثنا ومف أىـ ىذه الدراسات

 : 1الدراسة الأولى -

والكشؼ عف نوع الجرائـ السيبرانية التي ، لسيبرانيىدفت  ىذه الدراسة إلى التعرؼ عمى نوعية قضايا الأمف ا
كيؼ عالجت الصحؼ الإلكترونية : تناولتيا الصحافة الإلكترونية السعودية مف خلاؿ الإشكالية التالية

قصد الإجابة عمى الإشكالية المطروحة اعتمد الباحث عمى المنيج التحميمي ، السعودية الجرائـ السيبرانية؟
وبمغت ، وتمثؿ مجتمع البحث في الصحؼ الإلكترونية السعودية، داة تحميؿ المضموفالوصفي باستخداـ أ

، بالتطبيؽ عمى صحؼ )سبؽ، مادة( تضمف موضوع الدراسة 2548جممة المادة التي تـ تحميميا نحو)
 المواطف(.، عاجؿ

يبرانية يمييا توصمت الدراسة إلى مجموعة مف النتائج أبرزىا تصدر صحيفة "عاجؿ" في نشر الجرائـ الس-
 ثـ صحيفة "المواطف" .، "سبؽ" صحيفة

يمييا يمييا ، كشفت نتائج الدراسة تصدر القضايا الأمنية ترتيب القضايا التي صاحبت الجرائـ السيبرانية-
 القضايا الاجتماعية والصحية. 

المكالمات والتصوير يمييا تسجيؿ ، بينت النتائج تعدد الجرائـ السيبرانية حيث تصدرت قضايا الأداب العامة-
 بدوف إذف. 

كما ، أفادت ىذه الدراسة في الجانب المنيجي فقد ساعدتنا في توسيع القاعدة المعرفية الخاصة بمشكمة البحث
 ساىمت في إثراء الخمفية النظرية.

 

                                                           
1
معالجة الصحافة الالكترونية لجرائم الأمن السيبراني في المممكة العربية العتيبي، محمد بف معيض مشاري النفيعي، - 

دراسة تحميؿ المضموف، رسالة ماجستير، كمية العموـ الاجتماعية، قسـ الإعلاـ، جامعة نايؼ لمعموـ الأمنية، –السعودية 
2020. 
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 : 1الدراسة الثانية-

معيا الأمف السيبراني لدى ىدفت  ىذه الدراسة التعرؼ عمى مفيوـ الأمف السيبراني وأىـ جرائـ التي يتعامؿ 
والتعرؼ عمى واقع تطبيؽ الذكاء الإصطناعي في الجامعات السعودية مف خلاؿ ، طلاب الجامعات السعودية

ماىو واقع تطبيؽ الذكاء الاصطناعي كمدخؿ لتطوير صناعة القرار في المممكة العربية : الإشكالية التالية
 السعودية ؟ 

وذلؾ لوصؼ الأمف ، طروحة اعتمد الباحثوف عمى المنيج التحميمي الوصفيقصد الإجابة عمى الإشكالية الم
تكونت عينة البحث ، والذكاء الإصطناعي مف خلاؿ الاطلاع عمى الأدبيات المرتبطة بموضوع البحث

وأعضاء ىيئة التدريس ، الخاصة بتطبيؽ الأمف السيبراني إلى مجموعة مف طلاب الجامعات السعودية
 استمارة استبياف عمى مجموعة مف طلاب الجامعة . 321توزيع وتـ ، والإدارييف

توصمت الدراسة إلى مجموعة مف النتائج أىميا وجود اتفاؽ وتجانس في الأراء بيف أفراد عينة البحث بشأف 
مما يعد تدمير ، تعدد المخاطر التي تتعرض ليا الجامعات السعودية متمثمة في البرامج الخبيثة والاختراقات

 ات. لمبيان

 يوجد اتفاؽ بيف أفراد العينة حوؿ الأىمية النسبية التي تتعرض ليا أنظمة الجامعة الإلكترونية.-

 ندرة التدريب عمى برامج الذكاء الاصطناعي وضعؼ التكنولوجيا المستخدمة في الوضع الراىف .-

 قمة خبرة القيادات التربوية في التعامؿ مع الذكاء الاصطناعي . -

دراسة في إثراء الجانب المعرفي حيث تـ التعرؼ عمى مصطمح الأمف السيبراني ومجالات أفادت ىذه ال
 كما ساىمت في رفد الدراسة بما تحتاج إليو لرسـ اتجاىاتيا الفكرية والتطبيقية .، استخدامو

 

 

 

                                                           
1
الجامعة  الأمن السيبراني والذكاء الاصطناعي فيىدى جبريؿ عمي سلامي، نعمة ناصر:  جيياف محمد سعد الخضري،- 

 .2020، جامعة جازاف السعودية، 1، العدد12، مجمة تطوير الأداء الجامعي، مجمدالسعودية دراسة مقارنة
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  : 1الدراسة الثالثة -

صدي لمجريمة السيبرانية مف خلاؿ ىدفت ىذه الدراسة إلى معرفة الدور الذي يمعبو الإعلاـ الجزائري في الت
وىي قناة النيار مف خلاؿ البرنامج الأسبوعي "تحريات" تمحورت إشكالية ، أحد القنوات الخاصة الجزائرية

 ماىو دور الإعلاـ الجزائري في التصدي لمجريمة السيبرانية مف خلاؿ قناة النيار؟ : الدراسة كالتالي

وتـ ، تـ الاعتماد عمى المنيج المسحي القائـ عمى الوصؼ والتحميؿ وقصد الإجابة عمى الإشكالية المطروحة
تكونت عينة الدراسة في ثلاثة أعداد مف برنامج ، الاعتماد عمى أدوات الملاحظة والتحميؿ لرصد ىذا الدور

تـ اختيارىا بناء عمى طبيعة ىذه الدراسة التي تعنى بالاعلاـ والجريمة ، 2020تحريات تـ بثيا خلاؿ سنة 
 السيبرانية .

 : توصمت الدراسة إلى مجموعة مف النتائج أبرزىا

أف أغمب ىذه الجرائـ المرتكبة تمت عف طريؽ موقع التواصؿ الاجتماعي الفايسبوؾ تعرض مف خلاليا -
 عدد الأشخاص إلى عمميات إبتزاز وتيديد بنشر الصور أغمبيا مقابؿ الماؿ .

ف بالجرائـ السيبرانية التي يتعرضوف ليا مف أجؿ القضاء عمييا أف الاعلاـ يشجع الضحايا عمى إبلاغ الأم-
 بدؿ السكوت عنيا وتفاقميا.

وذلؾ باستظافة الجانب القانوني ، أف الاعلاـ يمعب دورا ميما في كشؼ كؿ خفايا الجريمة الإلكترونية-
 والأمني والنفسي والاجتماعي .

 جؿ التصدي لمجريمة السيبرانية. أف الإعلاـ يقوـ بدعـ الأمف في مرافقتو في عممو لأ-

استفادت دراستنا الحالية مف ىذه الدراسة في تحميؿ واقع الأمف السيبراني في المجتمع الجزائري وما يتطمبو 
 مف مقترحات كما أفادت في توظيؼ الاعلاـ الجديد في التوعية بمخاطر الجرائـ السيبرانية.

تعزيز فكرة وثقافة الأمف السيبراني والتوصؿ إلى المتطمبات تسير الدراسة الحالية في نفس الاتجاه بيدؼ 
 اللازمة لتحقيقو في مختمؼ أبعاده وتوفير إطار حوكمة لو خصوصا في الجامعات الجزائرية.

 

                                                           
1
، مقاؿ عممي، مجمة طمبنة -اقناة النيارانموذج–دور الاعلام الجزائري في التصدي لمجريمة السيبرانية زينب ياقوت: - 

 .2021، الجزائر، 05، المجمد 1لمدراساات العممية الأكاديمية، الععد
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 : حدود الدراسة-11

 : المتمثمة كالآتيو  اخذت الدراسة أبعاد حدودية بيف الزمانية والمكانية والبشرية

خلاؿ الفترة  2023\2022ت ىذه الدراسة خلاؿ السداسي الثاني مف الموسـ الجامعي أجري : الحدود الزمانية
 الممتدة  مف شير فيفري الى شير جواف .

وىي الاطار المكاني الذي أجريت فيو ىذه الدراسة والذي تتوزع عميو عينة البحث وتطبؽ : الحدود المكانية
 استنا في جامعة آكمي محند اولحاج بالبويرة .وتمثؿ الاطار المكاني لدر ، فيو أدوات جمع البيانات

والتي تمثمت في عدد مف الادارييف ، يرتبط المجاؿ البشري بالجميور الذي شممتو  الدراسة: الحدود البشرية
 الذيف أجريت معيـ مقابمة مف أجؿ الحصوؿ عمى المعمومات، التقنييف بجامعة آكمي محند أولحاج



 لأنظمة المعمومات الإدارية في المؤسسة. تأصيل مفاىيمي : الفصل الأول 

 تمييد 

 أساسيات عن نظم المعمومات وطبيعة نظم المعمومات.: المبحث الأول

 مفيوـ نظـ المعمومات . .1
 خصائص نظـ المعمومات . .2
 موارد نظـ المعمومات . .3
 .أنواع نظـ المعمومات  .4

 مقاربة معرفية حول المعمومات الإدارية.: المبحث الثاني

 ـ المعمومات الإدارية وتطورىا. مفيوـ نظ .1
 مكونات نظـ المعمومات الإدارية .  .2
 أبعاد نظـ المعمومات الإدارية .  .3
 خصائص نظـ المعمومات الإدارية . .4

 نظم المعمومات الإدارية وضائفيا وأىميتيا وتحديات تطبيقيا.: المبحث الثالث

 وظائؼ نظـ المعمومات الإدارية . .1
 ية . أىمية نظـ المعمومات الإدار  .2
 تحديات نظـ المعمومات الإدارية . .3
 المداخؿ المعاصرة لدراسة نظـ المعمومات الإدارية .  .4

 خلاصة الفصؿ
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  : تمييد

 افسية وأداءوالتي نستطيع مف خلاليا تحقيؽ مزايا تن، تمثؿ المعمومات موردا مف الموارد الميمة لممنظمة
تحتاج إلى إدارة وتخطيط وتنظيـ ورقابة للاستفادة وأف ىذه المعمومات ، ةنجاح المنظممتميز وصولا إلى 

ولتحقيؽ ذلؾ ينبغي أف تتـ عممية إدارة المعمومات في إطار منظـ ويمثؿ ىذا الإطار بنظاـ المعمومات ، منيا
 .وماتيمف الضروريات الحتمية لكؿ المنظمات لدورىا البارز في الفكر الإداري والمعم الإدارية الذي بات اليوـ

حاوؿ في ىذا الفصؿ عرض تأصيؿ مفاىيمي لأنظمة المعمومات الإدارية مف خلاؿ ثلاثة مباحث وليذا سن
جاء الأوؿ منيما بعنواف أساسيات عف نظـ المعمومات وطبيعتيا نتطرؽ مف خلالو إلى مفيوـ نظـ ، رئيسية

ث الثاني حلمبوجاء ا، المعمومات ومف ثـ خصائصيا وبعدىا موارد نظـ المعمومات وأنواع نظـ المعمومات
تحت عنواف  مقاربة معرفية حوؿ المعمومات الإدارية سنتطرؽ مف خلاؿ عناصره الأربعة إلى مفيوـ نظـ 

 المعمومات الإدارية ومراحؿ تطورىا وكذا  مكونات نظـ المعمومات الإدارية وأىـ أبعادىا  وخصائصيا.

وأىميتيا وتحديات نظـ المعمومات ، في حيف خصص المبحث الثالث لعرض وظائؼ نظـ المعمومات الإدارية
 وأىـ المداخؿ المعاصرة لدراسة نظـ المعمومات الإدارية .، الإدارية
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 أساسيات عن نظم المعمومات وطبيعة نظم المعمومات.: المبحث الأول-

 : مفاىيم حول نظم المعمومات-1

والتي تعمؿ ، فاعمة مع بعضيايشير مصطمح نظـ المعمومات إلى أنو مجموعة مف العناصر المتداخمة والمت
والتنسيؽ وتأميف ، عمى جمع البيانات والمعمومات ومعالجتيا وتخزينيا وتوزيعيا بغرض دعـ صنع القرار

وتشمؿ نظـ المعمومات بيانات الأشخاص الأساسييف ، إضافة إلى تحميؿ المشكلات، السيطرة عمى المنظمة
 . 1لمنظمة والبيئة المحيطة بياوالأماكف والنشاطات والأمور الأخرى التي تخص ا

يعرؼ نظاـ المعمومات بأنو نظاـ مف الأنظمة الأخرى الموجودة بالمشروع يقوـ بميمة تجميع البيانات 
وتحويميا إلى معمومات حسب إجراءات وقواعد محددة تساعدىا الإدارة وفئات أخرى في اتخاذ القرارات التي 

يسية لنظـ المعمومات ىي تجميع البيانات وتشغيميا وتخزينيا والعناصر الرئ، تتعمؽ بالتخطيط والرقابة
 2واسترجاعيا وتحويميا .

 وبالتالي نظـ المعمومات مجموعة مف الإجراءات التي يتـ مف خلاليا تجميع

 ونشر المعمومات بغرض دعـ عمميات صنع القرار، واسترجاع تشغيؿ وتخزيف

 3وتحقيؽ الرقابة في المنظمة .

ومات الإدارية  عمى أنيا مجموعة مف العناصر المتداخمة والمتفاعمة مع بعضيا البعض وعرفت نظـ المعم
التي تعمؿ عمى جمع مختمؼ البيانات والمعمومات وتعمؿ عمى معالجتيا وتخزينيا وتوزيعيا عمى المستفديف 

   4بغرض دعـ القرار والرجوع إلييا حيف الحاجة إلييا.

 

                                                           
دار الشركة العربية المتحدة لمتسويؽ والتوريدات، القاىرة، : إدارة أنظمة تكنولوجيا المعمومات، محمد الفيومي، منعـ زمير- 1

 .29ـ، ص2013
، دار المطبوعات الجامعية، الإسكندرية، ظم المعمومات المحاسبية الإداريةاقتصاديات نصلاح عبد المنعـ مبارؾ: - 2

 .51ـ، ص2008
، الناشرمركز التنميةالإدارية، الإسكندرية، مذكرات في نظم المعمومات الإدارية، مبادئ وتطبيقاتعبد اليادي مسمـ: - 3

 .16ـ، ص1994

 .27ـ، ص2008المسيرة لمنشر والتوزيع، الأردف،  ، دارنظم المعمومات الإداريةعلاء الديف عبد القادر: - 4
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 : خصائص نظم المعمومات-2

اـ المعمومات عمى توفير العديد مف الصفات الأساسية التي تبرز صحة أداء النظاـ لوظائفو ومدى يقوـ نظ
 : كفائتو وىي كالتالي

لتقييـ نظاـ المعمومات لا بد مف مراعاة الظروؼ البيئية التي يعمؿ فييا سواء بتحديد نوعية : *التوافؽ
ى نظاـ المعمومات أف يكوف منسجما ومتوافقا مع فعم، المدخلات والمخرجات أو بتمبية احتياجات المستخدـ

 1البيئة المحيطة بو. 

، تمثؿ ىذه الشبكات إحدى القنوات التي تضمف تدفؽ المدخلات والمخرجات بيف الأنظمة: *شبكات الاتصاؿ
مما يوضح أف عامؿ الاتصاؿ متوافر بيف الأنظمة ، فنتائج نظاـ معيف قد تكوف مف مدخلات نظاـ أخر

 بأف النظاـ يتميز بالفاعمية في إنجاز وظائفو.الفرعية و 

ىي أسموب التعامؿ مابيف النظاـ وبيئتو الخارجية واستيعابو لمختمؼ النتائج والظروؼ : *التغذية العكسية
 الناجمة عف ىذه العلاقة فالوقت يمثؿ العامؿ الأساسي الذي يحدد قيمة عمؿ النظاـ .

التوازف بيف قيمة المعمومات وتكمفتيا أي أف المعمومات التي يوفرىا تسعى ىذه الخاصية إلى تحقيؽ : *التكمفة
 النظاـ تتناسب مع قيمتيا أثناء الاستخداـ .

لإعداد المعمومات لا بد مف التقيد بالفترة الزمنية المحددة لأف أي تأخر يؤدي إلى : *استخراج المعمومات
 نقص في قيمة المعمومات بحيث يصبح معناىا بلا فائدة .

تخضع عممية التوجيو إلى قواعد وقوانيف تضمف ليا الصحة والدقة في معانييا حيث يجب مراعاة : التوجيو*
 2تقديـ المعمومات بكمية معتبرة وأف تكوف مناسبة وذات نوعية ومصدر سميـ.

 : موارد نظم المعمومات-3

 : راد والبيانات وىي كالتاليالماديات والبرمجيات والأف: يحتوي نظـ المعمومات عمى أربعة موارد أساسية

                                                           
مذكرة ماستر، تخصص سياسات ، -دراسة حالة بمدية سوق الإثنينن-نظام أمن المعمومات في الجزائرحمودي كاىنة: - 1

دارة محمية، جامعة ممود معمري، تيزي وزو،   .24، ص2016/2017عامة وا 

 .25، مرجع سابؽ، صنظام أمن المعمومات في الجزائرحمودي كاىنة: - 2
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وىي بالأخص ، ويشمؿ جميع المعدات المادية والمواد المستخدمة في معالجة البيانات: موارد الماديات-أ
، كما تشمؿ أوساط البيانات مثؿ الأوراؽ والأقراص المغناطيسية، المكائف مثؿ الحاسوبات والألات الحاسبة
 1: الحاسوبيومف أمثمة الماديات في نظاـ المعمومات 

 *الحاسوبات الكبيرة والصغيرة والدقيقة.

*محطات الحاسوب وتستخدـ لوحة المفاتيح لإدخاؿ البيانات أو الطابعات لإخراج المنتجات أو المعمومات 
 والأقراص الضوئية أو المغناطيسية لمخزف.

مربوطة بوسائط  *شبكات الاتصاؿ وتتكوف مف الحاسوبات والمحطات ومعالجة الاتصالات ومعدات أخرى
 الاتصاؿ المختمفة لتوفير قوة حاسبتية داخؿ المنظمة .

ولكف ىذا ، يعني مصطمح برمجبات مجموعة الإيعازات الخاصة بمعالجة البيانات: موارد البرمجبات-ب
المصطمح  لايشمؿ فقط البرامج التي توجو وتدير المكونات المادية لمحاسوب ولكنو يشمؿ مجموعة الإيعازات 

 : يحتاجيا الأفراد لمعالجة البيانات والتي تسمى إجراءات ومف البرمجيات التي

 مثؿ نظاـ التشغيؿ التي يدير ويدعـ عمميات منظومة الحاسوب .، *برمجيات المنظومة

ومف ، *البرمجيات التطبيقية وىي برامج توجو المعالجة لاستخداـ معيف لمحاسوب مف قبؿ المستخدـ النيائي
 ونظاـ الرواتب ونظاـ معالجة النصوص.، سيطرة عمى التخزيفأمثمتيا نظاـ ال

*الإجراءات وىي توجييات تشغيمية للأفراد الذيف يستخدموف نظاـ المعمومات ومف أمثمتيا التوجييات الخاصة 
 بملأ الاستمارات أو استخداـ حزمة برمجيات معينة.

مومات وىذا المورد يتكوف مف الإختصاصييف ىناؾ حاجة للأفراد لتشغيؿ جميع أنظمة المع: موارد الأفراد-ج
 2: والمستخدميف النيائييف

ويتكونوف مف محممي ، وىـ الأفراد الذيف يحمموف ويصمموف ويشغموف نظاـ المعمومات: *الإختصاصييف
يقوـ محممو النظاـ ، ومشغمي الحاسوب والملاؾ الإداري والتقني والكتابي وطبيعيا، الأنظمة والمبرمجيف

ويقوـ المبرمجوف بإعداد برامج ، لنظاـ بالاستناد إلى الاحتياجات المعموماتية لممستفديف النيائييفبتصميـ ا

                                                           
 .24ـ، ص 2000، دار الثقافة لمنشر والتوزيع، عماف، نظم المعمومات ماىيتيا ومكوناتياعماد الصباغ: - 1
2
 .26مرجع سابؽ، صنظم المعمومات ماىيتيا ومكوناتيا، عماد الصباغ:  - 
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الحاسوب بناءا عمى المواصفات التي يقدميا محمؿ النظـ.ويقوـ مشغمو الحاسوب بتشغيؿ الحاسوبات الكبيرة 
 والصغيرة 

عمومات ويمكف أف يكوف المدراء أو المحاسبيف ىـ الأفراد الذيف يستخدموف نظاـ الم: *المستخدموف النيائيوف
 أو الميندسيف أو البائعيف أو العملاء أو الكتبة أو أكثرىا مستخدميف نيائييف لأنظمة المعمومات.

إف مفيوـ موارد البيانات قد تـ ، البيانات ىي مف أكثر المواد الخاـ لنظـ المعمومات: موارد البيانات-ج
خت فقد وجدو أف البيانات والمعمومات تشكؿ موارد ثمينة ، صاصي أنظمة المعموماتتوسيعو مف قبؿ المدراء وا 

لذلؾ فالبيانات والمعمومات التي تخزف  في قواعد بيانات وقواعد نماذج وقواعد معرفة تعتبر اليوـ ، لممنظمة
 جزءا مف موارد البيانات أو موارد المعمومات لممنظمة .

ـ أوساط بيانات مختمفة تشمؿ الأوراؽ والأوساط الضوئية أو والبيانات تسجؿ وتخزف عادة باستخدا
، والأشرطة المغناطيسية والأقراص البصرية، ومف أمثمتيا الوثائؽ الورقية، المغناطيسية أو الوسائؿ الإلكترونية

 1المصغرات الفيممية وشرائح والدوائر الإلكترونية .

 : أنواع نظم المعمومات-4

 : ظمة عمى نوع العمؿ الذي يؤديو النظاـ وتتمثؿ في مايمييعتمد كؿ نوع مف ىذه الأن

وىي أنظمة معمومات مبرمجة ، تقع ىذه الأنظمة ضمف المستوى التشغيمي لممؤسسة: *نظـ معالجة المعاممة
وتؤىؿ المؤسسة ، تعالج كـ ىائؿ مف المعمومات وتستخدـ لإنجاز الأعماؿ التجارية الروتينية واليومية

 قتيا بالبيئة الخارجية.لممحافظة عمى علا

، تقع ىذه الأنظمة ضمف المستوى الأعمى لممؤسسة: *أنظمة المكتب الأوتوماتيكية وأنظمة العمؿ المصرفي
وتتطمب ىذه الأنظمة أفراد ، وىي أنظمة معمومات مبرمجة تعمؿ عمى تحقيؽ التفاعؿ بيف الأفراد والحواسيب

 ىذه الأنظمة مجالا واسعا مف مياـ المؤسسة.مختصيف وحواسيب مبرمجة تعمؿ بشكؿ صحيح وتعطي 

تقع ىذه الأنظمة ضمف مستوى الأعمى لممؤسسة وىي أنظمة معمومات مبرمجة تشبو : *نظـ دعـ القرارات
 أنظمة إتخاذ القرارات التقميدية .

                                                           
1
 .26مرجع سابؽ، صنظم المعمومات ماىيتيا ومكوناتيا، عماد الصباغ:  - 
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وؿ الأنظمة الخبيرة تستخدـ الذكاء الاصطناعي لإيجاد الحم: *الأنظمة الجيدة وأنظمة الذكاء الإصطناعي
 ووضعيا في متناوؿ المستخدميف لمنظاـ بالاعتماد عمى الإمكانيات المعرفية  المتاحة ليا في المنظمة.

ىي تمؾ النظـ التي تدعـ توجو التنفذييف عمى طمرؽ المساعدة بقصد صناعة واتخاذ : *نظـ دعـ التنفذييف
يحدث في البيئة الخارجية مف خلاؿ القرارات عمى المستوى الاستراتيجي وربط متغيرات الأعماؿ وربطيا بما 

عداد مخططات الإتصالات التي تساعده عمى تحقيؽ غايات أعماؿ التنفذييف.   1تجييز المخططات وا 

رأينا مف حلاؿ ىذا المبحث أف نظاـ المعمومات يمثؿ الإصدار المتكامؿ لتدفؽ المعمومات مف مصادرىا 
عميو فيي تمثؿ نظاـ متكامؿ مف العنصر البشري والألات المختمفة إلى مراكز استخداميا لاتخاذ الفرارات و 

ييدؼ إلى تقديـ معمومات بالشكؿ المطموب وتماز ىذه النظـ بالشمولية لما ليا مف عناصر ميمة تساىـ في 
تحديد الإجراءات اللازمة إتخاذىا أثناء استخداـ ىذا النظاـ في المؤسسات الإدارية والإقتصادية وأنيا تعتمد 

عة مف الموردات المادية والتقنية والبشرية التي مف شأنيا تسييؿ عممية النظاـ وتوفير البيانات عمى مجمو 
 بالجودة المناسبة وبالدقة المناسبة.و  والمعمومات في الوقت المناسب

 مقاربة معرفية حول نظم المعمومات الإدارية : المبحث الثاني

 : مفيوم نظم المعمومات الإدارية وتطورىا-1

 : يوم نظم المعمومات الإداريةمف-أ

، تعد نظـ المعمومات الإدارية إحدى الحقوؿ اليامة لمنظرية الإدارية وتطبيقاتيا الحديثة في مختمؼ الأنظمة
إلا أنو مازاؿ ىناؾ خلاؼ قائـ عمى المفيوـ العممي لنظـ المعمومات الإدارية والدور الذي تؤديو في إنجاز 

نظاـ المعمومات الإداري مف النظـ الفرعية لأي نظاـ وىو نظاـ حيوي وىاـ لو ويعد ، وظائؼ وأنشطة الإدارية
حيث تعمؿ ىذه النظـ عمى توفير معمومات ، مكانتو واعتباره لما لو مف دور فاعؿ في تطوير عمؿ النظـ

مستويات ولايقتصر ذلؾ ال، دقيقة وشاممة واضحة يتـ الاستنارة والاسترشاد بيا أثناء قياـ المؤسسات بأعماليا

                                                           
مذكرة ماستر، ، -دراسة حالة جامعة أدرار–دور نظم المعمومات في إدارة الموارد البشرية ارؾ، يوخني أمينة: بسود مب- 1

 .11، ص2019/2020تخصص إدارة أعماؿ، جامعة أحمد درارية، أدرار، 
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بؿ تعمؿ ىذه الأنظمة عمى توفير المعمومات لكافة المستويات الإدارية بالقدر المناسب ، الإدارية العميا
 1والتوقيت المناسب 

لقد تعددت تعاريؼ نظـ المعمومات الإدارية وىذا ناتج عف إختلاؼ طريقة تناوؿ ىذا الموضوع مف قبؿ 
 المعمومات  وىناؾ مف يشار إلى نظـ، الباحثيف والمختصيف

( بشكؿ عاـ عمى الاستخداـ في مساعدة الإدارة عمى إنجاز أىدافيا مف خلاؿ نظـ وبرمجيات misالإدارية ) 
مصممة لتتـ مف تشغيؿ العمميات الإدارية بأسموب وتقنية تكنولوجية سيمة وميسرة وبشكؿ أفضؿ مف الطرؽ 

نتاجية ىذه العمميات.ويحقؽ وفرات في موارد ومصادر المنظمة وزيادة ، التقميدية  2في كفاءة وا 

وىناؾ مف يجدىا عمى أنيا نوع خاص مف أنظمة العمؿ تستخدـ تكنولوجيا المعمومات مف أجؿ إلتقاط ونقؿ 
وتحويؿ واسترجاع ومعالجة وعرض المعمومات التي تدعـ واحدا مف أكثر مف أنظمة العمؿ وتتكوف مف 

ؿ متفاعؿ وتشمؿ عمى الأجيزة والبرمجيات والموارد البشرية مجموعة الموارد المترابطة التي تعمؿ معا بشك
 3والبيانات والشبكات والاتصالات.

يعرفيا الصباغ عمى أنيا بيئة تحتوي عمى عدد مف العناصر التي تتفاعؿ فيما بينيا ومع محيطيا بيدؼ 
نتاج وبث المعمومات لمف يحتاجيا لصناعة القرار   4ات.جمع البيانات ومعالجتيا حاسوبيا وا 

ىي تمؾ النظـ الرسمية وغير الرسمية التي تمد الإدارات بمعمومات سابقة حالية وتنبؤية في صورة شفوية أو 
بيدؼ دعـ الإدارييف وخاصة المدراء ، مرئية لمعمميات الداخمية لممؤسسة ولعناصر البيئة المحيطة بيا

تاحة المعمومات الدقيقة الواضحة وفي إطار الوقت المناسب لمساعدتيـ عمى ، والعناصر البيئية الأساسية وا 
 5إنجاز العمؿ والإدارة واتخاذ القرارات.

                                                           
في مركز وزارة دراسة ميدانية : واقع وأثار استخدام أنظمة المعمومات المحوسبةالأعرجي، عاصـ وعلاونة، عمي أحمد: -- 1

 .57ـ، ص2002، 22، مجمد1التربية والتعميـ الأردنية، المجمة العربية للإدارة، عدد
 .269، ص2008دار صفاء لمنشر والتوزيع، عماف، إدارة المعرفة، ربحي مصطفى العمياف: - 2
، دار المسيرة لمنشر عاصرنظم المعمومات الاستراتيجية مدخل استراتيجي مغساف عيسى العمري، سموى أميف السمرائي: - 3

 .106ص2008والتوزيع، عماف، 
 .11، ص2000، دار الثقافة لمنشر والتوزيع، نظم المعمومات، ماىيتيا ومكوناتياعماد الصباغ: - 4
مؤسسة التوراؽ لمنشر والتوزيع، نظم المعمومات الإدارية، إدارة المعمومات في عصر المنظمة الرقمية، سميـ الحسنية: - 5

 .53ص، 2006
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نظـ المعمومات الإدارية  ىي الية تسمح بجمع وتصنيؼ واسترجاع معمومات مخزنة في ممفات بصورة يدوية 
لكترونية حاليا، أو ميكانيكية سابقا نتاج معمومات جديدة مف المعمو ، وا  مات السابقة إضافة إلى بناء ميـ وا 

 1والموجودة أصلا في النظاـ بعد معالجتيا.

 : مراحل تطور نظم المعمومات الإدارية  -ب

حيث رافؽ كؿ مرحمة تغير واضح في الدور ، مرت نظـ المعمومات الإدارية في تطورىا بثلاث مراحؿ أساسية
 : وفيما يمي نذكر ىذه المراحؿ، الذي أصبحت تؤديو تمؾ النظـ داخؿ المؤسسات

وقد ، ـ إلى نياية الخمسينات1955إمتدت مف ، والتي شيت أوؿ ظيور للإعلاـ الألي: *المرحمة الأولى
أو ، لوحظ أوؿ استعمالات الاعلاـ الألي خاصة في المياـ المرتبطة بخزينة المؤسسة كحساب الأخر مثلا

 ت.وكذا أنظمة المعاشا، إدخاؿ تعديلات فيما يتعمؽ بالمزايا الاجتماعية لمعماؿ

وفييا بدأت المؤسسات في استعماؿ ، شممت ىذه المرحمة سنوات السيتنيات والسبعينات: *المرحمة الثانية
 الإعلاـ الألي كنظاـ معمومات لأغراض الرقابة والتسيير .

حيث شمؿ نظاـ المعمومات كؿ النشاطات ، والتي شممت سنوات الثمانينيات والتسعينات: *المرحمة الثالثة
 2مؤسسة. الأساسية لم

  : مكونات نظم المعمومات الإدارية-2

 : لكؿ نظاـ مكونات أساسية يقوـ عمييا ونظـ المعمومات الإدارية تتكوف مف

أي نظاـ معمومات يجب أف يحتوي عمى مجموعة مف المعدات والحواسيب الألية : (Hardware*الأجيزة )
ونظاـ الحاسوب يمكف ، ؿ معظـ المنظماتخاصة وأف أجيزة الحواسيب  أصبحت متوفرة وبأسعار في متناو 

 3أف يكوف حاسوبا شخصيا أو متوسط الحجـ أو كبير أو حتى شبكة واسعة ومتنوعة.

تتمثؿ في : وىي الأنظمة التي تشتغؿ بواسطتيا الحواسيب وتنقسـ إلى قسميف: (software*البرمجيات)
مثؿ ترتيب البيانات واسترجاعيا مف ، مياتبرمجيات النظـ  وتعني تمؾ البرامج التي تساعد عمى تنفيذ العم

                                                           
 .38ـ، ص2007، دار المسيرة، عماف، نظم المعمومات الإداريةعامر إبراىيـ قنديمجي وعلاء الديف عبد القادر الجنابي: - 1
الجزائرية، مذكرة  أىمية نظم المعمومات الإدارية كأداة لمتحميل البيئي في المؤسسات الصغيرة والمتوسطةمرمي مراد: - 2

 .24، ص2009/2010لمؤسسات الصغيرة والمتوسطة، جامعة فرحات عباس، سطيؼ، ماجستير، تخصص إقتصاد وتسيير ا
 .56، مرجع سابؽ، صنظم المعمومات الإداريةسميـ الحسنية: - 3
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الذاكرة وبرمجيات التطبيقات وىي التي تقوـ بتشغيؿ بيانات المنظمة مثؿ برامج الأجور والمحاسبة وبرامج 
ىذه البرامج يتـ إعدادىا مف طرؼ مختصيف في البرمجة بالمنظمة نفسيا أو الحصوؿ عمييا جاىزة ، التصنيع

 وؿ عمييا مف طرؼ موردي الأجيزة .أما برامج النظـ فيتـ الحص

وىي عبارة عف المخزف الذي يحوي عمى البيانات التي نصؼ كؿ : (data base*قواعد البيانات )
وتكوف مخزنة في شكؿ ممفات يدوية أو إلكترونية بواسطتيا يعمؿ ، الأحداث والعمميات الجارية في المنظمة

 1تعتبر جد ميمة لأي نظاـ معموماتي.نظاـ المعمومات عمى تحويميا إلى معمومات لذلؾ 

ىي عمميات تقوـ بوصؼ وترتيب جميع الخطوات والتعميمات المحددة لإنجاز : (Operation*العمميات )
 وتسمى بخريطة مسار النظاـ وتقوـ بشرح ماالذي يجب عممو.، العمميات الحاسوبية

ولى تحميؿ المعمومات ووضع البرامج يعتبر النصر الأساسي لنظاـ المعمومات الذي يت: (Staff*الأفراد)
دارة المعمومات.     2وا 

 : أبعاد نظم المعمومات الإدارية -3

 : تشمؿ المعمومات الإدارية ثلاثة أبعاد رئيسية وىي كالتالي

 : ومف أىـ عناصره: *البعد التنظيمي

 _الأفراد العامموف .

ميا عمى العامميف ووضع الأنظمة اليياكؿ التنظيمية وىو إطار يركز عمى تخصيص الوضائؼ وتقسي-
 والإجراءات وتحديد السمطة .

 العمميات الإدارية وىي مجموعة مف الأنشطة المترابطة التي تيدؼ لمقياـ بإنجاز نشاط معيف.-

 الثقافة وىي القيـ والأعراؼ التي تتبناىا وتؤمف بيا المنظمات.-

لمسؤوليف في المنظمة في عممية صنع القرارات السياسات وىي عبارة عف خطة توفر إطارا عاما لمساعدة ا-
 3بما يسيـ في تنفيذ استراتيجية المنظمةوتحقيؽ أىدافيا بنجاح. 

                                                           
 .57، مرجع سابؽ، صنظم المعمومات الإداريةسميـ الحسنية: - 1
 .119ف، د.س، ص، دار الراية لمنشر والتوزيع، عمانظم المعمومات الإداريةبشير يزيد الوليد: - 2
 .70ـ، ص20111، دار وائؿ لمنشر والتوزيع، نظم المعمومات الإداريةالطاىر اسمياف، ماجد الخفاؼ، ميا ميدي: - 3
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 : من أىم عناصره: *البعد الإداري

 متخذ القرار .-

 المخططوف.-

 الإبداع في العمميات والمبدعوف لعمميات جديدة .-

 القادة القادروف عمى وضع خطط وأجندة جديدة لمعمؿ.-

 : مف أىـ عناصره: *البعد التكنولوجي

 المعدات وىي المعدات المادية.-

 البرمجيات وىي التعميمات والبرامج التفصيمية .-

 المخازف وىي أدوات مادية لتخزيف البيانات والبرمجيات .-

 تكنولوجيا الاتصالات وتقوـ بنقؿ البيانات مف موقع مادي لأخر.-

  1سوبي وتمكف مف مشاركة البيانات والموارد.شبكات الأعماؿ تقوـ بالربط الحا-

 : خصائص نظم المعمومات الإدارية-4

 : تمتاز نظـ المعمومات الإدارية بجممة مف الخصائص وىي كالتالي

*تدعـ نظـ المعمومات الإدارية القرارات الييكمية وشبو الييكمية ومستوى الرقابة الإداري والتشغيؿ كما تفيد 
 وى الإدارة العميا .لأغراض التخطيط لمست

 *تعتبر نظـ المعمومات الإدارية مفيدة لاتخاذ القرارات باعتماد عمى البيانات الحالية والماضية .

*تعتبر نظـ المعمومات موجو لخدمة الرقابة وتقديـ التقارير وىي مخصصة لتقديـ تقارير عف العمميات 
 ى الأنشطة.الحالية القائمة وبالتالي تساعد في الرقابة اليومية عم

 *تعتبر نظـ المعمومات الإدارية قميمة المرونة نسبيا .

 *تعتمد نظـ المعمومات الإدارية عمى احتياجات معروفة ومستقرة لممعمومات .
                                                           

 .71، مرجع سابؽ، صنظم المعمومات الإداريةالطاىر اسمياف، ماجد الخفاؼ، ميا ميدي: - 1
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 *تعتمد عمى المعمومات القائمة وتدفؽ لممعمومات الداخمة لممنظمة أكثر مف المعمومات الخارجة . 

  1ة طويمة نسبيا مف التعميـ والتحميؿ. *تطمب نظـ المعمومات الإدارية عممي

رأينا مف خلاؿ ىذا المبحث كيؼ أصبحت المعمومات في الوقت الحالي تشكؿ أحد الموردات اليامة -
وكيؼ تطورت نظـ المعمومات بدءا مف ظيور الاعلاـ الالي إلى غاية استعمالو وتعميمو عمى ، لممؤسسات

ومات الإدارية التي تمثؿ نظاـ يعمؿ عمى جمع وتحميؿ ونقؿ كؿ نشاطات المؤسسة ما شكؿ بذلؾ نظـ المعم
المعمومات عمى مستوى الإداري مف خلاؿ مكوناتيا البشرية والمادية والتقنية المترابطة فيما بينيا وبأبعادىا 
دارية وتكنولوجية التي جعمت منيا أىـ النظـ التي تساىـ في توفير المعمومات المفيدة لمساعدة  التنظيمية وا 

 الإدارة عمى إنجاز أىدافيا.

 نظم المعمومات الإدارية وضائفيا وأىميتيا وتحديات تطبيقيا.: المبحث الثالث

 : وظائف نظم المعمومات الإدارية-1

 : يمكف تحديد وظائؼ نظـ المعمومات الإدارية بالنقاط الأتية

تيار كؿ البيانات اللازمة تتضمف وظيفة الحصوؿ عمى البيانات اخ: *الحصوؿ عمى البيانات )المدخلات(
 وتحديدىا سواء مف داخؿ المنظمة أو خارجيا في ضوء احتياجات المستويات الإدارية في المنظمة.

 : *تعميمات تشغيؿ البيانات )الإجراءات( يتـ تحديد ىذه التعميمات الأتية

ثـ طريقة معالجة  إذ يحدد طبيعة استخداـ المعمومات مواصفات المعمومات المطموبة ومف: الاستخدام-أ
 البيانات.

إذ يشترؾ المتخصصوف في وضع تعميمات وبرامج التشغيؿ اللازمة لإعداد : الخبرات المتخصصة-ب
 التقارير المطموبة .

 إذ تحدد التكنولوجيا المستخدمة الإجراءات الفنية لمتشغيؿ.: تكنولوجيا المعمومات-ج

                                                           
 .55، ص20011الجامعية الإبراىيمية، الدار  : نظم المعمومات الإدارية، محمد بكري وسونيا سمطاف- 1
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انات لمتأكد مف صحتيا ومناسبتيا وتحديد درجة أىميتيا تتضمف ىذه الوظيفة تقويـ البي: *معالجة البيانات
وتتـ معالجة البيانات بيدؼ إعداد المعمومات التي تطمبيا الإدارة وتجري عمميات المعالجة وفقا ، لممنشأة

 لإجراءات أو برامج معدة سابقا.

رض معيف أو لـ تحفظ جميع المعمومات التي يتـ الحصوؿ عمييا سواء استخدمت في غ: *تخزيف المعمومات
 1تستخدـ ويتـ حفظ المعمومات وتخزينيا بطريقة يسيؿ الرجوع إلييا عند الحاجة. 

وبعد حفظ ، بعد معالجة البيانات يتـ استخراج المعمومات التي تحقؽ اليدؼ مف عممية المعالجة: *المخرجات
الأشخاص الذيف  تعد نسخة مف المعمومات ترسؿ إلى الجية أو، نسخة مف كؿ البيانات والمعمومات

 ونأخذ ىذه المخرجات أشكالا   تختمؼ باختلاؼ التكنولوجيا المتاحة .، يستخدمونيا

ليس لممعمومات أي قيمة إذا لـ تستخدـ لذلؾ لابد مف توصيميا بالشكؿ المطموب وفي الوقت : *الاتصاؿ
 المناسب إلى مستخدمييا. 

عمى مجرد توصيؿ المعمومات إلى مستخدمييا بؿ  ولا تقتصر وظيفة الاتصاؿ في نظـ المعمومات الإدارية
، لابد أف يكوف الاتصاؿ مزدوجا في الاتجاىيف بيف النظـ والمستفديف لمتأكد مف فيميـ لممعمومات المطموبة

 2ويتـ استرجاع نتائج ذلؾ الاتصاؿ إلى النظـ بالمقارنة بيف النتائج والمعايير الموضوعة لتقييـ الأداء. 

 : مومات الإداريةأىمية نظم المع-2

حتى عيد قريب لـ تكف ىناؾ نظرة إلى نظـ المعمومات عمى أنيا تمثؿ أحد الأصوؿ اليامة في المنظمة أو 
المنشأة وكانت عبارة عف فف شخصي ولا تخرج عف حدود المنظمة ولكف اليوـ أصبح الوضع مختمؼ حيث 

ية وذلؾ لزيادة التخصص في العمؿ وظيور أصبح ىناؾ إدراؾ ووعي متزايد بأىمية أنظمة المعمومات الإدار 
أساليب جديدة في اتخاذ القرارات والاتجاه نحو المركزية في اتخاذ القرار فتظير أىمية نظـ المعمومات 

 : الإدارية فيما يمي

 *تقديـ المعمومات إلى المستويات الإدارية المختمفة .

                                                           
، رمعاص نظم المعمومات الإدارية مدخلالحميدي، نجـ عبد الله والعبيد، عبد الرحماف الأحمد والسامرائي، سموى أميف: - 1

 .23ـ، ص2004
ر، معاص مدخل نظم المعمومات الإداريةالحميدي، نجـ عبد الله والعبيد، عبد الرحماف الأحمد والسامرائي، سموى أميف:  - 2

 .24مرجع سابؽ، ص
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ير سواء كانت تجميعية أو تفصيمية أو عف أنشطة *تقديـ المعمومات إلى الأقساـ المختمفة بغية إصدار تقار 
 المنظمة.

 مف خلاؿ تييئة المعمومات في الوقت المناسب. ، *مساعدة الإدارة في إتخاذ قرارات ناجحة وفعالة وصائبة

 *تقديـ تقارير تفصيمية شيرية أو فصمية أو سنوية عف نشاطات المنظمة.

 1لنتائج بغية تصحيح الانحرافات.*المساعدة في تقديـ نشاطات المنظمة وتقييـ ا

*توفير المعمومات للإدارة وتييئتيا في الوقت المناسب لمساعدتيا وتحفيزىا عمى اتخاذ القرار الفعاؿ 
حكاـ السيطرة عمى المعمومات الواردة  والصحيح واستغلاؿ مصادر المعمومات ومواردىا داخؿ المؤسسة وا 

 جميعيا.

 مات والتحاور عبر الشبكات والاتصالات داخؿ المنظمة وخارجيا.*القدرة عمى تبادؿ وتشارؾ المعمو 

مكانية استرجاعيا بالشكؿ  *القدرة عمى حفظ وتخزيف جميع المعمومات التي تتعامؿ بيا المنظمة ومعالجتيا وا 
 والوقت والحجـ الذي يخدـ المستفيد النيائي . 

واقتراح بدائؿ في حالة وجود خمؿ في تنفيذ  *القدرة عمى التخطيط والتنبؤ لممستقبؿ ضمف احتمالات مدروسة
  2الخطط وتوقع احتياجات المنظمة المستقبمية الكفيمة بتحقيؽ الأىداؼ. 

، مما سبؽ يتضح أف نظـ المعمومات الإدارية تزايدت أىميتيا بعد الحرب العالمية وذلؾ بعد ظيور الكمبيوتر
ف إنجاز المياـ الاستراتيجية الميمة وذلؾ بتقميص وتكمف أىميتيا مف خلاؿ توفير الوقت الكبير لممدراء م

الوقت الذي يضيع عمى الأعماؿ الروتينية كإدخاؿ البيانات والإجراءات في صغائر الأمور وكذا ربط جميع 
حيث أصبح مف السيؿ تبادؿ المعمومات والبيانات بيف ، فروع وأقساـ المؤسسة مف خلاؿ الأنظمة المحوسبية

 مر تـ بدراسة النظاـ وتحميمو مف قبؿ متخصصي نظـ المعمومات الإدارية . الموظفيف وكؿ ىذا الا

 : تحديات نظم المعمومات الإدارية-3

                                                           
 .63ـ، ص2009فايز جمعة صالح النجار، نظـ المعمومات الإدارية، دار حامد لمنشر والتوزيع، - 1
، كمية التجارة جامعة السويس، السويس، 2011نظم المعمومات الإدارية، الأساسيات والتطبيقات الإدارية، جاد سيد محمد: - 2

 .181ـ، ص20011
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ىناؾ مجموعة مف التحديات التي تواجو المؤسسات في محاولتيا لمتطبيؽ الواسع لنظـ المعمومات الإدارية 
لمؤسسات الرقمية ويمكف إجماليا وعمى مستوى عالمي مف أجؿ التحوؿ مف المؤسسات التقميدية إلى ا

 : فيمايمي

وىو أف ندرؾ ىذه المؤسسات بوجود المؤسسات الرقمية والتأكد مف أفضميتيا عمى : *التحدي الاستراتيجي
ومعرفة كيؼ تتمكف مف استخداـ تكنولوجيا المعمومات وضمف إستراتيجية طويمة المدى ، المؤسسات التقميدية

 ا ومنافسة أكبر مف خلاؿ التطبيؽ المتزايد لمنشاطات بشكؿ تكنولوجي ورقمي.لتحقيؽ فعالية أفضؿ لنشاطاتي

وىو أف تعي المؤسسات تماما متطمبات تطبيؽ تكنولوجيا المعمومات ونظـ المعمومات : *تحدي العولمة
 لمي.عالميا وقدرتيا عمى توفير الإحتياجات اللازمة لممارسة العمميات والنشاطات الرقمية وعمى المستوى العا

ويمثؿ قدرة المؤسسات عمى إعادة بناء الييكؿ التنظيمي وتطوير : *تحدي ىيكمة البيانات والبنية التحتية ليا
ىيكؿ بيانات منسجـ مع ىيكؿ المؤسسات وتوفير بنية تحتية مف تكنولوجيا المعمومات تخدـ وتدعـ أىداؼ 

 التنظيـ .

ؼ تستطيع المؤسسات القيمة المتوقعة لنظـ وىو أف يبيف كي: *تحدي الاستثمار في نظـ المعمومات
المعمومات ويجب أف تكوف عممية الإحلاؿ التكنولوجي لموسائؿ التقميدية مبررة التكاليؼ أي يجب أف تغطي 

 العوائد المرتقبة جراء تطبيؽ نظاـ المعمومات لمتكاليؼ المطموبة ضمف مدة الإستثمار.

المؤسسات أف تتأكد مف الكيفية التي يستطيع التنظيـ مف وىنا يتوجب عمى : *تحدي المسؤولية والسيطرة
خلاليا استخداـ وتطبيؽ نظـ المعمومات ضمف الأخلاقيات العامة وفي حدود المسؤولية الإجتماعية 

 1المناسبة.

 : وىناؾ تحديات أخرى يمكف إجماليا كالتالي-

 *تناقص قيمة المعمومات إذا لـ تستخدـ في وقتيا المناسب.

خاؿ بعض البيانات وذلؾ لعدـ القدرة عمى التعبير عنيا مثؿ تحويؿ بعض البيانات إلى قيـ كمية *صعوبة إد
 مثؿ الأفكار الحديثة لإنتاج وتطوير منتج ما .

                                                           
1
 .18ـ، ص2004، دار الحامد لمنشر والتوزيع،، عماف، تطور الفكر في الأساليب والإدارةبحي جبر: العتيبي، ص- 
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وبالذات تأثير ، *تغييرات البيئية حيث تؤدي إلى تغيير الإحتياجات التي عمى أساسيا بني نظاـ المعمومات
معمومات لا يمكف أف تنتيي يكتمؿ بناؤىا لأنيا في حالة بناء مستمر وبالتالي البيئة الخارجية ولذلؾ فإف ال

 يصبح تحديث نظاـ المعمومات أمرا ضروريا بالرغـ مف التكمفة .

 1*تسارع تغير تكنولوجيا الحاسب الأػمي .

 : المداخل المعاصرة لدراسة نظم المعمومات الإدارية-4

ة التي تستخدـ فييا دراسة نظـ المعمومات الإدارية ومف ىنا كاف لابد ىناؾ العديد مف العموـ ومجالات المعرف
مف التعرؼ عمى إسيامات ىذه العموـ والمجالات والربط بينيا بغرض التوصؿ إلى إطار عاـ يسيؿ مف 

وبصفة عامة يمكف التمييز بيف ثلاثة مداخؿ لدراسة ، خلالو فيـ عناصر ومكونات وأساليب تشغيؿ ىذه النظـ
 : معمومات الإدارية وىينظـ ال

  : (Approche Technique*المدخل التقني)

مف خلاؿ التركيز عمى ، طبقا ليذا المدخؿ فمقد تمت دراسة نظـ المعمومات الإدارية كمجاؿ جديد لمدراسة
عموـ التسيير وبحوث ، كالإعلاـ الآلي، تنمية نماذج معيارية والمستمدة أساسا مف عموـ ذات طبيعة كمية

وكذا أساليب ، يات وبالنسبة للإعلاـ الالي فقد كاف لو الدور مف خلاؿ وضع النظريات وطرؽ الحسابالعمم
وركزت عموـ التسيير عمى البحث عف نماذج لاتخاذ القرارات ونماذج لمتطبيقات ، تخزيف واسترجاع البيانات

 ت وحؿ المشكلات .أما بالنسبة لبحوث العمميات بالأساليب الكمية في إتخاذ القرارا، الإدارية

 : (Approche comportementale)*المدخل السموكي 

فالمدخؿ التقني وحده ، والتي انصبت حوؿ المسائؿ السموكية جزءا كبيرا شغمت الدراسات في نظـ المعمومات
، تصميـ وتطبيؽ استخداـ نظـ المعمومات، غير كاؼ لمعرفة بعض الجوانب كالتكامؿ الإستراتيجي لممؤسسة

شاركت العديد مف العموـ السموكية مف خلاؿ المفاىيـ والطرؽ التي جاءت بيا في إثراء الدراسات التي فمقد 
 2تنتمي إلى ىذا المجاؿ.

                                                           
، دار اليازوري العممية لمنشر والتوزيع، عماف، دور نظم وتكنولوجيا المعمومات في إتخاذ القرارات الإداريةالشوابكة عدناف:  1

 .55، ص2001

الجزائرية، مرجع  دارية كأداة لمتحميل البيئي في المؤسسات الصغيرة والمتوسطةأىمية نظم المعمومات الإمرمي مراد:  -- 2
 .29سابؽ، ص
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 : (Approche Sociotechnique)الاجتماعي –*المدخل التقني 

روري لذلؾ يكوف مف الض، لايوجد مدخلا واحدا نستطيع مف خلالو الكشؼ عف حقيقة تعقد نظـ المعمومات
كما أف أخذ ، لفيـ ىذا التعقد أف يستخدـ منظور متعدد الأبعاد يشمؿ عمى الجوانب الاجتماعية والتكنولوجية

وبالتالي تحقيؽ أحسف عائد ، ىذه الجوانب مجتمعة في دراسة النظـ سوؼ يحقؽ الفعالية في أداء النظاـ
ومف ، بي احتياجات المؤسسات والأفرادتنظيمي لممؤسسة وىذا يعني أف التكنولوجيا يجب أف تطور بحيث تم

حتى يتـ استعاب ، ناحية أخرى تجنب تغير ىيكؿ المؤسسات ومواقؼ الأفراد عف طريؽ التكويف والتعميـ
التطورات التكنولوجية وبذلؾ تصؿ كؿ مف التكنولوجيا والأفراد إلى تحقيؽ فاعمية أداء النظاـ ككؿ داخؿ 

 1المؤسسة.

جعميا تكتسي ، ث أف ما تقوـ بو  المعمومات الإدارية مف وظائؼ داخؿ  المؤسسةرأينا مف خلاؿ ىذا المبح-
أىمية بالغة في حياة الأشخاص الطبعييف والاعتبارييف باعتبارىا أحد الموارد التي لا يمكف أف تستغني فييا 

في ضوء المؤسسات في القياـ بأعماليا ونشاطاتيا في ظؿ مايشيد العصر مف تطورات متسارعة متلاحقة و 
 التحديات التي تواجيو ىذه النظـ.

  

                                                           
الجزائرية، مرجع  أىمية نظم المعمومات الإدارية كأداة لمتحميل البيئي في المؤسسات الصغيرة والمتوسطةمرمي مراد:  -  1

 .30سابؽ، ص
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 : خلاصة الفصل

إف التطور الكبير لتكنولوجيا المعمومات والاتصالات كاف لو الأثر الكبير في تحسيف وتطوير مايعرؼ بنظـ 
، المعمومات الإدارية والمطبقة في معظـ المؤسسات باعتبارىا موردا حيويا بالنسبة لجميع أنواع المؤسسات

وحاجة القائميف عمييا إلى إتخاذ ، ظؿ التحولات السريعة التي تشيدىا بيئة أعماؿ المؤسسات خاصة في
حيث تمكف ىؤلاء ، فإف تصميـ وبناء نظـ معمومات إدارية فعالة يصبح ضرورة ممحة، قرارات سريعة وحاسمة

تيديدات وكذلؾ  المسيريف مف الإحاطة بما يحدث مف تغيرات في البيئة الخارجية وما تفرضو مف فرص أو
معرفة مايجري في جميع وضائؼ المؤسسة مف خلاؿ اعتماد المؤسسات عمى رقمنة إداراتيا وحماية شبكاتيا 

 وبرامجيا ونظـ معموماتيا الإدارية ضد اليجمات الرقمية.



 

 الإطار النظري والمفاىيمي للأمن السيبراني.: الفصل الثاني

 تمييد 

 يوـ الأمف السيبراني .مقاربة معرفية لمف: المبحث الأول

 مفيوـ الأمف السيبراني وأىـ المفاىيـ المرتبطة بو.-1

 نشأة الأمف السيبراني .-2

 الفرؽ بيف الأمف السيبراني وأمف المعمومات .-3

 خصائص الأمف السيبراني وأىدافو .-4

 مبادئو وأبعاده وأىميتو وتحدياتو. ، الأمف السيبراني: المبحث الثاني

 السيبراني . مبادئ الأمف-1

 أبعاد الأمف السيبراني .-2

 أىمية الأمف السيبراني .-3

 تحديات الأمف السيبراني . -4

 الثقة الرقمية والأمن السيبراني .: المبحث الثالث

 مفيوـ الثقة الرقمية . .1
 متطمبات بناء الثقة الرقمية . .2
 دور الثقة الرقمية في تعزيز الأمف السيبراني . .3

 خلاصة الفصؿ
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  : تمييد

أصبح الانترنت الجياز العصبي المركزي في المجتمع وبيف فئات الشباب والأجياؿ الواعدة بؿ 
و ، أصبحت كافة القطاعات وبشكؿ أساسي تعتمد عمى البنية التحتية الحيوية لتكنولوجيا المعمومات والاتصاؿ

، رتبطة بيذه الشبكة العالميةفي ظؿ تزايد إقباؿ المجتمعات الحديثة عمى تقنيات الاتصاؿ والمعمومات  الم
رافؽ ىذا الاعتماد المستمر تشكؿ مجموعة مف المخاطر الناشئة والمحتممة التي تيدد بشكؿ رئيسي تمؾ 

وعميو فإف الأمف السيبراني الفعاؿ أصبح ضرورة وسيمة ، الشبكات وأمف المعمومات ومجتمع المعمومات وأفراده
 فعالة لمحماية. 

مف خلاؿ ثلاث مباحث رئيسية ، الإطار النظري والمفاىيمي للأمف السيبراني وسنحاوؿ في ىذا الفصؿ
جاء الأوؿ تحت عنواف مقاربة معرفية حوؿ الأمف السيبراني وضـ في طياتو أربعة عناصر جاءت بالترتيب 

ؽ بيف ثـ نشأة الأمف السيبراني ومف ثـ عرض الفر ، التالي مفيوـ الأمف السيبراني وأىـ المفاىيـ المرتبطة بو
الأمف السيبراني وأمف المعمومات وخصائص الأمف السيبراني وأىدافو .وخصص المبحث الثاني لعرض 
مبادئ الأمف السيبراني وأبعاده وأىميتو وتحدياتو. وجاء المبحث الثالث تحت عنواف الأمف السيبراني والثقة 

 لأمف السيبراني في تعزيز الثقة الرقمية.الرقمية وضـ في طياتو مفيوـ الثقة الرقمية ومتطمبات بناءىا ودور ا
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 المبحث الأول مقاربة معرفية حول الأمن السيبراني .-

 مفيوم الأمن السيبراني وأىم المفاىيم المرتبطة بو .-1

 : مفيومو-أ

تعددت التعريفات المقدمة حوؿ مفيوـ الأمف السيبراني باعتباره مف المفاىيـ المثيرة للاىتماـ والدراسة ومف 
 : يف ىذه التعريفات نذكر مايميب

يعرؼ الأمف السيبراني عمى أنو مجموعة الوسائؿ التقنية والتنظيمية والإدارية التي يتـ استخداميا لمنع 
الاستخداـ غير المصرح بو وسوء الاستغلاؿ واستعادة المعمومات الإلكترونية ونظـ الاتصالات والمعمومات 

ات الشخصية واتخاذ جميع التدابير اللازمة لحماية المواطنيف وتعزيز حماية وسرية وخصوصية البيان
 1والمستيمكيف مف المخاطر في الفضاء السيبراني.

ىو النشاط الذي يؤمف حماية الموارد البشرية والمالية المرتبطة بتقنيات الاتصالات والمعمومات ويتضمف 
كما يتيح إعادة ، لمخاطر والتيديداتالتي تترتب في حاؿ تحقؽ ا، إمكانية الحد مف الخسائر والأضرار

بحيث لا يتوقؼ عجمة الانتاج وبحيث لا تتحوؿ الأضرار إلى ، بأسرع وقت ممكف، الوضع إلى ماكاف عميو
حيث تكوف ، خسائر دائمة. ويعرؼ أيضا بأنو العممية أو النشاط والقدرة أو نظـ المعمومات واتصالات الدولة

 2ي دافع مف التمؼ والاستخداـ غير المصرح بو أو التعديؿ والاستغلاؿ.المعمومات الواردة فيو محمية مف أ

الأمف السيبراني مجموعة وسائؿ مف شأنيا الحد مف خطر اليجوـ عمى البرمجيات وأجيزة الحاسوب أو 
وتشمؿ تمؾ الوسائؿ والأدوات المستخدمة في مواجية القرصنة وكشؼ الفيروسات ووقفيا وتوفير ، الشبكات

 3المشفرة. الاتصالات

                                                           
، 2012، المركز العربي لمبحوث القانونية والقضائية، تمزمات المواجيةالأمن السيبراني، التحديات ومسمنى الأشقر جبور: - 1

 .16ص
 .257، ص4المجمة الجزائرية للأمف السيبراني، العددلأمن السيبراني في الجزائر السياسات والمؤسسات، بارة سمير: ا - 2
رة ماستر، تخصص صحافة مطبوعة ، مذكدراسة حالة الجزائر-الصحافة الإلكترونية والأمن السيبرانيطمطامي سالـ:  -3

لكترونية، جامعة أحمد درارية، أدرار، ص  .16وا 
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والمبادئ ، وكتعريؼ اخر نجد أنو مجموعة مف الأدوات والسياسات والمفاىيـ الأمنية والضمانات الأمنية
مف المخاطر المحدقة بالمعمومات ومعالجتيا والإجراءات والتدريب وأفضؿ الممارسات وضماف ، التوجييية

 ظيـ أصوؿ المستخدـ. التقنيات التي يمكف استخداميا لحماية البيئة الإلكترونية وتن

وضماف وحماية فضاء الانترنت ، وعرؼ أيضا عمى أنو فف ضماف وجود واستمرارية مجتمع المعمومات للأمة
 1والأصوؿ البنية التحتية الحيوية.، والمعمومات الخاصة بو

ج والبيانات مف الأمف السيبراني حزمة العمميات والإجراءات التي يتـ اتخاذىا لحماية الشبكات والأجيزة والبرام
، ويشمؿ الأمف السيبراني مجموع الوسائؿ التقنية والتنظيمية والإدارية، اليجوـ أو السرقة أو الإختراؽ أو التمؼ

لمنع سوء استغلاؿ وضماف عمؿ منظـ لممعمومات  وحماية لمسرية والخصوصية ومواجية مخاطر الفضاء 
 2السيبراني.

 : رانيأىم المفاىيم المرتبطة بالأمن السيب-ب

 : *الفضاء السيبراني

مكوف مف مجموعة مف الأجيزة ، الفضاء السيبراني بيئة تفاعمية جديدة تشمؿ عناصر مادية وغير مادية
 3الرقمية وأنظمة الشبكات والبرمجيات والمستخدميف سواء مشغميف أو مستعمميف.

بيوتر وشبكات الانترنت وكـ الفضاء السيبراني ىو مجاؿ افتراضي مف صنع الإنساف يعتمد عمى نظـ الكم
كما أف ىناؾ مف عرؼ الفضاء السيبراني بوصفو الذراع الرابعة لمجيوش ، ىائؿ مف المعمومات والأجيزة

 4الحديثة.

عمى أنو فضاء التواصؿ المشكؿ مف خلاؿ الربط البيني  Anssiعرفتو الوكالة الفرنسة لأمف أنظمة الإعلاـ 
وعرفو الاتحاد الدولي للاتصالات الذي يصؼ الفضاء ، ممعطيات الرقميةالعالمي لمعدات المعالجة الآلية ل

                                                           
 .258، مرجع سابؽ، صالأمن السيبراني في الجزائر السياسات والمؤسساتبارة سمير: - 1

 مجمة نوميروسالتيديدات الإلكترونية والأمن السيبراني في الوطن العربي، بمعسؿ بنت نبي ياسميف، عمروش الحسيف: - 2
 .22، ص2021، 2، العدد2الأكاديمية، المجمد

، 1، مجمة العموـ القانونية والسياسية، العددالفضاء السيبراني والتحول في مفاىيم القوة والصراعإسماعيؿ زروقة: - 3
 .1017، ص2019، 10المجمد

 .4، ص2010ترونية، بيروت، ، مركز دراسات الحكومة الإلكالإلكترونية الاشتباك في عالم متغيرعباس بدراف: الحروب - 4
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الشبكات ، السيبراني بأنو المجاؿ المادي وغير المادي الذي يتكوف وينتج عف عناصر ىي أجيزة الكمبيوتر
 معطيات النقؿ والتحكـ ومستخدمو كؿ ىذه ، المحتوى، البرمجيات حوسبة المعمومات

 1العناصر.  

  : سيبرانية*الجريمة ال

ىي نشاط إجرامي تستخدـ فيو تقنية الحاسب الألي بطريقة مباشرة أو غير مباشرة كوسيمة أو ىدؼ لتنفيذ 
فيي السموؾ غير المشروع أو المنافي للأخلاؽ أو غير المسموح بو المرتبط ، الفعؿ الإجرامي المقصود

 2كميا تنفذ عف طريؽ التقنية. وىي، فيي جرائـ العصر الرقمي، بالشبكات المعموماتية العالمية

فكانت بداية مف ، إف الجرائـ السيبرانية تعد مف الجرائـ التي تباينت تسميتيا عبر المراحؿ الزمنية لتطورىا
فاصطلاحات ، مرورا باصطلاح احتياؿ الكمبيوتر والجريمة المعموماتية، مصطمح إساءة استخداـ الكمبيوتر
إلى ، وجرائـ التقنية العالية إلى جرائـ الياكرز فجرائـ الانترنت، ة بالكمبيوترجرائـ الكمبيوتر والجريمة المرتبط

  3أخر المصطمحات لمجرائـ السيبرانية.

 : *اليجمات السيبرانية

معظـ التعاريؼ الواردة بشأف اليجمات السيبرانية تشترؾ في معنى متقارب وىو استيداؼ مواقع إلكترونية مف 
 4ونية  أخرى.خلاؿ وسائؿ اتصالية إلكتر 

ف كاف المختصوف في القانوف الدولي العاـ يقروف بأف المصطمح يكتنفو الغموض والالتباس بسبب عدـ  وا 
فمنيـ مف تبنى مصطمح الفضاء السيبراني بالاستناد إلى المحيط الذي تجرى ، الاتفاؽ عمى تعريؼ محدد لو

 .5فيو الاعتداءات السيبرانية

                                                           
 .5: مرجع سابؽ، صالفضاء السيبراني والتحول في مفاىيم القوة والصراعإسماعيؿ زروقة: - 1
 .1368، مرجع سابؽ، صدور الإعلام الجزائري في التصدي لمجريمة السيبرانية قناة النيار أنموذجازينب ياقوت:: - 2
دار الكتاب الجامعي، الرياض، وعقوبتيا وفق نظام مكافحة الجرائم المعموماتية، جرائم الانترنت عبد العزيز بف غراـ الله: - 3

 .20، ص2017

الدولي  اليجمات السيبرانية  مفيوميا والمسؤولية الدولية الناشئة عن ضوء التنظيمأحمد عيسى نعمة الفتلاوي: - 4
 .611، ص2016معة بابؿ، ، جا4، مجمة المحقؽ المحمي لمعموـ القانونية والسياسية، العددالمعاصر

، مجمة حقوؽ الإنساف والحريات اليجمات السيبرانية ومواجيتيا في ضوء القانون الدولي المعاصربف صابر بمقاسـ: - 5
 .188، ص2017، جامعة عبد الحميد مستغانـ، 4العامة، العدد 
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، ا فعؿ يفوض مف قدرات وضائؼ شبكة الكمبيوتر لغرض قومي أو سياسيولقد عرفيا بعض الباحثيف بأني
 1مف خلاؿ استغلاؿ نقطة ما يمكف لممياجـ مف التلاعب بالنظاـ. 

وتعرؼ اليجمات السيبرانية عمى أنيا ىجوـ عبر الفضاء الالكتروني يياسبات دؼ إلى السيطرة عمى مواقع 
 2ا.إلكترونية لتعطيميا أوتدميرىا أو الإضرار بي

 : *القوة السيبرانية

عرفيا جوزيؼ ناي عمى أنيا مجموعة مف الموراد المتعمقة بالتحكـ والسيطرة عمى أجيزة الحاسبات 
والمعمومات والشبكات الإلكترونية والبنية التحتية والمعموماتية والميارات البشرية المدربة لمتعامؿ مع ىذه 

تدعيـ القوة الناعمة ، نية أخذت دفعا ميما في اتجاىيف الأوؿالوسائؿ وتجدر الإشارة إلى أف القوة السيبرا
لمدوؿ مف خلاؿ التأثير في توجيات الرأي العاـ ػوالثاني يندرج في زيادة النفقات مف طرؼ الدوؿ لسياسات 

 3الدفاع السيبراني. 

 : نشأة الأمن السيبراني-2

ضاء السيبراني يمكف إرجاعيا إلى إندلاع الحرب نجد أف النواة الأولى لمف، إذا نظرنا إلى الماضي في التاريخ
حيث أصبح ، في ذلؾ الوقت تـ استخداـ التمغراؼ لأوؿ لإدارة الحرب، ـ1861الأىمية الأمريكية في عاـ 

ـ أظير عمماء ألماف أف الطاقة الكيربائية تولد 1988وفي عاـ ، التمغراؼ جزءا ميما مف نظاـ الحرب
وىو اكتشاؼ أثار الاىتماـ حيث أصبح يعرؼ بترددات ، ف تنبييا ومراقبتياترددات في الفضاء كإشارات يمك

أثناء ، ـ1904كاف أوؿ تطبيؽ عممي ليذه التقنية في عاـ ، ىيرتز التي طورىا البريطانيوف إلى نظاـ الراديو
بحرية عندما قصفت سفينتيف حربييتيف يابانيتيف )كاسوجا( و)تسيف( القاعدة ال، الحرب الروسية اليابانية
 .4وكاف لدييـ سفينة صغيرة تقوـ بمعايرة النيراف باستعماؿ راديو )اللاسيمكي(، الروسية في ميناء أرثر

                                                           
 .188، مرجع سابؽ، صعاصراليجمات السيبرانية ومواجيتيا في ضوء القانون الدولي المبف صابر بمقاسـ: - 1
 .614، مرجع سابؽ صليجمات السيبرانيةأحمد عيسى نعمة الفتلاوي: ا- 2

، المركز الديمقراطي العربي، الأمن السيبراني الاستراتيجية الجزائرية للأمن والدفاع في الفضاء السيبرانييوسؼ يوغرارة: - 3
 .108، ص2018 ،3، العدد1مجمة الدراسات الإفريقية وحوض النيؿ، المجمد

، 05، المجمد02، مجمة طبنة لمدراسات العممية الأكاديمية، العددالأمن السيبراني والمضامين المرتبطة بوقطاؼ سميماف: - 4
 .44، ص2022جامعة الأغواط، 
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إف الحرباف العالميتاف المتاف شيدىما العالـ في النصؼ الأوؿ مف القرف العشريف كانت نقطة الانطلاؽ 
ؾ سعت الدوؿ المتحاربة إلى تطوير القدرات لذل، لمتفكير في دور التكنولوجيا في إدارة الصراع وتحقيؽ النصر

التكنولوجية المتمثمة في الاتصالات اللاسيمكية )الرادار(. وفي أوائؿ التسعينات أصبح التركيز عمى 
 المعمومات مصدرا 

لذلؾ بدأت التطبيقات الأمنية في حماية كؿ مايتعمؽ بجمع المعمومات وتخزينيا ومعالجتيا ، لمميزة التنافسية
إنو غير قانوني ويسمى)أمف ، يا داخؿ المؤسسة مف المنافسيف الذيف يحاولوف الحصوؿ عميياوتسميم

ومع انتشار استخداـ تكنولوجيا المعمومات ، المعمومات أو مف نظاـ المعمومات( بالإضافة إلى الحماية المادية
يف الأطراؼ داخؿ الوكالة وتـ توسيع مفيوـ أمف الشبكات ليشمؿ حماية التجارة الالكترونية ب، والاتصالات

، وكذلؾ الرىانات المختمفة عمى مستوى التيديدات السيبرانية وعمى المستوى الاستراتيجي، التجارية والإدارة
مثؿ المراقبة الالكترونية وحماية الحياة ، عمى المستوى القانوني، مثؿ الحرب السيبرانية والدفاع السيبراني

وللأمف السيبراني أبعاد متعددة ، مثؿ المنافسة والحاجة للإبداعوعمى المستوى الاقتصادي ، الخاصة
 1ومختمفة.

 : الفرق بين الأمن السيبراني وأمن المعمومات-3

يعرؼ أمف المعمومات مف الناحية القانونية عمى أنو مجموعة الإجراءات والقوانيف التي يتـ فرضيا بيدؼ 
 2في حفظ ومعالجة وتبادؿ المعمومات عبر الشبكة. تأميف كؿ المعمومات والوسائط والأجيزة المستخدمة

أما مف الناحية التقنية يعرؼ عمى أنو مجموعة الإجراءات والتدابير القانونية التي تستخدـ سواء في المجاؿ 
الفني أو الوقائي لصيانة المعمومات مثؿ الأجيزة والبرمجيات  والبيانات المتعمقة بالتطبيقات وكذلؾ الأفراد 

في مجاؿ ويشير كذلؾ أمف المعمومات إلى الدخوؿ إلى كؿ موارد المنشأة مف قبؿ أطراؼ غير  العامميف
 3محولة باستخداـ النظاـ.

حيث يتضمف أمف المعمومات حماية ، إف العلاقة بيف أمف المعمومات وأمف السيبراني ىي علاقة جزئية
ؿ مستندات ورقية أو مخزنة عمى وقد تكوف المعمومات في شك، المعمومات مف الوصوؿ غير المصرح بو

كما لايمكننا ، ولكف لا يمكننا أف نقوؿ أبدا أف أمف المعمومات يشمؿ أماف الشبكة تماما، وسائط إلكترونية
                                                           

 .45، صاالمرجع نفسوقطاؼ سميماف: - 1

 .149، ص2010دار ثقافة لمنشر والتوزيع، ، عماف، ، دار المستقبؿ الواعد للأجياؿ القادمة، التجارة الإلكترونيةالطائي: - 2
 .391، ص2000، دار المنيج، عماف، تكنواوجيا المعموماتالسالمي عمر: - 3
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ويشمؿ الأمف السيبراني أمف المعمومات المنقولة أو ، القوؿ أف أف أماف الشبكة يتضمف أمف المعمومات
لكنو يشمؿ أيضا الحفاظ  ، وىذا صحيح، جيا الاتصالات والمعموماتالمخزنة أو المعالجة في أنظمة تكنولو 

لذلؾ لا ، عمى توافر أمف الخدمات المقدمة عبر الفضاء السيبراني مثؿ الطاقة الكيربائية ووسائؿ الاتصاؿ
يصح القوؿ أف أمف المعمومات يشمؿ الأمف السيبراني أمف المعمومات لأنو لا علاقة لو بأمف المعمومات 

وذلؾ لأنو لا ينتمي إلى نطاؽ الفضاء السيبراني ىي التقاطع مف حيث ، وبة عمى المستندات الورقيةالمكت
ويختمفاف فيما تبقى مف الاىتمامات وفي نفس الوقت لا نستطيع ، الاىتماـ بأمف المعمومات الموجودة بالسايبر

 1استخداـ أمف المعمومات والأمف السيبراني كمصطمحيف مرادفيف تماما.

 : خصائص الأمن السيبراني وأىدافو-4

 : خصائص الأمن السيبراني-أ

بما أف الجريمة الإلكترونية تتميز بمنيجية وأساليب جديدة ذات بعد تكنولوجي أعمى مف الجرائـ التقميدية كاف 
براني لابد أف يأتي الأمف السيبراني لمتغمب عمى ىذه المشكمة مواكب التطور التكنولوجي ولذا تميز الأمف السي

 : بعدد مف الخصائص منيا

حيث ييدؼ الأمف السيبراني إلى اكتشاؼ الجريمة الالكترونية وتعقب أثرىا وبالتالي : الاكتشاؼ والتعقب*
 التغمب عمييا.

فصعوبات إثبات الجرائـ الإلكترونية نظرا لاستخداـ المخترقيف وسائؿ تقنية حديثة : *السرعة وغياب الدليؿ
 جرـ .عالية تفوؽ خبرة الم

*ضعؼ الأجيزة الأمنية والقضائية اتجاه التعامؿ مع الجرائـ الإلكترونية نتيجة نقص الخبرة الرقمية لدى 
الأجيزة الأمنية مما يعزز دور الأمف السيبراني في تحقيؽ الأمف الرقمي لممؤسسات والجامعات السعودية في 

 2حماية البيانات والبنى التحتية لتمؾ المؤسسات.

 : لأمن السيبرانيأىداف ا-ب

                                                           
 . 50مرجع سابؽ، صلأمن السيبراني والمفاىيم المرتبطة بو، قطاؼ سميماف: ا- 1

، 2007، دار الكتب القانونية، مصر، نترنتمبادئ الإجراءات الجنائية في جرائم الكمبيوتر والا عبد الفتاح البيومي: - 2
 .197ص
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إف أىـ ىدؼ للأمف السيبراني ىو حماية وتأميف المعطيات والبيانات وحماية الشبكات وأجيزة الكمبيوتر 
وأصبح الغرض مف الأمف ، والبرمجيات مف أي إختراؽ سيبراني لموصوؿ غير المصرح بو إلى البيانات

وذلؾ لحماية البنية التحتية ، الحرب السيبرانية السيبراني لو ميمة الدفاع والقدرة في صد أي ىجوـ سيبراني في
 : نمخص ذلؾ فيما يمي، مف أجؿ سلامة المواطنيف وممتمكاتيـ الإلكترونية

لابد مف حماية فعالة لجميع مايتعمؽ ، *تأميف البنى التحتية لأمف المعطيات والبيانات الخاصة بالأفراد
اردىا وغيرىا مف الممتمكات الإلكترونية مف أي والأجيزة ومو ، يمعمومات الأشخاص وحفظيا حفظا أمنا

 محاولة أو إختراؽ أو تعديؿ لتحقيؽ الحماية اللازمة .

*حماية شبكة المعمومات والاتصالات اتي تمعب دورا ميما في تدفؽ البيانات بيف المواطنيف والدولة مف جية 
، ما عمى ىذه الاتصالات وتعطمياوالتي إذا تعرضت لمخطر أو تـ إختراقيا يمكف  أف تؤثر حت، إلى أخرى

يقاؼ الخدمة.، وتوقؼ تدفؽ البيانات  1العمؿ وا 

 *ضماف استمرارية عمؿ تطبيقات نظـ المعمومات .

 *العمؿ عمى حماية خصوصية وسرية المعمومات الشخصية سواء للأفراد والمنظمات العامة أو الخاصة .

 المخاطر المترتبة عمى دخوؿ شبكة الانترنت . *استخداـ التدابير اللازمة لأجؿ حماية المواطنيف مف

 *حماية الأجيزة التقنية وكذلؾ التشغيمية . 

 2*المحافظة عمى شبكات المعرفة والمعمومات.

 وبيذا فالأمف السيبراني يشكؿ حماية لأنظمة التكنولوجيا مف خلاؿ تفعيؿ أنظمة الحماية للأفراد والمؤسسات. 

الأمف السيبراني مفيوـ  متعدد الأبعاد فيو ذلؾ النشاط الذي يؤمف حماية رأينا مف خلاؿ ىذا المبحث أف -
الموارد البشرية المالية المرتبطة بتقنيات الاتصاؿ والمعمومات يضمف الحد مف الخسائر والأضرار مف 

يتقاطع مفيوـ الأمف السيبراني مع عدة مفاىيـ أبرزىا الأمف السيبراني حيث يعد و  اليجمات الإلكترونية
مفيومو أوسع  يتضمف تأميف البيانات والمعمومات التي تتداوؿ عبر الشبكات الداخمية والخارجية في حيف 

                                                           
المركز العربي للأبحاث ودراسة الإفتراضي والثورة مكانة الانترنت في نشأة مجتمع مدني عربي، جوىر الجموسي: - 1

 .12ـ، ص2019السياسات، بيروت، 
الشرطة  من وجية نظر ضباطالتحول الرقمي لممؤسسات الوطنية وتحديات الأمن السيبراني خالد مخمؼ الجنفاوي: - 2

 11، الكويت، ص2021، 19، العدد5، المجمة العربية للأداب والدراسات الإنسانية، المجمدالأكاديمية بالكويت
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يشكؿ أمف المعمومات حماية أنظمة المعمومات مف النفاذ غير المصرح أو السرقة أو التعديؿ أو التشيير 
 الغير المصرح بو.

 ىميتو وتحدياتوالأمن السيبراني، مبادئو وأبعاده وأ :المبحث الثاني-

 مبادئ الأمن السيبراني-1 

فقد حددت جمعية ، استنادا إلى توجييات الخبراء الإقممييف والأطر الدولية والإقميمية بشأف الأمف السيبراني
 : المبادئ الأساسية التالية لتأميف شبكة الانترنت المبادئ التالية  الانترنت

ي كؿ مف القطاعيف العاـ والخاص فيـ المخاطر التي تيدد بتعييف  عمى جميع الجيات المعنية ف: *الوعي
ومدى تأثير تمؾ المخاطر عمييا وعمى الأخريف  في النظاـ البيئي الخاص بالبنية التحتية لشبكة ، أمنيا

 الانترنت .

يجب عمى جميع الجيات المعنية تحمؿ مسؤولية مواجية المخاطر الأمنية في إطار أدوارىا : *المسؤولية
 مع الأخذ في عيف الاعتبار للأثار المترتبة عمى اتخاذ إجراء ما أو التقاعس عف تنفيذه .، تياومؤسسا

في حوار مستمر ، يجب إشراؾ جميع الجيات المعنية بما في ذلؾ الأطراؼ المعنية خارج الحدود: *التعاوف
 1حوؿ الأمف السيبراني لمواجية التيديدات الجديدة والمستمرة ومواجية فعالة .

وىناؾ ثلاثة معايير أخرى أساسية اتفؽ عمييا الخبراء منذ البداية لضماف المعمومات ويشار إلييا بمثمث أو -
 ثلاثي وىي السرية والأمانة والتوافر .

ويقصد بيا عدـ كشؼ المعمومات لغير أطرافيا بما يوفر الخصوصية والسرية لممعمومات المتداولة : *السرية
 عمى الفضاء الرقمي .

وتعني عدـ التلاعب بالمعمومات أو حذفيا أو تعديميا بحيث يضمف المستخدـ دقة نقؿ مايريد مف : مانة*الأ
 معمومات دوف تدخؿ في أثناء النقؿ أو التخزيف أو المعالجة .

أما فيما يخص فيو استمرار توفر المعمومة لمشخص أو الجية التي يسمح ليا المستخدـ بالاطلاع : *التوافر
 1لحاجة. عمييا عند ا

                                                           
، 2020، مجتمع الانترنت، المبادئ التوجييية المتعمقة بأمن البنية التحتية للانترنت في الدول العربيةمجتمع الانترنت:  - 1
 .2ص
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  : أىمية الأمن السيبراني-2

والمعمومات ، خاصة ما تعمؽ بالجانب الوقائي لمبيانات، للأمف السيبراني أىمية بالغة في الفضاء السيبراني
 : والاتصالات المختمفة وتكمف ىذه الأىمية في النقاط التالية

 *إستكشاؼ نقاط الضعؼ والثغرات في الأنظمة ومعالجتيا .

 عمؿ أمنة جدا خلاؿ العمؿ عبر الشبكة العنكبوتية . *توفير بيئة

وتحقيؽ وفرة البيانات ، *الحفاظ عمى المعمومات وتجانسيا وسلامتيا وذلؾ بكؼ الأيادي مف العبث بيا
 وجاىزيتيا عند الحاجة إلييا .

 .*يحمي الأمف السيبراني مختمؼ أنواع البيانات الحساسة والميمة مف تعرضيا لمسرقة أو الإتلاؼ

 *يحمي الأمف السيبراني مختمؼ أنواع البيانات الحساسة والميمة مف تعرضيا لمسرقة أو الإتلاؼ.

*تعرض الأمف السيبراني للإختراؽ مف شأنو أف يحدث الكثير مف الأضرار التي تمحؽ بسمعة الشركة أو 
 2ة. المؤسسة وبالتالي تؤثر عمى مستوى التعاملات  التي تقوـ بيا في الأسولؽ التجاري

  : أبعاد الأمن السيراني-3

 : *البعد العسكري

تكمف الميزة النسبية لمقوة السيبرانية في قدرتيا عمى ربط الوحدات العسكرية ببعضيا البعض عبر الشبكات 
وسرعة إعطاء الأوامر ، بما يسمح بسيولة تبادؿ المعمومات وتدفقيا، العسكرية في الفضاء الإلكتروني

وقد تتحوؿ ىذه الميزة إلى نقطة ضعؼ إف لـ تكف ، مى إصابة الأىداؼ عف بعد وتدميرىاوالقدرة ع، العسكرية
الشبكة الإلكترونية المستخدمة في ذلؾ مؤمنة جيدا مف أي إختراؽ خارجي قد يتسبب في شف ىجمات 

 3إلكترونية مضادة عمى شبكات القوات المسمحة وأجيزة الاستخبارات.

 

                                                                                                                                                                                           
 .70مصر، مركز ىيدور، صالأمن الرقمي وحماية المعمومات الحق في استخدام شبكة أمنة، : مركز ىيدور- 1
 .39، مذكرة ماستر، مرجع سابؽ، صدراسة حالة الجزائر-الصحافة الإلكترونية والأمن السيبرانيطمطامي سالـ: - 2
القانوف والكمبيوتر والانترنت، كمية الشريعة بحث مقدـ إلى مؤتمر التحقيق في جرائم الحاسب الألي، محمد الأميف البشري: - 3

 . 39، ص200والقانوف، الإمارات، 
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 : *البعد الإقتصادي

إفرادا وجماعات وزاد الاعتماد بصورة أساسية عمى ، اء الإلكتروني جانبا لقطاعات المجتمع كافةأصبح الفض
بالإضافة إلى إستخداـ الحاسب الألي في تطوير ، التكنولوجيا الرقمية في تخزيف البيانات والمعمومات

اتت شبكات البنوؾ وب، وأصبحت المعاملات المالية والإقتصادية محوسبة، الصناعات وتحريؾ الإقتصادات
فأصبحت الانترنت ، والبورصات وشركات  الأسواؽ المالية مرتبطة ببعضيا البعض بنظـ وشبكات إلكترونية

ىي أساس المعاملات المالية والاقتصادية وباتت تشكؿ محورا رئيسيا لمتطور الاقتصادي في القرف الحادي 
  1السيبراني في المجاؿ الإقتصادي.والعشريف ف وىو ما أثار الحديث عف أىمية تحقيؽ الأمف 

 : *البعد القانوني

فالتطورات التكنولوجية المختمفة تفترض ، تعد العلاقة بيف القانوف بيف القانوف والتكنولوجيا علاقة تبادلية
 2مواكبة التشريعات القانونية ليا مف خلاؿ وضع أطر وتشريعات للأعماؿ القانونية وغير القانونية منيا. 

تعتبر الشبكة الدولية لممعمومات مجالا مفتوحا لجميع لجميع الأفراد  حيث يمكف لجميع : الاجتماعي*البعد 
المتعاممييف السيبرانييف أف يستفيدو مف البنية التحتية والخدمات المتاح ليـ دوف تحمؿ المخاطر الأمنية وىنا 

 3يجب التمويو إلى ضرورة التحسيس بأخلاقيات الأمف السيبراني .

لقد اصبح بإمكاف المواطف أف يتحوؿ إلى لاعب أساسي وأصبح بإمكانو الاطلاع عمى : بعد السياسيال*
الخمفيات القرارات السياسية عبر الكـ اليائؿ مف المعمومات التي سيؿ عميو الوصوؿ ليا عف طريؽ الانترنت 

يضا دور شبكات التواصؿ وىنا نشير إلى التسريبات لموثائؽ الحساسة مثلا والتي تثير مشكلات عويصة وأ
وأصبح الفضاء ، الاجتماعي في تنظيـ الدعايات السياسية والانتخابية وتنظيـ التظاىرات الإفتراضية ....إلخ

 4السيبراني ملاذا لمتجنيد مف طرؼ التنظيمات الإرىابية والعديد مف الإيديولوجيات والدعايات الدينية. 

 : تحديات الأمن السيبراني-4

 : ف أكبر وأخطر تحديات الأمف السيبراني ىي العنصر البشري والمتمثؿ فيمايميإ: الإنساف*
                                                           

 .197مرجع سابؽ، صمبادئ الإجراءات الجنائية في جرائم الكمبيوتر والانترنت، عبد الفتاح البيومي:  - 1
ـ، 2007، القاىرة، 1ة، ط، دار النيضة العربيإتفاقية بودابست لمكافحة الجرائم المعموماتيةىلالي عبد الله أحمد: - 2
 .129ص

 .25، مرجع سابؽ، صالصحافة الإلكترونية والأمن السيبرانيطمطامي سالـ: - 3

 .135، مرجع سابؽ، صإتفاقية بودابست لمكافحة الجرائم المعموماتيةىلالي عبد الله أحمد:  - 4
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 التمكف مف التحكـ في ردود الفعؿ العاطفية .-

 السياسة الأمنية معقدة وتستند إلى أحكاـ بشرية .-

 أنظمة الأمف ىي مف تصميـ الإنساف والإنساف ىو الذي يسيرىا ويثبت معاييرىا ويستعمميا.-

حتى نظاـ أو تطبيؽ جيد وموثوؽ بو يمكف أف يتعرض لميجوـ مف قبؿ الأشخاص : خداـ الحقوؽإساءة است-
 الذيف ينتيكوف حقوقيـ .

 يعد نقص المتخصصيف في مجاؿ أمف منظومات الأمف تحديا حقيقيا لمشركات.: الموارد البشرية-

 *المنظومات تخاطر عند استعماليا للأمف السيبراني . 

اليجمات السيبرانية وليذا فإف المراقبات التقميدية لممخاطر يجب أف تتكيؼ مع التيديدات *الإبتكار في خدمة 
 الحالية والمستفبمية.

 *ظيور تقنيات جديدة وبالتالي نقاط ضعؼ جديدة وباستمرار وحتى لمشركات التي لدييا موارد لابأس بيا.

، ع المذىؿ لعدد الأشياء المتصمة بالانترنت*توسع وتطور رقعة اليجومات السيبرانية وذلؾ راجع إلى الإرتفا
وكذا مستعممي الإنترنت مف جية وتيديدات الدوؿ فيما بينيا والذي أدى إلى تصاعد عدد ب الحروب 

 السيبرانية والتجسس السيبراني مف جية أخرى. 

 1*التشفير لو نقاط ضعؼ وكممات المرور يمكف كسرىا.

يبراني  بمبادئو وأبعاده السياسية والاقتصادية والاجتماعية اتضح مف خلاؿ ىذا المبحث أف الأمف الس
مى أطر وأليات وبيئة تشريعية متقدمة داعمة لمرقمنة والقانونية  مرتبط بالتحوؿ الرقمي الناجح  الذي يعتمد ع

والبنية التحتية التي مف خلاليا يتـ حماية جميع أنواع الأجيزة الخاصة المحمولة والمعدات التقنية مف خطر 
مما يخولو أىمية كبرى عمى مستوى الصعيد الدولي والمحمي والمجوء إلى ، اليجمات والاختراقات السيبرانية

 مى سياسات مرنة وتطويرىا لتحقيؽ الأمف السيبراني وتجاوز تحدياتو.  الاعتماد ع

 

                                                           
، مجمة الأبحاث في ستراتيجيات خاصةالامن السيبراني مخاطر وتيديدات تتطمب ممارسات وتوصيات واساعد بوقرص: - 1

 .74، ص20022، جامعة العموـ والتكنولوجيا، ىواري بومديف، وىراف، 3الحماية الإجتماعية، العدد
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 الثقة الرقمية والأمن السيبراني .: المبحث الثالث

 : مفيوم الثقة الرقمية-1

تعرؼ الثقة بشكؿ عاـ بأنيا احتماؿ ذاتي بأف يتوقع أحد الفاعميف أف يقوـ فاعؿ أخر بعمؿ معيف 
ىي رغبة شخص في الاعتماد عمى شخص أخر في سياؽ معيف  بعبارة أخرى، تعتمد عميو فائدتو

 1يشعر فيو بالأماف حتى لو صاحب ذلؾ حدوث عواقب سمبية.
تعرؼ الثقة الرقمية بأنيا استخداـ البيانات والمعمومات والأنظمة والشبكات في إطار مف الطمأنينة 

بيانات والمعمومات اللازمة وأنو يمكف استرداد ال، محفوظة ومحمية مف ىجمات المجرميف الرقمييف
 بالوقت المناسب.

 2والثقة الرقمية ىي واحدة مف عوامؿ نجاح الجامعات وقدرتيا عمى تأدية رسالتيا ورؤيتيا .
حيث أشارت كميماف أف الثقة الرقمية أف تقوـ المؤسسة عمى توفير المتطمبات العصرية والرقمية 

، المستخدـ يمكنو الإعتماد عمى البيانات والمعموماتوأف ، وتضمف الاستخداـ الأمف ليا، والاتصالية
دارة ، وأف مايحصؿ عميو ىو أمف وصادؽ فالثقة الرقمية مف متطمبات إرساء مجتمع المعرفة وا 

 المعرفة
وأنيا أصبحت جزء مف الميزة التنافسية لكثير مف المؤسسات خاصة الأكاديمية وفي ظؿ بيئة تعمـ 

واف يكوف ىناؾ نماذج وبرامج حماية ، ء قواعد ومبادئ الثقة الرقميةإلكترونية فإف ىناؾ حاجة لإرسا
 تساىـ تسيـ في 

 تعزيز ثقة المستخدـ بالتقنيات والبرامج وأف يدرؾ المستخدـ أنو في مكاف 
 3رقمي أمف.

 

                                                           
مجمة الفكر القانوني والسياسي، دور بناء الثقة في تطوير المعاملات الرقمية )فرنسا أنموذجا(، خادـ نبيؿ، مقدـ أحلاـ: - 1

 .143ـ، ص2021، 05، المجمد 01العدد
وجية نظر أعضاء  الأمن السيبراني في الجامعات السعودية وأثره في تعزيز الثقة الرقمية منمنير عبد الله مفمح البيشي: - 2

، 29، مجمد، 06مجمة الجامعة الإسلامية لمدراسات التربوية والنفسية، العدد، -دراسة عمى جامعة بيشة–ىيئة التدريس 
 356، ص2021

3
وجية نظر أعضاء  الأمن السيبراني في الجامعات السعودية وأثره في تعزيز الثقة الرقمية مند الله مفمح البيشي: منير عب - 

 .356مرجع سابؽ، صىيئة التدريس، 
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 : متطمبات بناء الثقة الرقمية-2

حظى بثقة المستخدـ ت، يتطمب بناء الثقة الرقمية تحديد مواصفات خاصة لمخدمات الإلكترونية
 إضافة إلى توفير بيئة قانونية وفيما يأتي أىـ متطمبات بناء الثقة الرقمية .، وتشعره بالأماف

 : *ثقة المستخدـ بالبيئة الرقمية
يشكؿ انعداـ ثقة المستخدميف بالعالـ الرقمي أحد أىـ الأسباب التي تحوؿ دوف استثمار الإمكانيات 

حيث يعد عنصر الثقة والأماف أبرز ، بيقات وخدمات إلكترونية جديدةالكامنة للانترنت وتطوير تط
إذ يرتبط إستخداـ الأفراد لمخدمات ، العناصر اللازمة لتوفير بيئة مواتية لبناء مجتمع المعمومات

 الإلكترونية عمى شعورىـ بالراحة والطمأنينة والأماف عند استخداميا.
 : *البنية الأساسية والنظـ المعموماتية

أصبح المجرموف قادريف عمى إيجاد فرص جديدة في البيئة ، في ظؿ اتساع نطاؽ شبكة الانترنت
وأصبحت ، وذلؾ القياـ بأعماؿ إجرامية ضدىا أو ضد البنية الأساسية الوطنية، الرقمية القابمة لمخرؽ

شبكة البرمجيات الخبيثة والاعتداءات عمى الشبكات والنظـ عف بعد معروفة بالنسبة لمستخدمي 
 1الانترنت ولا ينجو منيا إلا المستخدموف المحصنوف.

 : *الإطار القانوني لمتحوؿ الرقمي
والثغرات في بنى تكنولوجيا المعمومات والاتصالات ، يستغؿ المجرموف غياب نظاـ المساءلة

لـ  وأنظمتيا وأنظمتيا في التشريعات الوطنية لارتكاب الجرائـ المعموماتية وخاصة في البلاد التي
وقد وضعت بعض البمداف ، تسف قوانيف تجرـ الاعتداءات المعموماتية أو التي لا تطبؽ ىذه القوانيف

ولكف تطبيقيا ، قوانيف لمكافحة الجرائـ المعموماتية وسوء استخداـ تكنولوجيا المعمومات والاتصالات
لمتطبيؽ ومحاماة  لاسيما في المنطقة العربية في غياب أليات، مازاؿ يواجو عددا مف الصعوبات

 وقضاة مدربيف عمى تطبيقيا.
 : *ضعؼ البنية الأساسية

فالمؤسسات ، يشكؿ غياب البنية التنظيمية إحدى الإشكاليات التي تعيؽ حماية الفضاء السيبراني
والشركات التي تستخدـ تكنولوجيا المعمومات والاتصالات لا تعتبر عنصري الحماية والأماف 

ولا تستحدث في ىيكميا المؤسسي أية إدارة أو حدة تختص بمراقبة أمف ، دةأساسييف في حالات عدي
                                                           

، أثر مشاريع التحول الرقمي في تحسين بطاقة أداء الثقة الرقمية بالتطبيق عمى وزارة التربية والتعميمرضا حسيف قنديؿ: - 1
 .8، مصر، ص45، مجمد 01العربية للإدارة، الععد المجمة
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كما أنيا لا تخضع أية سياسات أو ، تكنولوجيا المعمومات والاتصالات وتطبيقاتيا وبحمايتو وضمانو
 1خطط عمؿ لمواجية التيديدات المعموماتية الخارجية.

 دور الثقة الرقمية في تعزيز الأمن السيبراني -3

تساع انتشار البرمجيات الخبيثة كالفيروسات والديداف المتطفمة والبرمجيات التجسسية التي مع ا
، أصبح المستخدموف بحاجة إلى التدرب عمى أليات الحماية الشخصية مف التيديدات الخارجية

والتوعية بضرورة التعامؿ بحذر مع الخدمات المقدمة عبر الفضاء السيبراني لحماية معموماتيـ 
 مكاتيـ الشخصية الحاسوبية .وممت

حيث أف موضوع الثقة بالخدمات الإلكترونية موضوع متشعب وذو أبعاد مختمفة وىو يتطمب تظافر 
، جيود جيات وطنية مختمفة في القطاعيف العاـ والخاص لبناء الثقة بالعالـ الرقمي وتعزيز أمنو

 شأنو في مجتمع المعمومات .ويعتبر عامؿ الثقة لتكنموجيا المعمومات والاتصالات موضوعا 
فالثقة تحتاج إلى الحماية والأمف عمى المستوى التكنولوجي ووضع التشريعات السيبرانية وتطبيقيا 

لى توفر كوادر بشرية تممؾ الكفاءة اللازمة لتشغيؿ النظـ المعموماتية واستثمارىا.  إلى جيود كبيرة وا 
بمد أف يضع إطارا وطنيا عاما لتوضيح لا بد بكؿ ، ومف أجؿ الإحاطة بمختمؼ الاحتياجات

احتياجاتو مف حيث تطوير الخدمات الإلكترونية واستخداميا وطنيا لما لتمؾ الخدمات مف أثر إيجابي 
 عمى تطوير مجتمع المعمومات ونمو اليياكؿ الاقتصادية والاجتماعية .

عمى حماية أمف النظـ مف المؤكد أف بناء الثقة بالخدمات الإلكترونية وتعزيز أمنيا لايقتصر 
بؿ يتطمب كذلؾ تحديد مواصفات خاصة لمخدمات الإلكترونية تحظى ، المعموماتية والشبكية فحسب

وتوفير بيئة قانونية ملائمة لمفضاء السيبراني تحمي مستعممي ىذه ، بثقة المستخدـ وتشعره بالأماف
  2الخدمات ومستثمرييا مف الإعتداءات والاستخدامات غير اللائقة.

رأينا مف خلاؿ ىذا المبحث اف تحقيؽ الثقة الرقمية  يعتمد عمى إرساء قواعد وأنماط مف الثقافة 
السيبرانية التي تعزز قدرة المستخدـ عمى حماية بياناتو مف التمؼ واليجمات الرقمية وعميو يتكفؿ 

 الأمف السيبراني بكافة الإجراءات التي يمكف أف تعزز ثقة المستخدـ الرقمية . 

                                                           
1
أثر مشاريع التحول الرقمي في تحسين بطاقة أداء الثقة الرقمية بالتطبيق عمى وزارة التربية والتعميم، رضا حسيف قنديؿ:  - 

 .08مرجع سابؽ، ص

 4-1والاجتماعية، ص ص ، المجنة الاقتصاديةبناء الثقة بالخدمات الإلكترونية  بمنطقة إسكوالعربي أسيا: - 2
. 
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 : خلاصة الفصل-

، لقد ظير مفيوـ الأمف السيبراني عالميا بشكؿ مزامف لبروز ثورة الانترنت والمعمومات ونمو القطاع الرقمي
وفي ظؿ التطور الرىيب في مجاؿ الإعلاـ الالي وتكنولوجيا الاتصالات والمعمومات والإيجابيات التي حممتيا 

حممت العديد مف التيديدات والمخاطر التي ترجمت في  إلا أنيا مف جية أخرى، الشبكة العالمية مف جية
شكؿ جرائـ إلكترونية أوجب عمى المنظمات توفير حماية شبكات الكمبيوتر والمعمومات مف ىذه اليجومات 

وقدرات بشرية لمواجية تمؾ التعديات عمى المعمومات ، عف طريؽ تفعيؿ برامج وأليات تقنية، الخبيثة
 الإلكترونية .

 

 



 

 

 

 
 الاطار التطبيقي

حقيق الامن متطلبات ت

معلومات  ال لأنظمةالسيبراني 

 الادارية لمؤسسات الجامعة
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 تمييد:                                                  

ات البحثية عممي بحيث تسمح لمباحث باختيار مختمؼ ادو التحتؿ الدراسة الميدانية مكانة ىامة في البحث    

التي والوصوؿ الى نتائج عممية ذات مصداقية مف خلاؿ تطبيؽ مجموعة مف التقنيات و الطرؽ المنيجية 

 تصور الرؤية الواضحة لموضوع الدراسة.
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 الشخصية لممبحوثين : تحميل البياناتالأول المبحث   

 
 النسبة التكرار الجنس   

 %100 5 ذكر
 %0 0 انثى

 %100 5 المجموع
 جدول يبين طبيعة الوظيفة

  
 النسبة التكرار الوظيفة   

 %80 4 ميندس
 %20 1 استاذ

 %0 0 مساعد ميندس
 %0 0 تقني سامي
 %100 5 المجموع

 العملفي  جدول يبين الأقدمية    
  

 النسبة التكرار الأقدمية   
 %20 1 سنوات 3مف سنة الى 

 %20 1 سنوات الى تسعة سنوات 6مف 
 %60 3 مف عشرة سنوات فما فوؽ

 %100 5 المجموع
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 لممبحوثين جدول يبين البيانات الشخصية

 الأقدمية في العمل الوظيفة الجنس الرقم

رئيس خمية الاعلام الآلي لرئاسة  ذكر 11

 الجامعة

 من عشر سنوات فما فوق

 من سنة الى ثلاث سنوات أستاذ ذكر 12

 من ستة سنوات الى تسعة سنوات يمساعد ميندس اعلام آل ذكر 13

 من عشر سنوات فما فوق تقني سامي بالمكتبة المركزية ذكر 14

 من عشر سنوات فما فوق ميندس اعلام آلي )كمية ع إ( ذكر 15

 

 ن السيبراني لدى المبحوثينممفيوم الا :المبحث الثاني

الكمبيوتر والشبكات والتطبيقات  حماية أجيزةفي مفيوـ الأمف السيبراني عمى  أجمع أغمب المبحوثيف -1

المعموماتية منيا الإدارية بعد قراءتنا إلى الإجابات المقدمة لنا تبيف لنا أف  الغرض الأمف لنظامي

 تكانت متقاربة وتتمحور في محور واحد ىو حماية المعمومات مف خطر جيا الإجاباتأغمبية 

شكؿ الا تعريؼ ىو سطحي ولـ يكف بالخارجية لكف بعد بحثنا في ىذا الموضوع لاحظنا أف ىذ

 .المطموب

ومف  ،تعددت التعريفات المقدمة حوؿ مفيوـ الأمف السيبراني باعتباره مف المفاىيـ المثيرة للاىتماـ والدراسة 

يعرؼ الأمف السيبراني عمى أنو مجموعة مف الوسائؿ التقنية والتنظيمية  :تعريفات نذكر الأىـ منياالبيف ىذه 

تي يتـ استخداميا لمنع الاستخداـ الغير مصرح بو وسوء الاستغلاؿ واستعادة المعمومات والإدارية ال

خاذ جميع التدابير ات ة وخصوصية البيانات الشخصية والإلكترونية ونظـ الاتصالات وتعزيز الحماية وسري
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يـ المشابية للأمف اللازمة لحماية المواطنيف والمستيمكيف مف مخاطر الفضاء السيبراني وىذا مف بيف المفاى

 السيبراني.

ير ستوفر إدارة خاصة بالأمف السيبراني لدى الجامعة إف طبيعة الإدارة المتوفرة ىي خمية مصغرة ت -2

لـ تصؿ بعد إلى  الجامعةعمى وضع نظاـ الحماية وتطبيقو في الجامعة ومف ىنا يتضح لنا أف 

ف ىذه الخمية غير ،تكويف إدارة وفريؽ مسير ليا كما يجب مفعمة بشكؿ رسمي حسب بعض  وا 

الإجابات المقدمة لنا بعدـ توفر أي إدارة خاصة بالأمف السيبراني ولا توجد ىناؾ أي حماية 

نحو  لممعمومات بشكؿ فعمي لعدـ امتلاؾ الجامعة لإمكانيات مادية وبشرية لمتقدـ إلى الأماـ و

عو الذي يسير لتوفير الحماية المكمؼ بيذه الإدارة ىو مسؤوؿ الخمية وطاقمو العامؿ مالأفضؿ، 

معمومات في الجامعة وىي عمى شكؿ محاولات الوالأمف لممعمومات مف أي ىجمات خارجية تيدد 

 .فردية يقوـ بيا مسؤوؿ ىذه الخمية المتواجدة عمى مستوى رئاسة الجامعة

لأمف السيبراني التزاـ الوحدات الإدارية و المكمفيف بيا بالجامعة و بالمتطمبات التنظيمية لتحقيؽ ا -3

لموحدات الإدارية والمكمفيف بيا  التزاـلا ىنا يعني أف الجامعة ليس ليا بمعظـ الإجابات كانت  

الخبرة والتجربة تجعؿ لا تعرؼ العالـ الذي تدور  وانعداـبالجامعة لأف ىناؾ نقص في الإمكانيات 

عطاء ليا بالعمؿ عم ـالالتزادخؿ ليذا عمى الخمية المكمفة بيذه المياـ الب ى تطبيؽ الوحدات الإدارية وا 

الضوء الأخضر لمعمؿ وكذلؾ تحديد وسائؿ الحماية مع وضع الخطط الدورية لأف مف أىـ أىداؼ 

الأمف السيبراني ىو حماية وتأميف المعطيات والبيانات وحماية الشبكات وأجيزة الكومبيوتر 

إلى البيانات والغرض الأساسي مف والبرمجيات مف أي اختراؽ سيبراني لموصوؿ غير المصرح بو 

 لؾي وكذانسيبر الد أي ىجوـ سيبراني في الحرب في صالأمف السيبراني ىو ميمة الدفاع والقدرة 

 ضماف استمرارية عمؿ تطبيقات نظاـ المعمومات.
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وضع قاعدة  :الإجراءات اللازمة لإدارة الأصوؿ المعموماتية التي صرح بيا المبحوثيف كانت كالتالي -4

برامج حماية البيانات ب مزودةت أمينة تحتوي عمى جميع الأصوؿ المعموماتية لمموظؼ معطيا

الإجراء الآخر المقدـ تطوير الشبكة المحمية لمجامعة ووضع نظاـ حماية  اما الشخصية

(poscface)  جامعة  ،متطور للإدارة لأصوؿ الموظفيف عف بعد وتسييؿ تخزينيا والمحافظة عمييا

إدارة خاصة بالأمف السيبراني كيؼ ليا أف تنجح في وضع إجراءات لإدارة الأصوؿ لا يتوفر لدييا 

 المعموماتية.

تسييؿ الإجراءات الإدارية اللازمة لتحقيؽ الأمف  ،تطبيؽ نظـ إدارة ىويات الدخوؿ والصلاحيات -5

وماتي وجود خطة لإدارة مخاطر الأمف المعم ،المعمومات داخؿ أنظمة المعمومات الإدارية بالجامعة

لأمف المعموماتي في إدارة الأصوؿ اتطبيؽ متطمبات  ،لأنظمة المعمومات الإدارية لمجامعة

توعية العامميف والإدارييف  ،التزاـ الجامعة بسياسات إدارة أمف الشبكات ،المعموماتية والتقنية بالجامعة

 والأكاديمييف بأىمية تطبيؽ الأمف المعموماتي.

إلى مرحمة  بعد نصؿ راني يجب توفر الإدارة أولا مع تطوير الشبكاتـ سيبحماية الموظفيف مف أي ىجو  

حماية أصوؿ المعموماتية وأيضا العمؿ عمى حماية خصوصية وسرية المعمومات الشخصية الخاصة 

 بالموظفيف سواء للأفراد والمنظمات الخاصة والعامة.

 ـعدعمى الأمف السيبراني أجمع  طبيعة تدريب الموظفيف والإدارييف الجامعة عمى متطمبات تحقيؽ -6

و تحقيؽ متطمبات الأمف السيبراني لعدـ وضع أي نحف الجامعة ليس ليا أي مسار أنستنتج  ،تمقييـ

دورات تدريبية أو إعطاء توجييات إلى الموظفيف والإدارييف بالجامعة يحثيـ لمعمؿ عمى تحقيؽ ىذا 

أي خطر مف مف قوتيا وحماية معموماتيا الميددة  ة الضاربة لمجامعة مما يزيدو الأمف الذي بمثابة الق

 وفي أي لحظة أما جامعات أخرى تولي اىتماـ كبير وواسع إلى تحقيؽ الأمف السيبراني ومتطمبات

مثاؿ عف ذلؾ الجامعة السعودية التي تبرمج لمموظفيف دورات تكوينية تدربيـ عمى كيفية تحقيؽ ىذه 
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وكذلؾ جامعة المسيمة بالجزائر التي  ،وة الرقمنة الخاصة بياالمتطمبات وأىمية العمؿ بيا لزيادة ق

شيدت قفزة نوعية في مجاؿ الرقمنة وتحقيؽ متطمبات الأمف السيبراني لحماية معمومات الجامعة 

 ىير طفؽ المميارات لحماية أنظمتيا وشبكاتيا كما يذكر أف دولة قنونذكر أيضا جامعة البحريف ت

مف السيبراني لحماية معموماتيا الحساسة عكس بعض الدوؿ التي لـ للأ المنفقةدوؿ المف أكبر 

تعطي أي اىتماـ في ظؿ التطورات التكنولوجية التي أصبح مف الضروري مواكبة ىذا العصر 

 الجديد.

جيزة الشخصية والمحمولة لمموظفيف والإدارييف متطمبات تحقيؽ الأمف السيبراني حسب الأخضوع  -7

يجابيات بلا والآخر منيا كانت بنعـ لتطبيؽ فحص الأجيزة الخاصة المبحوثيف كانت معظـ الإ

بالموظفيف تثبيت تطبيؽ الحماية  مف الفيروسات وتفعيؿ الجدار الناري كما يسمى بجدار الحماية 

راقب ويتحكـ في حركة مرور الشبكة الواردة والصادرة بناء عمى مجموعة يوىو جياز أماف لمشبكة 

ض الأساسي منيا سماح بضرورة حركة المرور مصرح بيا وعادة ما يتـ مف قواعد الأماف والغر 

الداخمية والإنترنت لحماية الشبكة مف التيديدات الخارجية كما يمكف استخداميا  بكةوضعيا بيف الش

أيضا لتقسيـ الشبكة إلى مناطؽ أماف مختمفة ليذا يجب عمى مسؤوؿ الخمية وطاقمو تفعيؿ ىذا 

جيزة الشخصية والمحمولة لمموظفيف لأنيا تعطي حماية كبيرة ليذه الأجيزة الأ الجدار الناري لحماية

 وتبعدىـ عف اليجمات السيبراني.

تطبيؽ الجامعة لمتطمبات الأمف السيبراني لحماية بيانات والمعمومات الجامعة ىناؾ تناقض في  -8

عف ىذا السؤاؿ الذي الإجابات لممبحوثيف البعض يقوؿ نعـ والآخر يمتزـ الصمت ويحتفظ بالجواب 

القوؿ الجامعة التي لا يتوفر لدييا إدارة خاصة  ركر ن ،لجامعةافي نظره حساسة وتيدد معمومات 

بالأمف السيبراني وتخصص لموظفييا دورات تكوينية وتدرب عمى كيفية تحقيؽ متطمبات الأمف 
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دفع الاشتراؾ لبعض البرامج السيبراني وكذلؾ عدـ توفر الإمكانيات المادية في ميزانية البحث العممي 

 بشكؿ دوري.

بعد الانتشار الكبير للإنترنت والأجيزة الذكية والأجيزة المحمولة أصبح مف الضروري في وقتنا الحالي  

الانتباه للأمف السيبراني وكيفية حماية أنفسنا في الفضاء الرقمي الذي بات يشكؿ خطرا كبيرا عمى المعمومات 

بد منيا أف تفعؿ ضرورة لاي مف أكثر المواضيع انتشارا في أيامنا ىذه وتعممو أصبح كما يعد الأمف السيبران

 في الجامعة.

أما لضماف حماية معمومات الجامعة مف أي خطر أو لمعمميات السيبرانية تؤدي بالجامعة إلى خطر مجيوؿ  

 عامة ةلمحف تكوف ىناؾ السيبراني كما يجب أليذا يجب عمى الجامعة أف تعطي أىمية واسعة لمعمؿ بالأمف 

وضع دورات تكوينية مف قبؿ أىؿ الاختصاص لتزداد الخبرة ويتـ تطويرىا مع في مشيد الأمف السيبراني و 

 مواكبة رقمنة القطاع.

تطبيؽ الجامعة لمتطمبات الأمف السيبراني لحماية البريد الإلكتروني ذلؾ بتعاقد الشركة رقـ مع واحد  -9

 ،ة والاستفادة مف الحماية القصوى إرساؿ إشعارات إنذار للإدارةلتحسيف الخدم GOOGLEعالميا 

أيضا استخداـ البريد  ،تطبيؽ نظاـ خاص عمى مستوى مصمحة الإعلاـ الآلي لرئاسة الجامعة

الإلكتروني الاحترافي ىو أف يحتوي عمى اسـ نشاطؾ التجاري فيو يسيؿ التواصؿ ويؤمف المعمومات 

لكف حسب الإجابات التي بحوزتنا الجامعة لا تمنح أي حماية فعمية  ،يعكس البريد الإلكتروني العاد

إلى البريد الإلكتروني الخاص للأسرة الجامعية مجرد محاولات فردية مف قبؿ مستخدميف الأجيزة ليذا 

ففي عالمنا الرقمي الحالي باتت التيديدات الأمنية مف أىـ  ،يجب عمى الجامعة تطبيؽ ىذه الحماية

تي تسعى الجامعة الكبرى لمتصدي ليا لمحفاظ عمى ما لدييا مف بيانات ومعمومات والتي المخاطر ال

 تعد ثروتيا ويتـ إرساليا عبر البريد الإلكتروني غالبا.
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المتطمبات التقنية اللازمة لتحقيق الأمن السيبراني في نظم المعمومات  :المبحث الثالث
 الإدارية بجامعة آكمي محند الحاج

 :ية ضد الفيروسات والأنشطة المشبوىة والبرمجيات الضارة للأنظمة المعمومات الإداريةبرامج الحما -1

أىـ شيء ىو الجدار الناري الذي يقوـ بو حماية كاممة لشبكة الإنترنت مف خلاؿ تفحص التطبيقات  

ؿ ىذه العممية المستعممة وكذلؾ تصفية المواقع الإلكترونية ومراقبتيا وىناؾ مشكؿ وحيد يواجو الجامعة ويعرق

يرة دفعو أو حرماف مف تمقى و إجبارية دفع ثمف الاشتراؾ السنوي الباىظ الذي مفروض عمى جامعة الب وى

وأحيانا يكوف   Kasparsky antivirusىذه الخدمات استعماؿ تطبيقات الحماية ضد الفيروسات  مثؿ 

كاسبرسكي لاب ىي شركة  ،ليةذات حماية عا penservice مجاني استعماؿ التطبيقات مفتوحة المصدر

حموؿ وتطبيقات لبرامج مضادة لمفيروسات مقرىا الرئيسي في العاصمة  تقدـب متخصصة في أمف الحواسي

 ،المممكة المتحدة ،ألمانيا ،فرنسا ،الولايات المتحدة ،والياباف ،الروسية موسكو وليا مكاتب إقميمية في الصيف

بويرة ىناؾ مشكؿ آخر وىو ضعؼ في ميزانية البحث العممي التي تموؿ وبالنسبة إلى جامعة ال ،بولندا ،كوريا

 ىذه البرامج وتساىـ في كسبيا.

 :توفر الجامعة لأنظمة حماية أمنية للأجيزة التقنية لمحاسوب -2

كانت بلا إلا إجابة واحدة كاف تبرير إجابتيا مف خلاؿ تطبيؽ الحماية ضد الفيروسات  الإجاباتومعظـ  

أمف الحاسوب ىو فرع مف فروع التكنولوجيا  mise a jour المعمومات لتسييؿ تحسينيا دورياواقتناء أنظمة 

المعروفة باسـ أمف المعمومات كما ىي مطبقة عمى الحاسوب والشبكات واليدؼ مف أمف الحاسوب يتضمف 

ى منتجة وفي بينما يسمح لممعمومات والممتمكات اف تبق ،حماية المعمومات والممتمكات مف السرقة والفساد

جدار الحماية ر فييا تطبيقات الحماية وتفعيؿ متناوؿ مستخدمييا المستيدفيف ليذا عمى الجامعة أف يتوف

وتعريفو الذي يتحكـ في إشارات المرور لشبكات الحاسوب لكي تحافظ عمى حماية معموماتيا  سابؽ الرقمي
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ر سمبا عمى الجامعة والموظفيف وييدد اليامة مف الوصوؿ غير المصرح بو أو سوء الاستخداـ الذي يؤث

 معموماتيـ.

 :الإجراءات التقنية المتبعة لحماية البريد الإلكتروني لدى موظفيف والمستخدميف -3

الذي يوفر الحماية اللازمة والمثالية   Google (Gmail)  البريد الإلكتروني لمجامعة يعمؿ تحت رعاية 

حسابات المستخدميف ارات الأمنية الخاصة بنذالإاجعة كؿ سير محميا يعمؿ عمى مر طاقـ م بالإضافة إلى

جابة الإالجامعة وىذا حسب إجابة رئيس مصمحة الإعلاـ الآلي برئاسة الجامعة عكس ما تـ بوالموظفيف 

وجب عمى الجامعة أف تكوف ليا إجراءات تقنية  ،عميو مف طرؼ ميندسي بعض الكميات والتزاـ الصمت

حماية البريد الإلكتروني ىي مصطمح واسع النطاؽ  ،رانيكتروني مف أي خطر سيبالإل البريد متبعة لحماية

يصؼ مختمؼ الإجراءات والتقنيات المستخدمة في حماية الاتصالات الرقمية داخؿ المنظمات أو الجامعات 

يد ماف تسجيؿ الدخوؿ وتشفير البر أو  ،يتضمف ذلؾ إجراءات الأماف التقميدية مثؿ الكشؼ عف برامج التجسس

البريد الإلكتروني السحابية أو المحمية والتخمص مف الكوارث والنسخ  أرشفةبالإضافة إلى أنظمة  ،الإلكتروني

مف أىـ إجراءات التي وجب إتباعيا وضع سياسات أماف البريد الإلكتروني استخداـ حموؿ تأميف  ،الاحتياطي

تسرب البيانات وضع الياتؼ  عمن ،الأمنيةية الموظفيف بالمخاطر إجراء تدريب لتوع ،البريد الإلكتروني

 التعاقد مع مقدـ خدمات وحموؿ حماية البريد الإلكتروني موثؽ. ،المحموؿ في الحسابات

 :إخضاع إدارة أمف الشبكات لمتطمبات التحقيؽ الأمف السيبراني -4

ر والعالي في ىذا إف إدارة الأمف المعموماتي تحتاج إلى قدرات خاصة ومتطورة التي تكوف بالتكويف المستم 

وذلؾ مف أجؿ حماية  ،المجاؿ بالإضافة إلى اقتناء أجيزة متطورة أحيانا تكوف باىظة الثمف لمحصوؿ عمييا

يعرؼ نظاـ الشبكات أنو نظاـ يعني برابط أجيزة الحاسوب مع بعضيا  ،المصادر الإلكترونية لمجامعة

تيدؼ ىذه العممية إلى تبادؿ البيانات  البعض باستخداـ إحدى تقنيات الاتصالات المخصصة لذلؾ حيث
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ويوفر أمف الشبكات الحماية  ،تيا مع أكثر مف جيازو شبكأو بيدؼ استخداـ ومشاركة الأجيزة  ،والمعمومات

ومف  ،القصوى لمبيانات والمعمومات في الشبكات بيدؼ تجنب المخاطر التي قد تمحؽ بيا مثؿ الاختراؽ

 تكوف داخمية أـ خارجية وليذا يوجد وسائؿ وأدوات اللازمة لحمايتيا.الجدير بالذكر أف ىذه المخاطر قد 

 :إمكانية استرداد الممفات المحذوفة مف جياز الكمبيوتر -5

ىناؾ إمكانية استرداد الممفات المحذوفة حيث يمكف استعادة الممفات المحذوفة مف خلاؿ سمة المحذوفات  

بشكؿ  ومف حاسوبؾ لا يتـ حذف اممؼ أو مجمد م ؼذعند ح ،حيث توجد سمة المحذوفات عمى سطح المكتب

لكف لفترة  ،نيائي بؿ يتـ نقمو إلى سمة المحذوفات التي تتيح المستخدـ استعادتو عند حذفو عف طريؽ الخطأ

وىناؾ ميزة تسمى بالنسخ الاحتياطي والاستعادة ىذه الميزة فريدة مف نوعيا  ،محددة بعدىا يتـ حذفو نيائيا

 سترداد الممفات المحذوفة نيائيا.حقا لاتيا لاخ احتياطية لمممفات لاستعادتخدميف إنشاء نسلأنيا تتيح لممس

 :أنظمة المعمومات الإداريةالحماية لمستوى  تزويد الجامعة بأنظمة عالية -6

لـ تصؿ إلى  ،لا لأف الجامعة لا تممؾ أنظمة حماية عالية المستوى لأنظمة المعموماتبمعظـ إجابات كاف  

يعمؿ الجدار الناري أو ما يسمى بجدار  ،Fortgatالناري تطبيؽ نظاـ الجدار  وجب ،المطموب مستوىال

الحماية عف طريؽ فحص حركة المرور الشبكة الواردة والصادرة وتطبيؽ مجموعة مف القواعد لتحديد ما إذا 

 IPمفة مثؿ عناويف يمكف أف تستند ىذه القواعد إلى عوامؿ مخت ،كاف يجب السماح بحركة المرور أو حظرىا

لممصدر والوجية ونوع حركة المرور مثؿ تصفح الويب والبريد الإلكتروني والمنافذ المستخدمة كما يمكف 

أو  ،تكويف جداراف الحماية لحظر جميع حركات المرور الواردة باستثناء حركة المرور المسموح بيا صراحة

يمكف أيضا  ،ستثناء حركة المرور المحظورة صراحةيمكف تييئتيا لمسماح لجميع حركات المرور الواردة با

اف كما أنيا توفر جدر  ،نشاط الشبكةلتسجيميا لكي تمر عبر جدار الحماية مما يوفر لممسؤوليف سجلا مفصلا 

حة الفيروسات والبرامج ومسح برامج مكاف ،اكتشاؼ التسمؿ والوقاية منو الحماية ميزات جيدة لأماف مثؿ
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ى يمكف أف تساعد ىذه الميزات في حماية الشبكة مف أنواع مختمفة مف التيديدات تصفية المحتو الضارة و 

 .السيبرانية

 :إمكانية تأميف نظاـ أمف شبكي لتبادؿ المعمومات الإدارية -7

حسب آراء البعض أنو لا يوجد ىناؾ نظاـ تأميف شبكي لتبادؿ المعمومات الإدارية وكاف رأي أحدىـ  

لمعموماتي الخاص بالجامعة وتحسيف الأنظمة المعموماتية لتصحيح الثغرات ميثاؽ الأمف ا وضع :كالتالي

كذلؾ السير واليقظة الدائمة بالإضافة إلى التكويف  ،اد الحماية لمواكبة التطورات في المجاؿتوتجديد ع

أميف المستمر في ىذا المجاؿ ما يجعمنا نتأكد أف الجامعة بعيدة كؿ البعد عف تفعيؿ أنظمة الحماية أو الت

 ،كذلؾ نقص الخبرة وعدـ العمؿ في الميداف مما يصعب تجسيد ىذا النظاـ عمى أرض الواقع ،لنظاـ شبكي

مسؤوؿ الأوؿ بالجامعة أف يعطي اىتماـ كبير لتفعيؿ مثؿ ىذه الأنظمة لأنيا توفر الحماية اليجب عمى 

بيذه الأنظمة مع وضع سيناريو القصوى لممعمومات والبيانات كما يجب تدريب الموظفيف عمى كيفية العمؿ 

أسوأ الذي يحدث في الجامعة أو تعرضيا إلى ىجمات مف جيات خارجية غير مصرحة المصدر كذلؾ 

يعرؼ  ،وضع دراسة معمقة لمحاجيات و متطمبات تحقيؽ تطبيؽ نظاـ شبكي مزدوج يوفر الأماف والأمف

ف متوفير الحماية لممعمومات  اتيجياتواستر العمـ الذي يبحث في نظريات  :ىو "عائض الماري"الدكتور 

جراءات اللازمة  :وىومف زاوية تقنية  ،المخاطر التي تيددىا ومف أنشطة الاعتداء عمييا وسائؿ وأدوات وا 

 توفيرىا لضماف حماية المعمومات مف أخطار داخمية وخارجية.

يوتر الخاص لمعمؿ السماح لمموظفيف بنقؿ معمومات خاصة بالعمؿ لممنزؿ مع استخداـ جياز الكومب -8

 :عمييا

ىنا كانت أغمبية الإجابات بنعـ وتوافؽ عمى إجابة موحدة لأف ىناؾ بعض الحالات ذات الآجاؿ المحددة  

ضيؽ الوقت في فترة الدواـ والعمؿ الخاص بالموظفيف لكف  ىكذلؾ عمالتي تستمزـ العمؿ لساعات إضافية و 
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جياز كمبيوتر  واستخداـح لو بنقؿ معمومات خاصة الموظؼ عندما يسم ،ىناؾ تعقيب عمى ىذا الإجراء

ليس ىناؾ أي نظاـ لمحماية مف  أـ أف يوفر الحماية اللازمة لممعمومات المسموح لو بنقميا الخاص بو

يجب أف تكوف ىناؾ رقابة ولا للإجراءات العشوائية التي  ،فيروسات التي تؤدي بالخطر إلى ىذه المعمومات

 مصمحة الخاصة.الالتفكير في  تخدـ المصمحة العامة قبؿ

 :راني عمى نظـ المعمومات الإداريةجريمة واعتداء سيب توفر خمية طوارئ في حالة حدوث -9

أغمب الإجابات المقدمة لنا كانت بلا ىذا ما يعني أف الجامعة ليس لدييا أي مخطط مفعؿ لحماية معظـ  

طر كبير عمى نظـ معموماتيا وخاصة إف كانت وىذا ما يشكؿ خ ،معموماتيا الإدارية مف أي جريمة سيبرانية

حيث تعد نظـ المعمومات الإدارية إحدى الحقوؿ اليامة  ،معمومات حساسة تؤدي بالجامعة  إلى الياوية

 :ومف مكونات نظـ المعمومات الإدارية نجد ما يمي ،لمنظرية الإدارية وتطبيقاتيا الحديثة في مختمؼ الأنظمة

 :البعد التنظيمي مف أىـ عناصره :ومف أبعادىا ،الأفراد ،العمميات ،د البياناتقواع ،البرمجيات ،الأجيزة

وىي مجموعة مف الأنشطة المترابطة التي تيدؼ  :العمميات الإدارية ،كؿ التنظيميةااليي ،عامموفال الأفراد

وىي  :السياسات ،التي تتبناىا وتؤمف بيا المنظمات ؼوىي القيـ والأعرا :الثقافة ،لمقياـ بإنجاز نشاط معيف

تنفيذ  نع القرارات بما ساىـ فيصتوفر إطار ما لمساعدة المسؤوليف في المنظمة في عمميات  ةعبارة عف خط

 استراتيجية المنظمة وتحقيؽ أىدافيا.

 البويرة:-اثر الأمن السيبراني في تعزيز الثقة الرقمية بجامعة آكمي محند اولحاج

 دارية من خلال الأمن السيبراني:سد الثغرات في أنظمة المعمومات الا

أجمع المبحوثيف عمى أف الأمف السيبراني يعمؿ عمى سد الثغرات في أنظمة المعمومات الادارية مف خلاؿ 
 تحقيؽ الحماية اللازمة ليا.
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فالأمف السيبراني يعمؿ عمى توفير بيئة عمؿ آمنة مف خلاؿ العمؿ عبر الشبكة العنكبوتية وفي استكشاؼ 
والثغرات في الأنظمة ومعالجتيا والحفاظ عمى المعمومات وتجانسيا وسلامتيا وتحقيؽ وفرة  نقاط الضعؼ

 البيانات وجاىزيتيا عند الحاجة إلييا.

 مساىمة الأمن السيبراني في تعزيز الثقة الرقمية:

لؾ مف أكد كؿ المبحوثيف عمى أف لتطبيؽ الأمف السيبراني دور ميـ في تعزيز الثقة الرقمية بالجامعة وذ
خلاؿ اعتباره جزء مف استراتيجية الرقمنة التي تتطمب استعماؿ الوسائؿ الرقمية دوف المجوء إلى الأنظمة 
القديمة التي تأخذ الجيد والوقت، وعمى أنو اىـ نقطة لتحقيؽ أىداؼ الرقمنة عف طريؽ تحقيؽ الحماية 

 ة الرقمية.لممعمومات الرقمية مف كؿ اليجمات التي قد تشكؾ في قدرات الجامع

يتطمب بناء الثقة الرقمية وتعزيزىا تزويد المستخدـ بالخدمات الالكترونية القائمة عمى الشفافية في التعامؿ  
والتفاعؿ، بحيث يكوف عمى بينة مف السياسات والاجراءات التي تطبقيا الجامعة والتي تؤمف الخدمات في 

 مجاؿ حماية المعمومات وضماف أمنيا وسريتيا.

 متطمبات الأمن السيبراني لتعزيز الثقة الرقمية:تطبيق 

أجمع المبحوثيف عمى أف تطبيؽ متطمبات الأمف السيبراني غير كافية لوحدىا عمى الرغـ مف أنيا اساس 
 محوري، بؿ يجب تضافر الجيود والالتزاـ بالمتطمبات والواجبات.

كا في مجتمع المعمومات، فالثقة الرقمية يعتبر عامؿ الثقة بتكنولوجيا المعمومات والاتصالات موضوعا شائ
تحتاج إلى الحماية والأمف عمى المستوى التكنولوجي، ووضع التشريعات السيبرانية وتطبيقيا والى توفر كوادر 

 بشرية تممؾ الكفاءة اللازمة لتشغيؿ النظـ المعموماتية واستثمارىا.

 لتجسس التخريب الرقمي: كيفية بناء الجامعة لسياستيا السيبرانية لمحد من حالات ا

حسب إجابات المبحوثيف تكوف عف طريؽ إنشاء ميثاؽ الأمف المعموماتي  الذي يوجو الى رواد الجامعة مف 
اساتذة وطمبة وموظفيف وبتخصيص ميزانية لتجييز الجامعة بكؿ ما يمزـ مف عتاد الحماية وتكويف 

 ة المستعممة.المتخصصيف في ىذا المجاؿ بالإضافة إلى تحسيف كؿ الأنظم

فأىمية وضرورة استخداـ سياسات الأمف السيبراني في الجامعة تتزايد لمتغمب عمى مشكلات عوائؽ 
الاختراقات الشبكية مما يعرض الجامعة لخطر الجيود المتكررة وضياع وقتيا بالاستمرار في محاولة القدرة 
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رامج، الأمر الذي تصدت لو العديد مف عمى مواكبة التطور السريع في تكنولوجيا المعمومات مف أجيزة وب
الجامعات العالمية بإدراج سياسات الأمف السيبراني مف خلاؿ استراتيجيات متنوعة واضحة المعالـ بحيث 

 تستخدميا بالطريقة التي تضمف تطوير أدائيا وترقية الحياة الرقمية .

 سياسات وخطط الجامعة لتعزيز ثقة المستخدم بأنظمتيا وبرامجيا:

إجابات المبحوثيف تكوف عف طريؽ وضع مخطط رقمنة الجامعة وخمية الأمف المعموماتي التي بدورىا  حسب
 تقوـ بوضع سياسة الأمف المعموماتي.

تساىـ الجامعة بشكؿ فعاؿ في استقرار المجتمع وأمنو وحماية شباب المجتمع مف المخاطر والتيديدات  
طر المرتبطة بالجانب الثقافي والمعموماتي الرقمي والتي المعاصرة التي تواجييـ، وبشكؿ خاص مف المخا

تؤثر عمى الأفراد أثناء التعاملات مع التطبيقات الرقمية المختمفة، ويمكف لإدارة الجامعة العمؿ عمى وضع 
خطط مقترحة لمتوعية وتوفير وحدة للأمف السيبراني للإشراؼ عمى تقديـ التوعية والحماية واصدار نشرات 

ة بمفاىيـ الأمف السيبراني و بالتعامؿ مع المعمومات والبيانات مف خلاؿ متخصصيف، وكذلؾ دورية خاص
بدعوة الكفاءات البشرية في مجاؿ الأمف السيبراني للاشتراؾ في ىذه الندوات والمؤتمرات، وادراج مقررات 

 دراسية خاصة بمفاىيـ  الأمف السيبراني ضمف البرامج التعميمية بالجامعة.

 

 

 سات والأنظمة المرنة التي تعتمد عمييا الجامعة لتعزيز الثقة الرقمية:السيا

حسب إجابات المبحوثيف تكوف في سياسة الاقتراح والتشاور لمكونات الأسرة الجامعية قبؿ التطبيؽ 
 والاستغلاؿ، ووضع الكثير مف المنصات الرقمية.

الأنظمة المرنة التي يمكف لجميع المستويات إف تعزيز الثقة الرقمية بالجامعة يتطمب عددا مف السياسات و 
تنفيذىا وتطويرىا  حسب موقعيا في مواجية مختمؼ المشكلات التي تسببيا المخاطر السيبرانية المعاصرة، 
وتتمثؿ في وضع ادارة رقمية مرنة قادرة عمى مسايرة التطور والتنمية، وفي تأميف الخدمات الرقمية الادارية 

اجماليا في الوظائؼ التالية: الجدولة/ تقديـ المحتوى الرقمي/ التواصؿ الرقمي/  بالجامعات والتي يمكف
المحاضرات/ سجؿ درجات الطالب/ الامتحانات/ الأنشطة والواجبات والقدرة عمى ادارة ىذه الوظائؼ بمنتيى 
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انية وفي توفير وكذلؾ في التوعية بأىمية تكويف كوادر وطنية مؤىمة لمتصدي لميجمات السيبر  السرية والأمف،
 الامكانيات اللازمة و المشاركة الفعالة بيف جميع القيادات الادارية في تطبيؽ ىذه السياسات والأنظمة.

 الآراء والأفكار المطروحة التي تأخذىا الجامعة حول تعزيز الثقة الرقمية:

 وحة حوؿ تعزيز الثقة الرقمية مف خلاؿ إجابات المبحوثيف تبيف اف الجامعة دائما تأخذ بالآراء والأفكار المطر 

لتحقيؽ الثقة الرقمية وتعزيزىا ينبغي عمى الجامعة التواجد  في مختمؼ  الدورات والمؤتمرات المتعمقة 
بموضوع الرقمنة مف أجؿ  تبادؿ الآراء و الحصوؿ عمى الأفكار، و اكتساب الميارات والاحاطة بمختمؼ 

 المستجدات الحاصمة .

 كم للأمان في استخدام شبكات الجامعة:الأمن السيبراني كمتح

 أجمع المبحوثيف عمى أف الأمف السيبراني كاؼ كمتحكـ للأماف استخداـ برامج الجامعة ومختمؼ شبكاتيا.

، فالأمف  أصبح تأميف شبكات المعمومات والاتصالات وبناء ثقافة الأمف السيبراني أمرا اساسيا في عالـ اليوـ
ة الأنظمة والشبكات والبيانات والأجيزة والبرامج مف اي ىجمات رقمية ضارة، السيبراني يعد ممارسة لحماي

ويتناوؿ الجوانب المتعمقة بضماف التشغيؿ الآمف و الموثوؽ بو عمى جميع مستويات أنظمة الحوسبة 
 والشبكات المترابطة كما اف ىذا لا يعني بموغو  لمنسبة الكاممة لمستوى الحماية.

 

 

 لجامعة بخبراء متخصصين من أجل تطبيق الأمن السيبراني لتعزيز ثقة المستخدم:إمكانية استعانة ا 

تبيف حسب إجابات المبحوثيف  أف الجامعة لا تمجأ الى الاستعانة بخبراء متخصصيف في مجاؿ الأمف  
 السيبراني.

جديدة،  مع  الاستخدامات المتقدمة لمتكنولوجيا ظيرت فرص جديدة تتطمب إعادة اكتساب ميارات رقمية
بالإضافة إلى تيديدات الفيروسات والقرصنة والاختراقات المنتشرة عمى أجيزة الحاسوب، وضعؼ الدراية 
بوسائؿ الأمف وحماية المعمومات عمى الحاسوب، وىو ما يستدعي ويزيد مف الحاجة إلى وجود خبراء 

 امعة. متخصصيف في مجاؿ الأمف السيبراني مف أجؿ تعزيز الثقة الرقمية داخؿ الج
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 دور الأمن السيبراني في مواجية نظم المعمومات الادارية:

كيفية تحقيق الأمن السيبراني لسرية نظم المعمومات الإدارية وعدم الكشف والاطلاع عمييا من قبل 
 أشخاص غير مخولين بذلك:

سة حسب المبحوثيف يكوف ذلؾ عف طريؽ إنشاء حسابات آمنة تتوفر عمى صلاحيات محدودة ووضع سيا
أمف سيبراني فعالة مف خلاؿ التطبيقات الخاصة بالصارمة وتحميؿ كؿ المعمومات الداخمة والخارجة مف 
الجامعة وغمؽ المنافذ اليشة التي يمكف أف تعتبر كثغرات أمنية وتصحيحيا غالبا عف طريؽ التحديث الدائـ 

ات ومعمومات المنظمة أو المؤسسة لمتطبيقات، وكذلؾ عف طريؽ جدار الحماية الذي يرفع مستوى حماية بيان
مف التيديدات والمخاطر بالإضافة إلى نظاـ الكشؼ الذي يسمح بتجنب الأضرار التنظيمية والقانونية نتيجة 

 عدـ الالتزاـ بالضوابط.

الحماية الأساسية التي يوفرىا الأمن السيبراني لنظم المعمومات الادارية من خلال عممية إدخاليا أو 
 نقميا: معالجتيا أو

حسب المبحوثيف يكوف مف خلاؿ الاعتماد عمى نظاـ التشفير واتخاذ مجموعة مف إجراءات الأمف السيبراني 
 التي تساعد عمى ضبط وتحقيؽ الثقة في تبادؿ المعمومات.

( وأي مشكمة CIAإف اليدؼ الرئيسي لحماية المعمومات ىو ضماف سرية وسلامة)نزاىة( وتوافر المعمومات)
جراءات مشددة CIAمث الأمني)تيدد المث ( يعتبر تيديد أمني يجب التعامؿ معو وحمو بوضع آليات تقنية وا 

 لتفاديو أو التقميؿ مف آثاره.

الطريقة التي يوفر بيا الأمن السيبراني بيئة أمنية موثوقة لنظم المعمومات الادارية وبنى تحتية لدييا 
 حساسية لميجمات الالكترونية:

ف عف طريؽ حماية مستعممي نظـ المعمومات مف اليجمات الالكترونية والمساعدة في حسب المبحوثيف يكو 
استرجاع المعمومات بوضع نسخ في خوادـ مركزية باستعماؿ شبكة الإنترنت وكذلؾ بالاعتماد عمى برامج 

 وتطبيقات آمنة .

دفؽ خط سير تدفؽ يكوف ذلؾ عف طريؽ حماية شبكة المعمومات والاتصالات التي تمعب دورا كبيرا في ت
البيانات بيف الأفراد والدولة ومف طرؼ إلى طرؼ آخر، والتي اذا تعرضت إلى التخريب أو التدمير أو 
الاختراؽ حتما قد يؤثر ويقطع ىذه الاتصالات ويتوقؼ سير العمؿ وتتوقؼ الخدمات، وتكوف حماية ىذه 
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مجاؿ ومف أىميا كشؼ أىداؼ العدو والتعرؼ الشبكات بمعرفة آخر التقنيات والتكنيكات الموجودة في ىذا ال
عمى طبيعة ىذا المياجـ وماذا يريد مف خلاؿ معرفة تكنيكاتو المستخدمة والاساليب المختمفة لكي يتـ العمؿ 

 عمى إيقاؼ ىذا اليجوـ بأسموب عممي وتقني محكـ يمنع ىذا اليجوـ.

أي مخترؽ أو مياجـ أو عابث أف يدخؿ وكذلؾ عف طريؽ تشفير التعاملات الالكترونية بحيث لا يستطيع 
 بسيولة ليذه البيانات والتطبيقات لأف التشفير أحد أساليب الحماية والتي يصعب فؾ رموزىا.

حماية الأمن السيبراني لنقاط الضعف في أنظمة الحاسب الآلي التي يعتمد عمييا في نقل وتخزين 
 واسترجاع المعمومات الادارية:

طريؽ تفعيؿ الجدار الناري وتطبيقات الحماية ووضع المعمومات في خادـ مركزي  حسب المبحوثيف يكوف عف
 ذو تخزيف مزدوج لتسييؿ مراقبة واسترجاع المعمومات حاؿ ضيعيا.

تنوع وسائؿ الاتصالات وتفاوت خصائصيا وطبيعتيا زاد مف حجـ تبادؿ المعمومات بيف العالـ بشكؿ تسبب 
التي تسعى إلى تحقيؽ الأمف المطموب لمفرد والمجتمع في ظؿ الاستخداـ في زيادة العبء المالي عمى الدوؿ 

الواسع لمحاسب الآلي وتطبيقاتو، وما يندرج تحتيا مف أعماؿ حفظ البيانات والمستندات والمصادر الخاصة، 
 الأمر الذي يستدعي وجود ىيئة وطنية للأمف السيبراني تعنى بيذا الموضوع الحساس تعمؿ عمى توفير بيئة
آمنة و سف التنظيمات والقوانيف المتعمقة بالأمف السيبراني وتطبيقيا عمى مختمؼ الجيات ومف ثـ متابعة 

 تطبيقيا لمتأكد مف تناغـ عمؿ مختمؼ ىذه الجيات في حماية المعمومات والخدمات وسد الثغرات.

 

 عرض نتائج الدراسة 

تحقيؽ الأمف السيبراني لنظـ المعمومات مف خلاؿ الدراسة المنجزة حوؿ متطمبات  التساؤلات في ضوء
الإدارية بجامعة البويرة وبناء عمى ما تـ استفادة مف مجريات المقابلات مع المبحوثيف وانطلاقا مف تساؤلات 

 : الدراسة تـ توصؿ إلى

  أجمع المبحوثيف عمى مفيوـ الأمف السيبراني أنو ىو نظاـ صارـ مف أجؿ حماية المعمومات الشخصية
 ت والأجيزة مف أي ىجمات سيبرانية.والشبكا
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  نما ىناؾ خمية مصغرة تسعى إلى وضع نظاـ عدـ توفر إدارة لدى الجامعة خاصة بالأمف السيبراني وا 
 الحماية وتطبيقو في الجامعة مكمؼ بيذه الإدارة ىو مسؤوؿ الخمية وطاقمو العامؿ معو.

 متطمبات التنظيمية لتحقيؽ الأمف السيبراني.عدـ التزاـ الوحدات الإدارية والمكمفيف بيا بالجامعة بال 
  الجامعة لا تعطي اىتماـ كبير لمتطمبات تحقيؽ الأمف السيبراني ليس ىناؾ أي تدريب خاص بموظفيف

الجامعة والإدارييف وىذه الإجابة أجمع عمييا جميع المبحوثيف بعد تواصمنا معو وىذه نقطة أساسية ولابد 
 الإدارييف بضرورة توفير الأمف السيبراني.مف تفعيميا لتوعية الموظفيف و 

 .لـ تطبؽ الجامعة متطمبات الأمف السيبراني لحماية بيانات والبريد الإلكتروني 
  لـ ترتقي بعد جامعة البويرة إلى المستوى المطموب لتحقيؽ متطمبات التقنية اللازمة لتحقيؽ الأمف

أولحاج نظرا إلى الصعوبات والعراقيؿ التي  السيبراني في نظـ المعمومات الإدارية بجامعة أكؿ محند
تواجو الموظفيف والإدارييف وضرورة تفعؿ اشتراكات دورية لبعض البرامج الخاصة بالحماية ضد 
الفيروسات والأنشطة المشبوىة وىناؾ لميزانية البحث العممي دورا كبيرا في توفير ىذه البرامج التي يجب 

 ة عالية المستوى لأنظمة المعمومات الإدارية.توفرىا وتزويد الجامعة بأنظمة حماي
 .بعض المبحوثيف اعتبره الاستبياف تدخلا في عمميـ ولـ يتـ تزويدنا بأي معمومات مفيدة في دراستنا 
  مف خلاؿ الدراسة المنجزة حوؿ متطمبات تحقيؽ الأمف السيبراني لنظـ المعمومات الادارية بالبويرة

قابلات مع المبحوثيف وانطلاقا مف تساؤلات الدراسة تـ التوصؿ الى وبناء عمى ما تـ استقاؤه مف الم
 : جممة مف النتائج نخمص إلى أىميا

  يعمؿ الأمف السيبراني  عمى سد الثغرات في أنظمة المعمومات الادارية مف خلاؿ تطبيقو  باستخداـ
 مجموعة مف البرمجيات والتقنيات الرقمية الحديثة .

  ورا ميما  في تعزيز الثقة الرقمية بجامعة البويرة مف خلاؿ توفير بيئة عمؿ يمعب الأمف السيبراني د
 قانونية آمنة وبنى تحتية متينة تحظى بثقة المستخدـ. 

  تعتمد الجامعة في بناء سياستيا السيبرانية لمحد مف حالات التجسس عمى انشاء ميثاؽ الأمف
ة إلى تخصيص ميزانية وتحسيف كؿ المعموماتي  وتكويف المتخصصيف في ىذا المجاؿ بالإضاف

 الأنظمة المستعممة.
    تتوفر جامعة البويرة  عمى سياسات وخطط تعزز ثقة  المستخدـ بيا وببرامجيا منيا وضع مخطط

رقمنة الجامعة بالإضافة إلى خمية الأمف المعموماتي التي بدورىا تقوـ بوضع سياسة الأمف 
 المعموماتي. 
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 عزيز ثقتيا الرقمية عمى سياسة الاقتراح والتشاور ووضع الكثير مف تعتمد جامعة  البويرة في ت
 المنصات الرقمية.

  تنفتح جامعة البويرة  عمى مختمؼ الآراء والأفكار المطروحة حوؿ تعزيز الثقة الرقمية مف خلاؿ
 تواجدىا في مختمؼ الدورات والمؤتمرات الخاصة بيذا المجاؿ.

  اف في استخداـ شبكات الجامعة وبرامجيا توفير أنظمة الأمف يتطمب تحقيؽ الأمف السيبراني للأم
نشاء الطرؽ الدفاعية التي تحقؽ الميزة التنافسية لمجامعات.  السيبراني وا 

  تبيف أف الجامعة  لا تمجأ الى الاستعانة بخبراء متخصصيف في تطبيؽ الأمف السيبراني لتعزيز ثقة
 المستخدـ بيا.

 معمومات الادارية مف خلاؿ أنشاء حسابات آمنة ووضع سياسة أمف يحقؽ الأمف السيبراني سرية ال
وكذلؾ مف خلاؿ ضماف سرية وسلامة وتوافر المعمومات بالإضافة إلى استخداـ ، سيبراني فعالة

 نظاـ التشفير وجدار الحماية لتحقيؽ الحماية الكاممة.
 ركزي ذو تخزيف مزدوج  يقوـ موظفي الجامعة بتفعيؿ جدار الحماية ووضع المعمومات في خادـ م

 لحماية نقاط الضعؼ في أنظمة الحاسب الآلي. 
 .تعاني جامعة البويرة مف نقص الخبرة في مجاؿ الأمف السيبراني وىو ما يشكؿ عائؽ أماـ تطبيقو 
  استخداـ الأجيزة الشخصية يؤثر عمى نقؿ المعمومات السرية بالجامعة وىو مايعتبر تيديد كبير

 لسرية معموماتيا.
 ديد المسؤوليات والمياـ شيئ ميـ وىو ما يمكف مف تطبيؽ الأمف السيبراني في الجامعة.تح 
 نقص الحماية الكاممة لبرامج الاختراؽ الحديثة مف معوقات و  يعد ضعؼ تأطير موظفي التقنيات

 تحقيؽ الأمف السيبراني والتي تستدعي اتخاذ الإجراءات اللازمة. 
  السيبرانية والأجيزة المعموماتية بالجامعة الجزائرية وىو ما يتطمب ضعؼ آليات حماية البنية التحتية

 وجود ىيئة وطنية للأمف السيبراني تعنى بيذا الموضوع. 
 .نقص  تطبيؽ التشريعات في مجاؿ الجرائـ الإلكترونية  لنقص الوعي والقدرة عمى تطبيقيا 

 : التوصيات والمقترحات

 ضاء السيبراني ومكافحة الجرائـ السيبرانية بالإضافة لحماية وضع الاطار التشريعي الملائـ لأمف الف
 الخصوصية واليوية الرقمية.
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 .تدريب الطاقـ الاداري لمجامعة عمى كيفية استخداـ قواعد الحماية عبر الشبكات الرقمية 
 .ضرورة توفير برامج تعميمية لتنمية مفيوـ الأمف السيبراني مف خلاؿ التعميـ الرقمي بالجامعات 
 ع استراتيجية رقمية تتضمف مجالات الأمف السيبراني .وض 
 . نشر ثقافة ومفاىيـ الأمف السيبراني داخؿ بيئة الجامعة 
 .التوعية بأساليب الحماية الادارية والفنية لجميع مف يتعامؿ مع البيئة الرقمية لمجامعات 
 .تأميف الخدمات الرقمية الادارية بالجامعات 
 عف  الجرائـ السيبرانية ضد أي بيانات داخؿ الجامعة. إتاحة مواقع رقمية للإبلاغ 
 وكيفية مواجيتيا، عقد دورات تدريبية وورش عمؿ توضح كيفية حدوث الاختراقات السيبرانية 

 التصدي ليا.و 
 .تشجيع وحث جميع أفراد الجامعة لتأىيؿ قدراتيـ  الرقمية بشكؿ صحيح 
  مختمؼ الجامعات الجزائرية ذات الخبرة في مجاؿ اعداد برامج تعاونية مشتركة بيف جامعة البويرة و

 الأمف السيبراني. 
  .إطلاؽ مبادرات تستيدؼ مفاىيـ الأمف السيبراني 
  .توفير الامكانيات اللازمة لتطبيؽ متطمبات الأمف السيبراني 
 ات الاعتماد عمى سياسة مرنة يمكف تغييرىا وتطويرىا لتحقيؽ الأمف وحماية الأجيزة والتقنيات والشبك

 والبرامج مما يسيـ في تحقيؽ الثقة.
  .الاىتماـ بآراء وأفكار العامميف حوؿ سبؿ الحماية والأمف السيبراني 
 ممزمة لكؿ المعنييف بصياغة المعمومات والبنى التحتية.و  وضع استراتيجية وسياسة أمنية واضحة 
 .وضع استراتيجية لنشر الوعي وبنائو لدى مختمؼ شرائح الجامعة 
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 المقابمة 

 تحية أما بعد: 

مف دراسة الماستر تخصص اتصاؿ وعلاقات عامة بيدؼ التعرؼ عمى متطمبات تشكؿ ىذه المقابمة جزءا 
تحقيؽ الأمف السيبراني في نظـ المعمومات الإدارية بجامعة أكمي محند أولحاج "البويرة "و نرجو منكـ الإجابة 

تستخدـ  عمى أسئمة المقابمة دوف تسجيؿ أي معمومات شخصية عمما أف المعمومات ستعامؿ بالسرية التامة ولا
 إلا لدراسات عممية . 

اللازمة لتحقيق الأمن السيبراني في نظم المعمومات الإدارية بجامعة أكمي محند  داريةالإ*المتطمبات 
 أولحاج البويرة . 

 . ماىو تصورؾ لمفيوـ الأمف السيبراني؟  1

..................................................................................... 

 . ىؿ تتوفر لدى الجامعة إدارة خاصة بالأمف السيبراني ؟ 2

           لا      نعـ 

 اذا كانت الاجابة نعـ حدد طبيعة الادارة المتوفرة ؟   ........................................... 

 . مف ىو المكمؼ بيذه الإدارة؟ 3

........................................................................................ 

 . ىؿ تمتزـ الوحدات الإدارية والمكمفيف بيا بالجامعة بالمتطمبات التنظيمية لتحقيؽ الأمف السيبراني ؟ 4

  لا     نعـ 

 اذا كانت الاجابة نعـ كيؼ ذلؾ؟  .....................................     

 لازمة لإدارة الأصوؿ المعموماتية التي بحوزة الموظفيف ؟. ماىي الإجراءات ال5

................................................................................ 

 . ىؿ تدرب الجامعة الموظفيف والإدارييف عمى متطمبات تحقيؽ الأمف السيبراني ؟6
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   لا        نعـ

 ة التدريب؟  ..................................اذا كانت الاجابة نعـ ماىو طبيع

. ىؿ أجيزة الموظفيف والإدارييف الشخصية والمحمولة خاضعة لمتطمبات تحقيؽ الأمف السيبراني مف قبؿ 7
 الجامعة؟ 

                        لا       نعـ 

          اذا كانت اجابتؾ نعـ كيؼ يكوف ذلؾ؟ ..........................        

 . ىل تطبق الجامعة متطمبات الأمن السبيراني لحماية بيانات ومعمومات الجامعة ؟8

  لا       نعم 

 اذا كانت الاجابة نعم كيف يكون ذلك؟......................

 . ىل تطبق الجامعة متطمبات الأمن السيبراني لحماية البريد الإلكتروني؟9

  لا      نعم 

 ة نعم كيف يكون ذلك؟...................اذا كانت الإجاب

*المتطمبات التقنية اللازمة لتحقيق الامن السيبراني في نظم المعمومات الإدارية بجامعة أكمي محند 
 أولحاج .

. ىؿ ىناؾ برامج حماية ضد الفيروسات والأنشطة المشبوىة والبرمجيات الضارة لأنظمة المعمومات 1
 الإدارية؟ 

  لا      نعـ  

 اذا كانت الإجابة نعـ ماىي ىذه البرامج ؟..................

 

 . ىؿ توفر الجامعة أنظمة حماية أمنية للأجيزة التقنية الحاسوبية ؟2

  لا       نعـ  
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 اذا كانت الإجابة نعـ كيؼ ذلؾ؟ .............................................

 البريد الإلكتروني لدى موظفيف ومستخدميف الجامعة؟  . ماىي الإجراءات التقنية المتبعة لحماية3

..................................................................................... 

 . كيؼ تخضع إدارة أمف الشبكات لمتطمبات تحقيؽ الأمف السيبراني ؟ 4 

............................................................................. 

 . ىؿ يمكف استرداد الممفات المحذوفة مف جياز الكمبيوتر؟5

  لا            نعـ  

 اذا كانت الإجابة  نعـ كيؼ ذلؾ؟.....................

 . ىؿ الجامعة مزودة بأنظمة حماية عالية المستوى لأنظمة المعمومات الإدارية ؟6

  لا              نعـ

 الإجابة نعـ ماطبيعة ىذه الأنظمة؟..............اذا كانت 

 . حسب رأيؾ، كيؼ يمكف تأميف نظاـ شبكي أمف لتبادؿ المعمومات الإدارية؟7

.................................................................... 

 وتر الخاص لمعمؿ عمييا؟ . ىؿ يسمح لمموظفيف نقؿ معمومات خاصة بالعمؿ لممنزؿ واستخداـ جياز الكمبي8

   لا         نعـ   

 اذا كانت الإجابة لا لماذا ؟ ..........................

 . ىؿ تتوفر لديكـ خمية طوارئ في حالة حدوث جريمة واعتداء سيبيراني عمى نظـ المعمومات الإدارية؟9

   لا        نعـ     

 ...............اذا كانت الاجابة نعـ ماطبيعة وظائفيا؟......

 .-البويرة–*أثر الأمن السيبراني في تعزيز الثقة الرقمية بجامعة أكمي محند أولحاج 
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 . ىؿ تطبيؽ الأمف السيبراني يعمؿ عمى سد الثغرات في أنظمة المعمومات الإدارية ؟1

  لا        نعـ     

 اذا كانت الاجابة نعـ كيؼ ذلؾ ؟.....................

 ىؿ تطبيؽ الأمف السيبراني يساىـ في تعزيز الثقة الرقمية بالجامعة؟ . حسب رأيؾ2

  لا        نعـ     

 اذا كانت الإجابة نعـ كيؼ ذلؾ؟................

 . ىؿ يكفي تطبيؽ متطمبات الأمف السيبراني لتعزيز الثقة الرقمية؟  3

  لا            نعـ     

 ........ اذا كانت الإجابة لا لماذا؟ .........

 . كيؼ تبني الجامعة سياساتيا السيبرانية لمحد مف حالات التجسس والتخريب الرقمي ؟ 4

.................................................................................... 

 . ىؿ لدى الجامعة سياسات وخطط لتعزيز ثقة المستخدـ بأنظمة الجامعة وبرامجيا؟ 5

  لا               نعـ  

 اذا كانت الإجابة نعـ ماىي ىذه السياسات والخطط؟.............. 

 . حسب رأيؾ، ىؿ تعتمد الجامعة عمى سياسات وأنظمة مرنة يمكف تغييرىا لتعزيز الثقة الرقمية؟ 6

  لا           نعـ       

 ........اذا كانت الإجابة نعـ ماىي ىذه السياسات والأنظمة ؟............

 . ىؿ تأخذ الجامعة بعيف الاعتبار الأراء والأفكار المطروحة حوؿ تعزيز الثقة الرقمية ؟ 7

  نادرا                احيانا              دائما 

 . ىؿ تروف أف الأمف السيبراني كاؼ كمتحكـ للأماف في استخداـ شبكات الجامعة وبرامجيا؟8
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  لا           نعـ       

 انت الإجابة لا ماىو ماىو البديؿ ؟ ......................اذا ك

. ىؿ تمجأ الجامعة إلى الإستعانة بخبراء متخصصيف مف أجؿ تطبيؽ الأمف السيبراني لتعزيز ثقة 9
 المستخدميف؟

  لا            نعـ       

 إذا كانت الإجابة نعـ لماذا؟.................

 : ية نظم المعمومات الإدارية*دور الأمن السيبراني في مواج

. كيؼ يحقؽ الأمف السيبراني سرية نظـ المعمومات الإدارية وعدـ الكشؼ والاطلاع عمييا مف قبؿ 1
 أشخاص غير مخوليف بذلؾ ؟

.................................................................................... 

خراجيا أو . ىؿ يوفر الأمف السيبراني الح2 ماية الأساسية لنظـ المعمومات الإدارية خلاؿ عممية إدخاليا وا 
 معالجتيا أو نقميا؟.

  لا              نعـ       

 اذا كانت الإجابة نعـ كيؼ ذلؾ؟....................... 

ا حساسية . كيؼ يوفر الأمف السبيراني بيئة أمنية موثوقة لنظـ المعمومات الإدارية وبنى تحتية لديي3
 لميجمات الإلكترونية؟

................................................................................. 

.  كيؼ يوفر الأمف السيبراني  حماية لنقاط الضعؼ في أنظمة الحاسب الالي التي يعتمد عمييا في نقؿ 4
 وتخزيف واسترجاع المعمومات الإدارية؟

.............. ..................................................................... 

 *معوقات تحقيق الأمن السيبراني في نظم المعمومات الإدارية بجامعة أكمي محند أولحاج البويرة
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. حسب رأيؾ، ىؿ توجد علاقة بيف تدني مستوى الخبرة المينية لدى الموظفيف وتحقيؽ الأمف السيبراني 1 
 نظـ المعمومات الإدارية بالجامعة؟ في 

  لا                  نعـ  

 اذا كانت الإجابة نعـ كيؼ ذلؾ؟ ....................

. ىؿ يؤثر استخداـ الأجيزة الشخصية مثؿ الياتؼ المحموؿ لتخزيف أو نقؿ معمومات سرية خاصة 2
 بالجامعة ؟ 

       لا              نعـ  

 عـ كيؼ ذلؾ؟....................اذا كانت الإجابة ن

. ىؿ يشكؿ عدـ تحديد المسؤوليات والصلاحيات الوصؿ بكؿ فرد عائؽ أماـ تحقيؽ متطمبات الأمف 3
 السيبراني لنظـ المعمومات الإدارية؟

  لا               نعـ    

 إذا كانت الإجابة نعـ كيؼ ذلؾ؟...............

 لتقنيات في الجامعة سبب لعدـ تحقيؽ الأمف السيبراني ؟ . ىؿ تروف أف عدـ تعاوف موظفي ا4

  نادرا            احيانا             دائما   

 . ىؿ قمة ضعؼ التأطير موظفي التقنيات تؤدي إلى تشكيؿ عائؽ أماـ تطبيؽ الأمف السيبراني؟ 5

  لا                نعـ    

 ...................................اذا كانت الإجابة نعـ كيؼ ذلؾ؟...............

. حسب رأيؾ، ىؿ عدـ توفير حماية كاممة ضد برامج الاختراؽ الحديثة يمثؿ عائقا لتحقيؽ متطمبات الأمف 6
 السيبراني ؟

  لا               نعـ     

 إذا كانت الإجابة نعـ كيؼ ذلؾ؟.....................................
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 ليات حماية البنية التحتية السيبرانية والأجيزة المعموماتية بالجامعة الجزائرية ضعيفة؟. ىؿ تعتقدوف أف أ7

    لا               نعـ     

 إذا كانت الإجابة لا لماذا؟.................

 . ىؿ التشريعات في مجاؿ الجرائـ الإلكترونية 8

  غير كافية          كافية   

 يف ...........................برر اجابتؾ في كمتا الحالت

 : بيانات المستجوبين

 الجنس: 

  انثى         -         ذكر         -         

 *الوظيفة: 

   ميندس       -   

    أستاذ        -   

  مساعد ميندس        -   

  تقني سامي        -   

 اخرى اذكرىا.............................    

 مية: *الأقد

  من سنة إلى  ثلاثة  سنوات          -

  من ستة سنوات إلى تسعة سنوات     -

   من عشرة سنوات فما فوق            -
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