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 الحسج كالذكخ لله الحي القيػـ أكلًا كأخيخاً كامتثالًا لقػلو صمى الله عميو كسمع:

  من لا يشكر الناس لا يشكر الله""

أتقجـ بجديل الذكخ كعطيع الامتشاف إلى الأستاذ السذخؼ عمى ىحه السحكخة، 
مو لي مغ تػجييات عمسية ؾيّسة، كنرائح بشّاءة، كملبحطات عمى ما قجّ 

البحث كإخخاجو في صػرتو دؾيقة، كاف ليا بالغ الأثخ في تػجيو ىحا 
 فمو مشي فائق الاحتخاـ كالتقجيخ. ،الشيائية

كسا أتػجو بخالز الذكخ كالتقجيخ كسا لا يفػتشا أف نتقجـ بػافخ التقجيخ  
تخميغ عمى عشاء قخاءة السحكخة كقبػليا كالاحتخاـ لأعزاء المجشة السح

 ػيبيا.كتر

 ي.مسالحيغ ساىسػا في تكػيشي الع ،إلى جسيع أساتحتي الأفاضل 

 



 إىجاء
 . 10قال الله تعالى:}و اخخ دعهاىم ان الحسج لله رب العالسين{ . يهنذ 

ت ك تعثخت ثع نيزت ... إلى ايساني الحؼ الحسج لله شيبا مباركا ؼيو اىجؼ ثسخة تخخجي ىحا ... إلى نفدي إلى تمظ التي صبخ 
 لع يخفت ، ك جيػدؼ التي لع يخىا أحج ... أنا فخػرة بظ ، ىحا نجاح ثسخة صبخؾ ك كفاحظ

 (إلى أمي الحبيبة ) سسيخة
إلى مغ كانت دعػاتيا نػرًا يزيء شخيقي، كسشجًا أستشج إليو في كل مخاحل حياتي، إلى مغ سيخت كتعبت كضحت مغ أجمي 

تطار مقابل، أىجيظ ثسخة جيجؼ الستػاضعة ىحه...أمي الغالية، ميسا كتبت مغ كمسات فمغ أكؼيظ حقظ، فأنتِ مرجر دكف ان
قػتي كعديستي، كسبب نجاحي بعج فزل الله تعالى. شكخاً لظِ عمى حبظ اللبمحجكد، كصبخؾ، كتذجيعظ الجائع لي في كل 

 .خصػة
اؼية، كأف يجديظِ عشي خيخ الجداء، كأف يجعل ىحا الشجاح فخحةً لظِ كسا كاف أسأؿ الله أف يحفطظِ، كيجيع عميظِ الرحة كالع

 .ثسخةً لجعػاتظِ 
 (إلى أبي الغالي ) عبج ناصخ ...

الحؼ زيغ إسسي بأجسل الألقاب، مغ دعسشي بلب حجكد كأعصاني بلب مقابل ..... مغ عمسشي أف الجنيا كفاحػسلبحو العمع 
سشجؼ كقػتي كملبذؼ بعج الله ...... إلى فخخؼ كاعتدازؼ .... شالب بظ العسخ يا سيج كالسعخفة دعسي الأكؿ في مديختي ك 

 .الخجاؿ كشبت لي عسخا يا أبي
 ... - أية ك رحسة ك آلاء -إلى أخػاتي  ...

إلى رؼيقات دربي، كشخيكات أفخاحي كأحداني، إلى مغ كغّ مرجر محبة كدعع كسشج في مختمف مخاحل حياتي، شكخاً لكغّ عمى 
كمسات التذجيع، كعمى كقػفكغّ إلى جانبي في الأكقات الرعبة قبل الديمة، كعمى كل لحطة دعع كمحبة صادقة مشحتششي 
 .إياىا.كجػدكغّ في حياتي نعسة عطيسة، ؼبكغّ تدداد الأياـ جسالًا، كتخفّ الرعاب، كتربح الشجاحات أجسل كأقخب إلى القمب

 ... الى صجيقاتي ...
ل لحطات حياتي، ككغَّ خيخ سشجٍ كعػفٍ لي خلبؿ مديختي الجراسية ،شكخاً لكغَّ عمى صجاقتكغَّ الرادقة، إلى مغ شاركششي أجس

 .كدعسكغَّ كتذجيعكغَّ لي شػاؿ مذػارؼ الجراسي. كاف لػجػدكغَّ أثخ جسيل في تخؽيف الرعاب كمذاركة أجسل المحطات
 . يعاً في حياتكغَّ كيحقق لكغَّ كل ما تتسشيغأسأؿ الله أف يجيع بيششا السحبة كالػفاء، كأف يػفقكغَّ جس

 ( مشاؿ ك ىجػ ك نيى ك رانيا )
 ."إلى زكجي كأشفالي، أنتع أجسل دعػة أخبّئيا في قمبي أىجيكع ىحا الشجاح قبل أف تجسعشا الأياـ "عائمتي السدتقبمية
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 اىجاء
 . 10يهنذ قال الله تعالى:}و اخخ دعهاىم ان الحسج لله رب العالسين{ . 

الحسج لله شيبا مباركا ؼيو اىجؼ ثسخة تخخجي ىحا ... إلى نفدي إلى تمظ التي صبخت ك تعثخت ثع نيزت ... إلى ايساني الحؼ 
 لع يخفت ، ك جيػدؼ التي لع يخىا أحج ... أنا فخػرة بظ ، ىحا نجاح ثسخة صبخؾ ك كفاحظ

 ( إلى أبي الغالي ) مناد
الحؼ زيغ إسسي بأجسل الألقاب، مغ دعسشي بلب حجكد كأعصاني بلب مقابل ..... مغ عمسشي أف الجنيا كفاحػسلبحو العمع 

 كالسعخفة دعسي الأكؿ في مديختي كسشجؼ كقػ
 ... ( إلى أمي الحبيبة ) نعيسة ...

التي مغ جعل الله الجشة تحت أقجاميا كاحتزشتشي قمبا قبل بجىا كسيمت لي الذجائج بجعاتيا إلى القمب الحشػف .. إلى مغ ضمت 
صخيق مدتؿيسا، لا أعمع أف كشت ما زلتي تحكخيغ يػـ رسػبي لكششي أتحكخ جيجا دمػعظ كانييارؾ عشج تشفق عسخىا لتخيط لشا ال

 . رؤيتظ لشتائجي كانت تمظ بجاية ججيجة لي فمػلاؾ لسا أكسمت الصخيق، دمتي لي ركحا لا أعير الا بيا
 ... إلى أخػاتي ك إخػتي الأحبة ...

 .كانػا مرجر فخح كسشج في مختمف مخاحل عسخؼ، أىجيكع ىحا العسل الستػاضعإلى مغ شاركػني تفاصيل حياتي كأيامي، ك 
إلى أخػؼَّ العديديغ، شكخاً لكسا عمى دعسكسا كتذجيعكسا الجائع، كعمى كل مػقف صادؽ كقفتسا ؼيو إلى جانبي ) عبج الغاني ك 

 . ( إسحاؽ
قػة كإلى أختيَّ الغاليتيغ، شكخاً لكسا عمى محبتكسا كاىتسامكسا كمدانجتكسا لي، كعمى كل الكمسات الجسيمة التي كانت تسشحشي ال

 (ةكالأمل ) ىجػ ك فاشسة الدىخ 
 . أسأؿ الله أف يحفطكع جسيعاً 

 ( إلى ابشة اختي الرغيخة ) رىف ...
 القمػب فخحاً ، عديدتي الرغيخة، قج لا تجركيغ اليػـ معشى ىحا الإنجاز، لكششي إلى ملبكي الرغيخ، كإلى البدسة التي تسلؤ

 .أىجيو لظِ بسحبة كبيخة، فأنتِ قصعة مغ القمب كمرجر لمدعادة كالبيجة في حياتشا
 ... إلى صجيقاتي ...

لكغَّ عمى صجاقتكغَّ الرادقة،  إلى مغ شاركششي أجسل لحطات حياتي، ككغَّ خيخ سشجٍ كعػفٍ لي خلبؿ مديختي الجراسية ،شكخاً 
 .كدعسكغَّ كتذجيعكغَّ لي شػاؿ مذػارؼ الجراسي. كاف لػجػدكغَّ أثخ جسيل في تخؽيف الرعاب كمذاركة أجسل المحطات

  .أسأؿ الله أف يجيع بيششا السحبة كالػفاء، كأف يػفقكغَّ جسيعاً في حياتكغَّ كيحقق لكغَّ كل ما تتسشيغ
 (ـبة ك ىجػ ك يدخػ  )

 ."إلى زكجي كأشفالي، أنتع أجسل دعػة أخبّئيا في قمبي أىجيكع ىحا الشجاح قبل أف تجسعشا الأياـ "عائمتي السدتقبمية
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 متجا أف بعج كالجكؿ، الأفخاد حياة مغ يتجدأ لا جدءًا اليػـ الخقسية التكشػلػجيا أصبحت        
 التحػؿ ىحا كمع كالأمشية، كالإدارية كالاجتساعية الاقترادية السجالات مختمف إلى تأثيخىا

 الجكؿ تػاجو التي التحجيات أخصخ كأحج الإلكتخكنية الجخيسة الػاجية إلى بخزت الدخيع،
 إلى إضافة فائقة، كبدخعة بالغة أضخار إحجاث عمى عالية قجرات مغ بو تتدع لسا الحجيثة،

 التي السدتحجثة الجخائع أبخز مغ جعميا ما كىحا كالاختراص، لمديادة التقميجية لمحجكد زىاتجاك 
 لسػاجيتيا. خاصة آليات تتصمب
 في الإنتخنت كشبكة الحػاسيب استخجاـ انتذار مع فعاؿ بذكل الإلكتخكنية الجخيسة نذأة      
 1834 عاـ في التمغخاؼ تخجاـاس في قجيسة جخائع إلى تعػد جحكرىا كانت كإف العذخيغ، القخف 
 لتذسل الثسانيشيات في تصػرت ثع بالبيانات، التلبعب عبخ كالدبعيشيات الدتيشيات في بجأت

 الإنتخنت انتذار مع التدعيشيات في كبيخ بذكل كتػسعت الفيخكسات، كنذخ الأنطسة اختخاؽ
 ىائل. بذكل
 سشة مخة لأكؿ الديبخاني الأمغ ضيخ الإلكتخكنية، لمجخائع الستدايج الانتذار ىحا ضل كفي     

 البخامج أكؿ ضيػر مع السفيػـ ىحا كتصػر الحػاسيب بحساية مختبصة نطخية كفكخة 1972
 كخلبؿ Creeper بخنامج ابتكار ثع ، Reaper لمفيخكسات مزاد بخنامج أكؿ كىػ لسصاردتو،

 كبجأت الأنطسة، حساية مجاؿ تصػيخ نحػ الباحثيغ دفع إلى الفيخكسات انتذار أدػ الثسانيشات،
 شيجت كسا السعمػماتي للؤمغ معاييخ بػضع الستحجة، الػلايات في خاصة الحكػمية، السؤسدات

 .خصيخة اختخاؽ حػادث الفتخة ىحه
 مشطسات كتأسدت الفيخكسات، لسكافحة تجارؼ  بخنامج أكؿ ضيخ 1987 سشة كفي     

 كمع الديبخاني الأمغ ملبمح خسيخت في ساىع مسا السعمػماتي، بالأمغ متخررة كمشتجيات
 الحساية مدتقل كسجاؿ قػانيغ إصجار في الجكؿ بجأت العالع، عبخ الإلكتخكنية الجخائع انتذار

 (،1978) فخندا (،1973) الدػيج في تذخيعات صجرت فقج ،السعمػماتية كالشطع البيانات
 مثل كاسعة، يةسيبخان ىجسات عجة عخبية دكؿ شيجت كسا ،(1988) الستحجة كالػلايات
 كالإرىابية. الإجخامية التشطيسات عبخ كالعخاؽ (2008،2012) السغخب (،2012) الدعػدية

 قانػني إشار كضع إلى فدعت الجخائع، مغ الشػع ىحا خصػرة مبكخًا الجدائخ أدركت كقج    
 خاصة قػانيغ إصجار خلبؿ مغ الديبخاني، الأمغ كيعدز الإلكتخكنية الجخيسة مع التعامل يشطع

 مؤسدات إنذاء عمى عسمت كسا الخقسية، كالحساية حقيقبالت السخترة الييئات قجرات كتصػيخ
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 التيجيجات مػاجية عمى قادرة كششية مشطػمة لبشاء محاكلة في السعمػماتي، بالأمغ مكمفة
 كتعقيجىا. حجتيا تتدايج التي الديبخانية

 الإلكتخونية الجخيسة لسهاجية كآلية الديبخاني الأمن دراسة أىسية أولا:
 الأساسي الجفاع خط يذكل الديبخاني الأمغ كػف  في خاصة أىسية ةدراس ىحه تكتدي     

 التصػر فسع الستدايجة، الخقسية التيجيجات مختمف مغ كالبيانات السعمػماتية الأنطسة لحساية
 تعقيجاً  أكثخ الإلكتخكنية الجخيسة أصبحت الخقسي، الفزاء استخجاـ كاتداع لمتكشػلػجيا الدخيع

 كالاستجابة. كالحساية الػقاية آليات تعديد رةضخك  يفخض مسا كانتذاراً،
 الأمغ كػف  في السػضػع ىحا أىسية تتجمى الػششي: الديبخاني الفزاء حساية أىسية-   

 مختمف مغ كمجتسعيا كمؤسداتيا الجكلة لحساية الأساسية الجعائع أحج يسثل أصبح الديبخاني
 قج التي الخقسية التيجيجات ضج الأكؿ اعالجف خط يذكل أنو كسا الستدايجة، الإلكتخكنية اليجسات
 في الجكؿ سيادة ضساف في محػرياً  عشرخاً  يجعمو مسا كالاقترادؼ، الأمشي الاستقخار تدتيجؼ
 .الخقسي العرخ

 مجػ عمى الػقػؼ تتيح السػضػع ىحا دراسة إف الجدائخؼ: القانػني الإشار فيع أىسية -    
 صػرىا، بسختمف الإلكتخكنية الجخيسة مػاجية في دائخيةالج القانػنية السشطػمة كملبءمة فعالية

 قجرتيا كمجػ الحالية، التذخيعية الشرػص في كالقرػر القػة مػاشغ تحميل عمى تداعج كسا
 كالحساية الخدع تحقيق يزسغ بسا الخقسية، الجخيسة لأساليب الدخيع التصػر مػاكبة عمى

 الفعالة. القانػنية
 الأمغ دعع في الديبخاني بالفزاء السختبصة التيجيجات فيع اىعيد الػششي: الأمغ تعديد-  

 كالحداسة، الحيػية التحتية بشيتيا حساية مغ الجكلة تسكيغ خلبؿ مغ الذامل، بسفيػمو الػششي
 يؤدؼ قج رقسياً  القصاعات ىحه فاستيجاؼ كالاترالات، كالرحة كالسياه الصاقة قصاعات مثل
 .العامة السخافق كسيخ كلةالج استقخار تسذ خصيخة آثار إلى
 أصبحت الخقسية، الأنطسة عمى الستدايج الاعتساد ضل في كالسعمػمات: البيانات حساية-   

 لمحج ممحة ضخكرة يعج حسايتيا فإف كعميو، الإستخاتيجية، السػارد أىع مغ كالسعمػمات البيانات
 مسا بالبيانات، لبعبالت أك كسخقة التجدذ، كعسميات الإلكتخكنية، الاختخاقات مخاشخ مغ

 الإلكتخكنية. السعاملبت كسلبمة الخرػصية عمى الحفاظ يزسغ
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 مدتػػ  رفع في يداىع الخقسية الأمشية الثقافة نذخ إف السجتسع: لجػ الأمشي الػعي تعديد-   
 الحؼ الأمخ الإلكتخكني، اليجػـ كأساليب الديبخاني الفزاء بسخاشخ كالسؤسدات الأفخاد إدراؾ
 كيعدز الإلكتخكني، كالاحتياؿ كالاختخاؽ التريج لعسميات ضحية الػقػع حتساليةا مغ يقمل

 لمتكشػلػجيا. الآمغ الاستخجاـ سمػكيات
 الديبخاني كالجفاع اليجػـ تقشيات في الستدارع التصػر إف التكشػلػجي: التصػر مػاكبة-   

 كتحجيث العالسية السدتججات مػاكبة بيجؼ مدتسخ، بذكل السجاؿ ىحا دراسة ضخكرة يفخض
 التيجيجات لسػاجية الجكلة جاىدية تعديد في ذلظ يداىع كسا كالتذخيعية. الػقائية الآليات

 باستسخار. الستغيخة الخقسية البيئة في السدتججة
  دراسة أىجاف ثانياً:

 في الجدائخ في الإلكتخكنية الجخيسة لسػاجية كآلية الديبخاني الأمغ مػضػع دراسة تيجؼ  
 مختمف مغ بالسػضػع الذاممة الإحاشة إلى تيجؼ التي كالقانػنية العمسية السحاكر غم جسمة

 :الآتي الشحػ عمى كذلظ جػانبو،
 مغ الجدائخؼ  التذخيع في الإلكتخكنية كالجخيسة الديبخاني للؤمغ السفاـيسي الإشار دراسة-    

 الإلكتخكنية كالجخيسة الديبخاني الأمغ مغ كل شبيعة كتحجيج الأساسية السفاـيع ضبط خلبؿ
 .الجراسة لسجاؿ دقيق بفيع يدسح بسا كخرائريسا،

 مع مشيسا كل تكامل كيؽية كإبخاز الإلكتخكنية كالجخيسة الديبخاني الأمغ بيغ العلبقة بياف-   
 التيجيج الإلكتخكنية الجخيسة تسثل بيشسا الػقائي، الجفاع خط الديبخاني الأمغ يذكل حيث الآخخ،

 كالترجؼ. السػاجية بيدتػج الحؼ
 كالتقشية السؤسداتية البشية دراسة خلبؿ مغ الجدائخ في الديبخاني الأمغ كاقع تحميل-  

 .الػششي الديبخاني الفزاء حساية في السعتسجة كالتذخيعية
 قجرتيا كمجػ الإلكتخكنية الجخيسة مكافحة في الجدائخية القانػنية السشطػمة فعالية مجػ تقييع-   

 .الحجيثة الخقسية الجخيسة كأنساط لأساليب الدخيع التصػر بةمػاك عمى
 الجخيسة لسكافحة الجدائخؼ  السذخع يعتسجىا التي كالإجخائية القانػنية الآليات تحجيج-  

 .الرمة ذات الػقائية الإجخاءات أك العقابية القػانيغ خلبؿ مغ سػاء الإلكتخكنية
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 السؤسدات مياـ استعخاض خلبؿ مغ الديبخاني مغالأ تعديد في الػششية الييئات دكر إبخاز-  
 .الإلكتخكنية لميجسات كالاستجابة الخصج، الػقاية، في كدكرىا الخسسية

 تحجيات كانت سػاء الجدائخ في الديبخاني الأمغ تصبيق تػاجو التي التحجيات أىع تذخيز-   
 تذخيعية. أك تشطيسية أك بذخية أك تقشية

 السشطػمة كتصػيخ الديبخاني الأمغ فعالية تعديد شأنيا مغ سميةع كتػصيات حمػؿ اقتخاح-  
 الفزاء كحساية الإلكتخكنية الجخيسة انتذار مغ الحج في يداىع بسا كالسؤسداتية، القانػنية
 الػششي. الخقسي
 السهضهع اختيار أسباب ثالثًا:

 لسػاجية كآلية يالديبخان الأمغ مػضػع اختيارنا كراء كانت التي الأسباب مغ جسمة ىشاؾ   
 : في تتسثل ك الجدائخ، في الإلكتخكنية الجخيسة

 الذخرية كالاىتسامات السعخفي الحقل في السحاكر أىع ضسغ السػضػع ىحا يقع.-    
 السدتججات يػاكب مجالًا  باعتباره الجشائي، القانػف  تخرز إشار في لاسيسا لمصالبتيغ،
 تحجيات مغ تفخزه كما الخقسي الفزاء في الػاقعة الجخائع كخاصة الحجيثة، بالجخائع السختبصة

 متججدة. كأمشية قانػنية
 استخجاـ في الكبيخ التػسع نتيجة الجدائخ في الإلكتخكنية لمجخيسة الستدايج الانتذار-  

 .الجخائع مختمف لارتكاب خربًا مجالًا  الخقسي الفزاء جعل مسا كالإنتخنت، التكشػلػجيا
 كالبشية السعمػماتية الأنطسة لحساية أساسية أداة  باعتباره الديبخاني مغللؤ الستشامية الأىسية-  

 .كالأفخاد كالسؤسدات لمجكلة الخقسية التحتية
 أمشية تحجيات مغ يفخضو كما الجدائخ في الخقسي لمتحػؿ السعاصخ بالػاقع السػضػع ارتباط-  

 .معسقة دراسة تدتػجب كقانػنية
 الجخائع مػاجية عمى قجرتو مجػ كمعخفة الجدائخؼ  قانػنيال الإشار تقييع إلى الحاجة-  

 .الدخيع تصػرىا كمػاكبة السدتججة الإلكتخكنية
 الخقسي الفزاء كحساية الديبخاني الأمغ تعديد في الػششية كالسؤسدات الجكلة دكر إبخاز-   

 .الستدايجة التيجيجات مغ الػششي
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 القانػف  بيغ تجسع التي الحجيثة السػاضيع مغ باعتباره بالسػضػع كالبحثي العمسي الاىتساـ-  
 كالأمغ. كالتكشػلػجيا

 أف للؤكؿ يسكغ ككيف الإلكتخكنية كالجخيسة الديبخاني الأمغ بيغ العلبقة فيع في الخغبة-   
 .الثانية مغ لمحج فعالة آلية يذكل

 في خاصة ،كالسؤسدات الأفخاد بحياة السباشخ ارتباشو خلبؿ مغ لمسػضػع العسمي الصابع-   
 .الخقسية الخجمات عمى الستدايج الاعتساد ضل
 أىسية كيكتدب كالتكشػلػجيا القانػف  بيغ يجسع ميع مدتقبمي تخرز نحػ الاىتساـ تػجيو-   

 .العسل سػؽ  في متدايجة
 الستبع السشيج رابعاً:

 مختمف كصف خلبؿ مغ كذلظ التحميمي، الػصفي السشيج عمى الجراسة ىحه في اعتسجنا-   
 كالتشطيسي القانػني الإشار كتحميل الإلكتخكنية، كالجخيسة الديبخاني بالأمغ الستعمقة السفاـيع
 لسػاجيتيا. الجدائخ في السعتسج

 كالجخيسة الديبخاني الأمغ بيغ القائسة العلبقة لتفديخ السشيج ىحا عمى الاعتساد تع كسا -  
 مع الجخائع، ىحه مغ الحج في كالسؤسداتية القانػنية الآليات فعالية مجػ كتقييع الإلكتخكنية،

 .بالسػضػع السختبصة كالتحجيات الشتائج أىع استخلبص محاكلة
 الإشكالية خامدًا:
 : الآتية إشكالية شخح يسكغ سبق مسا انصلبقا

 ؟ الجدائخ في الإلكتخكنية الجخيسة مػاجيةفي  الديبخاني الأمغنجاعة آلية  مجػ ما
 :الآتية الفخعية الأسئمة التداؤؿ ىحا تحت كيشجرج

 _ ما السقرػد بالأمغ الدبخاني كالجخيسة الالكتخكنية، كما شبيعة العلبقة القائسة بيشيسا؟
السشطػمة السعمػماتية لسػاجية الجخية الالكتخكنية كماىي ابخز تحجيات مجػ اسيسة  أؼ_الى 

 ؟التي تػاجييا
 ة مػضػع ك إجابة عمى الإشكالية تع اعتساد الخصة أدناه : كلسعاج
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تع تخريز الفرل الأكؿ إلى الإشار السفاـيسي للؤمغ الديبخاني ك الجخيسة الإلكتخكنية  
حيث تع تعخض إلى ماـية الأمغ الديبخاني في السبحث الأكؿ أما السبحث الثاني إلى ماـية 

نتصخؽ إلى سبل مػاجية الجخيسة الإلكتخكنية ك تحقيق  الجخيسة الإلكتخكنية ، أما الفرل الثاني
الأمغ الديبخاني في جدائخ ، مغ خلبؿ الآليات القانػنية ك الإجخائية لجعع الأمغ الديبخاني في 
مػاجية الجخيسة إلكتخكنية في جدائخ في مبحث الأكؿ أما في الاخيخ نتصخؽ إلى تجابيخ تعديد 

 الأمغ الديبخاني في جدائخ .
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 الديبخاني للأمن السفاهيسي الإطار

الإلكتخونية والجخيسة  
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 كسائل عدّز مسا سخيع، بذكل كتبادليا السعمػمات تجاكؿ تدييل في الخقسية البيئة أفزت    
 الاقترادية السجالات مختمف في لمتصػر كاسعة آفاقًا كفتح الأفخاد، بيغ كالتػاصل الاتراؿ

 مجسػعة السقابل في أفخز يجابياتو،ا مغ الخغع كعمى التقجّـ، ىحا أف غيخ كالإدارية، كالاجتساعية
 غيخ أفعاؿ ارتكاب في الحجيثة الػسائل ليحه الأشخاص بعس استغلبؿ نتيجة الدمبيات، مغ

 مذخكعة.
 إجخامي نسط تعتبخ التي الإلكتخكنية الجخيسة بيشيا مغ الجخائع، مغ ججيجة أشكاؿ تبخز     

 مغ الإلكتخكنية الجخيسة تعج ،التقميجية الجخائع جدامتيا في تزاىي مخاشخىا غجت حجيث،
 الجكلة يػاجو حؿيؿيا تحجياً  تذكّل الطاىخة ىحه أصبحت كقج ندبيا، الحجيثة الإجخامية الطػاىخ

 ككحا الخقسية، كخرػصيتيع الأفخاد بأمغ تسذّ  مخاشخ مغ عميو تشصػؼ  لسا نطخا كالسجتسع،
 السعمػماتية. الأنطسة سلبمة

 التقشيات استغلبؿ مغ الجشاة يغتسك في الخقسي لمفزاء الافتخاضية الصبيعة ساىست
 خلبؿ مغ كذلظ سػاء، حج عمى كالسؤسدات الأفخاد تسذ إجخامية أفعاؿ لارتكاب الحجيثة
 ىحه ضل كفي الخقسية، الخجمات تعصيل أك البيانات، سخقة أك السعمػماتية، الأنطسة اختخاؽ

 لحساية أساسية كآلية الديبخاني الأمغ تعديد إلى السمحة الحاجة بخزت الستدايجة، التيجيجات
 اليجسات لسختمف كالترجؼ البيانات، سلبمة كضساف الإلكتخكنية، كالذبكات الأنطسة

 الإلكتخكنية.
 التصػر ضل في بقػة نفديا فخضت التي الحجيثة السفاـيع مغ الديبخاني الأمغ يُعجّ 
 الحياة مغ اأساسيً  جدءًا الخقسي الفزاء أصبح حيث كالاتراؿ، السعمػمات لتقشيات الستدارع

 الجخيسة أما (،الأول السبحث ) في إليو نتصخؽ  ما ىحا كالجكؿ كالسؤسدات للؤفخاد اليػمية
 الدخيع التصػر مع كاضح بذكل بخزت التي السدتحجثة الإجخامية الطػاىخ مغ تعتبخ الإلكتخكنية

 الفزاء ىعم الاعتساد في تػسّع مغ رافقو كما كالاتراؿ، السعمػمات تكشػلػجيا استخجاـ في
 (.الثاني السبحث ) في إليو نتصخؽ  ما ىحا ك الحياة مجالات مختمف في الخقسي
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 الأول السبحث                                  

 الديبخاني الأمن ماهية                               

 ام أك الالكتخكنية الحخب مثل ججيجة مرصمحات ضيػر الباردة الحخب نياية عغ أسفخ
 اعتساد بجاية مع كتدامشًا الخقسي التحػؿ نتيجة جاءت التي الديبخانية، بالحخكب كحلظ تدسى

 في التقشية ىحه تعتسج بجأت كحلظ الجكؿ كحتى اليػمية، حياتو في الحاسػب عمى الإنداف
 عسميا. مغ يتجدأ لا أساسيا جدءا لتربح كحكػمتيا، مؤسداتيا
 لشذػء نتيجة الأنطسة، لحساية الديبخاني للؤمغ محةالس الحاجة بخكز إلى الأمخ ىحا أدػ

 البجاية في انحرخ الديبخانية، الجخائع أك الإلكتخكنية بالجخائع تعخؼ الإنتخنت عبخ تختكب جخائع
 الزارة. كالبخمجيات لمفيخكسات الترجؼ في أساسي بذكل الديبخاني الأمغ نصاؽ

 كمخاؾبة الحداسة، كالبيانات اتالذبك حساية ليذسل تجريجيا الديبخاني الأمغ تػسع
 لزساف الحدابي كالأماف كالتذفيخ ذكية تقشيات عمى يعتسج أصبح حيث الديبخانية، التيجيجات

 الديبخانية. لميجسات كالفعّاؿ الفػرؼ  ترجؼ
 التيجيجات تعج لع إذ كشمبًا، حيػية التقشية السياديغ أكثخ كأحج الديبخاني الأمغ يتعبخ

 كالسؤسدات الأفخاد يػاجو يػميًا كاقعا باتت بل تػقعات، مجخد لالكتخكنيةا كاليجسات الخقسية
 إلى الحاجة تزاعفت التقشية، الحمػؿ عمى الاعتساد رقعة اتداع كمع سػاء، حج عمى كالذخكات

 الأنطسة. كحساية السعمػمات تأميغ عمى قادرة متخرريغ أشخاص تػفخ
 إلى ك الديبخاني، الأمغ مفيػـ إلى (الأول )السطمب ىحا في نتصخؽ  سبق، ما خلبؿ مغ

 الثاني(. )السطمب الإلكتخكنية الجخيسة ماـية
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 الأول السطمب
 الديبخاني الأمن مفيهم

 جسمة في تتجدج إستخاتيجية ضخكرة أصبح بل تقشي، خيار مجخد الديبخاني الأمغ يعج لع
 بيغ التػفيق خلبؿ مغ ات،كالسعمػم الاترالات بيئة لتأميغ السييأة كالتجابيخ الدياسيات مغ

 كحائط الديبخاني الأمغ يعسل الفػرية، الاستجابة آليات كتفعيل كالسادية البذخية السػارد الحساية
 الأزمات. مػاجية في العسل استسخارية كضساف الخقسية السخاشخ تجاعيات مغ لمحج ييجؼ صّج

 العجيج جعمتو السعاصخة، تالسجتسعا استقخار في الديبخاني الأمغ يعمبو الحؼ لمجكر نطخًا
 بعس بيغ الإلكتخكنية الحخكب ضيػر بعج خاصة الإستخاتيجية، أكلػياتيا صجارة في الجكؿ مغ

 كإعلبف الثقيمة، الأسمحة عمى القائسة التقميجية الحخكب تخاجع إلى يذيخ مسا الكبخػ، الجكؿ
 الحجيثة. الجكلية الشداعات جػىخ تذكل باتت التي الديبخانية الحخكب تترجره ججيج عرخ

 الأمغ مفيػـ تحميل إلى (الأول خعفال) السصمب ىحا تشاكؿ لو، تصخقشا ما عمى بشاءً 
 تسييد (الثاني الفخع) يتزسغ بيشسا كالقانػنية، كالفقيية الجكلية التعخيفات أبخز كفق الديبخاني،

 لو. السذابية السفاـيع عغ الديبخاني الأمغ
 يبخانيالد الأمن تعخيف الأول: الفخع

 كتبايغ الفكخية الخمؽيات كاختلبؼ ثقافاتيا، كتشػع تصػر مع البذخية السجتسعات شيجت
 السقاربات تعجدت الستدارع، الخقسي التحػؿ ضل كفي العمسية، كمدتػياتيع الباحثيغ تخررات
 التقجـ نتيجة بخز الحؼ الديبخاني، الأمغ مرصمح بيشيا كمغ مرصمحات، لعجة السفاـيسية

 كآلية كأصبح السجالات، مختمف في الخقسي الفزاء عمى الستدايج الإنداف كاعتساد ػجيالتكشػل
 الأمغ مفاـيع تعجد كرغع الإلكتخكنية، التيجيجات مغ كالأنطسة السعمػمات لحساية ضخكرية

 أىع عخض إلى كسشدعى السزسػف، نفذ عمى تتفق فإنيا صياغتيا، كاختلبؼ الديبيخاني
 التعخيفات.

 الديبخاني للأمن والاصطلاحي المغهي  عخيفالت أولًا:
 كاكبت اصصلبحية كأخخػ  متجحرة لغػية دلالة بيغ مديجاً  الديبخاني الأمغ مرصمح يسثل       

 :استخجامو مجالات اتداع إلى أدػ الحؼ الأمخ الستدارع، التكشػلػجي كالتصػر الخقسية الثػرة



  الإلكتخونية والجخيسة الديبخاني للأمن السفاهيسي الإطار ل:  الفرل الأو 

11 

 و"الديبخاني" الأمن"،" مرطمحين: من مكهّن  لغهيًا: الديبخاني الأمن -1
 القمق،ك  الخػؼ كزكاؿ الأماف، كتحقيق الشفدي الاشسئشاف حالةك  كالدلبـ الاستقخار ىػ الأمن:
  عشو كتلبشى قمبو سكغ أؼ ك"أَمَشَةً": ك"أَمَانًا" "أَمشًا" "أَمِغَ"ك الفعل مرجر مغ مذتّق كالأمغ

خ، مغ أَمغَ  كيقاؿ: الخػؼ،  التيجيجات مغ نفدو سلبمة ضسغك  مكخكه، كل مغ تحرّغ أؼ الذَّ
 غياب إلى يذيخ مرصمح بأنو:" الجكلية لمعلبقات بشغػيغ قامػس عخّفو كقج السحتسمة، كالسخاشخ

 (1)الشادرة. الؿيع يُيجد ما
 الخياضيات عالع إلى الباحثيغ بعس عشج أصمو يُشدب "الديبخانية" مرصمح الديبخانية:

 التحكع نطخية عمى لمجلالة استعسمو الحؼ ،(Wiener, Norbert) كيشخ نػربخت الأمخيكي
 اليػناني، "Kybernetesمرصمح" مغ مذقتة فيي "cyber" كمسة أما الآلة، في كالاتراؿ

 الفزاء عمى الاعتساد كتدايج التكشػلػجيا تصػر كمع أك"السُػجِو"، الدفيشة" "ربّاف يعشي الحؼ
 (2).الجكلي الأمغ ميجاف في تجاكلاً  السفاـيع أكثخ مغ السرصمح ىحا أصبح الخقسي،

 اصطلاحًا: الديبخاني الأمن -2
 إلى تيجؼ التي كالتشطيسية التقشية كالإجخاءات التجابيخ مغ مجسػعة ىػ الديبخاني الأمغ 

 مغ مشطػمة عبخ كذلظ كالسعمػمات، البيانات أمغ يزسغ بسا السعمػماتية، الأنطسة حساية
 آثارىا مغ كالحج الخقسية لمتيجيجات الترجؼ تدتيجؼ التي الإلدامية كالسقاييذ معاييخ

 (3)السحتسمة.
 كما السعمػماتية التحتية البشية لحساية ييجؼ الإلكتخكني الفزاء أمغ بأنو كحلظ يعخؼ 

 يختز الحؼ السجاؿ يُعج بالإنتخنت، السترمة الأجيدة ككافة كبيانات شبكات مغ تتزسشو
 مػاجية بيجؼ بيا، كالالتداـ اعتسادىا يتعيغ لتيا الػقائية كالسعاييخ كالتجابيخ بالإجخاءات
 آثارىا. مغ كلمحج اعتجاء، أؼ عغ الشاتجة التعجيات كمشع الإلكتخكنية، التيجيجات

                                           
 عسّاف، الأردف، الأكلى، ةالصبع كالتػزيع، لمشذخ الخميج دار العرخ("، كتحجيات الديبخاني)السفيػـ العسيخات،"الأمغ محمد فارس(1)

 .12ص ،2022
 الحقػؽ  في البحػث مجمة الجدائخ"، في الػششييغ كدفاع الأمغ لتعديد ضساف الديبيخاني الأمغ رىاف "كدب الخيخ، أـ معتػؽ (2)

-53ص ص، 63ص   ،2024 الجدائخ، ،02العجد ،09السجمج تيارت، جامعة الذلبلة، الجامعية السمحقة الدياسية، كالعمػـ
76. 

 .58 ص السخجع نفدو، (3)
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 لمػصػؿ مذخكع الغيخ الدعي أف إذ السعمػمات، بأمغ الجػىخؼ  ارتباشو خلبؿ مغ أىسيتو كتبخز
 يعتبخ استغلبليا، أك تحخيفيا أك بيا الاتجار أك عمييا الاشلبع أك ندخيا أك السعمػمات إلى

 الخقسي كالفزاء السعمػماتية كالأنطسة الذبكات تدتيجؼ التي اليجسات كراء الأساسي الجافع
 (1)عسػما.

 بأنو:الفغ إيو( إس آؼ )سي الأمخيكية التحتية البشية كأمغ الديبخاني الأمغ ككالة تعخفو 
 القانػني، غيخ استغلبؿ أك اختخاؽ أؼ جض كالأنطسة كالبيانات الذبكات بتحريغ السعشي
 (2)السعمػمات. كتػفخ كالشداىة، الدخية، الأمشي: السثمث حساية إلى رئيدي بذكل كييجؼ

 في الإصلبح اتجاىات حػؿ للبترالات، الجكلي الإتحاد عغ الرادر التقخيخ عخفو 
 الدياسات بيغ مجتج السياـ مغ متكاممة مجسػعة بأنو بأنو: ـ،2011-2010 لمعاـ الاترالات

 إلى التػجييية، السبادغ كاعتساد التقشية، السسارسات كأفزل السخاشخ، إدارة كأدكات الأمشية
 كالأفخاد لمسؤسدات الخقسية الأصػؿ يحسي دفاعي إشار بشاء بيجؼ التجريب، بخامج جانب

 (3)آمشة. الديبخانية البيئة في العسل استسخارية كيزسغ
 الديبخاني، الأمغ لسرصمح دؾيقًا تعخيفًا كضعت "البشتاغػف" كيةالأمخي الجفاع كزارة أما
 أك السادية كسائصيا بسختمف السعمػمات لتأميغ السعتسجة التشطيسية التجابيخ كافة فاعتبختو:

 التخخيب كأعساؿ الديبخانية، كالتيجيجات السخاشخ شتى مغ حسايتيا بيجؼ الإلكتخكنية،
 (4)عخضية. حػادث إلى إضافة كالتجدذ،

 آليات مغ جسمة بأنو الديبخاني بالأمغ الخاصة الجكلية سكاؼ" "كاسبخ شخكة عخفتو ككحلظ
 مغ أنػاعيا، بسختمف كالأجيدة كالبيانات الخػادـ ذلظ في بسا الخقسية التحتية البشية حساية

 الإلكتخكني الأمغ أك السعمػمات تكشػلػجيا أمغ بسرصمح أيزا عميو كيصمق الخبيثة، اليجسات
 (5)مسعمػمات.ل

                                           
 16ص سابق، مخجع العسيخات، محمد فارس(1)
 https://www.aljazeera.net/amp/encyclopedia/2024/9/19 السػقع: كتاريخو، مفيػمو الديبخاني: الأمغ 2)

 .13:15 الداعة عمى .15/01/2026 بتاريخ عميو الاشلبع تع نت، الجديخة
 .18ص ،2020 عسّاف، الأكلى، الصبعة كالتػزيع، لمشذخ زىخاف دار الديبخاني"، الأمغ إلى العسخؼ،"مجخل محسػد محمد(3)
 .19ص سابق، مخجع العسخؼ، محسػد محمد(4)
  https://spskills.com/articles:السػقع الخقسي العرخ في البيانات حساية أىسية الديبخاني: الأمغ )5(

https://www.aljazeera.net/amp/encyclopedia/2024/9/19
https://spskills.com/articles
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 الفقيي التعخيف ثانيا:
 تعتسج التي كالإدارية، كالتشطيسية الفشية التجابيخ مغ متكاممة مجسػعة ىػ الديبخاني الأمغ

 كضساف الاستغلبؿ، سػء مغ الاترالات نطع كحساية بو السرخح غيخ الػصػؿ مغ لمحج
 سخية كضساف الخقسية، صيةالخرػ  دعائع لتخسيخ الأكلػية مع الإلكتخكنية، السعمػمات استخجاع
 آمشة رقسية بيئة كتػفيخ مذخكع، غيخ كلػج أؼ مغ كحسايتيا لمسدتخجميغ، الذخرية البيانات

 (1)الديبخاني. الفزاء في كالسدتيمكيغ الأفخاد بحساية كفيمة
 خصخ مغ الحج شأنيا مغ "كسائل بأنو: (Amoroso Edward)أمػرسػ إدكارد عخّفو بيشسا

 (2).الأدكاتك  الػسائل تمظ كتذسل الذبكات، أك الحاسػب أجيدة أك جياتالبخم عمى اليجػـ
 الديبخاني للأمن الجدائخي  السذخع تعخيف ثالثًا:

 بأنو 10 السادة مغ الثالثة الفقخة في 04-18 رقع: القانػف  في الجدائخؼ  السذخع لو تصخؽ 
 كالسسارسات السخاشخ ارةإد كمبادغ التكشػلػجية، كالزسانات الأمشية، للآليات الجامع الإشار

 كضساف كالسخسمة، كالسعالجة السخدّنة البيانات لتأميغ إلييا يمجأ التي كالتأىيمية، التذغيمية
 .(3)البيانات كسخّية كسلبمة بتػفخ يسذ قج اختخاؽ أؼ أماـ صسػدىا
 ف لقانػ كؿ لأا تعجيمو خلبؿ مغ الخقسي الفزاء لحساية اىتسامًا الجدائخؼ  السذخع أعصى لقج
 ،(4)156-66 رقع الأمخ مغ الثالث الكتاب مغ الثاني الباب مغ الثالث لمفرل العقػبات
 القانػف  في لمسعصيات"، الآلية السعالجة بأنطسة "السداس عشػانو: مكخر الدابع قدع بإضافتو

                                                                                                                                        
 .18:47عمى الداعة  10/01/2026تع الاشلبع عميو بتاريخ  
 نسػذجا("، )الجدائخ الديبخاني الأمغ لتحقيق الستبعة كالإجخائية السػضػعية "الآليات الحميع، عبج بػقخيغ سميساف، قصاؼ (1)

 ص، 83ص   ،2023 الجدائخ، الأغػاط، ،02العجد ،03السجمج ثميجي، عسار جامعة الاقترادؼ، انػف كالق الحكػمة مجمة
 .80/93 ص

 .20 ص ،مخجع سابق العسخؼ، محسػد محمد(2)
 بالبخيج الستعمقة العامة القػاعج يحجد ،2018 سشة مايػ10 ؿ السػافق 1439 عاـ شعباف 24 في مؤرخ 04-18 رقع قانػف (3)

 .2018 مايػ 13 بتاريخ الرادرة ،27العجد الجدائخيّة، لمجسيػرية الخسسيّة الجخيجة لكتخكنية،الإ كالاترالات
 السعجؿ العقػبات قانػف  يتزسغ ،1966 سشة يػنيػ 8ؿ السػافق 1386 عاـ صفخ 18 في السؤرخ 156-66 رقع القانػف (4)

 .1966 يػنيػ 11 في الرادرة ،49العجد الجدائخية، لمجسيػرية الخسسية الجخيجة كالستسع،
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 الحؼ القانػني التشطيع ىحا ييجؼ ،(1)7مكخر394 إلى مكخر 394 مغ السػاد كيذسل 04-15
 لمحج ليا السشاسبة الجداءات كتعييغ السجاؿ ىحا في الإجخامية الأنذصة رصج إلى السذخع كضعو

 انتذارىا. مغ
 أف لشا يتزح كالتذخيعية، الفقييةك  الاصصلبحية التعاريف مغ عخضو سبق ما خلبؿ مغ

 الإلكتخكني الفزاء تحسي تقشية كاليات أمشية كإجخاءات كسائل مغ مجسػعة ىػ الديبخاني الأمغ
 استعساؿ أك اختخاؽ أؼ مغ التحتية، الخقسية البشية الذبكات، السعمػماتية، الأنطسة مغ ف الستكػ 

 تعصيميا. أك البيانات تخخيب أك مذخكع غيخ
 ججار معا تذكل متكاممة أساسية عشاصخ ثلبثة كجػد الديبخاني الأمغ تحقيق يتصمب

 :(2)في كالستسثمة الخقسية الحساية
 (Technology)التقشي: العشرخ -1
 السادية السكػّنات كافة كتذسل السعمػمات، لأنطسة الفقخؼ  كالعسػد التحتية البشية يسثل 

 كالخػادـ. الآلي الحاسب أنطسة كالإنتخنت، الاتراؿ شبكات مثل: كالبخمجية
 (Processes)الاجخاءات عشرخ -2
 كحساية بخانيالدي الأمغ لزساف اللبزمة كالقانػنية كالسادية التقشية الآليات كافة يذسل 

 الإلكتخكنية. كاليجسات التيجيجات مغ الأنطسة
 (People)البذخي  العشرخ -3
 الأنطسة، ىحه تجيخ التي السؤىمة العاممة القػػ  في كتتسثل السعادلة، في الأىع الخكيدة ىػ 

 الداميغ كالتقشييغ السيشجسيغ الآلي، كالإعلبـ الاصصشاعي الحكاء في الستخرريغ الخبخاء مثل
 .(3)كحسايتيا الأنطسة بتصػيخ عشييغالس

 
                                           

 الأمخ كيتسع يعجؿ ،2004نػفسيخ 10 في السؤرخ 15-04 رقع القانػف  مغ ،7مكخر 394 إلى مكخر394 مغ السػاد انطخ(1)
 .2004 قي الرادرة ،71العجد الجدائخية، لمجسيػية الخسسية الجخيجة العقػبات، قانػف  الستزسغ 156-66 رقع

 جامعة الخقسية، الاترالية لمجراسات مجار مجمة الديبخاني"، الأمغ حػؿ سيمفاـي مجخل نديسة،" شايمب حياة، حسيجؼ(2)
 .16-11ص ص ، 13ص،2022 الجدائخ، ،02العجد ،02السجمج الجدائخ،

 .17 صمخجع نفدو،  (3)
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 الديبخاني للأمن السفاهيسية التجاخلات الثاني: الفخع
 قج مسا متعجدة، مرصمحات استعساؿ ؼيو يكثخ الديبخاني الأمغ مجاؿ في أنو لبحعي
 بو، السختبصة السرصمحات بيغ التسييد الزخكرؼ  مغ يربح القارغ، لجػ مفاىسياً  خمصاً  يحجث

 :التصبيق نصاؽ نفذ كلا السعشى نفذ تحسل لا أنيا تػضيح مع
 الديبخاني الفزاء :أولاً 

 كيمياـ العمسي الخياؿ كاتب صاغو حيغ،1982 عاـ إلى مرصمح ىحا جحكر تعػد
 تحػيل عمى فكختو تعتسج "، الجساعية اليمػسة " ب ككصفيا(William Gibdon) جيبدػف 
 مميارات فييا يذارؾ مخئية كاجية إلى الكسبيػتخ شبكات في السخدنة الزخسة البيانات

 ثػرة نتيجة حجيثًا "مرصمحاً  الديبخاني "الفزاء مرصمح كيعج العالع، حػؿ يػميًا السدتخجميغ
 مػفخًا الذبكات،ك  البخمجياتك  كالأجيدة، كالبيانات الحػاسيب جسيع يذسل السعمػمات، تكشػلػجيا

 .(1)خانيالديب الفزاء إدارةك  تشطيع خلبلو مغ يتع الحؼ الإشار
 الشاتجة التػاصل بيئة :أنو عمى(ANSSI) الإعلبـ أنطسة لأمغ الفخندية الػكالة عخفتو 

 التقشي، الجانب عمى التعخيف ىحا يخكد لمسعصيات، الآلية السعالجة لأنطسة العالسي التخابط عغ
 الفزاء ىحا شبيعة لفيع جػىخيا عشرخًا يعج الحؼ البذخؼ، لمعامل الحيػؼ  الجكر يغفل لا لكشو

 .(2)عسمو آلياتك 
 مغ يتكػف  الحؼ مادؼ الغيخك  السادؼ السجاؿ :بأنو للبترالات الجكلي الاتحاد كحلظ عخفو

 الخقسية السعصياتك  كالبخمجيات، الذبكات،ك  الكسبيػتخ أنطسة في متسثمة جػىخية عشاصخ
 .(3)صخالعشا ىحه مع يتعاممػف  الحيغ السدتخجميغ إلى بالإضافة التحكع،ك  الشقل ككسائل

 مغ متخابصة شبكة مغ يتألف السعمػماتية، البيئة ضسغ العالسي السجاؿ بأنو كحلظ يعخؼ
 العشاصخ كافة لتذسل الذبكات ىحه يتجاكز عسميا أنو إلا السعمػمات، لأنطسة التحتية البشى

                                           
 سجرسةال كالدياسية، القانػنية العمػـ مجمة "،21 القخن  في السعخكة ساحة تذكيل الديبخاني: الفزاء فخحات،" الجيغ علبء(1)

 .107-88 ص ص،93ص ،2019 الجدائخ، ،10العجد ،10السجمج الدياسية، لمعمػـ العميا الػششية
 محمد جامعة كالدياسية، القانػنية العمػـ مجمة ،والرخاع" القهة مفاهيم في والتحهل الديبخاني الفزاء زركقة، إسساعيل(2)

 .1031-1016 ص ص، 1020ص  ،2019 الجدائخ، ،1العجد ،10 السجمج السديمة، بػضياؼ،
 كالقانػف، الذخيعة مجمة "،العام الجولي القانهن  في مهاجيتيا وسبل الديبخانية السخاطخ" الجػاد، عبج محمد العطيع، عبج أميخة(3)

 .390،410ص ، ص397ص ،2020 الجدائخ، ،35العجد
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 باتراؿ السختبصة التفاعمية البذخية، الأنذصةك  الأنساط كافة إلى ليستج الحجيثة، الافتخاضية
 الفزاء ىحا لاستقخار الأساسية كالزسانة الػاقي الجرع الديبخاني الأمغ يعتبخ إذًا الخقسي،

 سلبمة لزساف ذلظك  الخقسية السعمػماتية التجفقات تأميغ إلى ييجؼ حيث الافتخاضي،
 .(1)أنذصتيا حسايةك  السحتػيات

 (CyberPwer)الديبخانية القهة : ثانيا
 فقط تُقاس القػة تعج لع حيث الجكلة، قػة بشية في جػىخيًا تحػلاً  الديبخاني الفزاء أحجث

 .الجكلية السكانة تقييع في أساسياً  الديبخانيةمأشخاً  القػة أصبحت بل ،التقميجية بعشاصخىا
 عبخ نتائج تحقيق عمى القجرة :بأنيا الديبخانية القػة (Nye.S Joseph )ناؼ جػزيف يعخؼ

 عمى الجكلة قجرة تسثل أنيا أؼ الديبخاني، بالفزاء بصةالسخت السعمػماتية السػارد استغلبؿ
 تسكّشيا سيبخانية تقشيات باستخجاـ كذلظ لرالحيا، إستخاتيجية مدايا لخمق السجاؿ ىحا استثسار

 .(2)الفاعميغ مغ غيخىا عمى ندبية أفزمية تحقيق مغ
 ئريا،خراك  الديبخانية القػة لفيع جػىخية أبعادا (Max Weber )فيبخ ماكذ كيزيف

 إرادتو فخض عمى معيغ فاعل قجرة في تتسثل إذ اجتساعية، علبقة بػجػد مسارستيا يخبط إذ
 الفاعل امتلبؾ عغ الحجيث يسكغ لا ىشا مغك  محتسمة، مقاكمة كجػد رغع العلبقة تمظ داخل
 ؼالح السجاؿك  مسارستيا، كنصاؽ بيا السعشييغ الفاعميغ تحجيج دكف  مصمقة برػرة الديبخانية لمقػة

 .(3)بامتلبكيا الادعاء بسجخد لا التأثيخك  بالفعل تقاس القػة لأف ؼيو، تُسارس
 القجرة في كػف ي الديبخانية القػة جػىخ بأف يخػ  (Daniel T.Kuehl ) تػيكل دانياؿ أما

 فقط الخقسي العالع في تشحرخ لا قجرة فيي إستخاتيجية، مدايا لخمق نتخنتالإ شبكة تػضيف عمى
 الأدكات مدتخجمة الاقترادية، أك الدياسية أك العدكخية مياديغ كافة في لتأثخ تستج بل

 .(4)الذاممة الجكلة قػة عشاصخ كأحج الديبخانية

                                           
 .16 ص سابق، مخجع ندسة، شايب حياة، حسيجؼ(1)
 .21ص ،سابق مخجع العسخؼ، محسػد محمد(2)
 رسالة لسشاقذة مكسل )بحث الجكلية كالعلبقات الديبخاني الفزاء في كالديصخة لمتأثيخ أداة  الديبخانية زيتػف،"القػة محسػد محمد(3)

 .220-202ص ص ،2025 ،77العجد ،8 الإصجار العمسي، لمشذخ العخبية السجمة الجكتػراه(،
 "،الجدائخ في العسهمية لمخجمات آمن رقسي تحهل لزسان لديبخانيا الأمن حهكسة أىسية ليمى،" عيدى بغ جساؿ، زمػر(4)

 .2676-1572 ص ،ص2022 الجدائخ، ،2العجد ،7السجمج بدكخة، خيزخ محمد جامعة الستقجمة، الاقترادية البحػث مجمة



  الإلكتخونية والجخيسة الديبخاني للأمن السفاهيسي الإطار ل:  الفرل الأو 

17 

 أفزمية تحقيق عمى القجرة أنيا الديبخانية القػة يعخؼ (ColinS.Gray )غخاؼ كػليغ أما
 لأنو التعخيفات، حأكضك  أبدط مغ تعخيف ىحا يعتبخ إذ الديبخاني، الفزاء داخل إستخاتيجة

 تعخيف،فإف ىحا مغ انصلبقاك  استخاتيجي، مكدب تحقيق أؼ لمقػة، نيائية نتيجة عمى يخكد
 مػقعيا تعديد مغ الجكلة لتسكيغ كسيمة إنساك  ذاتو، حج في غاية يعج لا الديبخانية القػة امتلبؾ

 حساية أك لخدع،ا تحقيق أك التأثيخ، فخض عبخ سػاء الديبخاني الأمغ خلبؿ مغ الاستخاتيجي
 .(1)الحيػية مرالحيا

 الديبخانية الجخيسة :ثالثا
 السعمػماتية، الجخائع عمى لمجلالة الأخيخة الآكنة في " الديبخانية "الجخيسة مرصمح يدتخجـ

 الطػاىخ إحجػ الديبخانية الجخيسة تعج .التكشػلػجي لمتقجـ شبيعية نتيجة تصػرتك  ضيخت كالتي
 تصػرىاك  لمحجكد العابخة شبيعتيا أف إلا كالسعمػماتي، التكشػلػجي قجـبالت السختبصة الإجخامية
 تشػعك  أشكاليا تعجد مع ليا،خاصة مػحج تعخيف إلى التػصل الرعب مغ جعل الستدارع،
 الخامذ، الجيل الحاسػب،جخائع جخائعك  الإنتخنت، جخائع الإلكتخكنية، الجخائع :مثل تدسياتيا

 .(2)خ...إل.العالية التقشية جخائعك 
 الحاسػب تقشيات ؼيو تدتعسل قانػني غيخ نذاط بأنيا الديبخانية الجخيسة عخفت كقج

 سمػؾ كل بأنيا أيزًا تعخؼ كسا الجخيسة، لارتكاب محل أك كأداة  مباشخة غيخ أك مباشخة برػرة
 الخقسي العرخ جخائع مغ تعج حيث السعمػماتية، الذبكات عبخ يتع للؤخلبؽ أك لمقانػف  مخالف

 التكشػلػجية الػسائل باستخجاـ تشفيحىا كيتع كالدسعة، كالثقة كالسعخفة الأمػاؿ تسذ التي
 .(3)الحجيثة

 إجخامي نذاط كل عغ عبارة الديبخانية الجخيسة أف يخػ  القانػني الفقو مغ كبيخ جانب أما
 ىحا أف لياغيخ محلبً  أك الجخيسة لارتكاب كسيمة الكسبيػتخ شبكة أك الكسبيػتخ ؼيو يكػف 

                                           
 الجكتػراه، شيادة لشيل مةمقج أشخكحة الأمخيكية"، الستحجة الػلايات في الأمغ مفيػـ في كالتحػؿ حارؾ،"الفزاءالديبخاني فاتح(1)

 .63ص ،2023/2024 الجدائخ، بػنيجر، صالح 3قدشصيشة جامعة الجكلية، العلبقات قدع الدياسة، العمػـ كمية الثالث، الصػر
 الجكلية، كالعلبقات الدياسية العمػـ كمية نهذجًا("، )الجدائخ الديبخانية الجخائم مهاجية في الجولي التعاون العسخاني،" اسيا(2)

 .50،63ص ،ص54ص  ،2010الجدائخ، ،2العجد ،3 السجمج ،3 الجدائخ جامعة
 العمسية لمجراسات شيشة مجمة نػذجاً(، الشيار )قشاة الديبخانية لمجخيسة الترجؼ في الجدائخؼ  الإعلبـ "دكر الياقػت، زيشب(3)

 .1379-1362ص ص، 1371ص ،2022 الجدائخ، ،01العجد ،5السجمج الأكاديسية،
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 الشصاؽ ضسغ التقميجية الجخائع تجمج قج كبيخة بذسػلية يتدع إذ الإشكالات، مغ يخمػ لا التعخيف
 (1)الديبخاني.

 السعمهمات أمن :رابعاً 
 الكفيمة الإجخاءاتك  سياسات مغ مجسػعة كضع ذلظ يذسلك  بو، مرخح غيخ إفذاء 
 (2)البيانات. حساية بزساف

 تشطيع إلى تيجؼ التي الإجخاءاتك  زػابطال مغ مشطػمة بأنو السعمػمات أمغ يعخؼ
لة الجيات تحجيج خلبؿ مغ البيانات، إلى الػصػؿ عسمية ضبطك   نصاؽك  معيا بالتعامل السخػَّ

 التقشيةك  التشطيسية الاحتياشاتك  تجابيخ مجسػعة بأنو كحلظ يعخؼك  ليا، السسشػحة الرلبحيات
 عبخ ذلظك  السخاشخ، مختمف مغ الحػاسيب في السخدنة السعمػمات حساية بيجؼ الستخحة
 لميجسات تعخض أك التقشية الحػادث كقػع دكف  تحػؿ إستباؾية إستخاتيجيات ك تجابيخ اعتساد

 (3)السعتسجة. الديبخانية
 كالحفاظ السعمػمات حساية عمى أساسا يخكد أنو يتبيغ السعمػمات أمغ مفيػـ مغ انصلبقا

 يدعى الحؼ الديبخاني الأمغ مفيػـ مع بويتذا ذلظ في ىػك  تػفخىا،ك  سلبمتياك  سخيتيا عمى
 فأمغ كالػضيفة، السفيػـ حيث مغ يطيخ بيشيسا الاختلبؼ أف غيخ السعمػمات، تأميغ إلى بجكره

 يتدع حيغ في كتػفخىا، كسلبمتيا سخيتيا ضسافك  البيانات حساية عمى أساسا يخكد السعمػمات
 الاختخاقات مغ التصبيقاتك  كالذبكات يةالسعمػمات الأنطسة حساية ليذسل الديبخاني الأمغ نصاؽ

 (4)الإلكتخكنية. اليجساتك 
 يذكل أصبح بل فقط، التقشي الجانب عمى يقترخ يعج لع الديبخاني الأمغ مفيػـ أف يتزح    
 التيجيجات مختمف مغ كالبيانات كالذبكات السعمػماتية الأنطسة حساية إلى ييجؼ شاملب إشارا

                                           
 .70ص سابق، مخجع ارؾ،ح فاتح(1)
 يػـ عميو الاشلبع تع   ook/%D9%8https://www.ktobati.com/b السػقع: الديبخاني الأمغ كتاب قصيشة، فيج(2)

 22:30 الداعة عمى 2026 جانفي 22
 شيادة لشيل مقجمة لخسالة الإلكتخكني"، التدكيخ جخيسة إثبات في السدتخجمة الأساليب "فعّالية الدخاني، محمد سعػد، بغ الله عبج(3)

 .23ص ،2009 عػدية،الد الخياض، الأمشية، لمعمػـ نايف جامعة الذخشية، العمػـ قدع الجكتػراه،
 كالعمػـ الحقػؽ  كمية الجكتػراه، شيادة لشيل مقجمة أشخكحة السعمػماتية"، الجخائع في كالتحقيق البحث حديغ،"آليات ربيعي(4)

 .21ص ،2015/2016 الجدائخ، ،1باتشة جامعة الدياسية،

https://www.ktobati.com/book/%D9%83%D8%AA%D8%A7%D8%A8-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
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 في الخقسية الػسائل عمى الستدايج كالاعتساد التكشػلػجي التصػر ساىع كقج الإلكتخكنية، كاليجسات
 التجاخلبت بيشت كسا ، الخقسي العرخ متصمبات تفخضيا كزخكرة الديبخاني الأمغ أىسية إبخاز

 ك الديبخانية القػة غخار عمى متقاربة، مفاـيع بعجة ارتباشو مجػ الديبخاني للؤمغ السفاـيسية
 أمغ تحقيق فإف كعميو، تصبيقو، مجالات كتعجد نصاقو اتداع يعكذ ما كىػ ، الديبخانية الجخيسة
 الفزاء حساية يزسغ بسا متكاممة، كتشطيسية قانػنية آليات اعتساد يدتػجب فعاؿ سيبخاني

 .كالأفخاد كالسؤسدات لمجكؿ الحيػية السرالح كتأميغ الديبخاني
 الثاني السطمب

 الديبخاني الأمن مبادئو  أبعاد
 الشطع ديسػمة كضساف الخقسية البيئة لتحريغ جػىخية ركيدة الديبخاني الأمغ سثلي    

 البيانات تأميغ آفاقو كتتجاكز ،التكشػلػجية لمثػرة السراحبة التيجيجات تراعج أماـ السعمػماتية
 .الإلكتخكنية اليجسات مغ الحيػية كالقصاعات كالسشذآت، الأفخاد، حساية لتذسل كالذبكات

 التقشية، الجػانب تجمج متعجدة أبعاد إلى السجاؿ ىحا يدتشج متكاممة، حساية كلزساف   
 بشاءً  كالإتاحة، كالدلبمة، الدخية، : رئيدية مبادغ عمى مختكداً  كالقانػنية، كالبذخية، كالتشطيسية،

 الخقسي الأمغ مقػمات لفيع أساسية كخصػة كالسبادغ الأبعاد ىحه دراسة أىسية تبخز ذلظ، عمى
 الخاىشة. الديبخانية لمتحجيات الترجؼ في كفاءتو كرفع
 السعمػمات حساية ضساف إلى تيجؼ كمتكاممة متعجدة أبعادًا يذسل أصبح الديبخاني لأمغا    

 ،(الأول الفخع ) الإلكتخكنية كاليجسات التيجيجات مختمف مغ الخقسية التحتية كالبشى كالذبكات
 تزسغ إذ ، كإستخاتيجياتو سياسات عميو تختكد حؼال الأساس الديبخاني الأمغ مبادغ كتُعج

 ) الحجيثة التكشػلػجيا استخجاـ في الثقة كتعديد الخقسية الخجمات كاستسخارية السعمػمات سلبمة
 .(الثاني الفخع
 الديبخاني الأمن أبعاد الأول: الفخع

 كاسع مجاؿ لأنو محجد، قصاع في يحرخ تقشي تخرز مجخد الديبخاني الأمغ يعج لع
 أؼ بشاء عشج تجاكزىا يسكغ لا التي الخكيدة لأنو معيا، كيتقاشع السعاصخة القصاعات كافة يسذّ 

 لا كسا عشو، بسعدؿ الإنداني الأمغ عغ الحجيث اليػـ يسكغ لا إذ شاممة، أمشية إستخاتيجية
 مختبصا بات البيئي الأمغ كحتى الديبخانية، الحساية متصمبات عغ العالسي الأمغ فرل يسكغ
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 السشاخية، التغيخات كتخاقب الصبيعية السػارد تجيخ التي الخقسية الأنطسة حساية عمى القجرةب
 شؤكف  إدارة في السعمػمات كشبكات الخقسية الأنطسة عمى الستدايج الاعتساد إلى ذلظ كيخجع
 مختمف كحساية استقخار لزساف أساسية ركيدة الديبخاني الأمغ يجعل مسا كالسؤسدات، الجكؿ
 أبخزىا: الأبعاد مغ العجيج الديبخاني الأمغ كيذسل لات،السجا
 القانهني البعج أولًا:

 التذخيعات تدعى إذ متبادؿ، تفاعمي الصابع عمى كالتكشػلػجيا القانػف  بيغ العلبقة تقػـ
 كغيخ السذخكعة الدمػكيات بيغ تُسيد قانػنية أشخ كضع عبخ التقشية القفدات لسػاكبة جاىجا

 الخادعة القػانيغ في كنقز تذخيعية فجػة ىشاؾ يداؿ لا ذلظ، كمع الخقسي، ءالفزا في مذخكعة
 كصعػبة الجخائع مغ الشػع ىحا خرػصية أبخزىا: عػامل، لعجة ذلظ كيخجع الديبخانية، لمجخائع
 مفاـيع في العالية كالسخكنة الجخائع، ليحه لمحجكد العابخة كالصبيعة مختكبييا، ىػية تحجيج

 أضحى فقج الػششية، بالحجكد تعتخؼ لا الديبخانية الجخيسة لأف كنطخا ػمات،السعم تكشػلػجيا
 .(1)ضجىا القانػنية الجيػد كتػحيج لسكافحتيا ممحة ضخكرة الجكلي التعاكف 

 تبعات كتفاعل، دعع مغ يخافقيا كما الخقسية، البيئة في كالسؤسداتية الفخدية الأنذصة تفخز
 يفخض كىحا عشيا، الشاشئة الشداعات لفس خاصة عشاية تدتػجب متعجدة كالتدامات قانػنية
 في التحػؿ ىحا استتبع كقج السعمػمات، مجتسع في الستدارعة التحػلات مػاكبة ضخكرة عمييا

 العالسية الذبكة إلى الشفاذ في كالحق مدتحجثة، رقسية حقػؽ  إقخار السعمػمات مجتسع
 الإلكتخكنية، كالتجسعات السجكنات إنذاء للتذس القانػنية الحساية أنساط تػسع مع لمسعمػمات،

 (2)لمبخمجيات. الفكخية السمكية حقػؽ  حساية إلى كصػلاً 
 الدياسي البعج ثانيًا:

 الفزاء لتػضيف بارزاً  نسػذجاً  الأمخيكية، الانتخابات في السفتخض الخكسي التجخل يُجدّج
 عمى الأمخ يقترخ كلع ،الجيسقخاشية العسميات كتقػيس الدياسي لمتأثيخ كأداة  الديبخاني

 بل الجبمػماسي، الاستقخار زعدعة إلى يؤدؼ قج بسا الحداسة الػثائق كتدخيب التقشية الاختخاقات

                                           
 .80 ص سابق، مخجع الحميع، عبج بػقخيغ سميساف، قصاؼ(1)
 مخباح، قاصجؼ جامعة الإنداني، للؤمغ الجدائخية السجمة كالسؤسدات، الدياسات الجدائخ في لديبخانيا الأمغ بارة، سسيخ(2)

 .280-255 ص ص، 260ص  ،2017 الجدائخ، ،04العجد ،02السجمج
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 مفتػحة ساحة إلى الديبخاني الفزاء تحػّؿ فقج الخقسية، الشفدية بػالحخب يُعخؼ ما ليذسل امتج
 في لمتأثيخ الزخسة بياناتكال الخػارزميات تػضيف يتع حيث السػجّية، الجعاية حسلبت لذغ

 الجفاع خط الخاىغ الػقت في الديبخاني الأمغ أصبح ثعّ  كمغ كتػجييو، العاـ الخأؼ اتجاىات
 ىحا تشاكؿ يسكغ ،الجيسقخاشية عسمياتيا نداىة كصػف  لمجكؿ الدياسية الديادة لحساية الأكؿ

 :(1)الأساسية نقاط مغ جسمة خلبؿ مغ العشرخ
 التي الاختخاقات في الأكؿ التيجيج يتسثل " التدخيبات " كسلبح ياسييغالد الفاعميغ استيجاؼ-1

 السعمػماتية التدخيبات ىحه كالدياسييغ، الجكلة لخجاؿ الخاصة أكالأجيدة الإلكتخكني البخيج تصاؿ
 أسخار كذف أك حادة ديبمػماسية أزمات إلى تؤدؼ قج بل الذخرية، الدسعة بزخب تكتفي لا

 القخار. صشاعة عمى كيؤثخ الدياسية السؤسدات في لثقةا يدعدع مسا الجكلة،
 الجكلة يجعل الديبخاني التحريغ ضعف إف "الخامذ الجيل" حخكبك  التحتية البشية ىذاشة-2

 عمى الديصخة فقجاف نتيجة سيادية أزمات في يجخميا قج مسا السسشيجة، لميجسات سيلبً  ىجفاً 
 نسػذجاً  لخكسيا( )السشدػب استػنيا ىعم الديبخاني اليجػـ كيعج الحيػية، الأنطسة

 أف أثبت مسا الاتراؿ، كقشػات السرخؼية كالقصاعات الحكػمية السػاقع شُمت كلبسيكياً،حيث
 كاحجة". رصاصة إشلبؽ دكف  كاممة دكلة يعصل أف يسكغ الخقسي اليجػـ

 انتذارىا كسخعة السعمػمات مخكنة تداىع الخارجي كالتجخل لمتعبئة كأداة  الديبخاني الفزاء-3
 الدياسية الخصػرة تكسغ كالسطاىخات، الاحتجاجات لتشطيع ساحة إلى الخقسي الفزاء تحػيل في
 أك )حؿيؿية معمػمات تدخيب إلى دكلية أشخاؼ تعسج حيث الخارجي، التػجيو إمكانية في ىشا

 امس القائسة، الأنطسة ضج الجساىيخ كتحخيس الجاخمي، العاـ الخأؼ تأجيج إلى تيجؼ(مزممة
 الػششية. الديادة " مشيا يتجدأ لا جدءاً  " الخقسية الديادة " يجعل
 الاجتساعي البعج :ثالثاً 

 حيغ في مميارات، 4 عتبة الانتخنت مدتخجمي عجد تجاكز الإحرائية البيانات تؤكج
 ىحه يجعل الحؼ الأمخ مدتخجـ، مميار 6,2 الاجتساعي التػاصل مػاقع مدتخجمي عجد يتجاكز

 الخقسي الازدىار ىحا لكغ كالخبخات، الأفكار تبادؿك  البذخؼ  لمتفاعل فزاء خأكب السشرات

                                           
 .53ص ،مخجع سابق حارؾ، فاتح (1)
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 السحتػػ  ضبط لرعػبة الأخلبؾية السشطػمة ييجد السدافات يقخب ما ؼبقجر حجيغ ذك سلبح
 الاجتساعي. كنديجيا الجكلة بأمغ تسذ قج التي اليػية اختخاقات أماـ الباب كيفتح

 السػاششػف  خلبلو مغ يسارس كاسعًا فزاءً  لاجتساعيا التػاصل كمشرات السجكنات تسثل
 كسا التقميجية، القيػد عغ بعيجًا كالاجتساعية الدياسية كتصمعاتيع آرائيع عغ التعبيخ في حقيع
 مغ كتصػيخه، إثخاء في لمسداىسة كمكػناتو السجتسع فئات مختمف أماـ السجاؿ الفزاء ىحا يفتح

 كالتػاصل أخخػ، مجتسعات عمى الانفتاحك  الستشػعة تكالسعمػما الأفكار عمى الاشلبع خلبؿ
 في تفخض الخقسية الحيػية ىحه أف غيخ كالتكامل، لمتعاكف  كاسعة أفاقاً  يفتح الحؼ الأمخ معيا،

 الفزاء استقخار عمى كالحفاظ جية، مغ الانفتاح حخية بيغ تػازف  تحقيق ضخكرة السقابل
 .(1)خخػ أ جية مغ السجتسعي الشديج كحساية الديبخاني

 في لمسػاشغ الصسأنيشة مغ قجر تػفيخ عمى الػسيمة ىحه دكر يقترخ لا ذلظ، إلى إضافةً 
 الأنذصة، مختمف تصػيخ في كالاتراؿ السعمػمات تقشيات إمكانات مغ كالاستفادة اليػمية حياتو

 كسا ية،كالخجمات كالثقاؼية العمسية السجالات في كالإمكانات القجرات تشسية ليذسل أثخىا يستج بل
 في فعّالة أداة  تُعجّ  حيث الصبيعية، كالكػارث الإندانية الأزمات خلبؿ أكبخ بذكل أىسيتيا تتجمى

 إلى السداعجات إيراؿ كضساف الإغاثية الجيػد تشديق في يداىع بسا السعمػمات، كتبادؿ إدارة
 .(2)السشاسب الػقت في مدتحقييا

 الاقترادي البعج :رابعاً 
 ضل في بػضػح التخابط ىحا يطيخ إذ بالاقتراد، كثيقًا ارتباشًا انيالديبخ  الأمغ يختبط

 ىحا ففي الاترالات،ك  السعمػمات تقشيات استخجاـ في التػسع عمى القائع السعخفة اقتراد
 كتداىع عالية، ؾيسة ذات إستخاتيجية أصػلًا  أصبحت بل أرقاـ، مجخد البيانات تعج لع الإشار،

                                           
 العمسية لمجراسات شبشا مجمة "،بو طةالسختب السفاهيسية والسزامين الديبخاني الأمنالحميع،" عبج بػقخيغ سميساف، قصاؼ (1)

-37 ص ص،45ص ،2022 الجدائخ، ،2العجد ،5السجمج الأغػاط، جامعة الدياسية، كالعمػـ لمحقػؽ  بحث مخبخ الأكاديسية،
56. 

 الدياسية العمػـ، كمية 3ة ماستخ، جامعة الجدائخ الثانيخاني"، محاضخات مقجمة لصمبة سشة الديب "الأمغ جساؿ، بػازدية (2)
 .16ص ،2021-2020 الجدائخ، الجكلية، كالعلبقات
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 التي العالسية الذخكات استثسارات استقصاب خلبؿ مغ الػششية، سيةالتش تعديد في التقشيات ىحه
 .(1)كمحفدة آمشة رقسية بيئة ضسغ ،الإنتاج تكاليف كتقميز التذغيمية كفاءتيا لتعطيع تدعى

 قائع رقسي اقتراد نحػ متدارعا تحػلا الخاىغ الػقت في يذيج العالع أف ذلظ إلى يُزاؼ
 كالاعتساد السدتسخ بالتصػر تتدع تقشية بيئة ضل في الحجيثة، ياكالتكشػلػج الإلكتخكني الساؿ عمى

 يذكل الديبخاني الفزاء أصبح كقج الحياة. مجالات مختمف في الخقسية الػسائل عمى الستدايج
 أك الاجتساعية أك الاقترادية سػاء السجتسع، قصاعات مختمف إليو تدتقصب حيػيا مجالا

 للئنتاج أساسيا كمحخكا استخاتيجيا مػردا كالسعمػمة فةالسعخ  مغ جعل الحؼ الأمخ الإدارية،
 بسجػ كثيقا ارتباشا مختبصة الاقتراد عرخنة أصبحت حيث الاقترادؼ، الشسػ كتحقيق كالتشسية
 أضحى حيث كالاجتساعييغ، الاقترادييغ الفاعميغ مختمف قبل مغ الخقسي الاقتراد في التحكع

 كتصػيخ الاقترادؼ الأداء تحديغ في حاسسا املبع لمتكشػلػجيا كالفعاؿ الآمغ الاستخجاـ
 بخكز إلى التحػؿ ىحا أدػ كسا الخقسي. العالسي الاقتراد ضسغ الجكؿ مكانة كتعديد الخجمات
 الديبخاني الأمغ جعل مسا السعمػماتية، كالأنطسة السعصيات بحساية تتعمق ججيجة تحجيات
 لمجكؿ الاقترادية السرالح كحساية خكنيةالإلكت السعاملبت استقخار لزساف إستخاتيجية ضخكرة

 (2).كالسؤسدات
 العدكخي  البعج :خامداً 

 إلى لاحقاً  لتشتقل بحت، عدكخؼ  سياؽ ضسغ الأكلى بجاياتيا في الإنتخنت شبكة تصػرت
 الديبخاني لمفزاء العدكخؼ  البعج بخز قجك  السختمفة، السجنية كالقصاعات الأكاديسية الأكساط

 مغ يعدز مسا بيشيا، السعمػماتي التجفق تدييلك  العدكخية الػحجات لخبط الةفع إستخاتيجية كأداة 
 الخكيدة الديبخاني الأمغ يسثل الإشار، ىحا كفي السيجانية، الغايات تحقيقك  القخار اتخاذ سخعة

 ضج حرانة يػفخ حيث بُعج، عغ العدكخية كالأكامخ الاتراؿ قشػات لحساية الأساسية
 تتجاكز اختخاقات كىي الحداسة، البيانات تدخيب أك تجميخ تدتيجؼ التي الديبخانية الاختخاقات

                                           
 .84ص سابق، مخجع الحميع، عبج بػقخيغ سميساف، قصاؼ (1)
 جانفي ، 63 العجد ، الخبيخ مجمة ، السعمهمات اقتراد إلى الرشاعي اقتراد من التحهل الخقسي الاقتراد ، بػجميجة أماؿ (2)

 .47-40 ص ص، 45ص  ، 2016
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     ''ستػكدشت فيخكس ىجػـ في تاريخياً  تجدج كسا القػمي، الأمغ جػىخ لتسذ التقشي البعج
(Stuxnet)  (1)الإيخانية. الشػكية لمسشذآت التحتية البشية استيجؼ الحؼ 
 الديبخاني الفزاء يؤديو الحؼ الاستخاتيجي لجكرا في الديبخاني للؤمغ العدكخؼ  البعج يتسثل

 كتيديخ العدكخية الػحجات ربط خلبؿ مغ كالعدكخية، الجفاعية السشطػمات كفاءة تعديد في
 كتحقيق التشديق سخعة يزسغ بسا كآمشة، فػرية برػرة كالأكامخ كالبيانات السعمػمات تبادؿ

 في متصػرة إمكانيات السدمحة لمقػات بخانيالدي الأمغ أتاح كسا ،السخجػة العسمياتية الأىجاؼ
 للؤنطسة الحساية تػفيخ مع عالية، بكفاءة العدكخية العسميات كإدارة بعج، عغ الاتراؿ مجاؿ

 البشى تعصيل تدتيجؼ التي الإلكتخكنية كالاختخاقات اليجسات مختمف ضج العدكخية السعمػماتية
 ضل في البعج ىحا أىسية كتدداد ،لحداسةا السعمػمات عمى الاستيلبء أك الجفاعية التحتية
 كسيمة تذكل الإلكتخكنية اليجسات أصبحت حيث لمحجكد، العابخة الديبخانية التيجيجات تراعج
 الػششية كالديادة القػمي الأمغ تسذ قج أضخار مغ تدببو لسا التقميجية، غيخ لمحخكب حجيثة
 الإيخانية، الشػكية السشذآت استيجفت يالت الديبخانية اليجسات في بػضػح ذلظ تجدج كقج لمجكؿ.
 بيغ كالاستخاتيجي العدكخؼ  لمرخاع كداحة الديبخاني الفزاء استخجاـ خصػرة مجػ أبخزت كالتي

 كتصػيخ الخقسية الجفاعية قجراتيا تعديد إلى الحكػمات مغ العجيج دفع الحؼ الأمخ الجكؿ،
 (2).العدكخؼ  الديبخاني الأمغ مجاؿ في متخررة استخاتيجيات

 الديبخاني الأمن مبادئ الثاني: الفخع
 الستعمقة الجكلية كالأشخ الإقميسييغ الخبخاء مغ السدتسجة كالتػجييات الخؤػ  عمى بشاءً 

 كضساف الخقسي الفزاء لحساية أساسية ركائد الإنتخنت جسعية كضعت الديبخاني، بالأمغ
 كزيادة العالسية لمذبكة التحتية البشية متانة تعديد إلى تيجؼ الإنتخنت، شبكة استخجاـ سلبمة

 فعّالة، أمشية مسارسات تبشي نحػ مدتعسمييا مختمف جيػد تػجيو خلبؿ مغ كذلظ مػثيقتيا،

                                           
 .54ص بق،سا مخجع حارؾ، فاتح(1)
 العجد ، 11 السجمج ، الحخيات"، مجمة الحقػؽ ك الديبخاني والأمن الديبخانية الحخوب مفيهمائدة،" ف مخاد شػيخب، جيلبلي (2)

 .170-156 ص ص، 161ص ،2023 افخيل ،01
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 البيانات كحساية الذبكات عسل استسخارية يزسغ بسا الستدايجة، الديبخانية السخاشخ مغ كالحج
 :(1)يمي ما السبادغ ىحه أبخز كمغ عبخىا، الستجاكلة كالسعمػمات

 شبيعة كالخاص العاـ القصاعيغ في الأشخاؼ كافة تعي أف الزخكرؼ  مغ كالإدراؾ: الػعي-
 ىحه انعكاس حجع كتقجيخ السعمػماتية، أنطستيا أمغ تسذ قج التي كالسخاشخ التيجيجات
 البيئي الشطاـ ككل الخقسية السشطػمة عمى بل الخاصة، مشطػماتيع عمى فقط ليذ السخاشخ
 ت.للئنتخن الستكامل

 مدؤكلية معشية جية كل تتحسل أف الديبخاني الأمغ تعديد يقتزي السذتخكة: السدؤكلية-
 الآثار مخاعاة مع كاختراصاتيا، صلبحياتيا نصاؽ ضسغ كالتيجيجات لمسخاشخ الترجؼ
 اللبزمة. الػقائية كالتجابيخ الإجخاءات تشفيح إىساؿ أك القخارات اتخاذ عغ تتختب قج التي كالشتائج

 الديبخاني الأمغ تحقيق فإف الخقسي، لمفزاء العالسية لمصبيعة نطخا لمحجكد: العابخ اكف التع-
 الجكلية، الجيات ذلظ في بسا السعشية، الأشخاؼ جسيع بيغ كثيقًا كتشديقًا مدتجامًا معاكنًا يتصمب

 مغ كالتقميل الستصػرة الديبخانية لمتيجيجات الترجؼ ضساف إلى ييجؼ دائع حػار خلبؿ مغ كذؾ
 آثارىا.

 عمى الديبخاني الأمغ مجاؿ في دكليًا الخبخاء اتفق الإنتخنت، جسعية مبادغ جانب إلى
 لأمغ السخجعي الإشار يذكل الحؼ "، ب"مثمث يعخؼ البيانات لحساية معيارؼ  نسػذج

 الخقسي: التعامل سلبمة تزسغ جػىخية عشاصخ ثلبثة مغ يتكػف  كىػ السعمػمات،
 للؤشخاؼ السعمػمات إلى الػصػؿ إتاحة ضساف في تتسثل :(Confidentiality)الدخية-1

 ضساف يكفل بسا ذلظ، ليا مخػؿ غيخ جية لأؼ تدخيبيا أك كذفيا كمشع فقط، ليا السرخح
 تدخيبيا. كمشع الستجاكلة البيانات لخرػصية تامة حساية

 كاتداقيا، تالسعمػما دقة عمى الحفاظ بيا يقرج :(Integrity)البيانات أمانة أك الدلبمة-2
 البيانات بقاء لمسدتخجميغ يزسغ بسا مذخكع، غيخ تلبعب أك ححؼ أك تعجيل أؼ مغ كحسايتيا

 السعالجة. أك التخديغ أك الشقل مخاحل خلبؿ لأصميا مصابقة

                                           
 جامعة الإنداني، للؤمغ الجدائخية السجمة "،الالكتخونية الجخيسة لسهاجية الديبخاني الأمن تحجيات" ججك، بغ عيمة بغ (1)

 .319-299 ص ص ،301ص،2022 الجدائخ، ،02العجد ،07 السجمج بػمخداس،
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 ليا السرخح أكالجيات الأشخاص كصػؿ ديسػمة ضساف بو كيقرج :(Availability)التػافخ-3
 أك عػائق أؼ دكف  إلييا، الحاجة كعشج السحجد الػقت في يةالخقس كالخجمات السعمػمات إلى

 .(1)انقصاع
 تدارع ضل كفي كمتصػرة، حجيثة الإلكتخكنية القخصشة أساليب كابتكار الشػعي لمتصػر نطخًا

 تبشي الزخكرؼ  مغ أصبح بل ثانػيًا، خيارًا البيانات حساية تعج لع الديبخانية، التيجيجات كتيخة
 إجخاءات تتزسغ الديبخاني، الأمغ مجاؿ في متكاممة كتقشية قانػنية كآليات أمشية استخاتيجيات

 العرخ مخاشخ كمػاجية الخقسية الأصػؿ حساية ضساف أجل مغ كذلظ كتشطيسية، كتقشية كقائية
 .(2)الخقسي

 يػاكب الديبخاني الفزاء لتقشيغ الحاجة حػؿ الديبخاني الأمغ سياسات تبشي أىسية تشبثق
 عمى كبيخ بذكل الاعتساد أصبح أف بعج كالأفخاد، كالسؤسدات السجتسع تػاجو التي التحجيات

 الػثيق الذبكي التخابط أدػ حيث الجيات، مختمف مغ الإنتخنت كالذبكات الاتراؿ أنطسة
 .(3)التقميجية الحجكد تتجاكز أمشية ثغخات خمق إلى التقشية الأجيدة عدؿ كصعػبة

 الفزاء ىحا الذبكات، نصاؽ كاتداع السعمػمات فقتج عمى الكمي السؤسدات اعتساد كمع
 تفاقع إلى أدػ مسا السكانية، الحجكد تجاكز عمى فائقة قجرة السياجسيغ مشح السفتػح الخقسي

 كمداءلتيع. السعمػماتية الجخائع مختكبي كتتبع عمييا الديصخة كصعبت السخاشخ
 تحجيات يفخض قتراديةكالا الحكػمية القصاعات في الخقسي التحػؿ كتيخة تراعج إف
 أساسيا شخشا آمشة معمػماتية بيئة تػفيخ يدتػجب مسا الإلكتخكنية، الجخائع بتعقب تتعمق جديسة

 في الديبخاني الأمغ استخاتيجيات تصبيق أىسية كتتجمى الخرػصية، كحساية الأعساؿ لاستسخار
 ؼيسا ليا سشتصخؽ  قاطالش مغ مجسػعة في الخقسي الفزاء كتأميغ السعمػماتية الجخائع مكافحة

 :(4)يمي

                                           
 .315 سابق،ص مخجع ججك، بغ عمية بغ (1)
(2) https://spskills.com/articles/ السػقع: الخقسي العرخ في البيانات حساية أىسية الديبخاني: الأمغ 

 .20:46 اعةالد عمى .15/01/2026 تاريخ في عميو الاشلبع تع
 .45 ص "،مخجع سابقالحميع،" عبج بػقخيغ سميساف، قصاؼ (3)
  ؼيو، السػقع: التخرز كسمبيات كايجابيات أىسيتو كمشاط الديبخاني الأمغ فػائج (4)
     15/01/2026https://bakkah.com/ar/knowledgeتع الاشلبع عميو يػـ   

https://spskills.com/articles/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A3%D9%87%D9%85%D9%8A%D8%A9-%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA/
https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
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 السخدنة الحداسة السعمػمات حساية إلى الديبخاني الأمغ ييجؼ الخقسية: الخرػصية تأميغ -1
 الغيخ الػصػؿ يسشع كاؽ درع يبشي حيث تدخبيا، مخاشخ كيعالج حكػمية( شبية، )مالية، رقسيا

 السؤسدات. كأمغ الأفخاد خرػصية يزسغ بسا البيانات، ليحه مذخكع
 أنذصتيا مختمف لتدييخ الأساسية الخكيدة الخقسية الأنطسة تسثل الأعساؿ: استجامة تعديد -2

 تدببو قج لسا لاستقخارىا، مباشخا تيجيجا الديبخانية اليجسات يجعل مسا اليػمية، عسمياتيا كإدارة
 عراـك الديبخاني الأمغ يعسل فادحة، مالية خدائخ أك لمبيانات فقجاف أك لمخجمات تعصيل مغ

 سيخ كانتطاـ الأداء استسخارية يزسغ بسا الخقسية، السخاشخ ضج الأنطسة ىحه تحريغ في أماف
 كاستقخار. بكفاءة العسل

 عمى الػاسع الاعتساد نحػ لمذخكات الستدارع التػجو مع الحدابية: التحتية البشية حساية -3
 مشطػمة دعع أك العسلبء تبيانا لحفع أك الأعساؿ لإدارة سػاء ،(cloud) الحدابية البيئات
 الخقسية الأصػؿ لتأميغ فعّالة، أمشية شبكة بشاء استػجب الأغخاض، مغ كغيخىا بعج عغ العسل
 لزساف الدحابة في السدتزافة الحيػية التصبيقات كصػف  الحجيثة، العسل إستخاتيجية كنجاح
 نية.الديبخا كالسخاشخ التيجيجات مختمف مغ بياناتيا كسلبمة الأعساؿ مخكنة

 الديبخاني للؤمغ الإستخاتيجية الأىسية بخزت الحساية: كججكػ  الإلكتخكنية الجخائع انعكاسات -4
 كلع الخقسية، اليجسات جخاء السؤسدات مشيا عانت التي الجديسة السادية لمخدائخ كاستجابة

 لمث السجػ بعيجة تبعات لتذسل امتجت بل فقط، السباشخة الخدائخ عمى الأضخار ىحه تقترخ
 السدؤكلية شائمة تحت السؤسدات يزع مسا التذغيمية، العسميات كتصيل الفكخية السمكية ضياع

 (1)لمخصخ. الدػؽ  في مكانتيا كيعخض القانػنية
 كالبيانات السعمػماتية الأنطسة لحساية حتسية ضخكرة الديبخاني الفزاء تأميغ أصبح إذا 

 الديبخاني الأمغ أبعاد تعجد أف كسا ،يةالإلكتخكن كالتيجيجات السخاشخ مختمف مغ الخقسية
 كتأثيخه نصاقو اتداع يعكذ كالاجتساعية كالعدكخية كالأمشية الاقترادية بالجػانب كارتباشو
 السبادغ مغ جسمة عمى الديبخاني الأمغ يختكد ك ، كالسؤسدات الجكؿ استقخار في السباشخ

 إتاحتيا، استسخارية عمى كالحفاظ سلبمتيا كضساف السعمػمات حساية إلى تيجؼ التي الأساسية
 .الخقسية كالتقشيات الػسائط استخجاـ في الثقة تعديد في يديع بسا

                                           
 .305 ص سابق، مخجع ججك، بغ عمية بغ (1)
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 الثاني السبحث
 الإلكتخونية الجخيسة ماهية

 الاتراؿ كشبكات السعمػماتية كالأنطسة الحاسب تقشيات في الستدارع التصػر أدػ
 إلا الحيػية، القصاعات كافة شسمت لشيزة أساسية ركيدة الإنتخنت، شبكة رأسيا عمى السعاصخة،

 الحياة مجالات مختمف عمى إيجابًا انعكدت التي كالسدايا الفػائج مغ العجيج تحقيق إلى أفخز أنو
 .كالعمسية كالاجتساعية الاقترادية

 أفخز مسا مختمفة، إلكتخكنية كىجسات لاعتجاءات عخضة السعمػماتية الأنطسة أصبحت
 تعخؼ كالتي الخقسية، الػسائط باستخجاـ تختكب التي الإجخامية الأفعاؿ مغ ججيج نػع ضيػر إلى

 في الجخائع ىحه خصػرة كتكسغ الديبخانية، بالجخائع أيزا تدسى ما أك الإلكتخكنية بالجخائع
 أكثخ كمكافحتيا كإثباتيا اكتذافيا تجعل خاصة بخرائز كتتسيد الفخيجة، التقشية شبيعتيا
 التقميجية. بالجخائع مقارنة صعػبة

 السعخفة، فخكع مختمف في السػضػعات مغ كغيخه الإلكتخكنية، الجخيسة مػضػع تشاكؿ يُعّج
 مصمبيغ: إلى السبحث ىحا سشقدع كعميو الأساسية، ملبمحو كإبخاز مفيػمو تحجيج يقتزي أمخًا

 (نيالثا لسطمبا) بالشدبة أما الالكتخكنية، الجخيسة مفيػـ إلى (الأول السطمب) في سشتصخؽ 
 الديبخاني. بالأمغ كعلبقتيا الإلكتخكنية الجخيسة أركاف الى خررشاه

 الأول السطمب
 الإلكتخونية الجخيسة مفيهم

 الخقسية، الأصػؿ نحػ سيامو يػجو مدتحجث إجخامي كشسط الإلكتخكنية الجخائع ترشف
 تلبؼ،الإ أك التلبعب أك الاحتخاؽ حيث مغ سػاء متشػعة، كبخمجيات كمعمػمات بيانات مغ

 مجاؿ في متقجمة كميارات معارؼ يستمكػف  أشخاص قبل مغ الجخائع ىحه تختكب ما كغالبًا
 غيخ أفعاليع لتشفيح التقشية الثغخات استغلبؿ مغ تسكّشيع السعمػماتية كالأنطسة الحاسػب

 السذخكعة.
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 دىالاعتسا نطخا مختكبييا، تعقب أك اكتذافيا كصعػبة السعقج بصابعيا الجخائع ىحه تتسيد
 الحساية كسائل تصػيخ ضخكرة يفخض الحؼ الأمخ الإلكتخكنية، كالذبكات الخقسية الػسائط عمى

 ىحا في سشتصخؽ  ذلظ عمى كبشاءً  الدمبية، آثارىا مغ كالحج لسػاجيتيا القانػنية كالتذخيعات
 (يالثان الفخع )إلى بالشدبة أما ،(الأول الفخع) في الإلكتخكنية الجخيسة تعخيف إلى السصمب
 انتذارىا. إلى أدت التي كالأسباب الإلكتخكنية الجخيسة أنػاع سشتشاكؿ

 الإلكتخونية الجخيسة تعخيف الأول: الفخع
 الحاسب عمى أساسي بذكل تعتسج مذخكعة غيخ كأنذصة الإلكتخكنية الجخائع تُرشف

 تحقيق خائعالج ىحه مغ اليجؼ يكػف  ما كغالبًا إجخامية، مخصصات لتشفيح الإنتخنت كشبكة الآلي
 الخقسية، العسلبت عبخ العالسي الاقتراد ضسغ العائجات ىحه دمج يتع ثع كبيخة، مالية مكاسب

 لمتعاكف  الأكركبية السشطسة خبخاء يخػ  كسّا الإلكتخكنية، الأسيع كتجاكؿ الائتساف بصاقات مثل
 بسعالجة عمقيت بو، مرخح غيخ أك مذخكع غيخ سمػؾ كل بأنيا السعمػماتية الجخيسة الاقترادؼ

 .(1)تقشيًا تجاكليا أك البيانات
 الفقيي التعخيف أولًا:

 عمييا يصمق إذ السدتججة، الخقسية الطاىخة ىحه يرف مػحج اصصلبح غياب يلبحع
 السعمػماتية، الجخيسة أك السعمػماتي، الاختلبس السعمػماتي، الغر مثل مختمفة تدسيات البعس
 الجخيسة تعخيف ترشيف إلى الفقو اتجو الاصصلبحي، ايغالتب ىحا كأماـ الديبخانية، الجخيسة

 .(2)الزيق كالسفيػـ الػاسع السفيػـ نصاقيغ: ضسغ الإلكتخكنية
 الهاسع التعخيف-1

 كل بأنيا عخفت حيث الإلكتخكنية، الجخيسة مفيػـ نصاؽ تػسيع إلى الباحثيغ بعس سعى 
 السداس مدتيجفًا لمتقشية، انػنيالق غيخ الاستغلبؿ عبخ عسجًا يختكب سمبي أك إيجابي سمػؾ

 مغ الشػع ليحا كاسعًا ترػرًا بخكار الأمخيكي الخبيخ قجّـ كسا السعشػية، أك السالية بالحقػؽ 

                                           
 الجكلي القانػف  تخرز قانػف،ال في الساجدتيخ شيادة لشيل محكخة "،الجخيسة السختكبة عبخ الإنتخنت يػسف،" صغيخ(1)

 .9ص ،2013 الجدائخ، كزك، تيدؼ  معسخؼ، مػلػد جامعة الدياسية، كالعمػـ الحقػؽ  كمية للؤعساؿ،
 جامعة كالدياسية، القانػنية لمجراسات الباحث الأستاذ مجمة "،تحجيات الجخيسة الإلكتخونية في الجدائخ" شيخزاد، بػلحية(2)

 .2003-1974ص ص، 1985ص  ،2019 الجدائخ، ،02العجد ،04 السجمج ،1 الجدائخ
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 تحقيق أك عميو بالسجشي ضخر إلحاؽ عشو كيشتج بالتقشية يختبط متعسج إجخامي نذاط أؼ الجخائع
 .(1)لمجاني مذخكع غيخ ربح

 السختبصة الأفعاؿ مغ مجسػعة أنيا:" الإلكتخكنية الجخيسة ؼيفػف  الأستاذ يعخؼ
 بالعقاب". ججيخة تكػف  أف يسكغ التي بالسعمػماتية

 الزيق التعخيف-2
 أك اقتخافو، يتصمب القانػنية لمقػاعج مخالفًا نذاط كل بأنيا الإلكتخكنية الجخيسة تعخؼ 
 الآلية الحاسبات لػجياتكشػ  في الستخررة الخبخة مغ عاؿٍ  قجر تػافخ كتتعبو، ملببداتو كذف

 أك السذخكع غيخ الدمػؾ أشكاؿ "كل بأنيا: فعخفيا  Tiedemann تايجيساف الفؿيو كعخفيا
 الحدابات محيط في تتع جخيسة كل ىي:" أك الحاسب"، باستخجاـ يختكب الحؼ بالسجتسع الزار
 .(2)الآلية

 مغ شػعال ىحا عخؼ الحؼ David thompson تػمرػف  دافيج الفؿيو كحلظ عخفيا
 بتقشية معخفة فاعميا لجػ تتػافخ أف لاقتخافيا متصمبا يكػف  جخيسة أية أنيا:" بقػلو الجخائع

 .(3)الحاسب"
 بػاسصة تختكب التي القانػنية غيخ الاعتجاءات بيا:" السقرػد أف "Massaمازا" كيخػ 
 كراء الدعي ىعم الغالب في الإلكتخكنية الجخائع تقترخ كلا الخبح"، تحقيق بغخض السعمػماتية

 مغ قجرًا ىحا يدتمدـ كسا الحاسػب، بتكشػلػجيا كبيخًا إلسامًا ارتكابو يتصمب بل السادية، السكاسب
 (4)ؼيو. كالتحقيق ككذفو متابعتو عشج أيزًا التقشية السعخفة

 كاتفاؾية الأمخيكية الجخائع كقانػف  العخبية الاتفاؾية أساس عمى الإلكتخكنية الجخيسة كتعخؼ
 جشاية أك جشحة كاف سػاء إجخامي سمػؾ كل بأنيا للبترالات الجكلي كالاتحاد تبػدابد

                                           
 .1981 ص ،سابق مخجع شيخزاد، بػلحية(1)
 ،القانػنية العمػـ في الجكتػراه  لشيل مقجمة رسالة التحقيق الجشائي في الجخائم الإلكتخونية )دراسة مقارنة("، نريخة،" بػحسدة(2)

 .15ص ،2022 الجدائخ، بمعباس، سيجؼ يابذ،ال الجيلبلي جامعة الدياسية، كالعمػـ كمية خاص، قانػف  تخرز
(3)Thompson(David), current trends in computer control crime, computer quarterly, vol 9 N1, 
1991, P2. 

 عساف، كالتػزيع، لمشذخ الرفاء دار الأكلى، ط ،" نعم السعمهمات الإدارية"،الدغبي محمد ىيثع الدسخائي، فاضل إيساف (4)
 .259ص ،2005
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 كيانيع أك الجدجية، سلبمتيع أك بدسعتيع، الإضخار بقرج الجساعات أك الأفخاد يدتيجؼ
 اتخح سػاء الإنتخنت، كشبكة الحجيثة الاتراؿ كسائط عبخ الاعتجاء ىحا كيتع كالسادؼ، الفكخؼ 
 حيث العالسي، الانفتاح في الستدايج التػسع ضل في ذلظ كيأتي مباشخ، خغي أك مباشخًا شكلبً 

 كتدارعًا تذابكًا أكثخ رقسية اجتساعية نطع إلى التقميجية أنساشيا مغ السجتسعات تحػلت
 .(1)التقميجؼ العالع مع كانريارًا

 القانهني التعخيف ثانيًا:
 ،(2)04-09 القانػف  مغ 2 لسادةا في الإلكتخكنية الجخيسة مفيػـ الجدائخؼ  السذخع حجد

 جخائع كأؼ العقػبات قانػف  في السحجدة لمسعصيات الآلية السعالجة بأنطسة السداس جخائع ":بأنيا
 الإلكتخكني"، الاترالات نطاـ أك السعمػماتية السشطػمة عبخ ارتكابيا يديل أك تختكب أخخػ 
 التي الحالات بيغ يجمج شاملبً  رًامعيا اعتسج كػنو التعخيف، ىحا في كفق قج السذخع أف كيبجك
 لارتكاب كأداة  كػسيمة فييا تدتعسل التي كالحالات للبعتجاء، محلبً  السعمػماتي الشطاـ فييا يكػف 
 .(3)الفارقة السعمػماتية صبغتيا الجخائع ىحه يسشح مسا تقميجية، جخائع

 لأنو القانػنية، محسايةل محلبً  السعشػية كمحتػياتو السعمػماتي الشطاـ الجدائخؼ  السذخع يعج 
 "نطاـ كجػد كيُعج لمجخيسة، محلبً  ذاتو بحج مادية الغيخ كمكػناتو السعمػماتي الشطاـ يعتبخ

 تػافخ مجػ في البحث قبل الجخيسة في لمتحقيق سابقًا كأساسيًا مفتخضًا شخشًا آلية" معالجة
 تحقق لعجـ التيسة تسقص الػصف، ىحا انتفى فإذا الشطاـ، ىحا عمى الاعتجاء جخائع أركاف

 .(4)الأساسي شخشيا
 لع مدتحجثة إجخامية لأنساط كترجيًا السعمػماتية، الثػرة فخضتيا التي لمتحػلات استجابةً 

 الحاسب بأنطسة تسذّ  التي الأفعاؿ الجدائخؼ  السذخع جخّـ التقميجؼ، القانػني الشطاـ يعيجىا

                                           
 جامعة الدياسية، كالعمػـ الحقػؽ  في البحػث مجمة "،الإلكتخونية الجخائم مكافحة في الجولي التعاون  آليات ناشف،" فخيج (1)

 .450-430 ص ص ،2022 ،01 العجد ،08السجمج ،2البميجة
 مغ لمػقاية الخاصة اعجالقػ  يتزسغ ،2009 سشة غذت 5 ؿ السػافق 1430 عاـ شعباف 14 في مؤرّخ 04-09 رقع قانػف  (2)

 .2009 غذت 16 في الرادرة ،47 العجد ،ج ر  كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع
 لمجراسات الباحث الأستاذ مجمة "،الجدائخ في لسهاجيتيا التذخيعية والإجخاءات الإلكتخونية الجخيسة اسسياف،" بػضياؼ (3)

 .375-348 ص ص ،354ص،2018 الجدائخ، السديمة، ،11 العجد بػضياؼ، محمد ةجامع كالدياسية، القانػنية
 .1987 ص سابق، مخجع شيخزاد، بػلحية (4)
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 حيث ،(1)15-04 رقع القانػف  بسػجب العقػبات قانػف  تعجيل خلبؿ مغ ذلظ تجدج كقج الآلي،
 ثساني كضعّ  لمسعصيات"، الآلية السعالجة بأنطسة "السداس بعشػاف مكخر الدابع القدع خرز

 .7مكخر 394 السادة إلى مكخر 394 السادة مغ مػاد
 يمي: ما الإلكتخكنية لمجخيسة الجدائخؼ  السذخع تعخيف خلبؿ مغ كيلبحع

 ثلبث بيغ الجسع عمى الإلكتخكنية، الجخيسة تعخيف في تكامميًا مشيجًا الجدائخؼ  السذخع اعتسج-1
 أنطسة في الستسثل الجخيسة( )كسيمة الأداتي السعيار في أكليا يتسثل جػىخية: معاييخ

 )محل السػضػعي السعيار فيػ الثاني لمسعيار بالشدبة أما الإلكتخكنية، الاترالات
 )الخكغ القانػني السعيار إلى كصػلاً  مسعصيات،ل الآلية السعالجة أنطسة يدتيجؼ الجخيسة(الحؼ

 العقػبات. قانػف  في الػاردة القانػنية الشرػص إلى بالاستشاد الذخعي(
 يكتفي لع إذ السعمػماتية، لمجخيسة الإجخائي الشصاؽ تػسيع عمى الجدائخؼ  السذخع عسل -2

 التي الجخائع ليذسل انصاقي كسّع بل السعمػماتية، السشطػمات عمى السباشخ الاعتجاء بتجخيع
 في شسػلية أكثخ الجدائخية الجشائية الدياسة يجعل مسا السعمػماتية، الأنطسة عبخ ارتكابيا يديل

 .(2)التقشي الإجخاـ مػاجية
 الأكاديسي التعخيف ثالثًا:

 عميو يتختب الخقسية، بالتقشية يختبط عسجؼ إجخامي فعل كل الإلكتخكنية بالجخيسة يقرج
 يسكغ مػسع، كبذكل عميو، بالسجشي أضخار لحاؽإ أك الفاعل يجشييا ػنيةقان غيخ مكاسب
 فئتيغ: إلى الجخيسة في التكشػلػجيا لجكر كفقًا ترشيفيا

 التقشية. لمسشطػمات الرمبة كالسكػنات التحتية البشية يدتيجؼ السادي: الاعتجاء-أ
 السخصط لتشفيح كقشاة ػماتيةالسعم الأجيدة أك الأنطسة تػضيف يتع حيشسا الهسائمي: الاعتجاء-ب

 (3)الإجخامي.
 

                                           
 الحكخ. سالف،15-04 رقع قانػف  (1)
 .350 ص سابق، مخجع اسسياف، بػضياؼ (2)
 .1989 ص ،مخجع سابق شيخزاد، بػلحية(3)
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 الإلكتخونية لمجخيسة القانهنية الطبيعة رابعًا:
 حيث التقميجية، الجخائع مغ غيخىا عغ تسيّدىا خاصة بصبيعة الإلكتخكنية الجخيسة تشفخد

 تللئنتخن العالسية الذبكة في كالستسثمة السدتخجمة، لمػسيمة التقشية الصبيعة مغ ذاتيتيا تكتدب
 .(1)السعمػمات كتبادؿ لمتػاصل كاسعة رقسية بيئة مغ تػفخه كما

 لمبخمجيات الفقيي التكييف حػؿ الإلكتخكنية لمجخيسة القانػنية الإشكالية تتسحػر
 اتجاىيغ في جميًا، فقييًا انقدامًا أفخز القانػنية شبيعتيا في فالبحث الخقسية، كالسعصيات

 رئيدييغ:
 :اتلمسعمهم الخاصة الطبيعة-1

 مشاط ىي السادية أف مؤكجًا كالحيازة، لمسمكية التقميجية السفاـيع إلى الاتجاه ىحا يدتشج
 مادية، غيخ أؼ معشػية شبيعة ذات كالبخمجيات السعمػمات أف كبسا الدخقة، جخيسة في الحساية

 حساية اعجقػ  تقخره ما إشار في إلا الاستحػاذ، أك لمحيازة القابمة "الأمػاؿ" نصاؽ عغ تخخج فإنيا
 عمى الفعل نربّ  إذا إلا كدخقة يكيف لا السعمػمات عمى الاعتجاء فإف كعميو، الفكخية، السمكية
 (2)كنحػىا. الأشخشة أك كالأقخاص يحػييا الحؼ السادؼ الػعاء

 القيم: من مدتحجثة مجسهعة السعمهمات -2
 للبستحػاذ كقابمة دتقمةم اقترادية ؾيسًا السعمػمات تعتبخ مدتحجثة رؤية الاتجاه ىحا يتبشى

 بصخيقة عمييا الحرػؿ يسكغ اقترادية ؾيسة السعمػمات تستمظ إذ السادؼ، كسيصيا عغ بسعدؿ
 أف إلى ؼيفػف ك  كتالا الأستاذاف مقجمتيع كفي السحىب، ىحا أنرار كيشصمق مذخكعة، غيخ

 عميو، كبشاءًا ئو،كشي السالظ بيغ القانػنية العلبقة تذبو تعتبخ كالسعمػمات الذخز بيغ العلبقة
 لا الجػىخية ؾيستيا مغ كالاستغلبؿ لمتسمظ قابميتيا تدتسج معشػية" كأمػاؿ " السعمػمات ترشف

 الأخخػ. الأمػاؿ مع بالسثل معاممتيا كيجب قانػنية حساية تدتحق فيي الفيديائي، كيانيا مغ
 الخقسية، تكالبيانا الشرػص معالجة نصاؽ في أيزا الإلكتخكنية الجخائع مطاىخ تستج

 قجرة عجـ في السعزمة كتكسغ الافتخاضية، لصبيعتيا نطخًا القانػني التكييف في صعػبتيا كتكسغ
                                           

 .06ص سابق، مخجع صغيخ، يػسف(1)
 في الساجدتيخ شيادة لشيل محكخة "السذكلات العمسية والقانهنية لمجخائم الإلكتخونية )دراسة مقارنة("، العجسي، دغر الله عبج(2)

 .14 ص ،2014 الأردف، الأكسط، الذخؽ  جامعة العاـ، القانػف 
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 صعػبة في سمبًا تشعكذ التي السدتحجثة، الطػاىخ ىحه استيعاب عغ التقميجية الجدائية القػاعج
 مغ فلبتيع إلى يفزي قج مسا الجخائع، ىحه لسختكبي الحؿيؿية اليػية كتحجيج الخقسية الأدلة تػثيق

 (1)العقاب.
 الإلكتخونية الجخيسة ودوافع خرائص الثاني: الفخع

 بالحجكد تعتخؼ لا إنيا إذ التقميجية، الجخيسة عغ جػىخياً  الإلكتخكنية الجخيسة تختمف
 السعاصخة الطاىخة بيحه كللئحاشة كالزحية، الجاني بيغ مادية مػاجية تتصمب كلا الجغخاؼية

 رئيدييغ: شقيغ دراسة خلبؿ مغ بشيتيا تفكيظ الزخكرؼ  مغ يربح السجمخة، ىاآثار  مغ كالحج
 كالجكافع كالامتجاد، كالدخية الدخعة حيث مغ فخيجاً  شابعاً  تسشحيا التي البشيػية خرائريا

 ارتكابيا. كراء الكامشة
 الإلكتخونية الجخيسة خرائص أولا:

 مشيا: نحكخ زخرائ بعجة الإلكتخكنية الجخيسة تتسيد
 :لمحجود عابخة جخائم-1

 الفزاء" يتيح حيث ؼية،الجغخا كالقيػد لمحجكد عابخة بكػنيا الافتخاضية البيئة تتدع
 كقج أخخػ، دكلة في ضحايا عمى أثخىا يقع بيشسا دكلة مغ جخيستو إرتكاب لمجاني الديبخاني"

 كاختداؿ ةالتقشي خرائز مغ الجخائع ىحه كتدتفيج كاحج، آف في متعجدة لجكؿ الزخر يستج
 في فائقة سخعة السجخميغ تسشح التي " السعمػماتية المحطية ك" الخقسي، الأثخ إخفاءك  السدافات،

 تعقب صعػبة إلى لمحجكد العابخ الصابع ىحا كيؤدؼ السادؼ، لمتػاجج حاجة دكف  بُعج عغ التشفيح
 التعاكف  تعديد ـيدتمد  الحؼ الأمخ الإجخامية، كالشتيجة الفعل بيغ العلبقة كإثبات السجخميغ

 السجخميغ كتدميع القزائية السلبحقة آليات كتفعيل كالأمشية، التذخيعية الجيػد كتشديق الجكلي،
 .(2)السعمػماتية بالأنطسة السختبصة الجخائع مغ الستحرمة السالية العػائج تجسيج إلى إضافة
 
 

                                           
 .15 ص ،سابق مخجع العجسي، دغر الله عبج(1)
 القانػنية الأبحاث مجمة "،القانهنية السعالجة وفعالية السفيهم ةدلال الإلكتخونية: "الجخيسة مذخؼ، راضيا مػنى، مقلبتي (2)

 .510-491ص ص، 497ص،2021 ،1العجد ،6 السجمج قالسة، ،1945 ماؼ8 جامعة الدياسية،
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 والإثبات: الاكتذاف صعبة جخيسة-2
 اكتذافيا صعػبة حيث مغ لاسيسا التعقيج، مغ بيخك بقجر السعمػماتية الجخائع تتدع

 عمى تجؿ تقميجية لآثار مختكبييا تخؾ كعجـ السادية غيخ شبيعتيا إلى أساساً  ذلظ كيخجع كإثباتيا،
 رقسية أنطسة ضسغ كأرقاـ رمػز معالجة أك إدخاؿ عبخ الجخائع ىحه تُختكب ما فغالباً  كقػعيا،

 كثيخ في عشيا الكذف يتع لا بحيث معقجة، مدألة ثباتياكإ اكتذافيا يجعل الحؼ الأمخ دؾيقة،
 تثبت قاشعة أدلة لػياب السداءلة مغ مختكبػىا يفمت قج كسا الرجفة، بسحس إلا الأحياف مغ

 فحريا يسكغ ممسػسة شػاىج كراءه يتخؾ لا السعمػماتي الإجخاـ فإف ذلظ، عمى كعلبكة تػرشيع،
 لإفاداتيع. الاستساع يسكغ شيػداً  أك

 كالشبزات الإشارات تبادؿ عمى تعتسج رقسية بيئة في رحاىا تجكر الجخيسة لكػف  خاً نط
 التشفيح، لػسائل السعقجة التقشية الصبيعة في يتسثل إضاؼياً  تحجياً  يفخض الػاقع ىحا الإلكتخكنية،

 كتتبع الإجخامي الدمػؾ أنساط لفيع التخرز عالية فشية خبخات تػافخ تدتػجب كالتي
 تكشػلػجيا في الستسخس غيخ التقميجؼ السحقق يزع مسا عميو، الستختبة قسيةالخ  البرسات

 مادؼ دليل عمى العثػر نجرة في يتسثل آخخ عائق يبخز كسا جسة، فشية عؿبات أماـ السعمػمات
 ؾياسية أزمشة في الإجخامية عسمياتيع تشفيح ليع تتيح متقجمة تقشية أدكات الجشاة يستمظ إذ قصعي،

 مسا عالية، بسيارة تحخيفيا أك الخقسية للآثار كامل محػ مباشخة يعقبيا معجكدة، فٍ ثػا تتعجػ لا
 .(1)الحؿيقة إلى الػصػؿ في التحقيق جيػد كإعاقة الجخيسة معالع شسذ إلى يؤدؼ

 :الإلكتخونية جخائم في الأدلة محه وسخعة التبميغ ضعف-3
 اكتذافيا عجـ إلى إما ذلظ كيخجع يغ،تبم دكف  الإلكتخكنية الجخائع مغ العجيج تبقى ما غالبًا

 كتذػيو عشيا، الإبلبغ عغ تشجع قج التي الدمبية الآثار مغ تخػفو إلى أك الزحية، قبل مغ
 عخضًا إلا الجخائع ىحه مغ كبيخ عجد كذف يتع لا الدبب كليحا لمتذييخ، التعخض أك الدسعة

 ناحية كمغ ارتكابيا، عمى شػيمة زمشية فتخة مخكر بعج ذلظ يحجث كقج الأمشية، الجيات قبل مغ
 أخخػ.

 تخديشيا يتع إذ التحقيق، مدار تعقيج في رقسياً  الستجاكلة كالسعمػمات البيانات شبيعة تداىع
 الخقسية الأدلة استخخاج يجعل مسا مغشاشيدية، تخديغ كسائط عمى معقجة رقسية رمػز ىيئة في

                                           
 .1981 ص سابق، مخجع شيخزاد، بػلحية (1)
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 لمػصػؿ الأدلة تمظ تتبع في بالغة صعػبة ػضعال ىحا عغ كيشتج كبيخاً، تقشياً  تحجياً  كشييا كفيع
 كىػ السعمػماتية، الأنطسة عمى تحخيفيا أك البيانات محػ سيػلة مع سيسا لا الجاني، ىػية إلى
 لإدانة دليلبً  أك الجخيسة لكذف خيصاً  تذكل قج التي الخقسية الآثار إخفاء مغ الجشاة يُسكّغ ما

 (1)مختكبيا.
 بػ"الجخائع تػصف التي الجخائع مغ السعمػماتية الجخائع تُعج التشفيح في عشفاً  الأقل الجخيسة-4

 تسيد التي السادؼ الإيحاء أك الجدجؼ العشف مطاىخ عغ بعيجاً  تُختكب لكػنيا نطخاً  اليادئة"،
 ببزع الجاني ؾياـ سػػ  الغالب في ارتكابيا يتصمب لا إذ كالدخقة، كالقتل التقميجية الجخائع
 الأنطسة داخل السخدنة البيانات إلى التدمل مغ تسكشو السفاتيح، حةلػ  عمى سخيعة نقخات

 تعصيل إلى الأمخ يرل كقج بل تعجيميا، أك ححفيا أك سخيتيا انتياؾ لو يتيح بسا السعمػماتية،
 كمي. بذكل السعمػمات تمظ تحتزغ التي الحيػية الأنطسة

 الإنتخنت جخائع تتدع :لقهانينا كفاية وعجم القزائيةو  الأمشية الأجيدة لجى الخبخة نقص-5
 في جحرياً  تغييخاً  أحجث مسا التقميجية، الجخائع سائخ عغ تسيدىا التي الخرائز مغ بجسمة
 إضاؼية أعباء الجخائع ىحه فخضت كسا الأدلة، استخلبص ككسائل الجشائي التحقيق مشاىج
 السفاـيع مخاجعة إلى القزائية كالجيات السذخع دفع مسا أدلتيا، كتتبع كذفيا بكيؽية تتعمق

 كؾيستو الإلكتخكني الجليل شبيعة مع تتشاسب ججيجة معاييخ كتصػيخ للئثبات، التقميجية
 (2)القانػنية.
 كفاءة يتصمب كذفيا فإف متقجمة، كتقشيات ميارات عمى يختكد الجخائع ىحه ارتكاب أف بسا

 الأجيدة لجػ الكافي بالقجر ققيتح لع الأمخ ىحا أف غيخ استثشائية، تحقيق كأساليب مػازية تقشية
 الاستقراء مشاىج تحجيثك  التخررية القجرات تعديد تقتزي الزخكرة فإف القزائية،ك  الأمشية
 (3).الإجخامي تصػر ىحا لسػاكبة

                                           
 درجة لشيل مكسمة أشخكحة ،نسهذجا(،" واقع الجخيسة الإلكتخونية في مجتسع السجيشة الجدائخية )مجيشة بدكخة ششاؽ أحلبـ(1)

 محمد جامعة كالاجتساعية، الإندانية العمػـ كمية الحزخؼ، الاجشساع عمع تخرز الاجتساع، عمع في الثالث الصػر الجكتػراه،
 .103ص ،2024/2025 الجدائخ، بدكخة، خيزخ،

 استكسالاً  مقجمة رسالة)دراسة مقارنة("، الحساية القانهنية لبخامج الحاسب الآلي  حديغ،" محسػد جسيل، الخحساف عبج(2)
 .58ص ،2008 فمدصيغ، الػششية، الشجاح جامعة العميا، الجراسات كمية الخاص، القانػف  في الساجيدتخ درجة لستصمبات

 .20ص سابق، مخجع صغيخ، يػسف(3)
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 الإلكتخونية: الجخيسة إرتكاب دوافع :ثانيا
 الستغيخة كالأىجاؼ الستبايشة الجكافع فييا تتجاخل مخكبة بصبيعة الخقسية الجخيسة تتدع

 تأثخىا عغ فزلبً  الستاحة، الديبخانية كالػسائل التقشيات لتصػر تِباعاً  أنساشيا كتتذكل لمجشاة،
 :الجكافع ىحه أبخز مغك  الجاني، فييا يشذأ التي كالتقشية كالثقاؼية كالاجتساعية الشفدية بالبيئة

 :الذخرية الجوافع-1
 ارتكاب إلى تجفعو كالتي لكتخكني،الا السجخـ بذخرية السختبصة العػامل تمظ بيا يقرج

 إلى: الجكافع ىحه إرجاع كيسكغ الإلكتخكنية الجخيسة
 نطخًا السعمػماتية، لمجخيسة الأساسي السحخؾ الدخيع الثخاء نحػ الدعي يُسثل :السادي الجافع - أ

 حفداتالس تتشػعك  التقميجية، بسخاشخىا مقارنة الأنذصة ىحه تجرّىا التي الزخسة السادية لمعػائج
 تسػيل في الخغبة أك الستخاكسة، السالية الالتدامات لدجاد الحاجة بيغ الدمػؾ ليحا الذخرية

 محاكلة إلى الجاني يمجأ الحالات، ىحه مثل كفي كالسخجرات، كالسخاىشات قانػنية غيخ أنذصة
 كذلظ ة،السالي كالسؤسدات لمبشػؾ السعمػماتية بالأنطسة التلبعب خلبؿ مغ السالية أزمتو تجاكز

 (1)فييا. السػجػدة الأمشية الثغخات كاستغلبؿ اختخاقيا عبخ
 العالية الفشية الكفاءة ذكؼ  الأفخاد عمى السادؼ السكدب تحقيق إلى الجافع يقترخ كلا

 محجكدؼ أشخاص لجػ أيزاً  ىجفاً  يكػف  قج بل التكشػلػجيا، مجاؿ في الستقجمة كالسيارات
 أسمػب يتبايغ ذلظ عمى كبشاءً  السعمػماتي، السجاؿ في ميغالسؤى غيخ حتى أك التقشية السعخفة
 غيخ يمجأ الاختخاؽ، عمى الستخررػف  يعتسج فبيشسا السعخفة، لسدتػػ  تبعاً  الجخيسة ارتكاب

 أنطستو إلى السباشخ الػلػج دكف  الآلي بالحاسب تختبط إجخامية أساليب إلى الستخرريغ
 فشية ميارات تتصمب لا معيشة نصاقات في محجكداً  الإجخامي نذاشيع يجعل مسا السعقجة،
 (2)عسيقة.

 أحج السعمػماتي بالسجخـ المريقة الشفدية كالدسات الحىشية الجكافع تذكل :الحىشي الجافع –ب
 كتحقيق الحات إثبات إلى خلبليا مغ الجاني يدعى إذ الجخيسة، لارتكاب الجػىخية السحخكات

                                           
 شيادة لشيل أشخكحة ،والإنتخنت("،" الحساية القانهنية من الجخائم السعمهماتية )الحاسب رشيج ـياف الخحساف، عبج غازؼ (1)

 .158-157ص ،2004لبشاف، الإسلبمية، الجامعة الحقػؽ، كمية القانػف، في الجكتػراه 
 .81ص سابق، مخجع نريخة، بػحدمة(2)
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 عمى التفػؽ  مغ نػع تحقيق ىجفو يكػف  قج كسا جة،السعق التقشية الأنطسة عمى معشػؼ  انترار
 مادية إجخامية نية بالزخكرة لجيو تكػف  أف دكف  السعمػماتي، الشطاـ قيخ أك التقشية الػسائل تعقيج

 .مباشخة
 كسائل تصػيخ خلبؿ مغ كشبكاتو الحاسػب بأمغ الاىتساـ ؼيو يتدايج الحؼ الػقت في

 ليا، السدتقبِمة الجية إلا فيسيا يدتصيع لا التي فيخالتذ كبخمجيات لمحساية، كمعقجة متقجمة
 كزارة تتبعو ما ذلظ مثاؿ خيخك  بياناتيا، لحساية صارمة أمشية إجخاءات الكبخػ  السؤسدات تتخح

 الحداسة البيانات تخميد أنطسة تغييخ تعتسج صارمة أمشية بخكتػكػلات مغ الأمخيكية الجفاع
 " الأنطسة تحجؼ " يطل ذلظ، معك  التقشي، التصػر ةذرك  يعكذ مسا ،( يػمية ) دكرية برفة
 التقشية قجرتيع لإثبات السعقجة الأنطسة ىحه اختخاؽ إلى يدعػف  الحيغ السحتخفيغ،ك  لميػاة  محخكا

 معمػماتية أنطسة شفخات فظ مغ بعزيع فييا تسكغ حالات الػاقع شيج قجك  عمييا، التفػؽ ك 
 .(1)ببياناتيا التلبعبك  حداسة

 :الخارجية الجوافع-2
 الارتكاب تجفعو التي الخارجية كالجكافع لمسؤثخات كيدتدمع يتأثخ قج الإنداف أف بحلظ يقرج

 بعجة كتتحجد لمسعمػمات، الآلية السعالجة بيئة في تػاججه نتيجة الإلكتخكنية، الجخائع بعس
 دكافع:

 كالتصػر ػماتكالسعم الاترالات مجاؿ شيجىا التي الكبخػ  الثػرة عقب :الدياسي الجافع –أ
 مجالات مختمف في كمي شبو اعتساداً  الحاسػب عمى الاعتساد أصبح التكشػلػجيا، في الستدارع

 السعمػماتية الأنطسة حػّؿ العسيق الاعتساد ىحا كالعدكخؼ، الدياسي السجاليغ في لاسيسا الحياة،
 غاياتيع كتتشػع سة،الحدا البيانات لاختخاؽ الداعيغ الديبخانييغ لمسجخميغ استخاتيجي ىجؼ إلى
 الجكؿ استقخار تقػيس إلى تيجؼ سياسية ضغػط مسارسة أك باىطة، مادية مكاسب جشي بيغ

 .القػمي أمشيا كزعدعة
 أجشجات كتشفيح الدياسية مػاقفيع لتجديج مشرةً  الديبخاني الفزاء مغ الجشاة بعس يتخح

 الإرىاب مع تقاشعو عشج ةخاص الخقسية، الجخائع أخصخ مغ نسصاً  يفخز ما كىػ أيجيػلػجية،
 الأكسط، الذخؽ  مشصقة كمشيا العالع، مشاشق بعس في ممحػضاً  انتذاراً  شيج الحؼ الإلكتخكني،

                                           
 .98ص ،2005 الأردف، ،د ط كالتػزيع، لمشذخ الثقافة دار "،جخائم الحاسهب وأبعادىا الجولية" عبّانة، أحسج محسػد(1)
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 الجعاية، نذخ مثل أىجاؼ، عجة تحقيق في الخقسية الذبكات الستصخفة الجساعات تدتغل إذ
 استيجاؼ غع فزلبً  الشفدية، الحخب مسارسة أك العشف، عمى كالتحخيس التبخعات، كجسع

 (1)اليجسات. ىحه إشار في الأمشية السؤسدات أك الحكػمية السػاقع
 الجخائع بيئة في خصػرة الأكثخ السحخكات كأحج الانتقاـ دافع يبخز :الإنتقام دافع –ب

 البيانات إلى الػصػؿ صلبحيات يستمكػف  عسّغ يرجر عشجما حجتو كتتزاعف السعمػماتية،
 قخارات نتيجة السػضفيغ لجػ الانتقامية الشدعة ىحه تتذكل ما باً كغال السشطػمة، داخل الحداسة

 الػضيؽية، كالسدايا التخؾيات مغ الحخماف أك الخجمة مغ الفرل مثل مجحفة، الجاني يخاىا إدارية
 السؤسدة مرالح تقػيس في التقشية خبختو لتػضيف الدابق( أك )الحالي السػضف يجفع مسا

 (2).ذلظ عمى رداً  أنطستيا كتخخيب
 نفديا، الجية مػضفػ يختكبيا الإلكتخكنية الجخائع مغ كبيخًا جدءًا أف إلى التقجيخات تذيخ

 كغخامة سشػات سبع بالدجغ التأميغ شخكات إحجػ في مػضف عمى حُكع ،الستحجة الػلايات ففي
 160 فقجاف إلى أدػ مسا الذخكة أنطسة في فيخكسًا أدخل أف بعج دكلار، ألف 150 قجرىا
 فرمو. بعج الذخكة مغ انتقامًا ،العسلبء سجلبت مغ سجلًب 

 عمى السصمع لمسػضف يسكغ إذ الجاخمية، الإلكتخكنية الجخائع خصػرة السثاؿ ىحا يبخز
 جديسة، أضخار كإلحاؽ حداسة بيانات إلى لمػصػؿ التقشية معخفتو استغلبؿ السؤسدة أنطسة

 معمػماتيا لحساية صارمة ابطضػ  فخضك  الجاخمي الأمغ تعديد الذخكات مغ يدتجعي مسا
 كأنطستيا.

 ك الخقسية الػسائل تذكل حيث ، تقميجية غيخ ديشاميكية بصبيعة الإلكتخكنية الجخيسة تشفخد
 إلى يخجع تعخيفاتيا تعجد أفّ  كسا ، لتشفيحىا رئيدية أداة  ك لعسمياتيا مدخحاً  الافتخاضية البيئات

 كصعػبة الدخعة، أىسيا خرائز بعجة جخيسةال ىحه كتتسيد ارتكابيا، كأساليب صػرىا تشػع
 الحجيثة، التقشية السيارات عمى اعتسادىا إلى إضافة لمحجكد، العابخ كالصابع مختكبييا، اكتذاؼ

                                           
 كمية كالدياسية، القانػنية كالبحػث لمجراسات مشار مجمة "،،" أنهاع الجخائم الإلكتخونية وتحجيات مكافحتياالجكسخؼ  محمد أحسج(1)

 .98ص ،2025 الجدائخ، ،01العجد ،9 السجمج السجية، فارس، يحي جامعة الدياسية، كالعمػـ الحقػؽ 
 .42ص سابق، مخجع صغيخ، يػسف(2)
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 أك معشػية كدكافع السذخكع، غيخ الخبح تحقيق بيجؼ مادية دكافع بيغ ارتكابيا دكافع تتعجد كسا
 .مكافحتيا كتعقيج خصػرتيا تدايج في ساىع ما كىػ انتقامية، أك سياسية

 يالثان السطمب
 الديبخاني بالأمن وعلاقتيا الإلكتخونية الجخيسة أركان

 لمفزاء الحسائية السشطػمة في الداكية حجخ الإلكتخكنية لمجخيسة القانػني البشياف يسثل
 لىإ تحػلت بل تقميجؼ، مادؼ اعتجاء مجخد الجخيسة تعج لع الخقسي، التحػؿ تدارع فسع الخقسي؛

 للؤمغ الثلبث الخكائد إف كالأفخاد، لمجكؿ الديبخاني الأمغ تقػيس تدتيجؼ معقجة تقشية سمػكيات
 أركاف تدعى التي القانػنية السرالح ذاتيا ىي البيانات( كتػافخ الدلبمة، )السػثػؾية، الديبخاني
 عمييا. الاعتجاء نصاؽ لتحجيج الإلكتخكنية الجخيسة

 الذخعي لمخكغ دقيق ضبط دكف  الديبخاني للؤمغ كششية يجيةإستخات عغ الحجيث يسكغ فلب
 الدمػكيات يجدج الحؼ السادؼ كالخكغ تقميجية، أـ كانت مدتحجثة السُجخمة الأفعاؿ يحجد الحؼ

 إثبات يدتمدـ الحؼ السعشػؼ  الخكغ إلى كصػلاً  لمشطع، كتعصيل كتذفيخ اختخاؽ مغ الإجخامية
 الجاني. ىػية كتحجيج الأثخ تتبع برعػبة تتدع بيئة في الجشائي القرج

 حساية إلى ييجؼ الحؼ الديبخاني، الأمغ مفيػـ عغ يشفرل لا الأركاف ىحه فيع أف كسا
 تحميل فإف لحلظ الإلكتخكنية، كالاعتجاءات التيجيجات مختمف مغ كالبيانات السعمػماتية الأنطسة

 بتعديد ارتباشيا مجػ كبياف عالجخائ ىحه شبيعة تػضيح في يداىع الإلكتخكنية الجخيسة أركاف
 السختمفة. كالاعتجاءات السخاشخ مغ الخقسي الفزاء حساية كضساف الديبخاني الأمغ

 الثاني الفخع في أما الأكؿ، الفخع في الإلكتخكنية الجخيسة أركاف إلى ىحا مصمبشا في نتصخؽ 
 الإلكتخكنية. بالجخيسة الديبخاني الأمغ علبقة نتشاكؿ
 الإلكتخونية الجخيسة انأرك الأول: الفخع

 مغ مدتحجث لشسط مدخحاً  أضحى بل السعخفي، لمتبادؿ فزاء مجخد الخقسي العالع يعج لع
 كل بأنيا الإلكتخكنية الجخيسة كتعخؼ التقميجية، كالقيػد الجغخاؼية الحجكد تتجاكز التي الجخائع
 القاعجة كانت كلسا يدتيجفيا، أك السعمػمات تقشيات بػاسصة استخجامو يتع مذخكع غيخ سمػؾ
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 الأفعاؿ ىحه عغ الجدائية السداءلة فإف بشز"، إلا عقػبة كلا جخيسة "لا بأنو تقزي القانػنية
 أساسية: أركاف ثلبثة تطافخ عمى القائع القانػني بشيانيا اكتساؿ تدتػجب

 الإلكتخونية لمجخيسة الذخعي الخكن أولًا:
 الجدائخؼ  العقػبات قانػف  مغ الأكلى دةالسا في عميو السشرػص الذخعية لسبجأ تجديجًا

 بسػجب السذخع تجخل قانػف"، بغيخ أمغ تجابيخ كلا عقػبة كلا جخيسة لا عمى:" تشز كالتي
 القدع في لسختكبييا السقخرة العقػبات كحجد الإلكتخكنية الجخائع لزبط 15-04 رقع القانػف 
 الفرل ضسغ القدع ىحا كيشجرج لمسعصيات"، السعالجة بأنطسة "السداس بعشػاف مكخر الدابع
 مكخر 394 إلى مكخر 394 مغ السػاد في كذلظ الأفخاد، ضج كالجشح بالجشايات الستعمق الثالث

 .(1)كالستسع السعجؿ العقػبات قانػف  في 08
 الحياة عمى مذجدة جشائية حساية بدط بل الحج، ىحا عشج الجدائخؼ  السذخع يقف لع
 السادة كاستحجث 303 السادة عجؿ الحؼ ،232-06 رقع نػف القا بسػجب كذلظ للؤفخاد، الخاصة

 التقشية الػسائل استخجاـ لدػء الحازـ الترجؼ إلى التعجيل ىحا كييجؼ يمييا، كما 1مكخر 303
 تدجيل أك الخاصة الرػر أك الاترالات أك السخاسلبت حخمة تشتيظ قج التي الحجيثة

 (3)الأصػات.
 السختبصة الجخائع مغ لمػقاية خاصة قػاعج ػػ احت ،فقج(4)04-09 رقع القانػف  أما

 الجخائع مغ لمحج تقشية تختيبات اعتساد خلبؿ مغ كذلظ كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيا
 كقت في محتػاىا كتجسيع كتدجيل الإلكتخكنية الاترالات مخاؾبة خلبؿ مغ الإلكتخكنية،

 (5)الإلكتخكنية. السشطػمات لداخ كالتحخؼ  التفتير إجخاء صلبحيات كمشح حجكثيا،

                                           
 الحكخ.لف دا، ال15-04القانهن رقم  (1)
 752-22معجؿ كيتسع الأمخ رقع 9222ديدسبخ92السػافق ؿ  7291ذك القعجة عاـ 92السؤرخ في 34-60القانهن رقم  2

 .9222ديدسبخ 92، الرادرة في82الستزسغ قانػف العقػبات، ج ر، العجد 7222يػليػ8السؤرخ في 

 كالجراسات لمبحػث آفاؽ مجمة "،الإلكتخونية لمجخيسة جيالتر في الجدائخي  العقهبات قانهن  تعجيل "أثخ بغجادؼ، إيساف (3)
 .192-184 ص ص ،189ص،2019 ،04 العجد قدشصيشة، جامعة الحقػؽ، كمية الدجاسية،

 الحكخ. الف، الد04-09القانهن رقم  (4)
 لقانػنيةا الجراسات مجمة الجدائخي"، التذخيع في السعمهماتية الجخيسة أركان خرهصية حسدة،" عذاش حزخؼ، حسد(5)

 .176-168 ص ص ،171ص،2020 الجدائخ، السديمة، ،02العجد ،06السجمج بػضياؼ، محمد جامعة كالدياسية،



  الإلكتخونية والجخيسة الديبخاني للأمن السفاهيسي الإطار ل:  الفرل الأو 

42 

 الشرػص لإدماج السثمى الصخيقة حػؿ أثيخ القانػني الشقاش أف إلى الإشارة كتججر
 قانػف  ضسغ إدراجيا الأندب كاف إذا كما الإلكتخكنية، بالجخائع الستعمقة كالخاصة الججيجة

 خاص. بقانػف  إفخادىا أـ التقميجؼ العقػبات
 مالية صفة إضفاء إمكانية باعتبار الأمػاؿ، عمى الػاقعة الجخائع ضسغ أدرجيا مغ فيشاؾ 

 بالسمكية، الستعمقة الأحكاـ ضسغ أنيا آخخكف  كيخػ  لمحاسػب، كالسعشػية السادية الكيانات عمى
 السمكية نصاؽ ضسغ السعشػؼ  الكياف يشجرج لمتسمظ، قابمة عشاصخ السادؼ الكياف يسثل فبيشسا

 (1)الفكخية.
 الإلكتخونية لمجخيسة يالساد الخكن ثانيًا:

 إثباتو، يسكغ عشو امتشاعًا أك بفعل الؿياـ سػاء ممسػس، مادؼ سمػؾ كجػد التجخيع يقتزي
 لا لأنيا التشفيح، حيد إلى تخخج لع دامت ما الإنداف ذىغ في تجكر التي بالأفكار تعتج لا إذ

 الفعل، شبيعة بتشػع الإلكتخكنية الجخائع في السادؼ الخكغ كيتشػع التجخيع، نصاؽ ضسغ تجخل
 كالتيجيج كالقحؼ الأفعاؿ بعس تشجرج فبيشسا مػحج، قانػني لتكييف إخزاعيا دكف  يحػؿ مسا

 عغ ارتكبت كإف حتى عميو نرػصو لدخياف العقػبات لقانػف  التقميجية القػاعج ضسغ كالتحخيس
 البيئة في السدتحجثة الدمػكيات بعس أف غيخ الاجتساعي، التػاصل مػاقع أك الحاسػب شخيق

 ضخكرة يفخض مسا التقميجية، التذخيعات نصاؽ عغ تخخج التي الأفعاؿ ىحه عغ تختمف الخقسية
 (2)أكصافيا. كتحجيج التذخيعي التجخل

 الإجخامي، الدمػؾ الثلبثة: التقميجية العشاصخ عمى الإلكتخكنية لمجخيسة السادؼ الخكغ يقػـ
 بتحقيق تدسح الجخائع ليحه التقشية الصبيعة أف فيخ ا،بيشيس تخبط التي الدببية كالعلبقة الشتيجة،

 الجشائي القرج ثبت ما متى كذلظ الإجخامية، الشتيجة تخمف حاؿ في حتى قانػنًا السادؼ الخكغ
 معيغ بذخز التذييخ بقرج إلكتخكني مػقع إنذاء ذلظ مثاؿ ،السادؼ الفعل عشاصخ كاكتسمت

 تحقق عجـ رغع كالعقاب لمسداءلة مدتػجبًا الفعل بقىي إذ الإنتخنت، شبكة عمى فعميًا نذخه دكف 
 (3)كامل. بذكل الشتيجة

                                           
 .186ص سابق، مخجع بغجادؼ، إيساف(1)
 .351ص سابق، مخجع اسسياف، بػضياؼ(2)
 .187ص ، نفذ السخجع بغجادؼ، إيساف-(3)
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 إذ الإجخامي، الدمػؾ لصبيعة تبعًا الإلكتخكنية الجخيسة في السادؼ الخكغ مطاىخ تتعجد
 السعصيات أك التقشية الأنطسة عمى مباشخ اعتجاء عغ يرجر إيجابي نذاط كل في يتجدج
 تبعًا كمتججدة متشػعة ليا السكػنة الأفعاؿ تجعل الجخائع ىحه ةفصبيع فييا، السخدنة الخقسية
 الحجيثة. التكشػلػجيا كسائل بتصػر

 أف دكف  الجخائع بعس تقع قج إذ الجخائع، جسيع في لازماً  ركشاً  التحزيخية الأعساؿ تُعجّ  لا
 يثيخ الذخكع كمخحمة التحزيخؼ  العسل بيغ التسييد أفّ  غيخ كاضحة، تسييجية أفعاؿ تدبقيا
 مغ الشػع ليحا السعقجة التقشية الصبيعة إلى بالشطخ الإلكتخكنية، الجخائع نصاؽ في كبيخاً  إشكالاً 

 أفّ  إلا التحزيخية، الأعساؿ عمى السعاؾبة عجـ الجشائية التذخيعات في الأصل أفّ  فخغع الجخائع.
 خصخاً  الجخيسة تكابلار  الدابقة الأفعاؿ بعس تُذكّل قج حيث الخقسية، البيئة في يختمف الأمخ
  (1)قائساً.

 بخامج اقتشاء مثل الترخفات بعس إلى يُشطخ كالاتراؿ، الإعلبـ تكشػلػجيا مجاؿ ففي
 الاستغلبؿ صػر كاستغلبؿ تخديغ أك السخكر، ككمسات التذفيخ فظ أدكات حيازة أك الاختخاؽ،

 لأمغ مباشخ تيجيج مغ عميو تشصػؼ  لسا مدتقمة، مجخّمة أفعاؿ أنّيا عمى للؤشفاؿ، الجشدي
 كسخعة التقشية الػسائل استعساؿ سيػلة أف كسا قانػناً، السحسية كالحقػؽ  السعمػماتية الأنطسة

 التحزيخ مجخد بيغ الفاصمة المحطة تحجيج الرعب مغ تجعل الإلكتخكنية اليجسات تشفيح
 نصاؽ تػسيع ىإل التذخيعات مغ العجيج دفع الحؼ الأمخ الإجخامي، التشفيح في الفعمي كالجخػؿ
 الديبخاني للؤمغ حسايةً  الإلكتخكنية الجخيسة كقػع عمى الدابقة الأفعاؿ بعس ليذسل التجخيع

 (2).العامة كالسرمحة
 السعشهي  الخكن ثالثًا:

 في يتصمب إذ كأشكاليا، صػرىا باختلبؼ الإلكتخكنية الجخيسة في السعشػؼ  الخكغ يختمف
 :(3)جخيسة كل حدب مطاىخه كتختمف ي،الجان لجػ الجشائي القرج تػافخ الغالب

                                           
 67ص سابق، مخجع صغيخ، يػسف (1)
  .68ص ،نفدو سخجعال-(2)
  170ص سابق، مخجع ،عذاش حسدة  ،خزخؼ  حسد-(3)
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 القرج لتحقق لمسعطيات: الآلية السعالجة نعام داخل السذخوع غيخ والبقاء الجخهل جخيسة-1
 كأف لمجخيسة، السكػنة العشاصخ بكافة عمسًا الجاني يحيط أف يجب الجخيسة ىحه في الجشائي

 كسا قانػنًا، محسية لمسعصيات الآلية لمسعالجة نطاـ عمى يشرب بو يقػـ الحؼ الفعل أف يجرؾ
 السدتعسمة الاحتياؿ الػسائل خلبؿ تطيخ كالتي الفاعل، لجػ الغر نية تػافخ الأمخ يقتزي
 استسخار مغ الجشائي القرج عمى ؼيدتجؿ البقاء أما الحساية، آليات كاختخاؽ الشطاـ، إلى لمجخػؿ

 مع فشية، ضخكرة أك قانػني مبخر دكف  تقشية لعسميات كمباشختو الشطاـ داخل الجاني تػاجج
 التػاجج. ىحا عغ السذخكعة صفة لانتفاء التاـ إدراكو

 ضسغ الجخيسة ىحه ترشف لمسعطيات: الآلية السعالجة نعام سيخ عمى عتجاءالا جخيسة-2
 مقرػدة أفعاؿ بصبيعتيا ىي الشطاـ، عخقمة مثل عمييا تقػـ التي الأفعاؿ لأف العسجية، الجخائع
 عمى العسجؼ غيخ الاعتجاء حالات عغ يسيدىا ما كىحا الجاني، لجؼ كالعمع رادةالإ تػافخ تتصمب

 نطاـ داخل السذخكع غيخ البقاء أك الجخػؿ جخيسة في مذجدًا ضخفًا تعج قج كالتي الشطاـ، سيخ
 لمسعصيات. الآلية السعالجة

 القرج يافي يتػافخ التي العسجية الجخائع مغ تعج السعطيات: عمى العسجية الإعتجاءات-3
 كأف بو، يقػـ الحؼ بالفعل عمع عمى الجاني يكػف  أف يجب إذ كالإرادة، العمع بعشرخيو الجشائي

 نطاـ داخل تعجيميا أك محػىا أك السعصيات إدخاؿ في الستسثل الدمػؾ ارتكاب إلى إرادتو تتجو
 الفاعل. لجػ الغر نية تػافخ أيزا يذتخط كسا لمسعصيات، الآلية السعالجة

 الجخائع مغ يعج السعمهماتية: بالأنعسة الساسة الجخائم لارتكاب كهسيمة السعطيات جاماستخ-4
 معمػماتية، مشطػمة عبخ معصيات تجسيع أك ترسيع مثل بأعساؿ ؾياـ في يتسثل إذ العسجية،

 شخيق عغ غالبا كيتع السعمػماتية، بالأنطسة تسذ جخائع ارتكاب في استغلبليا بقرج كذلظ
 الفعل بصبيعة الجاني عمع في الستسثل العاـ، الجشائي القرج تػافخ يدتمدـ إذ غر،ال أك الاحتياؿ

 نية في يتسثل الحؼ الخاص، الجشائي القرج يتصمب كسا لارتكابو، إرادتو كاتجاه بو يقػـ الحؼ
 (1)إجخامي. غخض لتحقيق مذخكعة غيخ بصخيقة السعصيات ىحه كاستعساؿ الغس

 عغ مدتقلب يكػف  السعمػماتية بالجخائع خاص قدع ثاستحجا الفقياء، بعس يخػ  أما
 خاص، تقشي شابع ذات اقترادية ؾيسًا تدتيجؼ الجخائع ىحه لكػف  نطخا التقميجية، التقديسات

                                           
 .171ص سابق، مخجع حسدة، عذاش خزخؼ، حسد (1)
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 التقميجية الجخائع مغ يذابيو بسا معمػماتي فعل كل إلحاؽ ضخكرة إلى آخخكف، فقياء يقتخح بيشسا
 العقػبات. قانػف  في

 الإلكتخونية بالجخيسة الديبخاني الأمن ةعلاق الثاني: الفخع
 لتشػع نطخاً  الديبخاني، الأمغ تػاجو التي التحجيات أبخز مغ اليػـ الإلكتخكنية الجخيسة تُعج
 الخقسية الخرػصية انتياؾ عمى تقترخ لا فيي لمحجكد، العابخ تأثيخىا نصاؽ كاتداع أشكاليا
 أنذصة تغحؼ كسا الحيػية، التحتية لمبشى جيجاً تي لتذكل تستج بل كبيخة، اقترادية خدائخ كإحجاث

 الجخيسة آثار دراسة عمى الفخع ىحا يخكد السخاشخ، ىحه عمى كبشاءً  الستصخفة، كالجعاية التجدذ
 رئيدية: مدتػيات ثلبثة عمى تأثيخاتيا تتبع خلبؿ مغ الديبخاني، الأمغ مشطػمة عمى الإلكتخكنية

 كالجكلية. الاقترادية، الفخدية،
 :الأفخاد عمى تأثيخال-1

 مغ الشػع ىحا جػانب أخصخ أحج الأفخاد عمى الإلكتخكنية لمجخيسة السباشخ التأثيخ يسثل
 متعجدة، كسائل باستخجاـ لمزحايا الخاصة الحياة الخقسيػف  السعتجكف  يدتيجؼ حيث الجخائع،

 مغ الاعتجاءات ىحه كتشبع كالابتداز، كالتذييخ، اليػية، كانتحاؿ الذخرية، البيانات سخقة مثل
 أك التدمية في الخغبة إلى كصػلاً  الذخري، كالانتقاـ السادؼ الجذع بيغ تتخاكح متبايشة دكافع

 كالاجتساعية الشفدية السدتػيات عمى الدمبية بطلبليا السسارسات ىحه كتمقي العبثي، الفزػؿ
 السجتسعية، ثقةال جدػر كتقػيس الأسخؼ، الاستقخار زعدعة في تتدبب إذ للؤفخاد، كالسالية
 .(1)بالزحايا فادحة مادية خدائخ إلحاؽ عغ فزلبً 

 كػركنا، جائحة مع تدامشاً  2020 عاـ مصمع صارخ بذكل الإلكتخكنية الجخيسة خصخ تجمى
 ىجسات مغ كاسعة مػجة لذغ العالسي كالقمق الارتباؾ حالة الديبخاني الفزاء مجخمػ إستغل إذ

 كمثاؿ مزممة، إلكتخكني بخيج رسائل عبخ الأفخاد اليجسات هىح استيجفت كقج الاحتيالي، التريج
 لعلبج بأدكية قائسة عمى احتػائيا تجّعي إيصاليا في مػاششيغ إلى رسائل إرساؿ تع ذلظ، عمى

                                           
 ،01العجد ،09السجمج كسياسية، قانػنية أبحاث مجمة "،إفخيقيا في الأمن عمى الإلكتخونية الجخيسة تأثيخ حيسخ،" فتيحة (1)

 .560-540ص، ص 542ص ،2024



  الإلكتخونية والجخيسة الديبخاني للأمن السفاهيسي الإطار ل:  الفرل الأو 

46 

 أجيدة اختخاؽ إلى تؤدؼ خبيثة بخمجيات عمى الػاقع في تحتػؼ  السخفقات كانت بيشسا الفيخكس،
 .(1)البيانات كسخقة الحػاسيب

 الاقتراد: عمى لتأثيخا-2
 يمقي استخاتيجياً  تيجيجاً  تذكل الطاىخة ىحه أضحت الإلكتخكنية، الجخيسة صػر لتعجد نطخاً 

 الإجخامية، السشيجيات تصػر كمع القصاعات. مختمف في الديبخاني الأمغ عمى القاتسة بطلبلو
 السصبػعات ستشداخا مثل كتدكيخىا، السعمػمات لدخقة متقجمة تقشيات يدتخجمػف  السجخمػف  بات

 كبيعيا تػزيعيا إعادة ليتع الحاسػب، أنطسة في السدتخجمة كالبخمجيات الرػتية كالسمفات
 لمذخكة أك السؤلف لحقػؽ  صارخ انتياؾ في الأصمي، بالدعخ مقارنة مشخفزة بأسعار
 .(2)السشتجة

 ،2019 عاـ اليابانية تػيػتا شخكة شيجتيا التي الػاقعة في التيجيجات ىحه خصػرة تجدجت
 مميػف  3,1 لشحػ الذخرية البيانات تدخيب إلى أدػ سيبخاني لاختخاؽ أنطستيا تعخضت حيث

 زلدالاً  أحجث الخخؽ  ىحا أف إلا الرشاعية، التكشػلػجيا قصاع في مكانتيا مغ الخغع كعمى عسيل،
 أف يثبت مسا جديسة، كمعشػية اقترادية خدائخ السؤسدة ككبّج السدتخجميغ، ثقة في كبيخا

 .(3)الخقسية الجخيسة أساليب تصػر أماـ للبختخاؽ عخضة تطل الكبخػ  لمذخكات التقشية الحرانة
 والأمن: القهة مفاهيم عمى التأثيخ-3

 انتقمت حيث القػمي، كالأمغ القػة مفاـيع في جحرياً  تحػلاً  الديبخاني الفزاء تصػر أحجث
 السشطػمات تدتثغِ  لع التي الديبخانية الحخكب نسط إلى التقميجية صػرتيا مغ الشداعات شبيعة

 لمؿياـ كدفعيا الأخخػ  الأشخاؼ سمػؾ عمى لمتأثيخ الشداعات في الفزاء ىحا كيُدتخجـ العدكخية،
 نذخ عبخ لمجكلة التحتية البشية استيجاؼ مثل الزغط، ىحا بجكف  لتشفحىا تكغ لع بأفعاؿ

 أجيدتيا. تعصل فيخكسات

                                           
 مجمة "،نسهذجًا الإلكتخونية القخصشة الخقسية: الديادة عمى وانعكاساتيا الديبخاني فزاءال في التيجيجات بػعػني، ليمى(1)

 .25-10ص، ص 16ص ،2021 ،16 العجد استخاتيجية،
 "،نسهذجًأ القطخية الأنباء لهكالة الإلكتخوني السهقع قخصشة الجول: واستقخار أمن عمى الإلكتخونية الجخائم أثخكديد،" صباح(2)

 .140-130ص ص131،ص ،2018 ،03العجد القانػنية، لمجراسات الشاقج مجمة
 .18ص سابق، مخجع بػعػني، ليمى(3)
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 أكلػياتيع، كتختيب الآخخيغ أجشجات في التحكع عمى القجرة الفاعل الديبخاني الفزاء يسشح
 الاترالات كنطع السرارؼ يذسل بسا اليػمية، العسميات إرباؾ إلى اليجسات ىحه كتؤدؼ

 كاستقخارىا أمشيا تيجد مدبػقة غيخ مخاشخ الجكؿ تػاجو التحجيات، ىحه ضل كفي الشقل، ككسائل
 الخئاسية السخشحة لحسمة الإلكتخكني البخيج اختخاؽ حادثة ،تعج(1)الديبخانية اليجسات نتيجة

 الدياسي التاريخ في لمججؿ إثارة الديبخانية العسميات أكثخ إحجػ 2016 عاـ كميشتػف  ـيلبرؼ 
 السعاصخ.
 رقسية فػاعل إلى العسمية نُدبت كيكيميكذ، لسػقع حداسة كثائق تدخيب خلبؿ فسغ

 35 شخد إلى أكباما، باراؾ بخئاسة الأمخيكية، رةالإدا الػاقعة ىحه دفعت كقج بخكسيا، مختبصة
 الخكسي نطيخه مع لقائو خلبؿ الاتيامات ليحه تخامب دكنالج الخئيذ نفي كرغع ركسيا، دبمػماسياً 
 اليجسات قجرة عمى كاضحاً  مثالاً  الحادثة تطل ،2018 عاـ ىمدشكي في بػتيغ فلبديسيخ
 2.لمجكؿ الدياسية الديادة تيجيج عمى الديبخانية

 رىابية:الإ  تشعيساتال عسل ستخاتيجيةإ عمى التأثيخ-4
 كاستقصاب فكخىا لشذخ أيجيػلػجية كسشرة الإلكتخكني الفزاء الإرىابية الجساعات تػضف     

 " تشطيع التشطيسات، ىحه أبخز كمغ ،3الاجتساعي التػاصل مشرات عبخ سيسا لا الكػادر،
 كشغ تبخعات، جسع الأتباع، تجشيج لستصخفة،ا الجعاية لشر الإنتخنت استغل الحؼ داعر"،

 إلكتخكني مػقع ألف 53 مغ أكثخ يسمظ تشطيع أف إلى التقاريخ كتكذف إلكتخكنية، ىجػمات
 مسشيجة نفدية حخب شغ في جسيعيا تُدتخجـ المغات، بسختمف الرفحات مغ الآلاؼ كعذخات

 (4)كالتػسع. كالتسػيل الابتداز في مآربو كتحقيق الجكؿ، ضج

                                           
 جامعة الدياسية، العمػـ كمية الدياسية، القزايا مجمة "،،" التحجيات الأمشية لمجول في الفزاء الديبخانيمحسػد عمي سيشاء (1)

 .322-310، ص ص319ص ،2025 ،80العجد الشيخيغ،
"، محاضخات مقجمة لصمبة الدشة الثانية ماستخ، تخرز إستخاتيجية كدكلية، كمية العمػـ "الأمن الديبخانييادية، جساؿ بػز   2

 .97، ص9299، 3الدياسية كالعلبقات الجكلية، جامعة الجدائخ

سجمة الأكاديسية ، ال"3634إلى  3622،" أثخ الفزاء الديبخاني عمى الأمن القهمي العخبي خلال فتخة من إيساف عبج القادر  3
 .728، ص9292، 23العدكخية لمجراسات العميا كالإستخاتيجية، العجد

 .21ص ،نفذ السخجع بػزيادية، جساؿ(4)
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 حيث مغ لمجخيسة العامة القػاعج عغ تخخج لا الإلكتخكنية، الجخيسة حجاثت رغع أنو يتزح     
 بالػسيط تختبط بخرػصية تتسيد أنّو غيخ كالسعشػؼ، كالسادؼ الذخعي الخكغ عمى ؾياميا

 السعمػماتية الأنطسة عمى تعتسج الإلكتخكنية فالجخيسة ارتكابيا، في السدتعسل الإلكتخكني
 تعقيجاً  أكثخ مختكبييا كمتابعة إثباتيا يجعل مسا للبعتجاء، محل أك كػسيمة الخقسية كالذبكات

 الديبيخاني، كالأمغ الإلكتخكنية الجخيسة بيغ الػثيقة العلبقة تبخز كسا ، التقميجية بالجخائع مقارنة
 سايةلح أساسية كآلية الديبيخاني الأمغ بخكز إلى أدػ الخقسية التيجيجات تشامي أفّ  باعتبار
 تصػرت فكمسا ،الإلكتخكنية الاعتجاءات مختمف مغ الخقسية كالسعصيات السعمػماتية الأنطسة
 خلبؿ مغ الديبيخاني الأمغ تجابيخ تعديد إلى الحاجة ازدادت الإلكتخكنية الجخيسة أساليب
 التقشية. الحساية
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                                                                   الأول الفرل خلاصة

 شبيعة لاستيعاب أساسية خصػة الإلكتخكنية كالجخيسة الديبخاني الأمغ مفيػمي فيع يعجّ 
 الجانب عمى يقترخ يعج لع الديبخاني فالأمغ التكشػلػجي، التصػر يفخضيا التي التحجيات

 سايةح إلى مجسميا في تيجؼ كبذخية، كتشطيسية قانػنية أبعادًا يذسل أصبح بل فقط، التقشي
 مفاـيع مع السفيػـ ىحا يتجاخل كسا البيانات، كتػافخ كسلبمة سخية كضساف السعمػماتية الأنطسة

 .كالذاممة السخكبة شبيعتو يعكذ ما قخيبة، أخخػ 
 لخرائريا نطخًا الحجيثة، التيجيجات أخصخ كأحج الإلكتخكنية الجخيسة بخزت السقابل، في
 السادية بيغ دكافعيا كتتشػع لمحجكد، العابخ لامتجادكا الكذف، كصعػبة الدخعة، مثل الستسيدة

 قانػنية أركاف عمى الجخيسة ىحه تقػـ كسا مػاجيتيا، تعقيج مغ يديج مسا كغيخىا، كالدياسية
 .خاصة تحجيات يصخح الخقسية البيئة في تصبيقيا أف إلا معخكفة،

 كسيمة يسثل الأكؿ كػف  في الإلكتخكنية كالجخيسة الديبخاني الأمغ بيغ العلبقة كتتجمى
 مقاربات تبشي ضخكرة يفخض مسا لو، مباشخًا تيجيجًا الثانية تذكل بيشسا كالحساية، لمػقاية أساسية
 يُعجّ  السفاـيع بيحه الإلساـ فإف ثع، كمغ كالتػعػية، كالقانػنية التقشية الجػانب بيغ تجسع شاممة
 الخقسي. فزاءال في الأمغ كتعديد السػاجية آليات لفيع ضخكريًا أساسًا
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 إضافة العػلسة، استسخار مع البعس ببعزيا الحاسػب شبكات كربط الخقسي التحػؿ أدػ  
 السعمػمة بأىسية الذعػب كعي كإزياد الحػاسيب، مجاؿ في كالكبيخ الدخيع التصػر إلى

 مختمف غبي كالانتخنت الحاسػب لاستخجاـ كاسع انتذار إلى كالثخكة، لمقػة مرجرًا باعتبارىا
 العالع. سكاف

 مغ تعج كالتي الالكتخكنية"، "بالجخائع يعخؼ التيجيجات مغ ججيجًا جيلبً  التحػؿ ىحا أفخز
 لدّغ التكاثف ضخكرة الجكلي السجتسع عمى فخضت التي السعاصخة الأمشية التحجيات أبخز

 تفعيل فخض امس الجغخاؼية، بالحجكد تعتخؼ لا جخائع كىي فعالة، ردعية كقائية استخاتيجيات
 متخررة رقسية إستخباراتية مشرات كتأسيذ الحجكد عبخ مباشخ أمشي تشديق قشػات
 الديبخاني. الفزاء في الإجخامية الأنذصة كتتبع البيانات لتبادؿ

 أشخ كضع خلبؿ مغ متكاملًب، نيجًا الجدائخ تبشت التيجيجات، ىحه مػاجية إشار في
 إلى سعت كسا الالكتخكنية، الجخائع مختكبي لسلبحقة ةقػي تقشية ىيئات كتأسيذ حجيثة قانػنية
 السعمػماتية التحتية البشى كتأميغ الخقسي الفزاء حساية إلى تيجؼ كششية استخاتيجيات تصػيخ

 الإلكتخكنية. التيجيجات مختمف مغ الحداسة
 مقاربة اعتساد آمشة، رقسية بيئة كضساف الجدائخ في الديبخاني الأمغ تحقيق كيقتزي

 عشج التجخل سخعة مع باليجسات، التشبؤ إلى الفعل رد مجخد مغ الانتقاؿ عمى تقػـ مةكام
 عمى تختكد بل الالكتخكنية، اليجسات عغ بالكذف الأنطسة تكتفي لا أؼ اختخاؽ، كقػع

 تفاقسيا. قبل السخاشخ كتحييج الحكية" "الػقاية
 لزساف الخاص كالقصاع الحكػمية كالسؤسدات الأمشية، القصاعات بيغ التعاكف  كتػشيج

 الأمشية كالأجيدة كالخاص العاـ القصاعيغ بيغ التكامل مغ حالة خمق أؼ الحساية، شسػلية
 البذخية، لمكػادر كالاحتخافي التخرري التجريب عمى كالتخكيد الجكلة، مفاصل لحساية
 الستدارعة. التكشػلػجية الصفخات مع يتساشى بسا التقشية الأدكات كتحجيج

 الإلكتخكنية الجخيسة مػاجية سبل دراسة إلى الفرل ىحا في ندعى لظ،ذ صجد في
 لجعع كالإجخائية القانػنية الآليات أساسييغ:إلى شقيغ مغ الجدائخ في الديبخاني الأمغ كتحقيق

 يخكد حيغ في (،الأول )السبحثالجخائخ في الإلكتخكنية الجخيسة لسػاجية الديبخاني الأمغ
 الجدائخ. في الديبخاني الأمغ تعديد بيختجا عمى الثاني( )السبحث
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 الأول السبحث

 الإلكتخونية الجخيسة لسهاجية الديبخاني الأمن لجعم والإجخائية القانهنية الآليات
 الجدائخ في

 إلى الجدائخؼ  السذّخع سعى الجدائخ، في الإلكتخكنية لمجخائع الستدارع التشامي أماـ
 تذخيعية إستخاتيجية تبشي خلبؿ مغ خاصًا، اىتسامًا إعصائيا خلبؿ مغ الطاىخة ليحه الترجؼ
 الشرػص ملبئسة عمى تختكد الديبخانية"، ك"الػقاية العقابية" "السػاجية عمى تقػـ مددكجة
 بعس كتفعيل استحجاث تع السدتحجثة، لمجخائع كالخػارزمية الخقسية الصبيعة مع القانػنية
 كمعقجًا كاسعًا مجالاً  باعتباره الديبخاني، لفزاءكا الخقسية بالبيئة السختبصة الخاصة القػانيغ

 .الإلكتخكنية الجخائع صػر مختمف لارتكاب خربة بيئة ذاتو الػقت في يذكل
 نرػص بسػجب الديبخاني الأمغ آليات تفعيل في الػششية السداعي تجدجت كسا

 كالذبكات يةالسعمػمات الأنطسة حساية الأكلى بالجرجة استيجفت مدتحجثة، كتشطيسية قانػنية
 بيغ التشديق تكخيذ إلى إضافة القزائية، كالستابعة التحخؼ  كسائل كتصػيخ الحيػية، الػششية
 السختبصة السخاشخ لسختمف كالترجؼ الإلكتخكنية الجخائع لسجابية السخترة الييئات مختمف

 كالاتراؿ. الإعلبـ تكشػلػجيا باستعساؿ
 عبخ مخاشخىا، مغ كالحج الإلكتخكنية سةالجخي لسكافحة جيػدًا الجدائخؼ  السذخع بحؿ

 بسػجب الديبخاني الأمغ كتحقيق الإلكتخكنية الجخيسة لسػاجية القانػنية الإجخاءات مغ جسمة
 الجخيسة لسػاجية التشطيسية كالإجخاءات (،الأول )السطمبخاصة كقػانيغ عامة قػانيغ

 الإلكتخكنية الجخيسة افحةلسك السخترة إدارية كآليات أمشية آليات شخيق عغ الإلكتخكنية
 الثاني(. السطمب) الديبخاني الأمغ كضساف

 الأول السطمب
 الإلكتخونية الجخيسة لسهاجية القانهنية الإجخاءات

 ليحا الترجؼ إلى تيجؼ التي كالقػانيغ التذخيعات مغ مجسػعة الجدائخؼ  السذخع تبشّى
 15 -04 رقع القانػف  بسػجب دعةرا مػضػعية أحكامًا أدرج مقجمتيا كفي الجخائع، مغ الشػع
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 الستزسغ 09/04 رقع القانػف  أصجر كبعجىا الجدائخؼ، العقػبات لقانػف  كالستسع السعجؿ
 كمكافحتيا. كالاتراؿ الإعلبـ بتكشػلػجيا السترمة الجخائع مغ لمػقاية الخاصة القػاعج

 لحجكا التذخيعي الإشار لتعديد جاءت أخخػ  قانػنية نرػص مغ مجسػعة أضاؼ كسا
 كتشطيسو. الخقسي الفزاء حساية يزسغ بسا الإلكتخكنية الجخائع انتذار مغ

 مغ كلسدتخجميو، الديبخاني لمػسط قانػنية حساية إقخار إلى سارع قج الجدائخؼ  السذخّع
 الأمخ تعمق سػاء السجاؿ، ىحا تشطع التي التذخيعية الشرػص مغ حدمة إصجار خلبؿ

 قانػنية تخسانة بشاء نحػ كاضحًا تػجيًا يعكذ بسا الخاصة، بالتذخيعات أك العامة بالقػانيغ
 احتػاء عمى قادر كقانػني أمشي نسػذج كبشاء الخقسي السحيط تحريغ إلى تيجؼ متكاممة

 كتجاعياتيا. التقشية السخاشخ
 خلبؿ مغ الإلكتخكنية الجخيسة لسػاجية القانػنية الإجخاءات نػضح ذلظ، سياؽ في
 )الفخع في خاصة قػانيغ كبسػجب (،الأول )الفخع في كذلظ عامة غقػاني بسػجب مكافحتيا
 الثاني(.

 عامة قهانين بسهجب الإلكتخونية الجخيسة مكافحة الأول: الفخع
 إجخاءاتيا تحجيث الجدائخ عمى حتّع ججيجًا كاقعًا الستدارعة الخقسية الصفخة فخضت

 التي الإلكتخكنية الجخائع كىي جخاـ،الإ مغ السدتحجثة الأنساط لسجابية كالسؤسداتية القانػنية
 إلى الجدائخؼ  السذخّع دفع مسا الجكلة، كاستقخار الأفخاد لأمغ جػىخيًا تيجيجًا تذكل أضحت
 الإجخاءات كقانػف  العقػبات كالقانػف  الجستػر مقجمتيا في العامة القػانيغ عمى الاستشاد

 قسي.الخ  الفزاء في كحقػقيع الأفخاد لحساية كأساس الجدائية،
 الجدائخي  الجستهر أولًا:

 ،1996 دستػر مغ بجءًا الأفخاد، كحخيات حقػؽ  لحساية مدارًا الجدائخؼ  الجستػر انتيج
 إلى كصػلاً  ،2016 لدشة الجستػرؼ  التعجيل سيسا لا لاحقة تعجيلبت مغ لحقو كما

 .2020 لدشة الجستػرؼ  التعجيل في العسيقة السخاجعات
 كسلبمتو الفخد كخامة حساية عغ الجكلة بسدؤكلية خاحةص الجستػرؼ  السؤسذ أقخّ  فقج
 رأسيا عمى الػششية التذخيعية التخسانة في فعميًا تُخجست مبادغ كىي كالسعشػية، الجدجية
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 ذات الخاصة القػانيغ مغ مجسػعة جانب إلى الجدائية، الإجخاءات كقانػف  العقػبات قانػف 
 إقخار مع ييجدىا، أؼ الحقػؽ  بيحه يسذ ءاعتجا أؼ تجخيع إلى مجسميا في تيجؼ التي صمة
 حدمة خلبؿ مغ القانػنية الحساية ىحه كتتجدج (1) فعاليتيا، لزساف كإجخائية ردعية آليات

 أبخزىا: الجستػرية السبادغ مغ
 لدشة الذعبية الجيسقخاشية الجدائخية الجسيػرية دستػرؼ  التعجيل مغ 37 السادة أرست

 قجـ عمى بحسايتو التستع في الحق كليع القانػف، أماـ ةسػاسي السػاششيغ كافة أف 2020
 أك الجشذ أك العخؽ  أك الأصل إلى مخده كاف سػاء بيشيع، تسييد أؼ تسامًا كيحطخ السداكاة،

 .(2)اجتساعية أـ كانت شخرية أخخػ  ضخكؼ أك اعتبارات أؼ أك الخأؼ
 عمى يصبق القانػف  أف ذلظ كيعشي السداكاة، مبجأ كىػ أساسيا مبجأً  السادة ىحه كتعكذ

 عمى القاعجة ىحه تفخض كسا آخخ، عمى شخز يُفزّل فلب تفخقة، دكف  الكيؽية بشفذ الجسيع
 كحخياتيع. حقػقيع صػف  يزسغ بسا الأفخاد، لكل متداكية قانػنية حساية تػفيخ كاجب الجكلة

 في للؤفخاد الخاصة الحياة حساية أىسية عمى  دستػر مغ (3)47 السادة تؤكج كسا
 بديػلة، انتياكيا يجػز لا التي الأساسية الحقػؽ  مغ الخرػصية تعتبخ حيث السجتسع،

 مسا ىاتؽية، أك إلكتخكنية أك مكتػبة كانت سػاء الاترالات، سخية بزساف ممدمة فالجكلة
 كىػ الحقػؽ، بيحه مداس أؼ قبل القزاء تجخل تذتخط كسا الأفخاد، بيغ كالأماف الثقة يعدز

 حساية أىسية السادة يبخز أخخػ، جية كمغ الاستغلبؿ، أك التعدف جض ضسانة يذكل ما
 ىحه يدتغل مغ كل عمى عقػبات تفخض إذ التكشػلػجي، التصػر ضل في الذخرية البيانات

 كانتياكات الإلكتخكنية الجخائع مغ الأفخاد حساية بيجؼ قانػني، غيخ بذكل السعصيات
 .(4)الخرػصية

                                           
 .361 ص سابق، مخجع اسسياف، بػضياؼ (1)
 جسادػ 15 في السؤرخ ،2020 الجستػر مغ ،، تحت عشهان الحقهق والحخيات العامةمغ الفرل الأكؿ 37السادة  (2)

 .2020 ، 82العجد ،ج ر  ،2020ديدسبخ 30 ؿ السػافق ق1442 اـع الأكؿ
  الحكخ. سالف ،2020 دستػر مغ ،47السادة (3)
 الحكخ. الفالد ،2020 دستػر مغ 47السادة  (4)
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 الفخص تكافؤ مبجأ يخسخ حيث الذخرية، كالحخمة داكاة الس ثشائية عمى الجستػر يؤكج
 كصػف  الخاصة الحياة عمى مصمقة حرانة يفخض كبالتػازؼ  تسييد، دكف  القانػنية كالحساية
 تخفع كلا أنػاعيا، بسختمف كالسخاسلبت الاترالات سخية كفالة إلى كإضافة كالكخامة الذخؼ

 بحساية يقّخ كسا مدبب، قزائي أمخ ػجبكبس القانػف  يحجده ما إشار في إلا الحرانة ىحه
 التي الديبخاني الأمغ آليات تبشّي خلبؿ مغ ذلظ كيعدز أساسي، كحق الذخرية السعصيات

 مع السذخكع، غيخ كالاستغلبؿ الاختخاؽ مغ السعمػماتية كالأنطسة البيانات حساية إلى تيجؼ
 الزسانات. ىحه يشتيظ مغ لكل صارمة عقػبات تقخيخ
 الجدائخي  العقهبات قانهن  في الإلكتخونية الجخيسة فحةمكا ثانًيا:

 البذخية تذيجىا لع لمحجكد عابخة إجخامية أنساط كضيػر الخقسية الثػرة إفخازات مع تساشيًا
 تسذّ  التي الأفعاؿ بتجخيع كاىتع القانػني الفخاغ سّج إلى الجدائخؼ  السذخع سارع قبل، مغ

 الجػىخؼ  التعجيل في بػضػح التػجو ىحا تجدّج كقج آثارىا، مغ كالحج الآلي الحاسب بأنطسة
 "السداس بعشػاف: (1)15 -04 رقع القانػف  بسػجب الأفعاؿ ىحه لتجخيع العقػبات لقانػف 

 مكخر 394 السادة مغ مػاد ثسانية القدع ىحا كيتزسغ لمسعصيات" الآلية السعالجة بأنطسة
 السعالجة أنطسة عمى الػاقعة جاءاتالاعت لتجخيع الأساس بحلظ كاضعًا ،(2)8مكخر 394 إلى

 (3)لمسعصيات. الآلية
 السذخع تجخل ،حيث(4)23 -06 رقع القانػف  بسػجب ىامة تذخيعية نقمة 2006 عاـ شيج

 الجخائع التعجيل ىحا استيجؼ مشو، مكخر الدابع القدع كتحجيجًا العقػبات قانػف  لتعجيل
 العقػبات. في ممسػسًا تذجيجًا امقخرً  لمسعصيات، الآلية السعالجة بأنطسة الستعمقة

 الشسط ىحا بخصػرة كالسؤسداتي الاجتساعي الػعي تشامي نتيجة التػجو ىحا يخجع
 إلى إضافة الػششي، الاقتراد عمى سمبية آثار مغ ليا لسا نطخًا الإجخاـ، مغ السدتحجث

                                           
 الحكخ. لفسا ،ؽ ع الستزسغ ،15 04قانهن رقم  (1)
 الحكخ. سالف ،عؽ  الستزسغ 15-04 رقع القانػف  مغ ،8مكخر 394 إلى مكخر 394 مغ السػاد (2)
 لمبحػث الأكاديسية السجمة "،واقع مكافحة الجخيسة السعمهماتية واتجاىاتيا التذخيعية في الجدائخ " مدكيغ، حشاف (3)

 .632 -610ص ص ،625ص  ،2020 الجدائخ، ،04 السجمج ،01العجد كالدياسية، القانػنية
 ، سالف الحكخ.23- 06قانهن رقم  (4)
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 ليا لترجؼكا قانػني تحريغ استجعى مسا الإلكتخكنية، كالسعاملبت السعمػمات لأمغ تيجيجىا
 .(1)برخامة

 أك بالجخػؿ يقػـ شخز كل مكخر 394 السادة نز حدب عاقب الجدائخؼ  السذخع
 بحلظ، الؿياـ يحاكؿ أك لمسعصيات الآلية لمسعالجة مشطػمة داخل مذخكعة غيخ بصخيقة البقاء
 اعتجاءًا يعج بو السرخح غيخ الػلػج مجخد أف كذلظ فعمي، ضخر أؼ يحجث لع كلػ حتى
 في أكتعجيل ححؼ الجخػؿ ىحا عغ تختب إذا العقػبة كتتذجد السعمػماتية، الأنطسة أمغ عمى

 (2)السشطػمة. عسل نطاـ تخخيب أك تعصيل إلى الفعل أدػ إذا أكثخ كتدداد البيانات،
 عسجًا يقػـ شخز كل (3)2مكخر 394 السادة بسػجب الجدائخؼ  السذخع يعاقب ككحلظ

 مخدنة معصيات في الاتجار أك نذخ أك تػفيخ أك جسع أك بحث أك بترسيع احتيالية كبصخيقة
 في للبستعساؿ قابمة السعصيات ىحه كانت متى معمػماتية، مشطػمة عبخ مخسمة أك معالجة أك

 عمى تداعج كأداة  كسيمة تذكل باعتبارىا القدع، ىحا في عمييا السشرػص الجخائع ارتكاب
 .تدييميا أك الإلكتخكنية الإجخامية الأفعاؿ تشفيح

 أك استعساؿ أك نذخ أك إفذاء أك بحيازة يقػـ مغ كل عقاب السادة ىحه تذسل كسا
 إحجػ ارتكاب نتيجة عمييا الحرػؿ تع معصيات في مذخكع غيخ ترخؼ أؼ أك تعجيل

 السعمػماتية الأنطسة سلبمة عمى خصػرة مغ الدمػؾ ىحا يذكمو لسا كذلظ السعمػماتية الجخائع
 .(4)الخاصة الحياة حخمةك  الذخرية البيانات كحساية

 جانب إلى تكسيمية عقػبات لفخض التقجيخية الدمصة لمقاضي (5)6مكخر 394 السادة تسشح
 الإلكتخكنية، الجخائع في السدتخجمة كالبخمجيات الػسائل مرادرة تذسل الأصمية، العقػبات

                                           
 القانػنية لمبحػث الأكاديسية السجمة ،خيسة الإلكتخونية وآليات مكافحتيا في التذخيع الجدائخي""الج عيسػرة، راضية (1)

 -87ص ص، 94ص  ،2022 الجدائخ، ،6 السجمج ، 1العجد الأغػاط، جامعة الدياسية، كالعمػـ الحقػؽ  كمية كالدياسية،
107. 

 الحكخ.سالف  ،15-04 رقع العقػبات قانػف  مغ مكخر 394 رقع السادة (2)
  الحكخ. الدالف ،ؽ ع الستزسغ 15-04قانهن رقم  مغ ،2مكخر 394 السادة(3)
 .سالف الحكخ ؽ ع ج، الستزسغ 15-04القانهن رقم  مغ ،2مكخر394 رقع السادة (4)
  الحكخ. سالف ؽ ع، الستزسغ 04-15القانهن رقم  ،6 مكخر 394 رقع السادة (5)
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 في لبؿالاستغ محل أك السشذأة غمق إلى كصػلاً  الرمة، ذات الإلكتخكنية السػاقع كحجب
 الشية. حدغ الغيخ حقػؽ  كفالة مع بالجخيسة، السالظ عمع ثبػت حاؿ

 شجّد الجدائخؼ، العقػبات لقانػف  الأخيخ تعجيل خلبؿ مغ الجدائخؼ  السذخع أف يتزح 
 عمى لخصػرتيا نطخًا لمسعصيات، الآلية السعالجة مشطػمة في السختكبة الأفعاؿ عمى العقػبات

 إذًا السعمػماتية، الأنطسة كسلبمة بالخرػصية مداس مغ دببوت قج كما كالسؤسدات الأفخاد
 الديبخاني، الأمغ تعديد في أساسية أداة  أيزًا تعجّ  بل لمخدع، فقط تيجؼ لا القانػنية فالأحكاـ

 كسلبمة أمغ كضساف الإلكتخكنية، اليجسات مغ كالػقاية الخقسي، الفزاء حساية خلبؿ مغ
 مػثػقة. رقسية بيئة يحقق بسا السعمػماتية، كالأنطسة السعصيات

 الجدائخية: الجدائية الإجخاءات قانهن  بسهجب الإلكتخونية الجخيسة مكافحة ثالثًا:
 السذخع استحجث حيث التقشي، التصػر لسػاكبة نػعية قفدة الجدائي الإجخائي الشطاـ شيج 

 قانػف  في راؿكالات الإعلبـ بتكشػلػجيا السترمة الجخائع في كالتحقيق لمتحخؼ  خاصة آليات
 :(2)يمي ؼيسا السدتججات ىحه أبخز كتتسثل ،(1)14 -25 رقع الجدائية الإجخاءات

 دكر الجدائخؼ  السذخع عدز لمحجكد، العابخة الجخائع في القزائية الستابعة فعالية لزساف -1
 إلى السحمي الجدائية السحاكع اختراص تسجيج تع حيث الستخررة، الجدائخية الأقصاب

 الجدائية، الإجخاءات قانػف  مغ (3)310 السادة نز حدب أخخػ  محاكع راصاخت دائخة
 كذلظ لمسعصيات، الآلية السعالجة بأنطسة الساسة الجخائع في الشطخ صلبحية ليا كمشح

 القزايا تخكيد إلى التعجيل ىحا ييجؼ الجدائية، الإجخاءات قانػف  335(4) السػاد بسػجب
 الأحكاـ. دقة زسافل متخرريغ قزاة لجػ تقشيا السعقجة

                                           
 الجدائية الإجخاءات قانػف  الستزسغ ،2025 غذت 3 ؿ السػافق ،1447 صفخ 9 في السؤرخ 14-25القانهن رقم  (1)

 .2025 أكت 03 في السشذػرة ،54العجد الخسسية، الجخيجة الجدائخؼ،
 220-219ص سابق، مخجع مدكيغ، حشاف (2)
  الحكخ. سالف ،ج  ج ا ؽ الستزسغ 14-25 رقع القانػف  مغ 310، رقع القانػف (3)
 الحكخ سالف ،ؽ ا ج ج الستزسغ 14-25 رقع القانػف  مغ ،335 السادة(4)
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 تسجيج صلبحية القزائية الذخشة ضباط(1)24 السادة بسػجب الجدائخؼ  السذخع مشح -2
 بأنطسة الساسة الجخائع معايشة عشج الػششي التخاب كامل ليذسل الإقميسي اختراصيع

 دكف  كفعالية بدخعة الخقسية الأدلة كجسع الجشاة ملبحقة يتيح مسا لمسعصيات، الآلية السعالجة
 القزائية. الجائخة بحجكد تقيج

 مخاعاة مع الحخمات كحساية التحقيق مقتزيات بيغ تػازف  صارمة ضػابط القانػف  كضع -3
 عمى الجدائية الإجخاءات قانػف  مغ (2)78 السادة نرت حيث الإلكتخكني، الجليل خرػصية

 مع يتساشى بسا فييا، السخدنة السعصيات كضبط السعمػماتية الشطع لتفتير استثشائية إجخاءات
 الخقسية. الأدلة تلبشي سخعة

 الجشائي التحميل أك التذفيخ لفظ أشػؿ كقتًا تتصمب التي التقشية التحؿيقات لتعقيج نطخًا 
 التػؾيف فتخات تسجيج عمى الجدائية الإجخاءات قانػف  مغ6(3)الفقخة 83 السادة نرت الخقسي،

 كالاتراؿ. الإعلبـ لػجيابتكشػ  السترمة الجخائع في استثشائية برفة لمشطخ
 متصػرة تقشية كسائل الأخيخة التعجيلبت أقخت حيث الخاصة، التحخؼ  أساليب اعتساد -4

 قانػف  مغ (4)120 إلى 114 السػاد ؿ كفقًا الخصيخة، الإلكتخكنية الجخائع في الأدلة لجسع
 سائلك  عبخ تتع التي السخاسلبت كتدجيل كتثبيت اعتخاض إجازة الجدائية، الإجخاءات

 الفزاءات إلى بالػلػج القزائية الذخشة لزباط كالدساح كاللبسمكية، الدمكية الاتراؿ
 الأدلة. كجسع الإجخامية الذبكات لاختخاؽ مدتعارة ىػية تحت الافتخاضية

 2025 لعاـ الجدائية الإجخاءات قانػف  تعجيلبت خلبؿ مغ الجدائخؼ  السذخع أف يتزح 
 القزائية لمجيات أكسع صلبحيات مشح خلبؿ مغ خكنيةالإلكت الجخيسة مكافحة عمى عسل

 لمشطخ كالتػؾيف الاختراص كتسجيج خاصة إجخاءات كاعتساد القزائية، الذخشة كضباط
 السخاسلبت لاعتخاض حجيثة تقشية كسائل استعساؿ إلى إضافة السعمػماتية، الأنطسة كتفتير

 الإلكتخكنية. لجخائعا في كالتحقيق التحخؼ  تدييل بيجؼ الخقسية، الأدلة كجسع

                                           
  الحكخ. سالف ،ؽ ا ج ج الستزسغ 14-25 رقع القانػف  مغ ،24 السادة(1)
  الحكخ. سالف ،ؽ ا ج ج الستزسغ 14-25 رقع القانػف  مغ ،78 السادة(2)
  الحكخ. سالف،ؽ ا ج  الستزسغ 14-25 رقع القانػف  مغ ،83 السادة(3)
  الحكخ.لف سا ،ؽ ا ج ج الستزسغ 14-25 رقع القانػف  مغ ،120 إلى114 مغ السػاد(4)
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 الخاصة الحياة كحساية السداكاة  مبجأ تكخس التي الجستػرية الزسانات عمى تأسيدًا إذًا
 القانػنية لمزػابط استثشاء أؼ إخزاع مع الذخرية، كالسعصيات الاترالات كسخية

 الجخيسة لسكافحة كإجخائي ردعي قانػني إشار بشاء عمى الجدائخؼ  السذخع حخص كالقزائية،
 للؤنطسة مذخكع الغيخ كالػلػج التعجيات العقػبات قانػف  في كاجو حيث لإلكتخكنية،ا

 لتػؾيع صلبحيات القاضي مشح مع مذجدة بعقػبات بياناتيا تعجيل أك كححؼ السعمػماتية
 خاصة آليات عمى الجدائية الإجخاءات قانػف  نزّ  الإجخائي، الإشار كفي السشاسبة، العقػبات
 لجسع تقشية كسائل كاعتساد التحخؼ  صلبحيات تػسيع عبخ لكتخكنيةالإ الجخيسة لسكافحة

 السعمػماتية. الجخائع في التحقيق كتدييل الخقسية الأدلة
 خاصة قهانين بسهجب الإلكتخونية الجخيسة مكافحة الثاني: الفخع

 تحريغ عمى الجدائخ حخصت أشكاليا، كتعجد الإلكتخكنية لمجخائع الكبيخ التػسع أماـ
 سّغ ذلظ شسل القائسة، القػانيغ كتعجيل ججيجة تذخيعات استحجاث عبخ السعمػماتي أمشيا

 اللبزمة الحساية كتػفيخ الخقسي، الفزاء لتشطيع الشافحة التذخيعات كتصػيخ متخررة قػانيغ
 الإلكتخكنية. الجخيسة أشكاؿ كافة لتجخيع صارمة أشخ كضع مع الذخرية، لمبيانات

 ومكافحتيا والاترال الإعلام بتكشهلهجيا السترمة الجخائم من هقايةبال الخاص القانهن  أولًا:
 فرػؿ، ستة عمى مقدسة مادة 19 مغ يتألف كالحؼ ، (1)04 -09 رقع القانػف  صجر

 يحطخ حيث الزػابط، مغ بسجسػعة الإلكتخكنية السخاؾبة إجخاءات القانػف  ىحا كيشطع
 خية.حر حالات كفي مدبق قزائي إذف بسػجب إلا مباشختيا

 السختبصة الجخائع لخرػصيات استجابة الأكثخ التذخيعي الإشار القانػف  ىحا يعج 
 للئنتخنت، السذخكع غيخ الاستخجاـ عغ الشاجسة تمظ سيسا كلا كالاتراؿ، الإعلبـ بػسائل

 الجخائع لسػاجية مدبػقة غيخ آليات استحجث قج السذخع أف نجج مزسػنو، تحميل خلبؿ كمغ

                                           
 الخاصة القػاعج يتزسغ ،2009 سشة غذت5 ؿ السػافق 1430 عاـ شعباف 14 في السؤرخ  ،04-09القانهن رقم (1)

  .2009 في الرادرة ،47 العجد ،ج ر  كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع مغ لمػقاية
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 كتحجيج الاعتجاءات عغ الإستباقي الكذف إلى تيجؼ كقائية تجابيخ لتذس الإلكتخكنية،
 (1)السعتادة. الإجخائية القػاعج لتتسع جاءت التي تقشية إجخاءات إلى بالإضافة بدخعة، مختكبييا

 تيجؼ التي الإستباؾية الػقائية التجابيخ مغ مجسػعة 04 -09 رقع القانػف  استحجث 
 فاعمييا ىػية كتحجيج رصجىا أك الإلكتخكنية الجخائع كقػع كمشع الخقسي الفزاء تحريغ إلى
 أساسيتيغ: ركيدتيغ حػؿ التجابيخ ىحه كتتسحػر حجكثيا، فػر

 إرساء عمى 04 -09 رقع القانػف  مغ 4(2) السادة نرت حيث الإلكتخكنية: الخقابة تفعيل -1
 السحجدة. القانػنية الأشخ ضسغ الإلكتخكنية الاترالات لسخاؾبة آليات

 الجخائع مغ لمػقاية الأمشية السشطػمة في الإلكتخكنية الاترالات خجمات مدكدؼ إشخاؾ -2
 التدامات عمييع فخضت القانػف، نفذ مغ (3)10 ،11 ،12 السػاد بسػجب السعمػماتية:

 (4)كمكافحتيا. السعمػماتية الجخائع مغ الػقاية في فعالاً  شخفًا تجعميع التي جػىخية
 04 -09 رقع القانػف  عبخ السذخع عدز سابقاً، إلييا السذار الػقائية تالإجخاءا جانب إلى

 الإجخاءات لقانػف  مكسمة إضاؼية بآليات السعمػماتية الجخائع لسكافحة الإجخائية السشطػمة
 في: كالستسثمة الجدائية،

 لاستخخاج التفتير لأغخاض بالجخػؿ القزائية الذخشة كضباط القزائية الجيات مشح -1
 تقشياً  مختبصة أخخػ  أنطسة لتذسل السعايشة تسجيج أجاز كسا كاستشداخيا، السخدنة ياتالسعص

 السخترة. لمدمصات السدبق الإخصار بذخط الأصمية، بالسشطػمة
 خارج السخدنة البيانات عمى لمحرػؿ الأجشبية الدمصات مع التشديق إمكانية إقخار -2

 بالسثل. السعاممة كمبجأ كليةالج الاتفاؾيات إشار في كذلظ الػششي، الإقميع
 كشاممة، عامة بعبارات صيغت قج 04 -09 رقع القانػف  أحكاـ أف سبق مسا يتزح    

 ليذسل التجخيع نصاؽ يستج حيث كالاتراؿ، الإعلبـ بتقشيات السختبصة الجخائع كافة لتدتػعب
 كذبكة معاصخة تقميجية، كانت سػاء التقشية، الػسائط عبخ السختكبة السخالفة الأفعاؿ كافة

                                           
 .104 ص سابق، مخجع عيسػر، ضيةرا (1)
  الحكخ. سالف  04-09 رقع القانػف  مغ ، 04السادة (2)
 الحكخ. لف، سا04-09 رقع القانػف  مغ ،11،10،12 السػاد (3)
 .105 ص السخجع، نفذ عيسػر، راضية (4)
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 التدارع لسػاكبة كاؼية مخكنة التذخيع ىحا يسشح ما كىػ السدتقبمية، التقشيات حتى أك الإنتخنت
 (1)السدتسخ. التكشػلػجي

 الحاسب معطيات لحساية والفشية الأدبية بالسمكية الخاص القانهن  ثانيًا:
 السحخؾ لكػنو الفكخية، السمكية لتذخيعات الأسسى الغاية البذخؼ  الإبجاع صػف  يعج
 في الإنداف حق حساية إلى الفكخية السمكية قػانيغ إقخار كييجؼ الحزارؼ، لمتصػر الأساسي

 كضع كجب فكخؼ، استثسار ثسخة الآلي الحاسب مكػنات كباعتبار كالابتكار، كالإبجاع التفكيخ
 عمى جدائية عقػبات كفخض بدلبمتيا الساسة الأفعاؿ كتجخيع عمييا قانػنية حساية

 (2)ختكبييا.م
 لبخامج الحساية إقخار خلبؿ مغ العالسية، القانػنية الشطع مع التذخيع تساشى كقج
 السجاكرة، كالحقػؽ  السؤلف بحقػؽ  الستعمق (3)05 -03 رقع الأمخ بسػجب الآلي الحاسب

 ردعية جداءات بحلظ مقخرًا الآلي الإعلبـ مبتكخات عمى السحسي السرشف صفة أضفى الحؼ
 اعتجاء. لكل

 الفكخية السرشفات فئة ضسغ الآلي الحاسب كبيانات لبخامج الجدائخؼ  السذخع بإدراج
 أؼ فإف عميو، كبشاءا السؤلف، حقػؽ  حساية لسشطػمة مباشخة برػرة أخزعيا الأصمية،

 السادة بسػجب التقميج جخيسة شائمة تحت يقع لمسؤلف السادية أك السعشػية بالحقػؽ  مداس
 ،153 السػاد في الػاردة الخدعية العقػبات تفعيل يدتتبع ام ،05 -03 الأمخ مغ 151
 .(5)الأمخ ذات مغ (4)،158ك ،157 ،156

                                           
 .622ص سابق، مخجع  مدكيغ، حشاف (1)
 .104-103 ص سابق، مخجع عيسػر، راضية(2)
 السؤلف بحقػؽ  الستعمق ،2003 يػليػ 19 ؿ السػافق 1424 عاـ الأكلى جسادػ 19 في السؤرخ ،05-30الأمخ رقم (3)

   .2003 يػليػ 23 في الرادر ،44 العجد ،ج ر  السجاكرة، كالحقػؽ 
  الحكخ. سالف السجاكرة، كالحقػؽ  السؤلف بحقػؽ  الستعمق ،03-05من الأمخ رقم  ،158 إلى 151 مغ السػاد(4)
 الإنداف حقػؽ  مجمة "،الإلكتخونية الجخيسة مكافحة في وتطهيخىا الجدائخ في القانهنية الآليات " عؽيف، عبػ بغ(5)

 -21 ص ص،32ص  ،2024 الجدائخ، ،01العجد ،09 السجمج مدتغانع، باديذ، بغ الحسيج عبج جامعة العامة، كالحخيات
47. 
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 مغ باعتبارىا الآلي الحاسب لبخامج قانػنية حساية أقخ الجدائخؼ  السذخع كمشو 
 صػف  بيجؼ السؤلف، بحقػؽ  الستعمق 05 -03 رقع الأمخ بسػجب كذلظ الفكخية، السرشفات

 أك السعشػية الحقػؽ  عمى اعتجاء أؼ فإف عميو، كبشاءًا الخقسي، السجاؿ في البذخؼ  الإبجاع
 جدائية. عقػبات تختب جخيسة يعج لمسؤلف السادية
 الإلكتخونية والاترالات بالبخيج الستعمقة العامة بالقهاعج الستعمق الخاص القانهن  ثالثا:

 كالاترالات بالبخيج مقةالستع العامة بالقػاعج الستعمق (1)04 -18 رقع القانػف  بسػجب
 سمصة تأسيذ أبخزىا مغ الافتخاضية، لمجخائع لمترجؼ قانػنية آليات إرساء تع الالكتخكنية

 الدارية، بالتذخيعات الإلكتخكنية كالاترالات البخيج متعاممي تقييج مجػ مخاؾبة تتػلى ضبط
 القانػف. نفذ مغ (2)13 السادة إلى الإجخاء ىحا كيدتشج الديبخاني، الأمغ معاييخ سيسا كلا
 جخّـ حيث كالإلكتخكنية، البخيجية السخاسلبت لدخية مذجدة جدائية حساية السذخّع كخّس 

 كصػلاً  إذف، دكف  الاستغلبؿ أك الشذخ أك الإفذاء ذلظ في بسا عمييا الاعتجاء صػر كافة
 يذسلل امتج بل فقط، التاـ الفعل عمى التجخيع يقترخ كلع بػجػدىا، الإخصار مجخد إلى

 إضافة كجيتيا، تحػيل أك تخخيبيا أك السخاسلبت فتح كسحاكلة كالسذاركة، التسييجية الأفعاؿ
 (3)الجخائع. ىحه ارتكاب في السداعجة أك السداىسة إلى

 مشطػمة القانػف  ىحا أقخّ  كالاترالات، لمسعصيات القانػنية الحساية تعديد إشار كفي 
 بيغ تتخاكح العقػبات مغ مجسػعة عمى نز حيث ية،كالػقا الخدع إلى تيجؼ متكاممة عقابية

 بسا ،(4)188 إلى 161 مغ السػاد ضسغ كذلظ لمحخية، الدالبة كالعقػبات السالية الغخامات
 البيئة في الاترالات كسخية أمغ كضساف الخاصة الحياة صػف  عمى السذخع حخص يعكذ

 الخقسية.

                                           
 ،ج ر  الإلكتخكنية، كالاترالات لمبخيج العامة قػاعجال الستزسغ ،2018 ماؼ 10 في السؤرخ 04-18القانهن رقم  (1)

 .2018 ماؼ 13 بتاريخ الرادرة ،27 العجد
 الحكخ. سالف الإلكتخكنية، كالاترالات لمبخيج العامة القػاعج الستزسغ 04-18القانهن رقم  مغ ،13 السادة(2)
 محمد جامعة الجراسات، لمبحػث إليدا مجمة خي"،"الجخائم الديبخانية وآليات مكافحتيا في التذخيع الجدائ رضا، ميجؼ (3)

 .125-111 ص، 116ص  ،2021 الجدائخ، ،02 العجد ،06 السجمج السديمة، بػضياؼ،
 الحكخ. سالف ، 04-18 رقع القانػف  مغ ،188 إلى 161 مغ السػاد (4)
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 سخية كحساية الإلكتخكنية كالاترالات يجالبخ  قصاع تشطيع إلى 04 -18 رقع قانػف  ييجؼ إذًا
 الستعامميغ التداـ مجػ تخاقب ضبط سمصة إنذاء خلبؿ مغ الخقسية، كالسعصيات السخاسلبت

 أك الإفذاء مثل الاترالات عمى الاعتجاء أشكاؿ مختمف كتجخيع الديبخاني، الأمغ بسعاييخ
 كالسذاركة، التحزيخية الأفعاؿ ليذسل السدؤكلية نصاؽ تػسيع مع مذخكع، الغيخ الاشلبع

 عقػبات. إقخار إلى إضافة
 معالجة مجال في الطبيعيين الأشخاص بحساية الستعمق (1)07 -18 رقم قانهن  :ارابعً 

 الذخري الطابع ذات السعطيات
 مغ جسمة عبخ الخقسي الفزاء في الذخرية السعصيات حساية الجدائخؼ  السذخع نطع

 :(2)في كتتسثل الخقسي، الفزاءب السختبصة القانػنية الآليات
 إقخار مع الذخري، الصابع ذات السعصيات بحساية تختز مدتقمة كششية سمصة تأسيذ -1

 بسا لمسعصيات، الآلية السعالجة عغ السدؤكليغ عاتق عمى تقع صارمة قانػنية التدامات
 الخاصة. الحياة قػاعج احتخاـ يزسغ

 خخؽ  أؼ ثبػت حاؿ في رادعة إدارية يختجاب اتخاذ صلبحية الػششية الدمصة مشح -2
 مشاسبة. ردعية إجخاءات كاتخاذ القانػنية، للؤحكاـ

 باستثشاء السعالجة، أماكغ كمعايشة كالتحخؼ  التفتير حق مغ الػششية الدمصة تسكيغ -3
 ميسا كالسعمػمات الػثائق ككافة السعالجة السعصيات عمى الاشلبع إمكانية مع السداكغ،

 كسيمتيا. كأ شبيعتيا كانت
 الإلكتخكنية الجخائع كمعايشة لمبحث مؤىميغ رقابة لأعػاف القزائية الزبصية صفة إعصاء -4

 لكل القانػف  أتاح كسا الجسيػرية، ككيل مغ مباشخ إشخاؼ تحت السعصيات، بيحه السختبصة
 لػقف تحفطية تجابيخ اتخاذ لصمب القزاء إلى المجػء حقػقو أحج انتياؾ مغ تزخر شخز

 عشو. الشاجسة الأضخار عغ بالتعػيس السصالبة أك جؼالتع

                                           
 الأشخاص بحساية قيتعم ،2018 يػنيػ10 ؿ السػافق 1439 عاـ رمزاف 25 في السؤرخ ،07-18القانهن رقم  (1)

  .2018 في الرادر ،34 العجد ،ج ر الذخري، الصابع ذات السعصيات معالجة مجاؿ في الصبيعييغ
 .122-121 ص سابق، مخجع رضا، ميجؼ (2)



 الجدائخ في يالديبخان الأمن وتحقيق الإلكتخونية الجخيسة مهاجية سبل الثاني: الفرل

64 

 بستابعة الجدائخية السحاكع تختز حيث السػسع، القزائي الاختراص مبجأ إرساء -5
 أك الجدائخ في مؿيسًا أجشبيا أك جدائخيًا، الفاعل كاف إذا الػششي الإقميع خارج السختكبة الجخائع
 السشرػص الاختراص قػاعج تقخره لسا كفقًا ظكذل الجدائخؼ  لمقانػف  خاضعًا معشػياً  شخرًا

 مغ 53 السادة بسػجب رادع عقابي نطاـ تخريز الجدائية، الإجخاءات قانػف  في عمييا
 السعصيات معالجة مجاؿ في الصبيعييغ الأشخاص بحساية الستعمق (1)07 -18 رقع القانػف 

 الذخري. الصابع ذات
 خلبؿ مغ الذخري، الصابع ذات سعصياتال عمى الاعتجاء تجخيع مبجأ القانػف  كخس -6

 القانػف  مغ(2)74 إلى 54 مغ السػاد عمييا نرّت لمحخية، سالبة كأخخػ  مالية عقػبات تقخيخ
 البيئة في السعصيات ليحه الجدائية الحساية تعديد نحػ السذخّع تػجّو يعكذ ،07 -18 رقع

 الخقسية.
 مغ الخقسي الػسط في خريةالذ السعصيات حساية كخّس الجدائخؼ  السذخع أف يتزح 

 مع التجابيخ، كاتخاذ التفتير صلبحيات كمشحيا لمخقابة، مدتقمة كششية سمصة إنذاء خلبؿ
 الجخائع بعس ليذسل القزائي الاختراص كسع كسا لمقزاء، المجػء مغ الستزخريغ تسكيغ

 بعقػبات خريةالذ السعصيات عمى الاعتجاء يجخّـ جدائياً  نطامًا كأقخ الإقميع، خارج السختكبة
 لمحخية. كسالبة مالية

  

                                           
 ذات السعصيات معالجة مجاؿ في الصبيعييغ الأشخاص بحساية الستعمق ،07-18القانهن رقم  مغ ،53 رقع السادة (1)

 الحكخ. الفس الذخري، الصابع
 السعصيات معالجة مجاؿ في الصبيعييغ الأشخاص بحساية الستعمق ، 07-18القانهن رقم  مغ ،74 إلى54 مغ السػاد (2)

  الحكخ. سالف الذخري، الصابع ذات
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 الثاني السطمب
 الإلكتخونية الجخيسة لسهاجية التشعيسية الإجخاءات

 الػششية الإستخاتيجيات فاعمية لزساف الجػىخية الخكيدة كالييكمية التشطيسية التجابيخ تعج
 كيانات استحجاث عمى التػجو ىحا يختكد حيث الإلكتخكنية، الجخائع مجابية إلى الخامية

ياكل  مغ الشػع ىحا لإدارة اللبزمة كالقانػنية التقشية بالرلبحيات تتستع متخررة كششية كـ
 السدتحجثة. السخاشخ

 الجخيسة مكافحة جيػد عمى قائسة كششية إستخاتيجية الجدائخ انتيجت الإشار، ىحا كفي
 حساية مياـ بيا أنيصت نػعية، شبيعة ذات كمؤسدات ىيئات إنذاء في تجدجت الإلكتخكنية،

 الػششية. الذبكات كتأميغ السعمػماتية الديادة
 مغ الخفع في يداىع مسا الديبخاني، الأمغ تحريغ في محػرياً  دكرًا اليياكل ىحه تمعب 

 كاحتػاء الخقسية الاعتجاءات، أنساط لسختمف الترجؼ في الخدعية كقجراتيا الجكلة كفاءة
 حيث الديبخاني، الأمغ مجاؿ في متدايجة تتحجيا تػاجو التي الجكؿ مغ الجدائخ تجاعي
 الإلكتخكنية. اليجسات مغ عجداً  الأخيخة الفتخة في شيجت

 الإلكتخكنية الجخيسة لسػاجية الجدائخ اعتسجتيا التي التشطيسية الإجخاءات بيغ كمغ
 الأمغ كتحقيق الإلكتخكنية الجخيسة لسكافحة الأمشية الآليات نجج الديبخاني الأمغ كتحقيق

 الجخيسة لسكافحة السخترة الإدارية الآليات الأول(، الفخع) في ليا نتصخؽ  ديبخانيال
 الثاني(. الفخع) الديبخاني الأمغ كتحقيق الإلكتخكنية

 في الديبخاني الأمن وتحقيق الإلكتخونية الجخيسة لسكافحة الأمشية الآليات الأول: الفخع
 الجدائخ

 قانػني إشار صياغة حتسية الجدائخ تػاجييا تيال الستشامية الديبخانية التحجيات تفخض
 الديبخاني الأمغ لكػف  كنطخاً  الخقسية، التيجيجات لخدع متخررة مؤسداتية كمػاكبة مخف 
 الجفاع كزارة عمى لازماً  أصبح فقج الحجيث، العرخ في الػششية الديادة مغ أساسيا جدءاً 

 مجابية في الجدائخؼ، لػششيا الجرؾ رأسيا كعمى السختمفة أجيدتيا خلبؿ مغ الػششي،
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 الديبخاني، الفزاء بحساية السكمفة أمشية آليات تبخز ليا، كالترجؼ الإلكتخكنية الجخيسة
 كمشيا:

 الهطشي لمجرك الديبخاني الإجخام لسكافحة السخكدية السرمحة أولًا:
 ائعدع كتػشيج الإلكتخكنية الجخيسة مكافحة إلى الخامية الػششية الإستخاتيجية إشار في

 خلبؿ مغ السعمػماتية أنطسة سلبمة ضساف عمى الجدائخية الجكلة حخصت الديبخاني، الأمغ
 مخاد "بئخ في الستسخكدة الييئة ىحه تاريخ يعػد ،(1)الػششي لمجرؾ تابع متخرز مخكد إنذاء

 الػقاية "مخكد مدسى تحت بإنذائيا بجأ تشطيساً  مداراً  عخفت كقج ،2008 سشة إلى الخايذ"
 .2018 سشة صادر كزارؼ  قخار بسػجب السعمػماتية"، كالجخائع الآلي الإعلبـ ئعجخا مغ

 الإجخامية بالأنذصة السختبصة الخقسية البيانات تحميل في لمسخكد الجػىخية السيسة تتخكد
 الجخائع محققي خلبؿ مغ الػششي السدتػػ  عمى نذاشو يستج كسا مختكبييا، ىػية ككذف

 (2)السخترة. الإقميسية لمسجسػعات كالتابعيغ كالاتراؿ، ـالإعلب بتكشػلػجيا السختبصة
 فعالاً  حطػراً  سجل كقج السعمػماتي، للئجخاـ الترجؼ آليات تصػيخ عمى السخكد يعسل

 كىجسات بالاختخاقات الستعمقة تمظ سيسا لا معقجة، إلكتخكنية قزايا كمعالجة رمػز فظ في
 كالسػاقع كالاترالية الأمشية الأنطسة فييا بسا ،الحداسة التحتية البشى استيجفت التي القخصشة

 (3)الديادية. الحكػمية
 :(4)لتذسل الستشػعة السياـ مغ مجسػعة السخكدية السرمحة تتػلى

 حجكد في الإلكتخكنية كالاترالات الإنتخنت لذبكة السدتسخ الخصج عبخ الخقسية اليقطة -
 بيا. السعسػؿ القانػنية الأشخ

                                           
 .68ص سابق، مخجع الخيخ، أـ معتػؽ  (1)
 الجدائخية، لمذخشة العامة السجيخية الذخشة، ةمجم "،"إستخاتيجية الجدائخ لسهاجية التيجيجات الديبخانية بجريغ، عمي سيج (2)

 .70 -51 ص ص ،61ص،2023 الجدائخ، ،156 العجد
 لمجراسات الشاقج مجمة "،القانهنية والحساية الأمشية السعالجة بين الجدائخ: في الديبخاني "الأمن سعيج، محسػدؼ  (3)

 .212 -193 ص ص، 199ص ،2023 الجدائخ، ،02 العجد ،07 السجمج بذار، جامعة الدياسية،
 .68ص ،نفذ السخجع   الخيخ، أـ معتػؽ  (4)
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 لجعع الإلكتخكنية التحخيات مباشخة في يتسثل إجخائي بجكر سخكديةال السرمحة تتستع كسا -
 الػششي. الجرؾ ككحجات القزائية الجيات

 بيجؼ الػششية كالييئات الأمشية السرالح مختمف بيغ كالتشديق التعاكف  تعديد عمى تعسل -
 الإلكتخكنية. الجخيسة مكافحة

 الجخيسة مدارح معايشة خلبؿ مغ يسيةالإقم لمػحجات تقشياً  إسشادًا السخكدية السرمحة تقجـ -
 كتحمييا. الإلكتخكنية الأدلة كجسع الخقسية،

 الإجخام وعمم الجشائية للأدلة الهطشي السعيج ثانياً:
 كفاءات عمى يختكد متصػرًا عمسياً  صخحاً  كيسثل متقجمة، ىيئة السعيج ىحا يُعجّ 

 صمب في الحجيثة العمػـ دمج خلبؿ مغ صػرىا، بذتى الجخيسة مكافحة في متخررة
 الإستباؾية قجراتو تعديد مغ الستصػرة لمتقشيات إتقانو أف كسا الجشائية، العجالة مشطػمة

 الخقسي بالفزاء السختبصة تمظ سيسا لا السدتحجثة، الإجخامية الأنساط مػاجية في كالعسمياتية
 (1)الستصػرة. كالتكشػلػجيات

 بالجدائخ بػشاكؼ  مشصقة في الحمي جخاـالإ كعمع الجشائية للؤدلة الػششي السعيج يقع
 كزيخ مغ قخار بسػجب الػششي الإقميع عبخ آخخ مػقع أؼ إلى تحػيمو جػاز مع العاصسة،

 تعييشو كيتع الػششي، الجرؾ صفػؼ مغ سا ٍـ ضابط لإدارة السعيج كيخزع الػششي، الجفاع
 يخز ؼيسا أما الجفاع، كزيخ مغ اقتخاح عمى بشاءً  رئاسي مخسػـ بسػجب ميامو كإنياء

 السعيج مياـ (2)183 -04 رقع السخسػـ مغ 4 السادة حجدت فقج الػضيؽية، الاختراصات
 :(3)الآتي كفق

 القزائي، كالتحقيق الأكلي التحخؼ  مخحمتي ضسغ العمسية كالسعايشات الخبخات إنجاز -1
 كالجشح. الجشايات مختكبي ىػيات بتحجيج الكفيمة السادية الأدلة استخلبص بيجؼ

                                           
 .204ص سابق، مخجع سعيج، محسػدؼ (1)
 كعمع الجشائية للؤدلة الػششي السعيج بإحجاث الستعمق ،2004 يػنيػ 26 في السؤرخ 183-04السخسهم الخئاسي رقم   (2)

 .2004 في الرادر الجدائخ، ،41العجد ،ج ر الأساسي، قانػنو كتحجيج الػششي لمجرؾ الإجخاـ
 .69ص الدابق، مخجع الخيخ، أـ معتػؽ  (3)
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 العمسية الذخشة كتقشيات آليات تفعيل عبخ السعقجة التحخيات في العمسية السدانجة تقجيع -2
 الستصػرة.

 استخاتيجيات ككضع الإجخاـ ضاىخة فيع إلى الخامية التحميمية كالبحػث الجراسات إعجاد -3
 انتذارىا. مغ كالحج مشيا لمػقاية

 الجشائي. العسل لجعع متخررة معمػمات كبشػؾ بيانات قػاعج كتدييخ استحجاث -4
 مكافحة يزسغ بسا الػششية الجشائية الدياسة معالع رسع ك صياغة في الفعالة السذاركة -5

 لمجخيسة. فعالة
 الستعمقة كالجراسات البحػث كافة في العمسية كالابتكارات الجؾيقة التقشيات تػضيف -6

 الإجخامية. بالطاىخة
 السدتسخ التحجيث عمى الػششي الجرؾ يعسل ية،الإلكتخكن الجخيسة مكافحة إشار في

 الػششي كالسعيج الآلي الإعلبـ جخائع مغ الػقاية مخكد في متسثمة الستخررة، كحجاتو لأداء
 الجػانب تذسل أساسية محاكر عمى التصػيخ ىحا كيختكد الإجخاـ، كعمع الجشائية للؤدلة

 مدتػػ  لخفع كذلظ التقشية، لتجييداتا بأحجث الػحجات كدعع التكػيشية، كالبخامج التشطيسية،
 (1)كالسعقجة. الستصػرة الإلكتخكنية الجخائع مجابية في كالفعالية الجاىدية

 الهطشي للأمن الالكتخونية الجخيسة لسحاربة السخكدية السرمحة ثالثاً:
 إلى الستقجمة الجكؿ بادرت السعمػماتية، الجخائع بيا تتدع التي الفشية لمتعقيجات نطخاً 

 الػحجات ىحه عشيت كقج التقشييغ، الخبخاء مغ نخبة تزع متخررة شخشية كحجات سيذتأ
 تعديد يزسغ بسا كالقشية، الفشية الجػانب تغصي مكثفة تجريبية بخامج عبخ كػادرىا بتأىيل
 الفزاءات عمى الخقابة تفعيل خلبؿ مغ سيسا لا كقػعيا، كاستباؽ الجخائع كذف عمى قجراتيع
 الشساذج مغ فخندا كتعج الأنذصة، ليحه مػاتية بيئة تسثل التي الإنتخنت نػادؼ مثل العامة

                                           
 عمػـ في دكتػراه  أشخكحة "،(2009 -2006"آليات محاربة الجخيسة السعمهماتية )دراسة حالة الجدائخ  العػفي، دليمة (1)

يع جامعة كالاتراؿ، الإعلبـ عمػـ كمية كالاتراؿ، الإعلبـ  ص ،2020 الجدائخ، ، 3ئخ جامعة الجدا شيبػط، سمصاف إبخاـ
323 -324. 
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 السختبصة الإجخاـ لسكافحة الػششي الجيػاف 2000 عاـ أسدت حيث الدياؽ، ىحا في الدباقة
 (1)كالاتراؿ. الإعلبـ بتكشػلػجيات
 مع الأمشية مشطػمتيا تكييف في الػششي للؤمغ العامة السجيخية لسداعي تجديجًا

 السترمة الجخائع لسكافحة السخكدية السرمحة استحجاث تع الذامل، الخقسي لتحػؿا
 أمشية نػاة  التأسيدية مخحتيا في السرمحة ىحه شكمت كالاتراؿ، الإعلبـ بتكشػلػجيات
 عمى الإلكتخكنية الجخيسة مكافحة لسشطػمة الأساس الحجخ كضع استيجفت متخررة،

 السخكدية السرمحة إنذاء بعجىا ليتع ،2011 سشة يالػشش للؤمغ العامة السجيخية مدتػػ 
 لسجيخية التشطيسي الييكل ضسغ كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع لسحاربة
 كل متخررة كحجات خمق إلى السجيخية سعت كسا ،2015 جانفي في القزائية الذخشة

 (2)الجخائع. مغ معيغ نػع تعالج كحجة
 ىسا: أساسيتيغ ميستيغ بأداء ىحه تعشى التي السرمحة كىي

 السرمحة جيػد تختكد كالاتراؿ: الإعلبـ بتكشػلػجيات السختبصة الجخائع مغ الػقاية -1
 أثشاء السدتخجميغ تدتيجؼ التي تمظ خاصة خصػرتيا، كتحميل الإجخامية الأفعاؿ رصج عمى

 الخاصة، حياتيع كحخمة بالأشخاص الساسة الجخائع سيسا كلا العشكبػتية، لمذبكة ترفحيع
 في تحديدية حسلبت تشطيع عبخ شاممة تػعػية إستخاتيجية السرمحة تعتسج ذلظ، كلتحقيق
 محاضخات كإلقاء الجراسة، كالأياـ السفتػحة، الأبػاب خلبؿ مغ كذلظ الػشغ، كلايات مختمف

 (3)الخقسي. الفزاء بسخاشخ الػعي لخفع الجامعات في أكاديسية
 كالتقشية، العسمياتية السياـ مغ بحدمة السخكدية السرمحة فتتستع ،السكافحة صعيج عمى أما-2

 :(4)أبخزىا كمغ

                                           
 .315 ص ،مخجع الدابق العػفي، دلية (1)
 السجرسة عغ صادرة مرجاؾية، مجمة " مكانة الأمن الديبخاني في مشعهمة الأمن الهطشي الجدائخي"، عصية، إدريذ (2)

 .121 -100 ص ص، 115ص  ،2019 الجدائخ، ،01 العجد ،01السجمج كالاتراؿ، للئعلبـ العدكخية العميا
 .317 ص ،نفذ مخجع العػفي، دليمة (3)
 .318ص السخجع، نفذ (4)
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 الأدلة تجسيع مياـ كتػلي الخقسية، التحخيات في القزائية لمدمصات الفشي الجعع تقجيع -
 الستخررة. القزائية الخبخات كإعجاد

 ي.الأمش السجاؿ في كالذخكاء الفاعميغ مختمف مع السذتخؾ التعاكف  تعديد -
 الإلكتخكنية. الجخائع لسلبحقة كالجكلية الػششية الأبعاد ذات التحؿيقات في الفعالة السذاركة -
 كرصج التكشػلػجية" "اليقطة آليات تفعيل عبخ الػششية السعمػماتية الأنطسة حساية -

 السفتػحة. الذبكات عمى القانػنية غيخ السحتػيات
 كلايات عبخ السػزعة الإلكتخكنية يسةالجخ  مكافحة لفخؽ  الشػعي التكػيغ عمى الإشخاؼ -

 الػشغ.
 عمى تختكد مددكجة إستخاتيجية الإلكتخكنية الجخائع لسكافحة السخكدية السرمحة تتبشى 

 آليات كتتشػع الػششي، الخقسي الفزاء تحريغ بيجؼ العسمياتي، كالخدع الإستباؾية الحساية
 البشية كتأميغ لمحجكد، العابخ لأمشيا التعاكف  كتفعيل لمقزاء، التقشي الإسشاد لتذسل عسميا

 كتصػيخ السجتسعي الػعي لبشاء قرػػ  أىسية السرمحة تتػلى كسا السعمػماتية، التحتية
 الستدارعة. التكشػلػجية لمتحجيات فعالة استجابة لزساف لكػادرىا، التخررية القجرات
 الهطشي الجفاع زارةو  لجى السهضهعة السعمهماتية الأنعسة لأمن الهطشية السشعهمة رابعاً:

 استحجاث خلبؿ مغ الديبخاني الأمغ مجاؿ في تجخّمو تعديد إلى الجدائخؼ  السذخع عسج
 ىي الديبخاني الفزاء حساية بأف مشو إدراكاً  الػششي، الجفاع كزارة إشخاؼ تحت ججيجة آليات
 بالجكلة كثيقاً  ارتباشاً  تختبط الديبخاني الأمغ قزايا لأمغ الجكلة لديادة أساسية ركيدة

 التي ،(1)20/05 الخئاسي السخسػـ مغ 03 السادة أحكاـ إلى إسشاداً  ذلظ جاء كقج الجدائخية،
 تتألف كالتي السعمػماتية"، الأنطسة لأمغ الػششية لمسشطػمة " السؤسداتية القػاعج أرست
 (2)السعمػماتية. الأنطسة لأمغ الػششية كالػكالة الػششي السجمذ مغ ـيكمياً 

                                           
 الأنطسة لأمغ الػششية السشطػمة كضع الستزسغ ،2020ديدسبخ10 في ، السؤرخ05-20السخسهم الخئاسي رقم  1

 .2020جانفي 26 بتاريخ الرادر ،04العجد ، ج ر السعمػماتية،
 السجمة "،2020 -2009عسة الخقسية في الفتخة التذخيعية السستجة من الحساية السؤسداتية للأن" فتيحة، حداـ 2

 الجدائخ ،02العجد ،13السجمج الذمف، بػعمي، بغ حديبة جامعة كالإندانية، الاجتساعية لمجراسات الأكاديسية
 .289 270- ص ص ،280ص،2021
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 الأمن وتحقيق الإلكتخونية الجخيسة لسكافحة السخترة الإدارية الآليات اني:الث الفخع
 الجدائخ في الديبخاني

 في تقاشع أؼ كمشع العسمي الاندجاـ كحجة لزساف الجدائخؼ  السذخع مغ سعياً 
 إشاراً  أرسى الػششي، كالجفاع الأمغ مجالي في الستجاخمة الجيات مختمف بيغ الرلبحيات

 السجنية الييئات لاختراصات السشطّع الإدارؼ  الإشار لاحتخاـ دؾيقاً  ياً كتشطيس قانػنياً 
 للؤمغ الػششية الإستخاتيجية إدارة حػكسة إلى التأشيخ ىحا ييجؼ كالتقشية، كالعدكخية
 الإستباؾية الاستجابة كسخعة الأداء كفاءة كيذسغ لمسؤسدات، ـيكمي تػزيع عبخ الديبخاني
 .الشاشئة الديبخانية لمسخاشخ
 الأمغ مجاؿ في الخشيجة الحػكسة الأىسية متدايج إدراكًا التػجّو ىحا يعكذ كسا

 كتفادؼ الفاعميغ، مختمف بيغ السعمػمات كتبادؿ لمتعاكف  آليات إرساء خلبؿ مغ الديبخاني،
 السعمػماتية للؤنطسة أفزل حساية يزسغ بسا السياـ، تشفيح أك القخارات اتخاذ في الازدكاجية

 الآتية: الشقاط خلبؿ مغ ذلظ إبخاز كيسكغ لمجكلة، خقسيةال كالديادة
 ومكافحتيا والاترال الإعلام بتكشهلهجيات السترمة الجخائم من لمهقاية الهطشية الييئة أولًا:

 كالاتراؿ الإعلبـ بتكشػلػجيات السختبصة الجخائع مغ لمػقاية الػششية الييئة تأسدت
 انصلبقيا ضلّ  ذلظ، كمع العجؿ، كزارة ايةكص تحت 2009 سشة قانػف  بسػجب كمكافحتيا

 التشطيسي الييكل مشحيا الحؼ ،1)261 -15 رقع الخئاسي السخسػـ صجكر رىيغ السيجاني
 السحخؾ الييئة أصبحت الإشار، ىحا كبسػجب مياميا، لسسارسة اللبزمة الإجخائية كالػسائل
 .(2)الخقسي لتحخؼ كا التقشي الخصج آليات كتصػيخ الفاعميغ، بيغ لمتشديق الأساسي

 أنيا عمى 20/183 رقع الخئاسي السخسػـ مغ 02 السادة حدب الييئة ىحه تعخَّؼ 
 تحت تشطيسياً  كتشجرج السالي، كالاستقلبؿ السعشػية بالذخرية مُحرشة مدتقمة، إدارية سمصة

 جفق الجدائخ، مجيشة في القانػني مخكدىا يتحجد كإذ الجسيػرية، رئاسة لػ السباشخة الػصاية
                                           

، يحجد تذكيمة 9275أكتػبخ سشة  8السػافق  7232ذؼ الحجة عاـ  92السؤرخ بتاريخ  ،302-21مخسهم رئاسي رقم  1
كتشطيع ككيؽيات سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كالاتراؿ كمكافحتيا، الجخيجة 

 .9275يػنيػ  78، السؤرخ في 31الخسسية، العجد 

 .204- 203محسػدؼ سعيج، مخجع سابق، ص (2)
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 مغ كتتكػّف  رئاسي، مخسػـ بسػجب الػششي التخاب عبخ مقخىا نقل السذخع أجاز 
 إلداميسا مع الجسيػرية، لخئيذ السباشخ الإشخاؼ تحت يعسلبف عامة، كمجيخية تػجيو مجمذ

 (1).نذاشاتيسا حريمة تػثق دكرية تقاريخ رفع خلبؿ مغ الذفاؼية بزساف
 كالاتراؿ الإعلبـ بتكشػلػجيات السترمة ئعالجخا مغ لمػقاية الػششية الييئة تتألف
 الييئات كمدؤكلي الحكػمة مغ أعزاء تزع تػجييية نػاة  أساسيتيغ: نػاتيغ مغكمكافحتيا

 عسمياتية كنػاة  لمقزاء(، الأعمى السجمذ تعييغ عمى )بشاءً  العميا السحكسة مغ كقزاة الأمشية
 الػششي كالجرؾ الػششي للؤمغ التابعيغ القزائية الذخشة سمظ مغ كمسارسيغ قزاة تزع

 أحكاـ مطمة تحت ميامو السذتخؾ الصاقع ىحا كيسارس العدكخية، الاستعلبمات كمرالح
 (2).التقشية التحخيات كتخرز شخعية يزسغ بسا الجدائية، الإجخاءات قانػف 

 الجخائع مغ لمػقاية الػششية الإستخاتيجية مكػنات اقتخاح ميسة الييئة ىحه إلى أسشجت
 تشذيط في الؿيادؼ الجكر تػلي مع كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيات بصةالسخت

 لمجيات كالتقشي الفشي الإسشاد تقجيع لتذسل كلايتيا كتستج السذتخكة، الػقائية الجيػد كتشديق
 الخبخات كنتائج اللبزـ السعمػماتي بالتجفق تدكيجىا عبخ القزائية، الذخشة كمرالح القزائية
 للبترالات الػقائي الاعتخاض في يتسثل سيادؼ دكر   إلييا أُككِل كسا الستخررة، ةالقزائي

 التي التخخيبي أك الإرىابي الصابع ذات الجخائع عغ لمكذف إستباؾية كآلية الإلكتخكنية،
 (3)الجكلة. أمغ تقػيس تدتيجؼ

 
 

                                           
 الػششية الييئة تشطيع إعادة الستزسغ ،2020 يػليػ 13 في السؤرخ 283-20م السخسهم الخئاسي رق مغ 02 السادة 3

 يػليػ 18 بتاريخ الرادرة ،40 العجد الخسسية، الجخيجة كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيا السترمة جخائع مغ الػقاية
2020. 

  .274ص سابق، مخجع سسيخ، بارة (2)
 .275ص ،السخجع نفدو (3)
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 كفق لديبخانيا للؤمغ الػششية الخؤية سياؽ في لمييئة السػكمة الأساسية السياـ تتحجد 
 :(1)الآتية السحاكر

 يتيح مسا الخقسي، الفزاء في السذخكعة غيخ الأنذصة لخصج الستاحة السعصيات استثسار -1
 التحػلات ضل في سيسا لا الأمشية، الثغخات لدج كالسالية البذخية لمسػارد أمثلبً  تػجيياً 

 .كالاتراؿ الإعلبـ تكشػلػجيا تفخضيا التي الستدارعة
 التعاكف  ضخكرة عمى التأكيج مع السجاؿ، ىحا في الفاعميغ مختمف بيغ التشديق تعديد -2

 لكل الترجؼ ثقافة تخسيخ بيجؼ السجني، السجتسع ككحا كالخاص العاـ القصاعيغ بيغ
 .الأساسية كالحخيات الحقػؽ  حساية كضساف الخقسي، الفزاء في القانػنية غيخ السسارسات

 كالإحرائيات البيانات جسع يتػلى بحث( )كحجة مخكدؼ  معمػماتي إشار لتأسيذ الدعي -3
 .السلبئسة التقشية الحمػؿ كتقجيع مدتسخ بذكل التيجيجات لتحميل الجؾيقة،

 كتذجيج السدؤكليات لزبط الرمة ذات كالإدارية كالسالية الأمشية الأجيدة بيغ التشديق -4
 ذلظ كيأتي الإلكتخكني، جخاـالإ محتخفي قبل مغ السدتيجفة الحيػية القصاعات عمى الخقابة
 الجكلي البشظ بسعاييخ الاستخشاد مع الذاممة، الإلكتخكنية" "الحػكسة نحػ الجكلة لتػجو دعساً 
 الأعساؿ، كقصاع كالسػاششيغ الحكػمية السؤسدات بيغ العلبقة شبيعة تحػيل إلى تيجؼ التي
 .(2)كالذفاؼية الثقة يعدز بسا
 الجخائع مغ لمػقاية الػششية الإستخاتيجية لتجديج لبزمةال الأرضية إعجاد في الإسياـ -5

 حساية في الديبخاني الأمغ لإدارة البالغة الأىسية يعكذ ما كىػ كمكافحتيا، الإلكتخكنية
 .لمجكلة العميا السرالح

 استيجاؼ خلبؿ مغ السعمػماتية، الجخائع مغ لمحج أساسية كخكيدة التػعػؼ  الجانب تخسيخ -6
 متكاملبً  بخنامجاً  الجكلة تتبشى ذلظ، كلتحقيق الخقسية، بالسشطػمة الرمة تذا الفئات كافة

 كالحسلبت التجريبية، كالجكرات العمسية، كالمقاءات كالبرخية، الدسعية الػسائط يذسل

                                           
 .81 ص سابق، مخجع جساؿ، ةبػازدي (1)
 جامعة كالإندانية، الاجتساعية العمػـ مجمة "، العخبية الجول في الإلكتخونية الحهكسة واقع" بداـ، شخيف أستاذ (2)

 .170 -157 ص ص، 161ص  ،2016 جػاف ,،6العجد ،3الجدائخ
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 الأشخ مع التػعية لتتكامل السجني، كالسجتسع الجكلة مؤسدات مغ فعالة بسذاركة الإعلبنية،
 .الجكلي تعاكف كال كالتقشية القانػنية

 كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع مغ لمػقاية الػششية الييئة تعج إذًا    
 الجخائع رصج خلبؿ مغ كلظ الجدائخ، في الديبخاني الأمغ بتعديد مخترًا جيازًا كمكافحتيا

 الخقسي. فزاءال لحساية التقشي الجعع كتقجيع كالقزائية، الأمشية الجيػد كتشديق الإلكتخكنية،
 الأنعسة أمن ومخاقبة الديبخاني الجفاع مرمحة ثانياً:

 السذخّع استحجث الػششي، الجفاع لقصاع البالغة كالحداسية الإستخاتيجية للؤىسية نطخًا
 بأركاف كالتحزيخ الاستعساؿ لجائخة تابعة متخررة مرمحة 2015 جػاف 11 بتاريخ
 في الحيػية كالسشذآت السشطػمات تحريغ كليةمدؤ  بيا أُنيصت كقج الذعبي. الػششي الجير
 سبعة عمى تختكد شاممة دفاعية إستخاتيجية عمى بشاءً  الديبخانية، التيجيجات كافة ضج الجدائخ
 (1):أساسية محاكر

 الجير داخل الديبخاني الجفاع أعساؿ ـيكمة إلى ييجؼ والتشعيسي: الهظيفي السحهر -1
 كفعالية الأداء اندجاـ يزسغ بسا محكع، طيسيكتش ؾيادؼ تدمدل ضسغ الذعبي الػششي

 .السيجانية العسميات
 القانػني الإشار كتصػيخ تحييغ عمى السدتسخ العسل في يتسثل القانهني: لسحهرا -2

 تأميغ عمى التخكيد مع عامة، برفة كالاتراؿ الإعلبـ تكشػلػجيات لاستعساؿ السشطع
 (2)خاص. بذكل العدكخية السعمػماتية السشطػمات كحساية

 عالية، كفاءة ذك تقشي بذخؼ  كادر كتأىيل بشاء إلى يدعى البذخية: السهارد محهر -3
 كافة في الديبخاني للؤمغ الشاجح الجمج لزساف الداكية حجخ البذخية الجاىدية باعتبار

 .لمجير كالإدارية العسمياتية الأنذصة

                                           
 30 ص ص ،45ص ،2017، أكتػبخ 51 الجير، العجد مجمة ،"قرهى  أولهية الديبخاني والجفاع الأمنمحمد بػكبذة،" (1)

-51. 
 .74ص سابق، مخجع العسخاني، آسيا (2)
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 الحساية، بآليات السترمة تقشيةال لمقجرات السدتسخ التحجيث عمى يختكد التقشي: السحهر -4
 التي الستصػرة الأساليب لسػاكبة دائع يقطة نطاـ تفعيل مع اليجسات، عمى كالخد الكذف،
 .السياجسػف  يشتيجيا

 مغ الذعبي الػششي الجير مدتخجمي كتػعية بحساية يُعشى:والتحديذ الهقاية محهر -5
 في سػاء كالاتراؿ، الإعلبـ جياتتكشػلػ  استعساؿ عغ الشاجسة كالتيجيجات السخاشخ مختمف
 .كمسشيج دائع بذكل كذلظ الذخري، أك السيشي الإشار

 تقشية أدكات كتصػيخ ابتكار عمى تعتسج جػىخية ركيدة يسثل والتطهيخ: البحث محهر -6
 الحساية أنطسة استقلبلية لزساف لمجير، التابعة البحث بيياكل خاصة بخمجية كحمػؿ كششية

 .قجمةالست التيجيجات ضج
 مع الديبخاني الجفاع مجاؿ في الذخاكات تعديد إلى ييجؼ الجولي: التعاون  محهر -7

 السيجانية الخبخات تبادؿ الذعبي الػششي لمجير يتيح مسا كالذخيكة، الرجيقة الجكؿ جيػش
 .الستصػرة التكشػلػجية الػسائل أحجث كاكتداب

 كالسشذآة الأنطسة بحساية لأنطسةا أمغ كمخاؾبة الديبخاني الجفاع مرمحة تختز كمشو   
 كتأىيل التقشية، الػسائل تصػيخ خلبؿ مغ الإلكتخكنية، اليجػمات مغ لمجير الحيػية

 الديبخاني. الأمغ مجاؿ في كالجكلي الػششي التعاكف  كتعديد الكفاءات
 والاترال الإعلام تكشهلهجيات جخائم لسكافحة الهطشي الجدائخي  القطب ثالثاً:

 الستسع (1)11 - 21 الأمخ بسػجب الجدائي القصب ىحا الجدائخؼ  عالسذخ  ستحجثا
 لسكافحة الػششي الجدائي القصب بعشػاف ججيج باب بتخريز ، الجدائية الإجخاءات لقانػف 
 مغ 342(2) إلى 335 مغ السػاد ضسغ كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع
 حيث الجدائخ، قزاء مجمذ اختراص دائخة في القصب ىحا يقع الجدائية، الإجخاءات قانػف 

 ، كششي إقميع كافة عمى صلبحياتو الػششي الجدائي القصب لجػ الجسيػرية ككيل يسارس
                                           

 للؤمخ دستػرية بسخاؾبة يتعمق ،2021 غذت 24 ؿ السػافق 1443 عاـ محخـ 15 في السؤرخ ،11-21الأمخ رقم  (1)
 26 في رادرال ،65 العجد ،، ج ر ؽ ا ج  الستزسغ ،1966 سشة يػنيػ 8 السؤرخ ،155-66 رقع الأمخ يتسع الحؼ

 .2021 سشة غذت
  الحكخ. سالف ،ؽ ا ج  الستزسغ ،14-25القانهن رقم  مغ ،342 إلى 335 مغ السػاد (2)
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 الإعلبـ تكشػلػجيات جخائع إلى كيستج ، جدائية إجخاءات قانػف  مغ 336 مادة حدب
 .جدائية إجخاءات قانػف  مغ(1) 338 إلى 337 السػاد حدب السعقجة كالاتراؿ

 الجيات تعتخض قج التي الرعػبات تجاكز بيجؼ كششيًا اختراصًا القصب ىحا السذخّع شحم
 :يمي ما إلى التصخؽ  يسكغ كعميو القزائية،

 :الشهعي الاختراص -1
 بشاءً  تكييفيا يتع كالتي السختكبة، الجخيسة بصبيعة لمسحاكع الشػعي الاختراص يختبط

 فإف كعميو، لو. السكسمة التذخيعية الشرػص أك قػباتالع قانػف  في ليا السقخرة العقػبة عمى
 الشسػذج مع كمصابقتيا السادية الػقائع حرخ ابتجاءً  يدتػجب الشػعي الاختراص تحجيج

 الأقرى لمحج كفقاً  مخالفة( أك جشحة، )جشاية، قانػناً  ترشيفيا ثعَّ  كمغ لمجخيسة، القانػني
 القصب فإف ، (2)337 كالسادة 335 ادةالس أحكاـ إلى الخجػعكب ،ليا السقخرة لمعقػبة

 كالجخائع كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع بسعالجة يخمز السدتحجث
 .بيا السختبصة

 :الإقميسي الاختراص -2
  (3)336 السادة بسػجب كششيا اختراصا السدتحجث القصب الجدائخؼ  السذخع مشح

 عبخ اختراصيع القصب كرئيذ التحقيق كقاضي الجسيػرية ككيل مغ كل بحلظ ليسارس
 (4).الػششي الإقميع كافة

 الإعلبـ بتكشػلػجيات السترمة الجخائع لسكافحة الػششي الجدائي القصب أف كيتزح
 الجخائع لسػاجية الجدائخؼ  السذخع أنذئيا متخررة إدارية قزائية آلية يعتبخ كالاتراؿ

 عبخ الجخائع مغ الشػع ىحا سعالجةب لو يدسح كششي باختراص يتستع حيث الإلكتخكنية،

                                           
  الحكخ. سالف ،ؽ ا ج  الستزسغ ،14-25 رقع القانػف  مغ ،338 إلى 337 مغ السػاد (1)
  خالحك سالف ،ؽ ا ج  الستزسغ ،14-25 رقع القانػف  مغ ،337 كالسادة 335 السادة (2)
  الحكخ. سالف ،ؽ ا ج  الستزسغ ،14-25 رقع القانػف  مغ 336 السادة (3)
 الأستاذ مجمة "،والاترال إعلام بتكشهلهجيا السترمة الجخائم لسكافحة الهطشي الجدائي القطب" الجيغ، جساؿ بػقخة (4)

 ،1680ص ،2020 جػاف الجدائخ، ،1 العجد ،7 السجمج مديمة، بػضياؼ محمد جامعة كالدياسية، القانػنية لمجراسات الباحث
 .1693 -1673 ص ص
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 بتكشػلػجيات السختبصة لمجخائع القزائية كالستابعة بالتحقيق يختز كع الػششي، التخاب كامل
 في التكشػلػجي التصػر كمػاكبة العجالة فعالية تعديد في يداىع مسا كالاتراؿ، الإعلبـ

 الإلكتخكنية. الجخيسة مكافحة مجاؿ

 الثاني السبحث
 الجدائخ في الديبخاني الأمن دتعدي تجابيخ

 الحياة، مجالات مختمف في عسيقة تغيّخات أفخزت متدارعة رقسية تحػلات العالع يذيج     
 تدييخ في متدايج بذكل كاعتسادىا كالاتراؿ الإعلبـ لتكشػلػجيات الػاسع الانتذار مع خاصة
 الإلكتخكنية، الجخيسة بيا تتسيد التي لمحجكد العابخة لمصبيعة كنطخًا الحيػية، كالخجمات السخافق

  دكليًا تعاكنًا يتصمب أصبح بل فحدب، الػششية التذخيعات عمى مقترخًا ليا الترجؼ يعج لع
 الديبخاني. الأمغ كتعدز الجخائع ىحه مكافحة آليات تشطع كمعاىجات اتفاؾيات عمى قائسًا
 العخبية الاتفاؾيات مغ عجيجال تبشي عبخ كالإقميسية الجكلية الجيػد في الجدائخ انخخشت    

 الديبخاني الأمغ مجاؿ في التعاكف  كتػشيج الإلكتخكنية الجخائع بسكافحة الستعمقة كالجكلية
 حػؿ السعمػمات كتبادؿ الجكلية الخبخات مغ الاستفادة سبيل في كذلظ (،الأول )السبحث

 قانػنية.ال الجيػد تػحيج في يداىع بسا لمحجكد، العابخة الديبخانية التيجيجات
 الإلكتخكنية الجخيسة في تراعج رافقو الستعجدة، ايجابياتو رغع الجدائخ، في الخقسي التحػؿ   

 الديبخاني الأمغ أف كسا الديبخاني، الػسط استقخار يسذ الأبعاد متعجد تيجيجًا أصبحت التي
 كتشطيسية نيةكقانػ  تقشية تحجيا ككجػد اليجسات تدايج ضل في كالاستجابة التيجيج ججلية يػاجو

 الأمغ فعالية لتعديد أساسيًا يعج كالتحجيات الانعكاسات ىحه فيع فإف كعميو ،الثاني( )السبحث
 الجدائخ. في الديبخاني
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 الأول السطمب
 الديبخاني الأمن لتعديد الجدائخية الاتفاقيات

 جاً،كتعقي خصػرة الأكثخ السدتحجثة التيجيجات قائسة الإلكتخكنية الجخائع ترجرت لقج
 ىحه كأماـ الذاممة، أبعاده في كالجكلي القػمي الأمغ مفيػـ يسذ جػىخياً  تحجياً  تذكل كباتت

 مخاجعة حتسية الجدائخ، ضسشيا كمغ العالع، دكؿ أدركت الستدارعة، الخقسية التحػلات
 الججيجة. الإجخامية الصفخة لسػاكبة كالأمشية القانػنية أشخىا كتحجيث
 الخقسي، الفزاء مخاشخ لاحتػاء كاؼية تعج لع التقميجية لسقارباتا أف التجخبة أثبتت إذ

 كالإقميسي" الجكلي "التعاكف  تزع كشسػلية، انفتاحاً  أكثخ إستخاتيجية تبشي استػجب ما كىػ
 السلبحقة جػانب في أك الػقائي، شقيا في سػاء الطاىخة، ىحه لسجابية أساسية كخكيدة

 .التقشية تكالخبخا السعمػمات كتبادؿ القزائية
 كتشطيسيًا قانػنيًا إشارًا باعتبارىا متدايجة، أىسية كالإقميسية الجكلية الاتفاؾيات اكتدبت

 الديبخانية، الجخيسة مكافحة آليات بذأف الخؤػ  كتػحيج الجكؿ، بيغ الجيػد تشديق إلى ييجؼ
 ضسغ ظكذل الديبخاني، أمشو تعديد نحػ الجدائخؼ  التػجو دعع في الاتفاؾيات ىحه أسيست

 في العخبي السدتػػ  عمى الجدائخية الاتفاؾية رأسيا عمى كمتكاممة، رئيدية مدتػيات ثلبثة
 الثاني(. )لفخع كالجكلي الأكركبي السدتػػ  عمى الجدائخية كالاتفاؾيات (،الأول )الفخع
 العخبي السدتهى  عمى الجدائخية الاتفاقية الأول: الفخع

 إلى الديبخاني الأمغ في السخترة السؤسدات كتحميلبت الأكاديسية الجراسات تُذيخ
 بعس تػفخ كرغع العخبية، لمجكؿ السعمػماتية الأنطسة حساية في جػىخية فجػات كجػد

 كىػ الستشامية، السخاشخ تحييج في كاؼٍ  بذكل تشجح لع أنيا إلا كالسادية، البذخية الإمكانات
 (1) الخقسي، السذيج عمى نفديا ضتفخ  تداؿ لا التي كالدمبيات السدتسخة الثغخات تعكدو ما

 كأبخزىا:
 يجعميا مسا التصػر، في بصئا العخبية الجكؿ في كالتشطيسية التذخيعية السشطػمة تعخؼ -1

 معالجة أف يُلبحع كسا الديبخاني، بالفزاء السختبصة الحداسة الجػانب مغ لكثيخ شاممة غيخ
                                           

 .1285ص سابق، مخجع جساؿ، بػازدية (1)
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 تعجيل أك ججيجة نرػص بإدراج سػاء العقابي، الجانب تفعيل خلبؿ مغ غالبا تتع التيجيجات
 مع كالتكيف السخكنة عمى القائسة العالسية التػجيات مع يشدجع لا ما كىػ القائسة، القػانيغ

 .(1)التصػرات
 كبيغ حالياً  الستاحة الكفاءات بيغ حادة فجػة كجػد البذخية: السػارد معادلة اختلبؿ -2

 كػادر تأىيل في كاضح عجد يبخز حيث ،الحجيثة التيجيجات لسػاجية الفعمية الستصمبات
 .الستلبحقة التكشػلػجية الصفخات مػاكبة عمى قادرة

 مع لمسصابقة السيجانية الأمشية الإجخاءات تفتقخ التقشية: كالسعاييخ التشفيحية الآليات ضعف -3
 ذلظ كيعػد للبترالات"، الجكلي "الاتحاد مؤشخات تؤكجىا حؿيقة كىي الجكلية، السػاصفات

 كالجكؿ العخبية الجكؿ بيغ الخقسية الفجػة اتداع عغ فزلبً  البيخكقخاشية، العػائق إلى اساً أس
 .الجكلي التعاكف  آليات في ضعفاً  يعكذ مسا الستقجمة،

 قبل مغ بيا السرخح الأرقاـ تذيخ حيث الجاخمي، السدتػػ  عمى التعاكف  ججية ضعف -4
 في التشديق ىيئات فعالية محجكدية عمى يجؿ سام الاختخاقات، ندبة تدايج إلى الأمشية الأجيدة

 .الديبخاني الأمغ ممف إدارة
 خلبؿ مغ الجخائع ىحه مع التعامل إلى أكلى مخحمة في الجدائخ اتجيت التحجيات، ىحه كأماـ
 السعمػمات، تبادؿ لاسيسا مكافحتيا، مجاؿ في دكليا بيا السعتخؼ العامة السبادغ تفعيل

 .الفشية السداعجة كتقجيع الخبخات، كتبادؿ
 السعمهمات تبادل آلية تفعيل أولًا:

 إلى الجدائخ بادرت عميو، الديصخة كتعقيجات الخقسي الإجخامي الشذاط لتراعج استجابةً 
 في السدتقخة السبادغ إلى استشاداً  التقشية، كالسداعجة السعمػمات بتبادؿ الستعمقة الأحكاـ تفعيل

 .الجخيسة لسشع الدادس الستحجة معالأ مؤتسخ كتػصيات الجكلية الركػؾ

                                           
 التي الخصيخة التيجيجات أف يتزح ،2010للاتفاقية العخبية لسكافحة جخائم تقشية السعمهمات السبخمة في  قخاءة في (1)

 لمجكؿ القخار صشاع لجػ الاىتسامات أىع حجػإ تذكل أصبحت كالاستقخار، بالأمغ لمسداس الالكتخكنية الجخائع تدببيا
 العخبية.
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 تذكل الػقائية، الشاحية فسغ الجفاعية؛ السشطػمة في الأساسية الخكيدة السعمػمة كتُعج
 الدجخية الشاحية مغ أما كقػعيا، قبل الإجخامية الأنذصة كتتبع لخصج الجػىخية القاعجة

 كضبط القانػف  لإنفاذ لأمشيةكا القزائية الأجيدة عمييا تعتسج مػثػقة دعامة فتسثل )العقابية(،
 .(1)الخقسية الأدلة
 والقزائية التقشية والسداعجة الخبخات تبادل ثانياً:

 خلبؿ مغ العخبية كالقزائية الأمشية السؤسدات بيغ التكامل تعديد إلى الجدائخ سعت
 (2)لتذسل: التعاكف  أشخ تػسيع

 كلقاءات تجريبية دكرات كتشطيع السيجانية الديارات تبادؿ كالاستذارؼ: التكػيشي الجانب -1
 كالآليات التذخيعية الشساذج مغ كالاستفادة العخبية، الجشائية الدياسات عمى للبشلبع تذاكرية

 .الديبخاني الفزاء لحساية السدخخة البذخية كالقجرات التقشية
 لا شخاؼ،الأ كالستعجدة الثشائية التقشية السداعجة آليات تفعيل السيجاني: القزائي التعاكف  -2

 التدميع عسمية تػاجو التي التحجيات كرغع السجخميغ. كتدميع القزائية الإنابة مجالي في سيسا
 نجحت فقج —الإنداف حقػؽ  بسمفات التحجج أك الػششية الديادة بسبجأ السختبصة سػاء—

 الحقػؽ  تزسغ متخررة قزائي تعاكف  اتفاؾيات إبخاـ عبخ العؿبات ىحه تجاكز في الجدائخ
 .الأشخاؼ لكافة كالإجخائية ضػعيةالسػ 

 التذخيعي والتطهيخ العمسي البحث مبادرات ثالثاً:
 القانػنية السشطػمة في انخخاشيا بتعديد الستدارعة السعمػماتية الثػرة الجدائخ كاكبت

 :(3)في ذلظ كيتجمى كالعخبية، الجكلية

                                           
 الأكؿ العخبي السؤتسخ في العخب العجؿ كزراء مجمذ عمييا كافق التي ، اتفاقية الخياض العخبية لمتعاون القزائي (1)

 قيتعم ؼيسا الأشخاؼ الجكؿ بيغ السعمػمات تبادؿ ضخكرة عمى الأكلى السادة في قزت التي ،1983 أفخيل بتاريخ
 الجكؿ في العجؿ كزارة تخسل بأف مشيا الخامدة السادة قزت كسا القزائية، الأنطسة بيغ كالتشديق التذخيعية بالشرػص

 إقميسيا. في السؿيسيغ أك السػلػديغ الأشخاص أك السػاششيغ ضج الرادرة الشيائية القزائية الأحكاـ بيانات آخخ الأشخاؼ
 .1286 ص سابق، مخجع جساؿ، بػازدية (2)
 .1287 ص ،السخجع نفدو (3)



 الجدائخ في يالديبخان الأمن وتحقيق الإلكتخونية الجخيسة مهاجية سبل الثاني: الفرل

81 

 (1998) الإرىاب كافحةلس العخبية للبتفاؾية الفعاؿ الانزساـ الإشارية: الاتفاؾيات -1
 (.2000) الحجكد عابخة السشطسة الجخيسة لسكافحة الجكلية كالاتفاؾية

 الأمغ في عالسية مقاييذ لتبشي السخترة الجكائخ بيغ التشديق الأمشية: السعاييخ -2
 .متخررة كششية تذخيعات لدغ القانػنية الأرضية كتجييد الديبخاني

 مذاركة خلبؿ مغ الجدائخؼ  الجكر بخز كالجراسات(: حػثالب )مخكد الأكاديسية السداىسة -3
 حيث العخبية، الجكؿ لجامعة التابع البحػث مخكد أشغاؿ في القانػنييغ الخبخاء مغ فخؽ 

 التحػلات لسػاكبة كالاتفاؾيات القػانيغ مذاريع كمشاقذة صياغة في بفعالية ساىسػا
 كسلبمة أمغ لزساف العخبية "الاتفاؾية أبخزىا إستخاتيجية بسذاريع تػجت كالتي التكشػلػجية،

 ."الديبخاني الفزاء
 الاتفاقية: عالجتيا التي الأساسية السحاور

 إلى الاتفاؾية تدعى التي الجػىخية الغاية باعتبارىا الديبخاني، الفزاء في الثقة إرساء -
 .تحؿيقيا

 كالتقجـ التشسية مدارات يخجـ بسا كالاتراؿ الإعلبـ تكشػلػجيات إمكانيات تػضيف -
 .البذخؼ 

 الحكػمات، بيغ التعاكف  دعع خلبؿ مغ الخقسية، البيئة في العخبية السجتسعات أمغ تعديد -
 بيغ السعمػمات تبادؿ عمى تقػـ كمتشاسقة، متكاممة كتشطيسية تذخيعية أشخ كاعتساد
 الجخائع لسػاجية القزائية الدمصات بيغ التشديق كتكثيف السخترة، الجيات

 .(1)الديبخانية
 كنقز التذخيعية الفجػات في الستسثمة القائسة التحجيات مغ الخغع عمى أنو كيتزح 

 الجكلي التعاكف  تفعيل نحػ جاد تػجو تبمػر فقج التشديق، كعؿبات الستخررة الخبخات
 تبشي عبخ التحػلات ىحه بسػاكبة الجدائخ بادرت الإشار، ىحا كفي ،الديبخانية الجخائع لسجابية

 السعمػمات تبادؿ مجالات في لاسيسا الجكلية، السبادغ إرساء عمى تكدتخ  شاممة مقاربة
 خلبؿ مغ العخبي الفزاء في دكرىا الجدائخ عدزت كسا التقشي، الجعع كتقجيع كالخبخات

                                           
 1287 ص سابق، مخجع جساؿ، بػازدية (1)
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 الخامية الإقميسية السبادرات في الفعالة كالسذاركة كالجساعية الثشائية بالاتفاؾيات الالتداـ
 كرفع التشطيسية الأشخ تحجيث في السحمية جيػدىا مع ػازؼ بالت الخقسي، الأمغ لتحريغ

 تجعع كمدتقخة آمشة رقسية بيئة لبشاء مشيا سعيًا السخترة، السؤسدات بيغ التشديق مدتػػ 
 بفعالية. الستراعجة التيجيجات كتػاجو التشسية مدارات

 والجولي الأوروبي السدتهى  عمى الجدائخية الاتفاقيات الثاني: الفخع
 الفزاء حػّلت جحرية تحػلات كالاتراؿ الإعلبـ لتقشيات الستدارع لتصػرا أفخز
 الإجخامية للؤنذصة خربة بيئة ذاتو، الػقت كفي الجكلي، لمتبادؿ حيػية ساحة إلى الديبخاني

 في الديبخاني الأمغ قزية الجدائخ كضعت العالسية، التحػلات ليحه استجابةً  السدتحجثة،
يكميا القانػنية تخسانتيا تحجيث عمى عسمت حيث جية،الإستخاتي اىتساماتيا صمب  كـ

 كالتقشية. السؤسداتية قجراتيا كفاءة مغ الخفع مع بالتػازؼ  التشطيسي،
 في الفعالة السداىسة ليذسل امتج بل الجاخمي، السدتػػ  عمى مجيػدىا يقترخ كلع
 تبادؿ قشػات تفعيل عمى التخكيد مع السعمػماتية، الجخائع لسجابية كالجكلية الإقميسية السداعي
 التيجيجات ضج حرانتيا كيعدز الجكلية السعاييخ يػاكب بسا التقشية كالسداعجة الخبخات
 .الستدايجة الخقسية

 الجدائخية الإستخاتيجية في والستهسطي الأوروبي البعج أولًا:
 ،2002 أفخيل 22 في السػقعة متػسصية" -الأكرك الذخاكة "اتفاؾية تفعيل سياؽ في

 كمجابية الأمشي التعاكف  بذأف (2003 )أكتػبخ فخندا مع الثشائي الاتفاؽ بسخخجات لتداماً كا
 مخكدةً  الديبخانية، لمجخائع لمترجؼ مدتحجثة إقميسية مقاربة الجدائخ انتيجت السشطسة، الجخيسة

 .الستػسط حػض في التشديق تعديد عمى
 داخل لقاءات عجة تشطيع تع ،السجاؿ ىحا في الأكركبية التجخبة مغ الاستفادة كبيجؼ

 أجانب، مختريغ إلى إضافة الػششية، الييئات مختمف مغ كفاعميغ خبخاء جسعت الجدائخ
 :(1)أىسيا مغ التػصيات، مغ مجسػعة عغ السذاكرات ىحه أسفخت كقج

                                           
  159ص سابق، مخجع العسارات، محمد فارس(1)
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 "اتفاؾية مقجمتيا كفي الجكلية، الركػؾ مع الػششية القػانيغ ملبءمة عمى العسل -
 التسدظ مع العالسية، السعاييخ مع تتػافق فعالة قانػنية استجابة لزساف ،(1)بػدابدت"

 .الأساسية كالحخيات الحقػؽ  كحساية الػششية الديادة بسبادغ الرارـ
 التشديق آليات كتصػيخ كبذخياً، مادياً  الستخررة الأمشية السرالح كفاءة مغ الخفع -

 .الخقسية لمتيجيجات الاستجابة سخعة لزساف البيشي
 كضساف الجشائية، الخرػمة في أساسية كخكيدة الإلكتخكني" "الجليل عمى لاعتسادا تكخيذ -

 .الدميسة كالتقشية القانػنية للؤصػؿ كفقاً  كمعالجتو استخلبصو
 عمسية مشاىج تعتسج الأمشية، الأجيدة في كالفاعميغ لمقزاة متقجمة تكػيشية بخامج إرساء -

 .السعمػماتي جخاـالإ عالع في الستدارعة القفدات لسػاكبة دكلية
 تحجيع إلى تيجؼ كتقشياً( )تشطيسياً  متكاممة كششية إستخاتيجية كتشفيح برياغة التعجيل -

 .(2)الػششي الفزاء كحساية الديبخانية السخاشخ
 الجدائخية الإستخاتيجية في الديبخاني لمتعاون  الجولية الأبعاد ثانيًا:

 كحخية الانفتاح عمى قائساً  ججيجاً  اً عالسي كاقعاً  الباردة الحخب بعج ما مخحمة أفخزت
 إلغاء في محػرياً  دكراً  الاتراؿ تكشػلػجيات كتشامي السعخفة اقتراد لعب حيث التبادؿ،
 السفتػح الخقسي الفزاء ىحا أف إلا لمقارات، العابخة السعاملبت كتدييل الجغخاؼية الحجكد
 الجكلييغ كالأمغ الدمع كضع مسا السدتحجثة، الإجخامية للؤنذصة ساحة إلى تجريجياً  تحػؿ

 كالأمغ الفخدية الحخيات لحساية مػحجة عالسية استجابة استػجبت مدبػقة غيخ تحجيات أماـ
 .الجساعي

 الستخررة كالسشطسات الأمسية الييئات جيػد تزافخت الإنتخنت"، "حػكسة إشار كفي
 التجفقات سلبمة لزساف كقانػنية تقشية معاييخ لػضع للبترالات( الجكلي الاتحاد )مثل

 يمي: ؼيسا السجاؿ ىحا في الجكلية كالآليات السحصات أبخز حرخ كيسكغ السعمػماتية،

                                           
 بتاريخ الأكركبي السجمذ شخؼ مغ عمييا السرادؽ السعمػماتي الإجخاـ حػؿ ،اتفاقية بيجا بيدت الأوروبية (1)

 خاصة الأكركبية لمجكؿ دفعا أعصت التي القانػنية رضيةالأ بسثابة تعتبخ 2004 سشة التشفيح حيد دخمت ،2001.11.23
 أىع كاف خاصة الديبخاني، الإجخاـ السحاصخة كإدارية قانػنية إجخاءات كفخض قػانيغ سغ في للئسخاع عامة العالع كدكؿ

 فييا. الفرل تع قج القزائية، كالإنابة السجخميغ تدميع الجكلي التعاكف  تػاجو معزمة
 .315 ص سابق، مخجع ،ججك بغ عمية بغ (2)
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 كالإنتخنت الاترالات بتكشػلػجيا السختبصة الخجمات جػدة كتحديغ التشسية قزايا إسشاد -1
 .الستحجة للؤمع كالاجتساعي الاقترادؼ السجمذ إلى

 الجكلية الجيػد بستابعة الجخيسة كمشع جشائيةال العجالة في متخررة لجشة تكميف -2
 .الإلكتخكنية كالجخائع لمحجكد العابخة الجخائع فييا بسا الجخائع، لسكافحة

 الجكلي كالاتحاد كالجخيسة بالسخجرات السعشي الستحجة الأمع مكتب بيغ تفاىع محكخة إبخاـ -3
 التيجيجات مػاجية في لمجكؿ التقشي الجعع كتقجيع الخبخات تبادؿ تعديد بيجؼ للبترالات،

 .الديبخانية
 قبل مغ الإلكتخكني، الإرىاب مكافحة حػؿ 2000 سشة دكلي اتفاؽ مذخكع إعجاد -4

 مغ الشػع ىحا حػؿ الجكلي الشقاش تعديد في أسيع بسا الستحجة، بالػلايات ستانفػرد جامعة
 الجخائع.

 ثقافة تخسيخ إلى تيجؼ تيال القخارات مغ مجسػعة 2002 سشة الستحجة الأمع إصجار -5
 كتكثيف لمسعمػمات التحتية البشى حساية عمى الجكؿ تذجيع خلبؿ مغ الديبخاني، الأمغ

 .(1)الإلكتخكني الإرىاب ضج التعاكف 
 كالسدتقبمية الحالية السخاشخ لجراسة 2004 سشة الحكػمييغ الخبخاء مجسػعة إنذاء -6

 .الاترالات أنطسة حساية لتعديد دكلية أسذ كاقتخاح السعمػمات، بأمغ السختبصة
 كالعجالة الجخيسة مغ لمػقاية عذخ الحادؼ السؤتسخ خلبؿ السعشية الأمسية الييئات دعػة -7

 التعاكف  كتعديد لمعقػبات القانػني الإشار تحجيج إلى (2005) ببانكػؾ السشعقج الجشائية
 .السعمػماتية الجخائع مكافحة في الجكلي

 اتفاؾيات إصجار إلى أفزت كالػقاية، التحديذ عمى قائسة دكلية سياسة تفعيل -8
 كالجعع السعمػمات تبادؿ كتعديد الإلكتخكنية الجخيسة مكافحة إلى تيجؼ متعجدة كتذخيعات

 .الجكؿ بيغ الفشي

                                           
 2015 مرخ،د ط،  لمسعارؼ، العخبي السكتب ، اثخ التيجيجات الإلكتخونية عمى العلاقات الجولية القاىخة شفيق، نػراف (1)
 .108ص ،
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 التي الجدائخية، الإستخاتيجية صياغة عمى مباشخ بذكل الجكلية الحخكية ىحه انعكدت
 كتيخة تراعج ضل في التفاعل ىحا كيأتي الجكلي؛ التعاكف  مقتزيات مع التكيف إلى سارعت

 لتذسل امتجت بل فحدب، العالسية الذبكات تدتيجؼ تعج لع التي الديبخانية اليجسات
 حؿيؿية أمشية تحجيات أماـ كالجكلي القػمي الأمغ كاضعةً  الػششية، السعمػماتية الأنطسة
 .(1)الجائسة اليقطة تدتػجب
 الديبخانية الجخائع مكافحة مجاؿ في الجدائخية الإستخاتيجية أف يتزح سبق ما خلبؿ مغ

 جية مغ تدعى حيث الجكلي، كالبعج متػسصي( -)الأكرك الإقميسي البعج مغ مديج عمى تقػـ
 الاتفاؾيات مع يتساشى بسا الػششية التذخيعات كتصػيخ الستػسط دكؿ مع التعاكف  تعديد إلى

 كمغ الستخرز. كالتكػيغ الإلكتخكنية الأدلة كاعتساد مشيةالأ الأجيدة قجرات كتقػية الجكلية،
 السخترة كالسشطسات الستحجة الأمع بؿيادة الجكلية الجيػد في الجدائخ تشخخط أخخػ، جية

 مذتخكة، قانػنية أشخ ككضع الخبخات كتبادؿ التعاكف  عبخ الديبخانية التيجيجات لسػاجية
 مع مشدجع فعاؿ كششي الديبخاني الأمغ تحقيق إلى السددكجة السقاربة ىحه تيجؼ كبالتالي،
 العالسية. السعاييخ

 الثاني السطمب
 الديبخاني الأمن وتحجيات الهطشي الاستقخار عمى الإلكتخونية الجخيسة نعكاساتا

 الجدائخ في مهاجيتيا في
 كتبشي الحيػية القصاعات رقسشة نحػ الجدائخية لمجكلة الإستخاتيجي التػجو ضل في

 .كالأمشي التشسػؼ  لمبشاء أساسية ركيدةً  الديبخاني الفزاء أضحى الخقسي"، قتراد"الا نسػذج
 بخزت إذ التيجيجات، عغ بسعدؿ يكغ لع التكشػلػجي الانفتاح ىحا فإف ذلظ، كمع

 أساليبيا تصػر لدخعة نطخاً  التحػؿ، ىحا استجامة ييجد بشيػؼ  كعائق الإلكتخكنية الجخيسة
 كالاجتساعية. كالدياسية، الاقترادية، الجػانب مغ التقشي الشصاؽ تتجاكز التي أبعادىا كتعجد

 الػششي الخقسي السجاؿ لحساية  محػرياً  خياراً  يسثل الجدائخ في الديبخاني الأمغ جعل ما كىػ
 الستدايجة. التيجيجات ىحه مػاجية عمى الجكلة قجرة كتجعيع

                                           
 .1288 ص سابق، مخجع جساؿ، بػازدية (1)
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 الأمغ عمى اشخمب بذكل أثخت التي متعجدة انعكاسات الجخائع ىحه أفخزت 
 كحلظ يػاجو كسا السعمػماتية، الأنطسة سلبمة تيجيج إلى أدت حيث الجدائخ، في الديبخاني
 أسالبييا. كتعقّج الخقسية لميجسات الدخيع التصػر نتيجة الستدايجة التحجيات مغ مجسػعة

 عمى يختكد أساسييغ: شقيغ عمى الزػء تدميط إلى السصمب ىحا ييجؼ عميو، كبشاءً    
 تحجيات كإلى الأول(، الفخعالجدائخ) في الديبخاني الأمغ عمى الإلكتخكنية الجخيسة عكاساتان

 .(الثاني )الفخع الإلكتخكنية الجخيسة لسػاجية الديبخاني الأمغ يػاجييا التي
 الجدائخ في الديبخاني الأمن عمى الإلكتخونية الجخيسة انعكاسات الأول: الفخع

 لتجاعياتيا نطخاً  الػششي، الاستقخار ركائد ييجد حخجاً  اً متغيخ  الخقسية الجخيسة أضحت
 إلى كصػلاً  السدتثسخيغ، ثقة كزعدعة السالية السػارد استشداؼ مغ تستج التي الستذابكة
 السعمػماتية. التحتية البشية سلبمة استيجاؼ
 تيجيجاً  لتذكل تستج بل فحدب، الاقترادؼ البُعج عمى السخاشخ ىحه تقترخ كلا

 فزاءات حساية عمى الجكلة قجرة يزع مسا القػمي، كالأمغ الػششية الديادة يسذ جياً إستخاتي
 الانعكاسات دراسة تكتدي السشصمق، ىحا كمغ السحظ. عمى الجكلية كعلبقاتيا الديادية

 لتػصيف فقط ليذ بالغة، أىسية الجدائخ في الإلكتخكنية لمجخائع كالدياسية الاقترادية
 .ليا لمترجؼ استذخاؼية تخاتيجياتاس لرياغة بل الطاىخة،

 الإلكتخونية لمجخائم الاقترادية الانعكاسات أولًا:
 تتجاكز حيث الجدائخ، في الػششي للبقتراد جػىخياً  تيجيجاً  الإلكتخكنية الجخائع تعج

 الانعكاسات ىحه كتتجمى ككل، الاستثسار بيئة تقػيس إلى لترل السباشخة الخدائخ آثارىا
 ية:التال الشقاط في
 ىحه عغ الشاتج السالي الزخر حجع الجكلية التقاريخ تؤكج الفادحة السالية الخدائخ -1

 عغ الشاجسة العالسية الخدائخ بمغت الفيجرالي، التحؿيقات مكتب لبيانات فػفقاً  الطاىخة؛
 كسثاؿ 2023 عاـ في دكلار مميار 12.5 )تجاكزت ؾياسية أرقاماً  الإلكتخكنية الجخائع

 التعخض حيث مغ متقجمة مخاتب في الجدائخ ترشف السحمي، الدياؽ كفي حجيث(،
 يكبّج الحؼ الأمخ الخقسي، الإجخاـ لذبكات رئيداً  ىجفاً  يجعميا مسا الديبخانية، لمسخاشخ
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 غياب بدبب بجقة حرخىا صعػبة رغع معتبخة، مالية خدائخ كالسؤسدات العسػمية الخديشة
 (1)الذاممة. السحمية الإحرائيات

 خاصة السدتثسخيغ، ثقة تخاجع إلى الديبخانية اليجسات تؤدؼ السدتثسخيغ جحب فضع -2
 يتدبب قج ما كىػ ميسة، مؤسداتية أنطسة أك حداسة مالية بيانات اختخاؽ أك تدخيب عشج
 .(2)كالأسػاؽ الذخكات ؾيسة في كبيخة خدائخ في

 حيث الاستثسار، مشاخ عمى سمباً  يشعكذ الجدائخ في الخقسية السخاشخ تدايج أف كسا
 بذكل محسية غيخ أك مدتقخة غيخ رقسية بيئة مع التعامل تجاه تحفطاً  أكثخ السدتثسخ يربح
 التي القصاعات في خرػصاً  الاقترادؼ، الشذاط عمى مباشخ بذكل ذلظ كيؤثخ كاؼٍ.
 تختيب تخاجع في الػضع ىحا ساىع كقج الإلكتخكنية، كالسعاملبت الخقسية الخجمات عمى تعتسج

 تعديد إلى الحاجة يعكذ ما الإلكتخكنية، كالتشسية الخقسية الجاىدية مؤشخات في جدائخال
 .الػششي الاقتراد جاذبية لتحديغ الديبخاني الأمغ

 في الرشاعية السعمػماتية الأنطسة تػاجو الشسػ كعخقمة الخقسية التحتية البشية استيجاؼ -3
 الحػاسيب مغ كبيخة ندبة تعخض لىإ الإحراءات تذيخ حيث مدتسخة؛ تيجيجات الجدائخ

 .خبيثة بخمجيات أك اختخاؽ لسحاكلات الرشاعية
 بشدبة (USB )مثل لمفرل القابمة الػسائط بيغ السرادر تتشػع التيجيج: مرادر -

 الإلكتخكني البخيج رسائل إلى بالإضافة %،20.23 بشدبة كالإنتخنت %،55.22
 .الاحتيالية

 التكاليف كزيادة الحيػية الخجمات تعميق إلى ساتاليج ىحه تؤدؼ الاقترادؼ: الأثخ -
 .السدتجاـ الاقترادؼ الشسػ مدار يعخقل مسا لمسؤسدات، التذغيمية

                                           
(1) FBI, "The FBI Released Its Internet Crime Report 2024", Federal Bureau of Investigation, 
April 16 2024, available at: https://www.fhi.gov/contact us/field offices/atlanta/news/the 
fhi released its internet crime report 2024, Accessed in 29 April 2026 at 11:43. 

" قياس تأثيخ الإفراح عن مخاطخ الإنتخنت عمى تكاليف رأس السال السفتخض  الفتاح، عبج عادؿ عسخك مػسى  (2)
، ص 424 ص ،2024 ديدسبخ 04 العجد ،16 السجمج كالإدارية، السالية الجراسات مجمة ،والسال السسمهك دراسة تطبيقي"

 .420،435ص

https://www.fhi.gov/contact-us/field-offices/atlanta/news/the-fhi-released-its
https://www.fhi.gov/contact-us/field-offices/atlanta/news/the-fhi-released-its
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 استيجاؼ )مثل الأخيخة الاحتياؿ حسلبت أدت الخقسية التعاملبت في الثقة زعدعة -4
 ياتتقش استخجاـ إف الخقسي، الػعي في الفجػة كذف إلى مػب"( "بخيجؼ تصبيق مدتخجمي

 ليذسل: أثخه يستج بل فحدب، بالأفخاد يزخ لا السالية البيانات لدمب الاجتساعية" "اليشجسة
 .الإلكتخكنية الخجمات استخجاـ عغ السػاششيغ عدكؼ -
 للبحتياؿ. ضحية الػقػع مغ الخػؼ نتيجة الخقسي التحػؿ عسمية بطء -

 الإلكتخونية لمجخيسة والأمشي الدياسي التأثيخ ثانياً:
 سيادة مغ لتشاؿ تستج بل السادؼ، الجانب عمى الديبخانية الجخائع مخاشخ رختقت لا 

 .الدياسي كاستقخارىا الجكلة
 حجب ىجسات خاصة الديبخانية، اليجسات تسثل الجولة: واستقخار الهطشي الأمن تيجيج -1

 أنطسة شلّ  إلى تؤدؼ أف يسكغ حيث الجدائخ، في الػششي للؤمغ مباشخاً  تيجيجاً  الخجمة،
 قصاعات ضج اليجسات مئات سُجمت كقج الإدارية، كالخجمات الاترالات مثل حيػية

 .الذبكات عمى كالزغط القػة مغ عالية مدتػيات بمغت حداسة،
 33.95) العالسي الديبخاني الأمغ مؤشخ في مشخفس تشؿيط عمى الجدائخ حرػؿ أف كسا

 كسا الإلكتخكني، لمتجدذ لبً سي ىجفاً  الديادية السؤسدات تجعل قج ثغخات عغ يكذف درجة(
 (1).خارجية جيات قبل مغ الجدائخية الأنباء ككالة اختخاؽ محاكلة في حجث

 التي الاختخاؽ عسميات تكخار يداىع الجولية: وعلاقاتيا الجولة برهرة السداس -2
 يُشطخ حيث كخارجياً، داخمياً  الجكلة صػرة عمى سمباً  التأثيخ في الجدائخية السؤسدات تدتيجؼ

 الخقسية. الحساية ضعف عمى كعلبمة ذلظ إلى
 تع ما مثل مؤسدات، أك مػاششيغ ضج متصػرة تجدذ بخمجيات استخجاـ أف كسا 

 البيانات بحساية تتعمق مخاكؼ يثيخ متقجمة، مخاؾبة بخامج حػؿ دكلية تقاريخ في تجاكلو
 .الخقسي السجاؿ في الجكلة مرجاؾية عمى كيؤثخ الذخرية

                                           
(1) NETSCOUT Systems,Inc, "Algeria  Latest Cyber Threat Intelligence Report," 

NETSCOUT DDoS Threat Intelligence Report, published for July December 2024 available 

at https://www.netscout.com/threatreport/emen/algeria, accessed in: May 2, 2026 , at 

23:20. 

https://www.netscout.com/threatreport/emen/algeria
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 الجكلية العلبقات تعقيج مغ كيديج محتسمة، دبمػماسية تػتخات إلى أيزاً  دؼيؤ  قج الػضع ىحا
 (1)الكاؼية. الأمشية الزسانات كغياب التيجيجات بتدايج تتدع رقسية بيئة ضل في

 الإلكتخونية الجخيسة مهاجية في الديبخاني الأمن يهاجييا التي التحجيات الثاني: الفخع
 أنطستيا حساية عمى الجكؿ تقترخه تقشي خيار مجخد انيالديبخ  الأمغ يعج لع الجدائخ في

 الاقترادية، الاجتساعية، الأبعاد فييا تتقاشع كجػدية قزية أضحى بل السعمػماتية،
 للؤفخاد كالثقاؼية الخقسية الثخكة كحساية السعصيات تأميغ في لجكره نطخاً  كالدياسية،

 .(2)كالسؤسدات
 مقاربة تبشي يدتجعي مسا كالستجاخل، السعقج يابصابع الديبخاني الأمغ تحجيات كتتدع

 فعالة استخاتيجيات كضع بيجؼ كالقانػنية، كالتقشية الدياسية الجيػد تزافخ عمى تقػـ شاممة
 لمتصبيق. كقابمة

 الػعي كتعديد الخقسية التحتية البشية تصػيخ تتصمب التحجيات ىحه مػاجية أف كسا
 متكامل. كتشطيسي قانػني إشار إرساء جانب إلى كالتكػيغ،

 حمػؿ خلبؿ مغ يتحقق أف يسكغ لا الديبخاني الفزاء لسخاشخ الترجؼ فإف ثع، كمغ
 كتحقيق الخقسية الثقة تعديد في تداىع الأبعاد متعجدة متكاممة رؤية يدتػجب بل جدئية،
 .(3)السدتجامة التشسية

 فعالية تعيق التي حجياتالت أبخز مغ البذخؼ  العامل يُعجّ  البذخية: أو الحىشية العخاقيل -1
 الخقسية. الحساية سمدمة في الأضعف الحمقة يكػف  ما غالباً  إذ الديبخاني، الأمغ مشطػمة
 الحساية بقػاعج التداميع كعجـ السدتخجميغ، لجػ الأمشي الػعي ضعف إلى ذلظ كيخجع 

 مخكر ساتكم يعتسجكف  الأفخاد مغ فالكثيخ السعمػماتية، الأنطسة مع التعامل عشج الأساسية

                                           
 الخابط: ،2022 جانفي 24 أكنلبيغ الذخكؽ  ،"التححيخات من الاختخاق والتجدذ عمى ىهاتف الجدائخيين" مدمع، محمد (1)

httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%D9%8A%D8%B1%D8:
%A7%D817:30 الداعة عمى ،2026 ماؼ 03 بتاريخ عميو اشمع. 

  305ص سابق، مخجع ججك، بغ عيمة بغ(2)
 :قعالسػ  الخقسي، العرخ في الأكؿ الجفاع خط :الأمن الديبخاني حسيجؼ، الجيغ علبء(3)

https://www.aljazeera.net/blogs10/12/2025 14:38 الداعة عمى 2026 ماؼ 08 يػـ عميو الاشلبع تع. 

http://httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%D9%8A%D8%B1%D8%A7%D8
http://httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%D9%8A%D8%B1%D8%A7%D8
https://www.aljazeera.net/blogs10/12/2025
https://www.aljazeera.net/blogs10/12/2025
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 اللبزمة، الاحتياشات اتخاذ دكف  كالسيشية الذخرية بياناتيع مذاركة إلى يعسجكف  أك ضعيفة
 .كالاستغلبؿ الاختخاؽ عسميات يُديّل مسا

 بخامج تحسيل أك السذبػىة الخكابط فتح مثل لمتكشػلػجيا، الػاعي غيخ الاستخجاـ أف كسا
 الأمخ يقترخ كلا سيبخانية، ليجسات ةالأنطس تعخيس في مباشخ بذكل يُديع مػثػقة، غيخ
 أك الأنطسة اختخاؽ كسحاكلات متعسجاً، سمػكياً  شابعاً  أحياناً  يتخح قج بل فقط، الإىساؿ عمى

 عمى جدائية مدؤكلية تُختب قانػناً  مجخّمة أفعالاً  يُذكّل قج ما كىػ الحساية، كسائل تجاكز
 يُعجّاف الديبخاني الأمغ مجاؿ في كػيغالت كضعف الخقسية الثقافة نقز فإف كعميو مختكبييا،

 .كالسكافحة الػقاية جيػد فعالية مغ تحجّ  التي العخاقيل أىع مغ
 كتشطيسية ـيكمية عؿبات العسػمية الدمصات كاجيتالدمطات: مدتهى  عمى العخاقيل -2

 :(1)كأىسيا الكاممة، الخقسية الديادة بدط عمى قجرتيا تعيق
 الإجخاءات بطء مقابل الإلكتخكنية الجخيسة كتيخة تدارع جيا:كالتكشػلػ  التذخيع بيغ الفجػة -

 .الحجيثة التقشيات مػاكبة في كالبيخكقخاشية القانػنية
 بيغ المحطي لمتشديق كمخكدية مػحجة آلية غياب التشديق(: )ضعف الجيػد تذتت -

 بطء أك الاختراصات تزارب إلى يؤدؼ مسا كالتقشية، كالقزائية الأمشية الييئات
 .الديبخانية للؤزمات تجابةالاس

 الكاؼية السيدانيات تخريز في تحجيات الجكلة تػاجو الإستخاتيجية: السػارد محجكدية -
 الشاجسة الاقترادية التكاليف تقجيخ صعػبة إلى بالإضافة الحداسة، التحتية البشى لتأميغ

 .دقيق بذكل السحتسمة السخاشخ عغ
 فشية عػائق الديبخاني لمفزاء الجيشاميكية الصبيعة تفخض والعسمياتية: التقشية التحجيات -3

 في: كتتجمى عالية، جاىدية تتصمب
 تقشيات كاستخجاـ التخفي عمى بقجرتو الديبخاني السياجع يتسيد اليجسات: تساثل عجـ -

 السجافع يزصخ بيشسا السػجية(، الخبيثة كالبخمجيات الاصصشاعي الحكاء )مثل متصػرة
 .كاحج آف في الثغخات كافة لتأميغ

                                           
 /https://elikhbaria.dz/elikhbariaplus : السػقع الجدائخ، ضج تتراعج الديبخانية الحخكب زىار، حداف (1)
 .22:30 الداعة عمى ،2026 أفخيل 10 يػـ عميو اللئشلبع تع  

https://elikhbaria.dz/elikhbariaplus/
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 الإحرائية البيانات قػاعج في حاد نقز مغ السجاؿ ىحا يعاني كالكفاءات: البيانات نجرة -
 لمسخاشخ، استذخاؼية نساذج بشاء يرعّب مسا محمياً، السدجمة اليجسات حػؿ الجؾيقة
 الأنطسة إدارة عمى القادرة الستخررة الكػادر كنقز الأدمغة" "ىجخة ذلظ إلى يزاؼ

 (1).جةالسعق الجفاعية
 يجعميا الحيػية القصاعات بعس في الأنطسة تقادـ التكشػلػجية: التحتية البشية ىذاشة -

 إلى السخاشخ إدارة عسمية يحػؿ مسا الحجيثة، اليجسات أماـ الرسػد عمى قادرة غيخ
 .كالتكمفة التعقيج بالغة ميسة

 والخقسية: الأمشية الثقافة عخاقيل -4
 فعّالة مشطػمة بشاء تعيق التي العخاقيل أبخز مغ كالخقسية الأمشية الثقافة محجكدية تعجّ 

 أف إلا الحجيثة، التكشػلػجيات عمى الاعتساد تدايج مغ ؼبالخغع الجدائخ، في الديبخاني للؤمغ
 السدتػػ  دكف  يداؿ لا الخقسي الفزاء بسخاشخ كالسؤسدات الأفخاد لجػ الػعي مدتػػ 

 تبقى حيث الستخررة، كالتكػيغ التػعية بخامج ضعف إلى أساساً  ذلظ كيخجع السصمػب،
 الكافي بالذكل ترل كلا كالتأثيخ، الانتذار حيث مغ محجكدة كالتثؿيؽية الإعلبمية السبادرات

 .الديبخانية لمتيجيجات عخضة الأكثخ الفئات إلى
 السشاىج ضسغ الديبخاني الأمغ لسفاـيع كمدتجاـ مشيجي إدماج غياب يُلبحع كسا
 مغ متسكغ جيل تكػيغ دكف  يحػؿ الحؼ الأمخ الجراسية، الأشػار مفمخت في التعميسية
 التكشػلػجيا. مع الآمغ التعامل عمى كقادر الخقسية الحساية أساسيات

 مغ سػاء السدتخجميغ، لجػ الخقسي الدمػؾ ىذاشة استسخار الػضع ىحا عغ كيتختب 
 قابمية مغ يديج مسا نية،الإلكتخك  التيجيجات مع التعامل أك الذخرية السعصيات حساية حيث

 أؼ لشجاح أساسياً  شخشاً  يُعجّ  الخقسية الأمشية الثقافة تعديد فإف كبالتالي، لميجسات، التعخض
 (2).الديبخاني الأمغ مجاؿ في كششية سياسة

                                           
 .12ص سابق، مخجع حياة، حسيجؼ (1)
 جساعي، مؤلف مغ ، "تحجيات الأمن الديبخاني في مكافحة الجخائم الديبخانية في السجتسع الجدائخي" قخيشي، كساؿ (2)

 ،2022 ، مارس ط، د الديبخاني، الأمغ كتحجيات الػاقع تذخيز الجدائخؼ  السجتسع في الاكتخكنية جخائعال بعشػاف:
 .243ص
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 الديبخاني: الأمن في الاستثسار عهائق -5
 تػاجو التي ةالجػىخي التحجيات أحج الديبخاني الأمغ مجاؿ في الاستثسار ضعف يسثل 

 تخريز آمشة رقسية بيئة بشاء يتصمب حيث الستدارع، الخقسي التحػؿ سياؽ في الجدائخ
 .(1)معتبخة كبذخية كتقشية مالية مػارد
 ىحا في الخائجة كالجكؿ الجدائخ بيغ كاضحة فجػة كجػد تُطيخ الجكلية السؤشخات أف غيخ 

 التيجيجات مػاجية عمى الأنطسة كقجرة الخقسية الجاىدية مدتػػ  عمى يشعكذ ما كىػ السجاؿ،
 .الديبخانية

 ىحا 2024 لدشة الإلكتخكنية الحكػمة تصػر مؤشخ نتائج تُبخز الإشار، ىحا كفي
 ما كىػ الستقجمة، الجكؿ مغ بعجد مقارنة متأخخة مختبة في الجدائخ جاءت حيث التفاكت،

 الحساية قجرات كتعديد خقسيةال التحتية البشية لتصػيخ السػجية الاستثسارات محجكدية يعكذ
 القجرة ليذسل يستج بل فحدب، التقشي الجانب عمى الزعف ىحا أثخ يقترخ كلا الديبخانية،

 الحمػؿ كاعتساد السعمػماتية، الأنطسة كتحجيث الستخررة، الكفاءات تكػيغ عمى
 .الحساية مجاؿ في الستقجمة التكشػلػجية

 معاييخ تبشي كتؤخخ فعّالة، كششية خاتيجياتاست تصػيخ تُعيق التسػيل محجكدية أف كسا
 كعميو، كاليجسات، للبختخاقات عخضة أكثخ السؤسدات يجعل مسا الديبخاني، الأمغ في دكلية

 الخقسي، الأمغ لزساف حتسية ضخكرة بل خياراً، يعج لع السجاؿ ىحا في الاستثسار تعديد فإف
 .الستدارعة لعالسيةا التحػلات كمػاكبة الخقسي، الاقتراد في الثقة كدعع

 الأساسية الخكائد مغ التذخيعية السشطػمة تعجّ  :التذخيعية السشعهمة في العخاقيل -6
 الدخيع التصػر مػاكبة في تحجيات عجة تػاجو أنيا غيخ الديبخاني، الأمغ فعالية لزساف

 تساؿاك عجـ أك بشقز أساساً  العخاقيل مغ الشػع ىحا يختبط إذ الخقسية، لمبيئة كالستلبحق
 ضبط أك تشطيسو حيث مغ سػاء الديبخاني، الأمغ مجاؿ في الستخرز القانػني التأشيخ

 مقارنة الشدبي بالجسػد تتدع ما غالباً  فالتذخيعات كالخدعية، الػقائية كآلياتو مسارساتو

                                           
  12ص سابق، مخجع نديسة، شايمب حياة، حسيجؼ(1)
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 الجخائع أنساط في مدتسخاً  تصػراً  يذيج الحؼ الإلكتخكني، الفزاء تسيد التي بالجيشاميكية
 .ارتكابيا كأساليب

 تتعمق قانػنية إشكالات تصخح الديبخانية لمجخائع السعقجة التقشية الصبيعة أف كسا
 يدتجعي ما كىػ الخقسية، الأدلة كإثبات السدؤكليات، كتحجيج للؤفعاؿ، القانػني بالتكييف

 مع يتلبءـ بسا الشرػص كتفديخ التذخيعية الفخاغات لدجّ  القزائي كالاجتياد الفقو تجخل
 مسا الجخائع، ليحه لمحجكد العابخ الصابع ذلظ إلى كيُزاؼ الجخائع، مغ الشػع ىحا يةخرػص
 الجيػد كتػحيج الجكلي التعاكف  تعديد إلى الحاجة كيُبخز الػششية القػانيغ تصبيق مغ يُرعّب

 (1).التذخيعية
 الشرػص سغّ  عمى يقترخ لا فعّاؿ الديبخاني الأمغ تحقيق فإف أخخػ، جية كمغ

 بسا السعمػماتية، السشطػمة مكػنات مختمف بيغ شاملبً  تشديقاً  يتصمب بل فحدب، يةالقانػن
 كأمغ السعمػمات، تصبيقات كأمغ البيانات، كأمغ الحػاسيب، كأمغ الذبكات، أمغ يذسل

 أساسية عشاصخ باعتبارىا البيانات، كقػاعج الدحابية الأنطسة حساية إلى إضافة الاترالات،
 .الخقسي مسجتسعل التحتية البشية في

 نفذ إف حيث الديبخانية، لمتيجيجات الستغيخة الصبيعة في يكسغ الأكبخ التحجؼ أف غيخ
 عمى يفخض مسا الحساية، في أيزاً  تػضيفيا يسكغ اليجػـ في السدتخجمة التكشػلػجيات

 كتخديشيا. كمعالجتيا السعمػمات تأميغ مجاؿ في التقشية لمتصػرات مدتسخة مػاكبة الجكؿ
 آليات كتصػيخ السدبق، التخصيط عمى قائسة استباؾية استخاتيجيات اعتساد ذلظ يدتمدـ كسا

 بسا التيجيجات، لسختمف الدخيعة الاستجابة عمى القجرة كتعديد السبكخ، كالإنحار لمخصج
 .الخقسية الأمشية السشطػمة فعالية كتعديد السخاشخ مغ الحجّ  يزسغ

 التي العخاقيل أبخز مغ الجكلي كالتعاكف  تشديقال ضعف يُعجّ  الجولي: التشديق ضعف -7
 العابخة الصبيعة ضل في لاسيسا الجدائخ، في الإلكتخكنية الجخيسة مكافحة فعالية مغ تحجّ 

 القانػنية الفػارؽ  الديبخانية الجخائع مختكبػ يدتغلّ  إذ الجخائع، مغ الشػع ىحا تسيّد التي لمحجكد

                                           
 .13ص لدابق، مخجع حياة، حسيجؼ (1)
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 الإفلبت مغ يُسكّشيع مسا التقشي، التصػر مدتػيات ؼاختلب جانب إلى الجكؿ، بيغ كالإجخائية
 .تعقبيع عسميات تعقيج أك الستابعة مغ

 بجسع يتعمق ؼيسا خاصة الإشار، ىحا في كبيخة صعػبات الجدائخية الدمصات كتػاجو 
 الإقميع خارج مُعالجة أك مخدّنة البيانات تكػف  عشجما اليجسات مدارات تتبع أك الخقسية الأدلة

 القانػنية السداعجة آليات كتعقيج الجكلي، القزائي التعاكف  إجخاءات بطء أف كسا ،الػششي
 الجخائع. ليحه الاستجابة كفعالية سخعة عمى سمباً  يُؤثخ الستبادلة،

 الجدائخ بيغ كالتقشية القانػنية الجاىدية مدتػيات في الكبيخ التفاكت ذلظ إلى كيُزاؼ 
 كسا فعّاؿ، بذكل كالخبخات السعمػمات تبادؿ مغ كيحجّ  ػدالجي تػحيج يُعيق مسا الجكؿ، كباقي

 الديبخانية الجخائع مكافحة مجاؿ في الأشخاؼ كمتعجدة الثشائية الاتفاؾيات محجكدية أف
 .التيجيجات ىحه لسػاجية متكاممة دكلية مشطػمة في الانجماج عمى الجدائخ قجرة مغ تُزعف
 آليات كتصػيخ متخررة، اتفاؾيات إبخاـ ؿخلب مغ الجكلي، التعاكف  تعديد فإف كعميو، 

 ضخكرة يُعجّ  كالخبخات، السعمػمات تبادؿ كتكثيف كالقزائية، الأمشية الأجيدة بيغ التشديق
 في الػششية الجيػد فعالية كضساف الإلكتخكنية، لمجخيسة لمحجكد العابخ الصابع لسػاجية حتسية

  (1).ليا الترجؼ

                                           
 .436ص سابق، مخجع سسيخ، بارة (1)
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 :الثاني الفرل خلاصة
 كتعديد الإلكتخكنية الجخيسة مػاجية في الجدائخ تبحليا التي الجيػد فرلال ىحا أبخز

 كالإجخائية، القانػنية الجػانب بيغ تجسع متكاممة مشطػمة تبشي خلبؿ مغ الديبخاني، الأمغ
 جانب إلى العامة القػاعج يذسل قانػني إشار تصػيخ عمى الجدائخؼ  السذخّع عسل فقج

 السدتحجثة الأفعاؿ تجخيع يزسغ بسا الإلكتخكنية، جخائعال شبيعة مع تتلبءـ خاصة نرػص
 الأجيدة تجخل عمى تعتسج إجخائية بآليات الجيػد ىحه تتعدز كسا بفعالية، مختكبييا كملبحقة

 متخررة إدارية ىيئات إنذاء جانب إلى كالبذخية، التقشية قجراتيا كتصػيخ السخترة الأمشية
 الجخائع عغ الكذف فعالية تحديغ في يداىع ما كىػ ، الديبخاني الفزاء بحساية تُعشى

  .انتذارىا مغ كالحج الإلكتخكنية
 في الانخخاط خلبؿ مغ الديبخاني أمشيا دعع إلى الجدائخ تدعى أخخػ، جية كمغ

 العابخ لمصابع مشيا إدراكًا الخبخات، كتبادؿ الاتفاؾيات إبخاـ عبخ كالجكلي، الإقميسي التعاكف 
 .الإلكتخكنية الجخيسة بو تتسيد الحؼ لمحجكد

 الأمغ عمى خصيخة انعكاسات تصخح الإلكتخكنية الجخيسة فإف الجيػد، ىحه كرغع
 كسا السعمػمات، بأمغ السداس أك الخقسية التحتية البشى تيجيج حيث مغ سػاء الديبخاني،

 الكفاءات كنقز التتبع، كصعػبة التقشيات، تصػر بدخعة تتعمق متدايجة تحجيات تفخض
 .أحيانًا رةالستخر
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 في كمحػرية مخكدية آلية يذكل الديبخاني الأمغ أف القػؿ يسكغ لسػضػعشا، ختاماً 
 بحساية مختبط تقشي مفيػـ مجخد يعج لع فيػ الجدائخ، في الإلكتخكنية الجخيسة مػاجية
 كالحساية يةالػقا بيغ يجسع متكامل نطاـ أصبح بل فقط السعمػماتية كالذبكات الأنطسة
 الشطع حساية إلى تيجؼ التي كالسبادغ الأبعاد مغ مجسػعة عمى يقػـ فيػ كالخدع،

 عسميا. استسخارية كضساف السعمػماتية
 الجخيسة  ضج الأكؿ الجفاع خط باعتباره متدايجة أىسية الديبخاني الأمغ يكتدي
 تتسيد حيث خاني،الديب الفزاء تيجد التي السخاشخ أبخز أحج تسثل التي الإلكتخكنية،
 التشفيح، كسيػلة السادية، عجـ حيث مغ التقميجية، الجخيسة عغ مختمفة تجعميا بخرائز

 كمتكاممة، دؾيقة استخاتيجيات تتصمب مكافحتيا يجعل ما كىػ التصػر، كسخعة التتبع كصعػبة
 شطػمةم كتعديد السدبقة الػقاية عمى أيزًا بل الجخيسة، كقػع بعج الخدع عمى فقط تعتسج لا

 .الخقسية الحساية
 عمى تقػـ بل فقط، كاحج جانب عمى تعتسج لا الجدائخ في الإلكتخكنية الجخيسة مػاجية

 تعديد إلى الخامية الػششية التجابيخ جانب إلى كالسؤسداتية، كالتشطيسية القانػنية الجيػد تكامل
 الأمشية أجيدتيا كتجعيع القانػنية، تخسانتيا تصػيخ عمى الجكلة تعسل حيث ،الديبيخاني الأمغ

 .الديبخانية التيجيجات لسختمف الفعّاؿ بالترجؼ يدسح بسا الخقسي، التحػؿ كمػاكبة كالإدارية،
 الدخيع التصػر أبخزىا تحجيات، بعجة ترصجـ تداؿ لا أىسيتيا رغع الجيػد، ىحه أف غيخ

 الػعي فكضع الستخررة، الكفاءات كنقز الإلكتخكنية، الجخيسة لأساليب كالستػاصل
 لمتغيخات التذخيعات لسػاكبة السدتسخة الحاجة إلى إضافة السدتخجميغ، بعس لجػ الخقسي

 العالسية. التكشػلػجية
 نتائج الجراسة:

 الشتائج مغ مجسػعة استخلبص يسكغ الجراسة، ىحه في إليو التػصل تع ما خلبؿ كمغ
 يمي: ؼيسا تتسثل

 الستدارعة التكشػلػجية الثػرة أفخزتيا التي الدمبية الآثار أبخز مغ الإلكتخكنية الجخيسة تُعج -
 كالإتراؿ. الإعلبـ تكشػلػجيا في الكبيخ التصػر ضل في العالع يذيجىا التي
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 سػاء كالسؤسدات، الجيات مختمف بيغ التذفيخ عمى تعتسج آمشة تخاسل أنطسة اعتساد -
 السعمػمات كسلبمة ةسخي يزسغ بسا الجكلي، التعاكف  إشار في أك الػششي السدتػػ  عمى

 الستبادلة.
 دكرؼ  بذكل الجدائخية الجكؿ في السعتسجة الخقسية الأنطسة كتصػيخ تحجيث عمى العسل -

 مجاؿ في الدخيعة التصػرات بسػاكبة يدسح بسا أشيخ، ستة إلى ثلبثة كل يتجاكز لا كمشتطع،
 الديبخانية. كالتيجيجات التكشػلػجيا

 إلى إضافة القزائية، الجيات أماـ كإثباتيا اكتذافيا رعػبةب الإلكتخكنية الجخيسة تتسيد -
 مغ يديج مسا التقميجية، الدمانية أك الجغخاؼية بالحجكد تعتخؼ لا لمحجكد، عابخة جخائع كػنيا
 مكافحتيا. تعقيج

 خصخ مغ تذكمو لسا السؤمّغ، غيخ الإلكتخكني كالبخيج الاتراؿ كسائل استعساؿ تجشب -
 التدخب. أك للبختخاؽ تعخضيا كإمكانية السعمػمات أمغ عمى

 خلبؿ مغ الديبخاني، الأمغ لتعديد الأساسية الخكائد مغ العمسي كالتصػيخ البحث تذجيع -
 سياسات صياغة في نتائجيا تػضيف مع كتسػيميا، الستخررة كالأبحاث الجراسات دعع

 .كمدتجامة فعّالة كقانػنية تقشية حمػؿ تصػيخ في تديع كششية
 خلبؿ مغ الديبخاني، الأمغ دعع إلى الخامية التجابيخ أىع مغ التقشية التحتية البشية تصػيخ -

 عمى لاسيسا الخقسية، كالسخاؾبة الحساية مجالات في السعتسجة كالتقشيات الػسائل تحجيث
 الحداسة. الػششية كالسشذآت الحيػية القصاعات مدتػػ 

 كالسؤسدات الأفخاد لجػ الخقسي الػعي ذخن في الديبخاني بالأمغ الستدايج الاىتساـ ساىع-
 الػششي التعاكف  تذجيع عغ فزلب السعمػماتية، الدلبمة قػاعج كاحتخاـ البيانات حساية بأىسية

 .الإلكتخكنية الجخيسة بسكافحة الستعمقة كالسعمػمات الخبخات تبادؿ مجاؿ في كالجكلي
 الإلكتخكنية اليجسات كذف عمى الجكلة قجرات دعع في الديبخاني الأمغ آليات ساىست -

 البيانات، كقػاعج الذبكات كتأميغ الخقسية السخاؾبة كسائل تصػيخ خلبؿ مغ ليا، كالترجؼ
 أشكاؿ بعس مغ الحج إلى ذلظ أدػ كقج كالإدارية، الحيػية بالسؤسدات السختبصة تمظ خاصة

 .سةالحدا كالسعمػمات السعصيات حساية كتعديد الإلكتخكني كالاحتياؿ الاختخاؽ
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 الإلكتخكنية، الجخائع كتيخة في ممحػضا تراعجا الأخيخة الدشػات خلبؿ الجدائخ شيجت -
 كأساليب تقشيات عمى تعتسج مشطسة إجخامية أنذصة إلى معدكلة فخدية أفعاؿ مغ انتقمت حيث

 كفخض الػششي الديبخاني للؤمغ السػجية التيجيجات تشامي إلى أدػ الحؼ الأمخ متصػرة،
 .كالسكافحة الحساية جيػد أماـ يجةمتدا تحجيات

 داخل سخاء السدتػيات، مختمف عمى الديبخاني الأمغ آليات كتصبيق تفعيل ضخكرة -
 التيجيجات مختمف مغ السعمػماتية الأنطسة حساية يزسغ بسا الخاصة، أك العامة السؤسدات

 الإلكتخكنية.
 أف إلا الجدائخ، في الخقسية ياتكالتقش الإنتخنت استخجاـ في الكبيخ التػسع مغ الخغع عمى -

 التقشي السدتػييغ عمى نقائز مغ تعاني تداؿ ما الديبخاني بالأمغ الخاصة التحتية البشية
 الديبخانية كاليجسات لمتيجيجات الترجؼ عمى السؤسدات قجرة مغ يحج ما كىػ كالتشطيسي،

 .كفعالية بكفاءة
 خاص قدع تخريز خلبؿ مغ الجخائع مغ الشػع ىحا مػاجية عمى الجدائخؼ  السذخع عسل -

 الفزاء بحساية الستدايج اىتسامو يعكذ بسا الجدائخؼ، التذخيع ضسغ الإلكتخكنية بالجخائع
 السعمػماتي.

 الإلكتخكنية الجخيسة مكافحة إشار في السخترة لمدمصات الجدائخؼ  السذخع مشح كسا -
 للؤنطسة الخقسي كالتفتير الإلكتخكنية السخاؾبة مثل الػاسعة، الرلبحيات مغ مجسػعة

 السدتسخ التصػر ضل في كاؼية غيخ تبقى الإجخاءات ىحه أف غيخ كحجدىا، السعمػماتية
 تعقيجًا. أكثخ ججيجة أنساط كضيػر الإلكتخكنية لمجخائع

 :التهصيات
 يمي: ؼيسا تمخيريا يسكغ التػصيات، مغ مجسػعة إلى أيزا التػصل كتع
 بتػحيج يتعمق ؼيسا السقارنة التذخيعات ككحا الفقو ػػ مدت عمى الاستقخار عجـ يُلبحع -

 أك الديبخانية" "الجخيسة أحيانًا عمييا يصمق حيث الإلكتخكنية، بالجخيسة الخاصة التدسية
 مغ الشػع ليحا كالسدتسخة الستصػرة الصبيعة إلى ذلظ كيعػد الإنتخنت"، عبخ السختكبة "الجخيسة

 شيا.م ججيجة صػر ضيػر كإمكانية الجخائع
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 الخبخات نقل خلبؿ مغ الديبخاني، الأمغ مجاؿ في الشاتجة الجكلية التجارب مغ الاستفادة -
 كمػاجية القػمي أمشيا حساية في الجكلة قجرات تعديد بيجؼ السسارسات، أفزل كتبشي

 أكثخ. بفعالية الإلكتخكنية الجخيسة
 الديبخاني، الأمغ مجاؿ في الستخررة البذخية لمكػادر السدتسخ كالتجريب التكػيغ تعديد -

 كفعالية. بدخعة ليا كالاستجابة التيجيجات كذف في الكفاءاتيع رفع أجل مغ
 الجخيسة مخاشخ حػؿ الذباب خاصة السجتسع، فئات مختمف بيع الخقسي الػعي نذخ -

 في الأضعف الحمقة يعج البذخؼ  العشرخ أف باعتبار مشيا، الػقاية كشخؽ  الإلكتخكنية
 الخقسية. مشيةالأ السشطػمة

 البحث، كمخاكد الجامعات داخل الديبخاني الأمغ مجاؿ في كالابتكار العمسي البحث دعع -
 الستصػرة. الديبخانية التيجيجات مجابية عمى قادرة كششية حمػؿ لتصػيخ

 مع أبعاده، مختمف مخاعاة الديبخاني بالأمغ متعمقة سياسة أك إستخاتيجية أؼ إعجاد يقتزي -
 يزسغ بسا كالتداماتيع، حقػقيع ككحا كالسؤسدات، الأفخاد احتياجات الاعتبار غبعي الأخح
 في الفاعميغ مختمف مغ الستػقع الالتداـ مدتػػ  مع تتلبءـ كمتشاسقة متكاممة خصة كضع

 .السعمػمات مجتسع
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 نايف جامعة الذخشية، العمػـ قدع الجكتػراه، شيادة لشيل مقجمة لخسالة الإلكتخكني"،
 .9222 الدعػدية، الخياض، الأمشية، لمعمػـ

 الحاسب السعمػماتية الجخائع مغ القانػنية الحساية رشيج،" ـياف لخحساف،ا عبج غازؼ  .2
 الإسلبمية، الجامعة الحقػؽ، كمية القانػف، في الجكتػراه  شيادة لشيل أشخكحة كالإنتخنت"،

 .،9222لبشاف،
 الأمخيكية"، الستحجة الػلايات في الأمغ مفيػـ في كالتحػؿ حارؾ،"الفزاءالديبخاني فاتح .1

 العلبقات قدع الدياسة، العمػـ كمية الثالث، الصػر الجكتػراه، شيادة لشيل جمةمق أشخكحة
 .9293/9292 الجدائخ، بػنيجر، صالح 3قدشصيشة جامعة الجكلية،

 الساجدتيخ محكخات ب/

 في الساجدتيخ شيادة لشيل محكخة الإنتخنت"، عبخ السختكبة الجخيسة يػسف،" صغيخ .7
 مػلػد جامعة الدياسية، كالعمػـ الحقػؽ  كمية عساؿ،للؤ الجكلي القانػف  تخرز القانػف،
 .9273 الجدائخ، كزك، تيدؼ  معسخؼ،
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 دراسة الآلي الحاسب لبخامج القانػنية الحساية حديغ،" محسػد جسيل، الخحساف عبج .9
 كمية الخاص، القانػف  في الساجيدتخ درجة لستصمبات استكسالاً  مقجمة رسالة مقارنة"،

 .9228 فمدصيغ، الػششية، الشجاح جامعة العميا، الجراسات
 مقارنة"، دراسة الإلكتخكنية لمجخائع كالقانػنية العمسية "السذكلبت العجسي، دغر الله عبج .3

 .9272 الأردف، الأكسط، الذخؽ  جامعة العاـ، القانػف  في الساجدتيخ شيادة لشيل محكخة
 السقالات ثالثا:

 لمجراسات مشار مجمة مكافحتيا"، كتحجيات الإلكتخكنية الجخائع أنػاع الجكسخؼ،" محمد أحسج .7
 السجية، فارس، يحي جامعة الدياسية، كالعمػـ الحقػؽ  كمية كالدياسية، القانػنية كالبحػث

 .9295 الجدائخ، ،27العجد ،2 السجمج
 مجمة الجدائخؼ"، الػششي الأمغ مشطػمة في الديبخاني الأمغ مكانة " عصية، إدريذ .9

 ،27 العجد ،27السجمج كالاتراؿ، للئعلبـ العدكخية العميا السجرسة عغ صادرة مرجاؾية،
 .797 -722 ص ص ،9272 الجدائخ،

 العمػـ مجمة "، العخبية الجكؿ في الإلكتخكنية الحػكسة "كاقع بداـ، شخيف أستاذ .3
 .712 -751 ص ص ،9272 جػاف ,،2العجد ،3الجدائخ جامعة كالإندانية، الاجتساعية

 العمػـ مجمة كالرخاع"، القػة مفاـيع في كالتحػؿ ديبخانيال الفزاء زركقة، إسساعيل .2
 الجدائخ، ،7العجد ،72 السجمج السديمة، بػضياؼ، محمد جامعة كالدياسية، القانػنية
 .7237-7272 ص ص ،9272

 العمػـ كمية نػذجًا"، الجدائخ الديبخانية الجخائع مػاجية في الجكلي العسخاني،"التعاكف  اسيا .5
 ،9272الجدائخ، ،9العجد ،3 السجمج ،3 الجدائخ جامعة الجكلية، اتكالعلبق الدياسية

 .52ص
 ، السعمػمات اقتراد إلى الرشاعي اقتراد مغ التحػؿ الخقسي الاقتراد ، بػجميجة أماؿ .2

 .21-25 ص ص ، 9272 جانفي ، 23 العجد ، الخبيخ مجمة
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 القانػف  في اجيتيامػ  كسبل الديبخانية "السخاشخ الجػاد، عبج محمد العطيع، عبج أميخة .1
 .9292 الجدائخ، ،35العجد كالقانػف، الذخيعة مجمة العاـ"، الجكلي

 الإلكتخكنية"، لمجخيسة الترجؼ في الجدائخؼ  العقػبات قانػف  تعجيل "أثخ بغجادؼ، إيساف .8
 ،22 العجد قدشصيشة، جامعة الحقػؽ، كمية الدجاسية، كالجراسات لمبحػث آفاؽ مجمة

 .729-782 ص ص ،9272
 مغ فتخة خلبؿ العخبي القػمي الأمغ عمى الديبخاني الفزاء أثخ القادر،" عبج يسافإ .2

 ،23العجد كالإستخاتيجية، العميا لمجراسات العدكخية الأكاديسية السجمة "،9293 إلى 9277
 .728ص ،9292

 الجخيسة مكافحة في كتصػيخىا الجدائخ في القانػنية الآليات " عؽيف، عبػ بغ .72
 باديذ، بغ الحسيج عبج جامعة العامة، كالحخيات الإنداف حقػؽ  مجمة الإلكتخكنية"،

 .21 97 ص ص ،9292 الجدائخ، ،27العجد ،22 السجمج مدتغانع،
 السجمة الالكتخكنية"، الجخيسة لسػاجية الديبخاني الأمغ "تحجيات ججك، بغ عيمة بغ .77

 ص ،9299 لجدائخ،ا ،29العجد ،21 السجمج بػمخداس، جامعة الإنداني، للؤمغ الجدائخية
 .372-922 ص

 الجدائخ"، في لسػاجيتيا التذخيعية كالإجخاءات الإلكتخكنية الجخيسة اسسياف،" بػضياؼ .79
 ،77 العجد بػضياؼ، محمد جامعة كالدياسية، القانػنية لمجراسات الباحث الأستاذ مجمة

 .315-328 ص ص ،9278 الجدائخ، السديمة،
 إعلبـ بتكشػلػجيا السترمة الجخائع لسكافحة الػششي الجدائي "القصب الجيغ، جساؿ بػقخة .73

 بػضياؼ محمد جامعة كالدياسية، القانػنية لمجراسات الباحث الأستاذ مجمة كالاتراؿ"،
 .7223 -7213 ص ص ،9292 جػاف الجدائخ، ،7 العجد ،1 السجمج مديمة،
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 الباحث ذالأستا مجمة الجدائخ"، في الإلكتخكنية الجخيسة "تحجيات شيخزاد، بػلحية .72
 ،9272 الجدائخ، ،29العجد ،22 السجمج ،7 الجدائخ جامعة كالدياسية، القانػنية لمجراسات

 .9223-7212ص ص
 مجمة الديبخاني"، كالأمغ الديبخانية الحخكب مفيػـ فائدة،" مخاد شػيخب، جيلبلي .75

 .712-752 ص ص ،9293 افخيل ،27 العجد ، 77 السجمج ، كالحخيات الحقػؽ 
 مغ السستجة التذخيعية الفتخة في الخقسية للؤنطسة السؤسداتية "الحساية فتيحة، حداـ .72

 بغ حديبة جامعة كالإندانية، الاجتساعية لمجراسات الأكاديسية السجمة "،9292 -9222
 .982 912- ص ص ،9297 الجدائخ ،29العجد ،73السجمج الذمف، بػعمي،

 التذخيع في ماتيةالسعمػ  الجخيسة أركاف خرػصية حسدة،" عذاش حزخؼ، حسد .71
 ،22السجمج بػضياؼ، محمد جامعة كالدياسية، القانػنية الجراسات مجمة الجدائخؼ"،

 .712-728 ص ص ،9292 الجدائخ، السديمة، ،29العجد
 مجار مجمة الديبخاني"، الأمغ حػؿ مفاـيسي مجخل نديسة،" شايمب حياة، حسيجؼ .78

 ص ،9299 الجدائخ، ،29العجد ،29مجالسج الجدائخ، جامعة الخقسية، الاترالية لمجراسات
 .7772ص

 الجدائخ"، في التذخيعية كاتجاىاتيا السعمػماتية الجخيسة مكافحة كاقع " مدكيغ، حشاف .72
 ،9292 الجدائخ، ،22 السجمج ،27العجد كالدياسية، القانػنية لمبحػث الأكاديسية السجمة

 .239- 272ص ص
 السجمة الجدائخؼ"، التذخيع في كافحتيام كآليات الإلكتخكنية "الجخيسة عيسػرة، راضية .92

 الأغػاط، جامعة الدياسية، كالعمػـ الحقػؽ  كمية كالدياسية، القانػنية لمبحػث الأكاديسية
 .721 81ص ص ،9299 الجدائخ، ،2 السجمج ، 7العجد
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 آمغ رقسي تحػؿ لزساف الديبخاني الأمغ حػكسة أىسية ليمى،" عيدى بغ جساؿ، زمػر .97
 خيزخ محمد جامعة الستقجمة، الاقترادية البحػث مجمة الجدائخ"، في العسػمية لمخجمات

 .9212-7519 ص ،ص9299 الجدائخ، ،9العجد ،1السجمج بدكخة،
 الشيار قشاة الديبخانية لمجخيسة الترجؼ في الجدائخؼ  الإعلبـ "دكر الياقػت، زيشب .99

 ،9299 الجدائخ، ،27العجد ،5السجمج الأكاديسية، العمسية لمجراسات شيشة مجمة نػذجاً،
 .7312-7329ص ص

 للؤمغ الجدائخية السجمة كالسؤسدات، الدياسات الجدائخ في الديبخاني الأمغ بارة، سسيخ .93
 ص ص ،9271 الجدائخ، ،22العجد ،29السجمج مخباح، قاصجؼ جامعة الإنداني،

955-982. 
 الذخشة، مةمج الديبخانية"، التيجيجات لسػاجية الجدائخ "إستخاتيجية بجريغ، عمي سيج .92

 .12 -57 ص ص ،9293 الجدائخ، ،752 العجد الجدائخية، لمذخشة العامة السجيخية
 القزايا مجمة الديبخاني"، الفزاء في لمجكؿ الأمشية التحجيات محسػد،" عمي سيشاء .95

 .9295 ،82العجد الشيخيغ، جامعة الدياسية، العمػـ كمية الدياسية،
 السػقع قخصشة الجكؿ: كاستقخار أمغ عمى الإلكتخكنية الجخائع كديد،"أثخ صباح .92

 ،23العجد القانػنية، لمجراسات الشاقج مجمة نسػذجًأ"، القصخية الأنباء لػكالة الإلكتخكني
9278. 

 مجمة "،97 القخف  في السعخكة ساحة تذكيل الديبخاني: الفزاء فخحات،" الجيغ علبء .91
 ،72العجد ،72السجمج الدياسية، عمػـلم العميا الػششية السجرسة كالدياسية، القانػنية العمػـ

 .721-88 ص ص ،9272 الجدائخ،
 قانػنية أبحاث مجمة إفخيؿيا"، في الأمغ عمى الإلكتخكنية الجخيسة تأثيخ حيسخ،" فتيحة .98

 .9292 ،27العجد ،22السجمج كسياسية،
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 في البحػث مجمة الإلكتخكنية"، الجخائع مكافحة في الجكلي التعاكف  آليات ناشف،" فخيج .92
 ص ص ،9299 ،27 العجد ،28السجمج ،9البميجة جامعة الدياسية، كالعمػـ الحقػؽ 

232-252. 
 لتحقيق الستبعة كالإجخائية السػضػعية "الآليات الحميع، عبج بػقخيغ سميساف، قصاؼ .32

 عسار جامعة الاقترادؼ، كالقانػف  الحكػمة مجمة نسػذجا"، الجدائخ الديبخاني الأمغ
 .82/23 ص ص ،9293 الجدائخ، الأغػاط، ،29العجد ،23السجمج ثميجي،

 السختبصة السفاـيسية كالسزاميغ الديبخاني الحميع،"الأمغ عبج بػقخيغ سميساف، قصاؼ .37
 الدياسية، كالعمػـ لمحقػؽ  بحث مخبخ الأكاديسية، العمسية لمجراسات شبشا مجمة بو"،

 .52-31 ص ص ،9299 الجدائخ، ،9العجد ،5السجمج الأغػاط، جامعة
 الخقسية: الديادة عمى كانعكاساتيا الديبخاني الفزاء في التيجيجات بػعػني، ىليم .39

 .9297 ،72 العجد استخاتيجية، مجمة نسػذجًا"، الإلكتخكنية القخصشة
 أكتػبخ ،57 العجد الجير، مجمة قرػػ"، أكلػية الديبخاني كالجفاع بػكبذة،"الأمغ محمد .33

9271. 
 كالعلبقات الديبخاني الفزاء في كالديصخة لمتأثيخ أداة  الديبخانية زيتػف،"القػة محسػد محمد .32

 ،8 الإصجار العمسي، لمشذخ العخبية السجمة الجكتػراه، رسالة لسشاقذة مكسل بحث الجكلية
 .992-929ص ص ،9295 ،11العجد

 القانػنية"، كالحساية الأمشية السعالجة بيغ الجدائخ: في الديبخاني "الأمغ سعيج، محسػدؼ .35
 ،9293 الجدائخ، ،29 العجد ،21 السجمج بذار، جامعة الدياسية، لمجراسات جالشاق مجمة
 .979 -723 ص ص

 الػششييغ كدفاع الأمغ لتعديد ضساف الديبيخاني الأمغ رىاف "كدب الخيخ، أـ معتػؽ  .32
 الذلبلة، الجامعية السمحقة الدياسية، كالعمػـ الحقػؽ  في البحػث مجمة الجدائخ"، في

 .12-53ص ص ،9292 الجدائخ، ،29العجد ،22جالسجم تيارت، جامعة
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 السعالجة كفعالية السفيػـ دلالة الإلكتخكنية: "الجخيسة مذخؼ، راضيا مػنى، مقلبتي .31
 ،2 السجمج قالسة، ،7225 ماؼ8 جامعة الدياسية، القانػنية الأبحاث مجمة القانػنية"،

 .572-227ص ص ،9297 ،7العجد
 إليدا مجمة الجدائخؼ"، التذخيع في مكافحتيا اتكآلي الديبخانية "الجخائع رضا، ميجؼ .38

 الجدائخ، ،29 العجد ،22 السجمج السديمة، بػضياؼ، محمد جامعة الجراسات، لمبحػث
 .795-777 ص ،9297

 عمى الإنتخنت مخاشخ عغ الإفراح تأثيخ ؾياس " الفتاح، عبج عادؿ عسخك مػسى .32
 السالية الجراسات مجمة يقي"،تصب دراسة السسمػؾ كالساؿ السفتخض الساؿ رأس تكاليف

 .9292 ديدسبخ 22 العجد ،72 السجمج كالإدارية،
 السحاضخات رابعا:

 الجدائخ جامعة ماستخ، الثانية سشة لصمبة مقجمة محاضخات الديبخاني"، "الأمغ جساؿ، بػازدية
 .9297-9292 الجدائخ، الجكلية، كالعلبقات الدياسية العمػـ كمية ،3

 نهنيةالقا الشرهص خامدا:

 الجساتيخ أ/

 ،9292ديدسبخ 32 ؿ السػافق ق7229 عاـ الأكؿ جسادػ 75 في السؤرخ ،9292 الجستػر
 .9292 ، 89العجد ، ر ج

 التذخيعية الشرهص ب/

 ،7222 سشة يػنيػ8ؿ السػافق 7382 عاـ صفخ 78 في السؤرخ 752-22 رقع القانػف  .7
 ،22العجد الجدائخية، لمجسيػرية ةالخسسي الجخيجة كالستسع، السعجؿ العقػبات قانػف  يتزسغ
 .7222 يػنيػ 77 في الرادرة
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 يػليػ 72 ؿ السػافق 7292 عاـ الأكلى جسادػ 72 في السؤرخ ،25-23 رقع الأمخ .9
 93 في الرادر ،22 العجد ، ر ج السجاكرة، كالحقػؽ  السؤلف بحقػؽ  الستعمق ،9223

   .9223 يػليػ
 752-22 رقع الأمخ كيتسع يعجؿ ،9222نػفسيخ 72 في السؤرخ 75-22 رقع القانػف  .3

 قي الرادرة ،17العجد الجدائخية، لمجسيػية الخسسية الجخيجة العقػبات، قانػف  الستزسغ
9222. 

 755 -22 رقع الأمخ كيتسع يعجؿ 9222 ديدسبخ 92 في مؤرخ 99 -22 رقع قانػف  .2
 لجيسقخاشيةا الجدائخية لمجسيػرية الخسسية الجخيجة الجدائية، الإجخاءات قانػف  يتزسغ

 .9222 ديدسبخ 92 في الرادر ،82العجد الذعبية،
 ،9222 سشة غذت 5 ؿ السػافق 7232 عاـ شعباف 72 في مؤرّخ 22-22 رقع قانػف  .5

 كالاتراؿ الإعلبـ بتكشػلػجيات السترمة الجخائع مغ لمػقاية الخاصة القػاعج يتزسغ
 .9222 غذت 72 في الرادرة ،21 العجد ، ر ج كمكافحتيا،

 ،9278 سشة مايػ72 ؿ السػافق 7232 عاـ شعباف 92 في مؤرخ 22-78 رقع ف قانػ  .2
 لمجسيػرية الخسسيّة الجخيجة الإلكتخكنية، كالاترالات بالبخيج الستعمقة العامة القػاعج يحجد

 .9278 مايػ 73 بتاريخ الرادرة ،91العجد الجدائخيّة،
 ،9297 غذت 92 ؿ السػافق 7223 عاـ محخـ 75 في السؤرخ ،77-97 رقع الأمخ .1

 سشة يػنيػ 8 السؤرخ ،755-22 رقع الأمخ يتسع الحؼ للؤمخ دستػرية بسخاؾبة يتعمق
 غذت 92 في الرادر ،25 العجد ، ر ج الجدائية، الإجخاءات قانػف  الستزسغ ،7222

 .9297 سشة
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 التشعيسية الشرهص ج/

 السعيج إحجاثب الستعمق ،9222 يػنيػ 92 في السؤرخ 783-22 رقع الخئاسي السخسػـ .7
 الجخيجة الأساسي، قانػنو كتحجيج الػششي لمجرؾ الإجخاـ كعمع الجشائية للؤدلة الػششي
 .9222 في الرادر الجدائخ، ،27العجد الجدائخية، لمجسيػرية الخسسية

 السشطػمة كضع الستزسغ ،9292ديدسبخ72 في السؤرخ ،25-92 رقع الخئاسي السخسػـ .9
 ،22العجد ، الجدائخية لمجسيػرية الخسسية الجخيجة اتية،السعمػم الأنطسة لأمغ الػششية
 .9292جانفي 92 بتاريخ الرادر

 8 السػافق 7232 عاـ الحجة ذؼ 92 بتاريخ السؤرخ ،927-75 رقع رئاسي مخسػـ .3
 الجخائع مغ لمػقاية الػششية الييئة سيخ ككيؽيات كتشطيع تذكيمة يحجد ،9275 سشة أكتػبخ

 السؤرخ ،31 العجد الخسسية، الجخيجة كمكافحتيا، كالاتراؿ لبـالإع بتكشػلػجيات السترمة
 .9275 يػنيػ 78 في

 تشطيع إعادة الستزسغ ،9292 يػليػ 73 في السؤرخ 983-92 رقع الخئاسي السخسػـ .2
 كمكافحتيا، كالاتراؿ الإعلبـ بتكشػلػجيا السترمة جخائع مغ الػقاية الػششية الييئة

 .9292 يػليػ 78 بتاريخ رادرةال ،22 العجد الخسسية، الجخيجة
 : الإلكتخونية السهاقع سادسا:

الأمغ الديبخاني: مفيػمو كتاريخو، السػقع:  1
https://www.aljazeera.net/amp/encyclopedia/2024/9/19 

 .13:15. عمى الداعة 15/01/2026 الجديخة نت، تع الاشلبع عميو بتاريخ
 :الأمغ الديبخاني: أىسية حساية البيانات في العرخ الخقسي السػقع. 2 

https://spskills.com/articles  عمى الداعة  10/01/2026تع الاشلبع عميو بتاريخ
18:47. 

https://www.aljazeera.net/amp/encyclopedia/2024/9/19
https://www.aljazeera.net/amp/encyclopedia/2024/9/19
https://spskills.com/articles
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خاني السػقع: فيج قصيشة، كتاب الأمغ الديب . 3
https://www.ktobati.com/book/%D9%8    جانفي  22تع الاشلبع عميو يػـ

 .22:30الداعة عمى  2026

 الأمغ الديبخاني: أىسية حساية البيانات في العرخ الخقسي السػقع:  .4
https://spskills.com/articles/  عمى 15/01/2026تع الاشلبع عميو في تاريخ .

 .20:46الداعة 
  ؼيو، السػقع: فػائج الأمغ الديبخاني كمشاط أىسيتو كايجابيات كسمبيات التخرز  . 5
     15/01/2026https://bakkah.com/ar/knowledgeعميو يػـ   تع الاشلبع 

6.  FBI, "The FBI Released Its Internet Crime Report 2024", Federal 
Bureau of Investigation, April 16 2024, available at: 
https://www.fhi.gov/contact us/field offices/atlanta/news/the fhi 
released its internet crime report 2024, Accessed in 29 April 2026 
at 11:43 

، الذخكؽ أكنلبيغ "التححيخات من الاختخاق والتجدذ عمى ىهاتف الجدائخيين"محمد مدمع،  .7
، الخابط: 2022جانفي  24

httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%:
D9%8A%D8%B1%D8%A7%D8 عمى الداعة 2026ماؼ  03اشمع عميو بتاريخ ،

17:30. 

 علبء الجيغ حسيجؼ، الأمغ الديبخاني: خط الجفاع الأكؿ في العرخ الخقسي، السػقع: .8

https://www.aljazeera.net/blogs10/12/2025.  ماؼ  08تع الاشلبع عميو يػـ
 .14:38عمى الداعة  2026

حداف زىار، الحخكب الديبخانية تتراعج ضج الجدائخ،  .9
أفخيل  10تع اللئشلبع عميو يػـ   /https://elikhbaria.dz/elikhbariaplus : السػقع
 .22:30، عمى الداعة 2026

https://www.ktobati.com/book/%D9%83%D8%AA%D8%A7%D8%A8-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://www.ktobati.com/book/%D9%83%D8%AA%D8%A7%D8%A8-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://spskills.com/articles/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A3%D9%87%D9%85%D9%8A%D8%A9-%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA/
https://spskills.com/articles/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A3%D9%87%D9%85%D9%8A%D8%A9-%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA/
https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://www.fhi.gov/contact-us/field-offices/atlanta/news/the-fhi-released-its
https://www.fhi.gov/contact-us/field-offices/atlanta/news/the-fhi-released-its
http://httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%D9%8A%D8%B1%D8%A7%D8
http://httpcwwww.echoroukonline.com/%D8%AA%D8%AD%D8%B0%D9%8A%D8%B1%D8%A7%D8
https://www.aljazeera.net/blogs10/12/2025
https://www.aljazeera.net/blogs10/12/2025
https://elikhbaria.dz/elikhbariaplus/
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