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 :تعالىقال الله 

 

 {دَلِيل  جَعلَْناَ الش مْسَ عَليَْهِ  }ثمُ  

 

  -45الآية  -سورة الفرقان: 



 

 

 شكر وتقدير
 

 ل رسول الله صلى الله عليه وسلم:قا
 .[]رواه الترمذي« مَنْ لَمْ يَشْكُرِ النَّاسَ لَمْ يَشْكُرِ اللََّّ »

بتوجيهات هذا الهدي النبوي الشريف، واعترافاا بالجميل، أحمد الله عز وجل  عملا 
ونشكره على نعمه التي لا تحصى، وعلى توفيقه ورعايته لي طيلة مسيرتي، 

 .وتمكيني من إتمام هذا العمل المتواضع
ويشرفني أن أتقدم بالشكر الجزيل، وأسمى عبارات التقدير والامتنان، إلى أستاذي 

، الذي واكب هذا البحث بتوجيهاته القيمة، «بوديسة كريم»المشرف الفاضل 
وأمدني بنصائحه السديدة ومعارفه الغزيرة، فكان خير موجّه ومحفز لي في 

مسيرتي الدراسية الجامعية، سائلا المولى عز وجل أن يسدد خطاه، ويجزل له 
 .المثوبة والأجر، ويجزيه عني خير الجزاء

ر والتقدير إلى السادة الأفاضل أعضاء لجنة المناقشة كما أتوجه ببالغ الشك
الموقرة، لتفضلهم بقبول قراءة هذه المذكرة وتقويمها، والذين ستكون تصويباتهم 

 .وملحظاتهم العلمية القيمة بمثابة المنارة التي تُضيء مساري البحثي
نهلت من ويمتد شكري وامتناني إلى جميع أساتذتي الكرام في كلية الحقوق، الذين 

علمهم، وكان لهم الفضل بعد الله عز وجل في بلوغي هذه المرحلة المتقدمة من 
 .التعليم والتحصيل الأكاديمي

وفي الختام، أسأل الله تعالى أن يجعل هذا العمل خالصاا لوجهه الكريم، وأن ينفع 
 .به

  



 

 

 اهداء
 

 والمؤمنون﴾اعملوا فسيرى الله عملكم ورسوله  ﴿قلقال تعالى: 
 

إلهي لا يطيب الليل إلا بشكرك ولا يطيب النهار إلا بطاعتك ولا تطيب اللحظات إلا  ...
 ولا تطيب الجنة إلا برؤيتك الله جل جلله ....ولا تطيب الآخرة إلا بعفوك  ..بذكرك

 
إلى نبي الرحمة ونور العالمين سيدنا  ..ونصح الأمة ..إلى من بلغ الرسالة وأدى الأمانة

 عليه وسلم محمد صلى الله
 

إلى من أحمل  .انتظار.إلى من علمني العطاء بدون  ..إلى من كلله الله بالطيبة والوقار
 .أرجو من الله أن يحفظه ويطيل في عمره .افتخار.أسمه بكل 

 والدي العزيز
 

إلى بسمة الحياة وسر  ..إلى معنى الحب وإلى معنى الحنان والتفاني ..إلى ملكي في الحياة
من كان دعائها سر نجاحي وحنانها بلسم جراحي إلى أغنى الحبايب أمي  الوجود إلى

 الحبيبة
 

وأخيرا إلى عادلني وزملئي وأستاذتنا الكرام وكل من ساعدني، وكان له دور من قريب أو 
 .بعيد في إتمام هذه الدراسة سائل المولى أن يجزي الجميع خير الجزاء في الدنيا والآخرة
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نظرية الإثبات بمكانة محورية في المنظومة الإجرائية الجزائية، باعتبارها  تحظى
النظام القانوني والإجرائي الذي تتجسد من خلله عقيدة القاضي الجزائي بالإدانة أو البراءة، 
والركيزة الأساسية لتطبيق قانون العقوبات؛ إذ لا جريمة ولا عقوبة بل دليل شرعي معتبر 

كان الإثبات الجنائي يرتكز تقليدياا على منظومة "الإثبات الحر" أو مبدأ "الاقتناع وإذا  .قانوناا 
الشخصي للقاضي" استناداا إلى الأدلة المادية والمستندات الخطية وشهادة الشهود، فإن 
الطفرة التكنولوجية المتسارعة ونشوء ثورة المعلوماتية قد أحدثا تحولاا جذرياا في السياسة 

 .معاصرةالجنائية ال
هذا التطور التكنولوجي نتج عنه نمط مستحدث من الإجرام يُعرف بـ "الجريمة 
الإلكترونية "؛ وهي جرائم تتسم بطبيعة افتراضية وعابرة للحدود، وتعتمد في ركنها المادي 

ونتيجة لغياب الأثر المادي  .على أنظمة المعالجة الآلية للمعطيات والشبكات المعلوماتية
هذا النوع من الجرائم، واقتصار أفعالها على بيانات مشفرة ومعطيات معنوية الملموس في 

غير مرئية مخزنة في ذاكرة الحاسوب أو الفضاء السيبراني، واجهت سلطات التحري 
والتحقيق صعوبات إجرائية بالغة في إعمال وسائل التنقيب التقليدية كالتفتيش والضبط 

 .والمعاينة
لة الجنائية لهذه الأنماط المستحدثة، ظهر ما يُعرف بـ "الدليل وامتداداا لمواكبة العدا

ورغم ما يتمتع  .الإلكتروني" كمخرج فني وعلمي مستخلص من علم البحث الجنائي الرقمي
به هذا الدليل من خصائص علمية كالقطعية والدقة الفنية، إلا أنه يثير إشكالات قانونية 

لعامة للإثبات في التشريع الجزائري، لا سيما مسألة معقدة تتعلق بمدى توافقه مع القواعد ا
موازنة السلطة التقديرية للقاضي الجزائي أمام الرأي القطعي للخبرة الرقمية، ومدى مشروعية 
إجراءات الحصول على الدليل واستخلصه دون المساس بالحقوق اللصيقة بالإنسان وفي 

 ."مقدمتها "الحق في الخصوصية وحرمة الحياة الخاصة
وقد سعى المشرع الجزائري إلى مواكبة هذا التحول التقني من خلل تكييف المنظومة 

-25القانونية، سواء عبر الأحكام المستحدثة بموجب قانون الإجراءات الجزائية الجديد رقم 
المتضمن القواعد الخاصة بالوقاية  04-09، أو بإصدار تشريعات خاصة كالقانون رقم 14

لة بتكنولوجيات الإعلم والاتصال ومكافحتها، بغية إرساء نظام إجرائي من الجرائم المتص
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يوازن بين الفعالية في مكافحة الجريمة الإلكترونية وبين صون الحريات الفردية وضمانات 
 .المحاكمة العادلة

وتكتسي دراسة هذا الموضوع أهمية بالغة من الجانبين النظري والعملي؛ تتبلور أولاا 
بيعة القانونية والتقنية للدليل الإلكتروني، بيان القواعد الموضوعية والإجرائية في تحديد الط

التي تحكمه، وببحث مدى تراجع مبدأ "القاضي خبير الخبراء" أمام حجية الأدلة الفنية 
وتتجلى ثانياا في تبيان كيفية تعامل القضاء الجزائي مع الدليل الإلكتروني، تحديد  .الرقمية

في الإثبات، ورصد الضوابط والقيود الواردة على السلطة التقديرية للقاضي قيمته وحجيته 
 .عند تقييم هذا الدليل والأخذ به لتأسيس حكم الإدانة

ومن هذا المنطلق، تهدف هذه الدراسة إلى تأصيل المفهوم القانوني للدليل الإلكتروني 
جرائية المستحدثة قانوناا مع رصد الآليات الإ ،في التشريع الجزائري ومصادر الحصول عليه

لمعاينة واستخلص الدليل الإلكتروني كالاعتراض المراسلت والتفتيش الإلكتروني وضوابط 
مشروعيتها، وصولاا إلى تحديد القوة الثبوتية وحجية هذا الدليل ومدى خضوعه للقتناع 

 .الوجداني للقاضي الجزائي
كانت هناك دوافع موضوعية وأخرى شخصية وراء اختيار هذا الموضوع؛ تمثلت  وقد

الأسباب الموضوعية في قصور القواعد التقليدية للإثبات عن استيعاب الخصوصية الفنية 
للدليل الإلكتروني، الحاجة الملحة لتحديد ضوابط سلطة القاضي الجزائي عند التعامل مع 

 .جزائري الخبرة الرقمية في التشريع ال
بينما انحصرت الأسباب الشخصية في الرغبة الأكاديمية والبحثية في تقصي الموازنة 
بين مقتضيات السياسة الجنائية الحديثة في مكافحة الجريمة الإلكترونية وبين صون الحقوق 

 .والحريات اللصيقة بالإنسان
، أصبحت مع التطور التقني لأساليب ارتكاب الجريمةو  في عصرنا الحالي      

 العديد من النظم القانونية في الإثبات تأخذ بالدليل الإلكتروني كأداة إثبات لها قيمة قانونية
الدليل الإلكتروني يتميز بطبيعة ، و تساويه في الإثبات بالدليل التقليديو  حجية في الإثباتو 

، أية لحظةخاصة فهذا النوع من الأدلة يطرح معه إشكالات عدة نظرا لقابليته للتغيير في 
كما أنها أدلة لا غنى عنها  ،إلغاؤها أو التلعب في معطياتهاو  خلل ثواني يمكن محوهاو 
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إلا أن الاستدلال بها مقيد من خلل احترام الخصوصية المعلوماتية  ،في الجرائم الإلكترونية
                     .كأصل عام

 هو: فالإشكال الذي سنعالجه من خلل هذه الدراسة  وعليه
 ما حجية الدليل الإلكتروني في الإثبات أمام القاضي الجزائي؟       

هذه الدراسة  اعتماد فيوللإجابة على هذه الإشكالية المطروحة وتفكيك أبعادها، تم 
مختلف خصائصه  وإبرازالإلكتروني وذلك من خلل تعريف الدليل  ،على المنهج الوصفي

ذلك من خلل مناقشة ما و  وكذلك إجراءات الحصول عليه بالإضافة إلى المنهج التحليلي،
 .الاجراءات الخاصة بإحرازهو  البياناتو  يحتاجه الدليل الإلكتروني لجمع الحقائق

 ،طرحها بشكل مفصل لأهميتهاو  كما حاولت في هذا البحث تحليل بعض المفاهيم
بالإضافة إلى معرفة مدى قبول الدليل  ،يش المنظومة المعلوماتيةومثال ذلك إجراء تفت

 .الاعتماد عليه في الإثبات للجريمة الإلكترونيةو  الإلكتروني أمام القضاء
ولمعالجة هذا الموضوع والإجابة عن الإشكالية تم تقسيم البحث إلى فصلين، الأول 

لنا في المبحث الأول مفهوم الدليل قد تناو ، و بعنوان الإطار المفاهيمي للدليل الإلكتروني
في المبحث الثاني تطرقنا إلى مصادر الحصول على الدليل الإلكتروني ، و الإلكتروني

أما الفصل الثاني فقد كان بعنوان حجية الدليل الإلكتروني في الإثبات ، و ومجالات تطبيقه
البحث والتحري عن الجنائي، بحيث تناولنا في المبحث الأول الآليات الإجرائية وصعوبات 

في المبحث الثاني  بعنوان حجية الدليل الإلكتروني أمام القاضي ، و الدليل الإلكتروني
 .وختاما خلصنا إلى توضيح النتائج ومقترحات التي تم التوصل إليها ،الجزائي



 

  

 الفصل الأول
 الإطار المفاهيمي للدليل الإلكتروني
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يلزم التطور التقني لأساليب ارتكاب الجرائم وخصوصا تلك التي تتم عبر الكمبيوتر والأجهزة 
الرقمية الأخرى، السلطات الأمنية وهيئات إنفاذ القانون بأن تتعامل مع أشكال جديدة 
ومستحدثة من الأدلة في مجال الإثبات الجنائي، وهي الأدلة الرقمية أو التقنية لبناء دليل 

قبول أمام العدالة، يمكن القاضي من إصدار حكم بالإدانة أو بالبراءة ويمكن هذه جنائي م
الأجهزة أيضا من معرفة متى وأين يمكن استدعاء خبراء الأجهزة الرقمية وكيفية المحافظة 

 . الإلكترونيعلى مسرحالجريمة من العبث والتلعب، وبيان عملية استخلص الدليل 
ي للدليل الإلكتروني يتطلب تجاوز النظرة التقليدية للأدلة إن فهم الإطار المفاهيم 

المادية الملموسة، والغوص في طبيعة المعطيات الرقمية غير المرئية التي تُخزن داخل 
لذا، يهدف هذا الفصل إلى تسليط الضوء على مفهوم الدليل  .الأجهزة أو تُنقل عبر الشبكات

جهة ثانية تتبع مصادر استخراجه سواء من ، هذا من جهة ومن )مبحث أول(الإلكتروني 
الأجهزة المادية أو الفضاء السيبراني، وتحديد نطاق إعماله وطبيعته القانونية، وصولاا إلى 
رسم صورة متكاملة حول ماهيته ومدى فاعليته في مسار الإثبات من خلل التطرق إلى 

 .ي()مبحث ثان المصادر الفنية ومجالات تطبيق الدليل الإلكتروني
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 المبحث الأول
 الإلكتروني مفهوم الدليل

بأهمية بالغة في مجال الإثبات الجنائي؛ باعتباره الأداة  الإلكترونييحظى الدليل 
الجوهرية والوسيلة الأساسية التي يستند عليها القاضي في تكوين عقيدته لإدانة المتهم أو 

 .براءته مما نُسب إليه من تهم
ويُلحظ أن الجرائم التي تُرتكب عبر التقنيات الرقمية أو الإلكترونية لا تجدي معها  

وسائل الإثبات التقليدية؛ نظراا لنشأتها في وسط "افتراضي تقني"، مما يستتبع بالضرورة وجود 
ومن ثمّ، أضحى  .أدلة تتواءم مع هذه الطبيعة التقنية والبيئة الافتراضية التي تولدت فيها

)أو الأدلة الإلكترونية( ضرورةا حتميةا فرضها التطور  "الأدلة الرقمية"وء إلى ما يُعرف بـ اللج
 .المعاصر

تقتضي دراسةا معمقةا وشاملة لهذا النوع  لإلكترونيإن الإحاطة بماهية الدليل ا 
وبغية تكوين صورة متكاملة  .المستحدث من الأدلة؛ نظراا لتعلقه بوسائط تقنية غير مادية

)مطلب الإلكتروني وأنواعه وأشكاله  تعريف الدليللية للدليل الرقمي، سنعمل على معالجة وج
  .ثاني()مطلب الدليل الإلكتروني وتقديره  إلى خصائصبالإضافة  ،أول(

 المطلب الأول
 تعريف الدليل الإلكتروني

يمثل الدليل الإلكتروني الركيزة الأساسية في منظومة الإثبات الجنائي المعاصر، 
 .والوسيلة الأنجع لمواجهة تحديات الجرائم المستحدثة

ويعد تحديد مفهومه الدقيق المدخل الجوهري لاستيعاب طبيعته التقنية، التي لا تتوقف 
وعية البيئة الرقمية التي عند قالب جامد، بل تتشعب صورها وتتعدد مظاهرها بتعدد أ

وتأسيسا على ذلك، مما سبق وجب بيان المقصود من الدليل الإلكتروني  .يستخلص منها
 .ثاني()فرع وبعد ذلك نبرز أنواعه وأشكاله المختلفة  ،()فرع أول
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 الفرع الأول: المقصود من الدليل الإلكتروني
عملية الإثبات الجنائي في العصر الحديث مرتكزةا بصفة أساسية على الدليل  تُعد

ويُشكل تأصيل مفهوم  .الرقمي؛ باعتباره الوسيلة الأكثر فاعلية في مواجهة الجرائم المستحدثة
وتأسيسا على ما  .هذا الدليل المدخلَ الجوهري للإحاطة بتفاصيله الفنية وأبعاده القانونية كافة

 (،)أولايتولى هذا الفرع بيان تعريف الدليل الإلكتروني عبر مسلكين؛ التعريف اللغوي تقدم، 
 .()ثانياوالتعريف الاصطلحي

 أولا: المعنى اللغوي 
يقصد بالدليل لغة: ما يستدل به على الشيء، ويطلق على المرشد وما يستبان به 

 .(1) كأدلةللوصول إلى الغاية، أو جمعه 
  .(2) والبرهانكما يقصد به "البرهان"، حيث يقال: أقام الدليل، أي أبان الحجة 

 .(3)عموما يعرف الدليل لغة بأنه: " الوسيلة التي يستعان بها للوصول الى الحقيقة"
مصطلح )الدليل( كـ توصيفٍ قانوني وتقني مُستمد من لغات البرمجة، لكونه  يعتمد

يرتبط بالماهية الرقمية للمعلومات المعالجة حسابياا، ويُستدل عليه بالقيم العددية المتسلسلة 
  4.(3، 2، 1)مثل 

 ثانيا: المعنى الاصطلاحي
قسمت تبعا للزاوية التي تختلف وتتعدد التعاريف الفقهية "للدليل الإلكتروني"؛ حيث ان

 ينظر من خللها إلى ماهية هذا الدليل، وذلك على النحو الآتي:
 

                                                 
 .209 ص ،1983 الكويت، الرسالة، دار ،1ط "، الصحاح مختار الرازي، القادر عبد بن بكر أبي بن محمد 1
 .446 ص ،1967 لبنان، المشرق، دار الأبجدي، المنجد 2
 في الماجستير درجة على للحصول مقدمة رسالة الجنائي، الإثبات مجال في الإلكتروني الدليل حجية قارة، بن عائشة 3

 .28 ص ،2009 الإسكندرية، جامعة الحقوق، كلية حقوق،
 .449ص سابق، مرجع الأبجدي، المنجد - 4
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يركز بعض الفقهاء على الطبيعة الفيزيائية للدليل؛ حيث يعرف بأنه: "مجموعة من 
النبضات المغناطيسية أو الكهربائية التي يتم إستنباطها وتحليلها تقنيا عبر برمجيات 

 .(1)وتطبيقات متخصصة "
بينما نجد جانب آخر من الفقه إلى تعريف الدليل الإلكتروني بالنظر إلى الوسط أو 
البيئة التي ينشأ فيها؛ فيعرفه بأنه: " ذلك الدليل المستمد من الوسائط الحسابية والحواسيب، 
والذي تم إنشاؤه وتسجيله ونقله لكافة البيانات والمعلومات المستوحاة من النظم المعلوماتية 

  .(2)بكات الإتصال"وش
كل بيانات يمكن إعدادها أو تخزينها في شكل رقمي  أنه:في حين يعرفه بعض على        
  .(3) ماتمكن الحاسب من إنجاز مهمة بحيث 

معلومات رقمية مستخرجة، تصلح كأداة إثبات، تتولد عن  كما يُعرفه البعض بأنه:"
 .(4)الحاسوبية" تنفيذ آلي لمهام محددة أو عبر معالجة البرامج

الأجهزة  يُعرف الدليل الرقمي بأنه كافة البيانات أو الإشارات الرقمية المستخلصة من
والأنظمة الآلية، أو الوسائط التخزينية، أو الفضاءات السحابية، سواء كانت نصوصاا 

الجنائي مكتوبة، أو رسومات، أو أصواتاا، أو صوراا، والتي تخضع للمعالجة والتحليل التقني 
  .5بمعرفة الجهات المختصة، لإثبات واقعة معينة أو نفيها محل البحث

الدليل بناءا على ما تقدم من استعراض للآراء الفقهية، نخلص إلى أن مفهوم 
فهو يبدأ من لحظة  .يتجاوز كونه مجرد بيانات مخزنة؛ إنه كيان إجرائي متكامل الإلكتروني

                                                 
 جامعة حقوق، في دكتوراه  رسالة المقارن، العراقي القانون  في الأنترنت الجرائم في الإثبات محمد، علي نوري  سوزان 1

 .44 ص ،2015 مصر، المنصورة،
 قانون  تخصص الدكتوراه، شهادة لنيل أطروحة الرقمية، بالأدلة المعلوماتية للجرائم الجنائي الاثبات محمد، فريدة بن 2

 .34ص ،2015 ،1 الجزائر جامعة الحقوق، كلية جنائية، وعلوم جنائي
 الحقوقية، الحلبي منشورات ،1 ط والمقارن، الجزائري  التشريع في الآلية المعالجة نظام على الاعتداء جرائم بوكر، رشيدة 3

 .382ص ،2012 لبنان،
 كلية القانون، في دكتوراه  شهادة لنيل أطروحة الإنترنيت، استخدام عن الناشئة الجرائم يونس، بن بكر أبو محمد عمر 4

 .970ص ،2004 القاهرة، جامعة الحقوق،
 العامة القيادة المعلوماتية، للجرائم الأمنية المواجهة بندوة منشور بحث الآلي، الحاسب جرائم جاد، المنعم عبد نبيل 5

 .51ص ،2005 الامارات، دبي، شركة الأبحاث، مركز دبي، للشرطة
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عبر تطبيقات متخصصة إلى برهان قاطع يثبت وقوع  تدفقه عبر الشبكة وينتهي بتحويله
لذا، أرى أن قيمة هذا الدليل لا تكمن في طبيعته التقنية فحسب،  .الجريمة وينسبها لمرتكبها

  .بل في قدرته على محاكاة الواقعة الجنائية رقميا
 الفرع الثاني: تقسيمات الدليل الإلكتروني وأشكاله

أنواع وأشكال باعتباره ذا قيمة إثباتية، سواء كان مخزناا يتخذ الدليل الإلكتروني عدة 
وتتنوع أشكاله بين الصور، والتسجيلت الصوتية، والنصوص  .أو منقولاا عبر وسائط رقمية

وتبرز أهميته من خلل قدرته الفائقة على  .المخزنة على الحاسب أو الوسائل التقنية الأخرى 
ثم نبين أولا(، ليه، سنوضح أنواع الدليل الإلكتروني )توثيق الجرائم المعلوماتية؛ وبناءا ع

 .)ثانيا(أشكاله المختلفة 
 أولا: تقسيمات الدليل الإلكتروني

للأدلة الجنائية الإلكترونية عدّة أنواع، لعل مـن أبرزهـا أدلـة مـن حيـث الحركـة، وكـذا مـن 
 .حيث قيمتها الاستدلالية، ومن حيث الطبيعة

 والمتغير(:من حيث الحركة )الثابت -1
قسم الفقه الجنائي الدليل الإلكتروني من حيث الحركة إلى دليل تقني ثابت، ودليل تقنـي 
ــــي أجهــــزة  ــــذاكرة المســــتخدمة ف ــــوعي ال ــــين ن ــــك مــــن خــــلل الاخــــتلف الــــوظيفي ب ــــر، ودل متغي

، وهـــو مـــا (1) والكتابـــةالحواســـيب لتخـــزين المعلومـــات وهمـــا ذاكـــرة القـــراءة فقـــط وذاكـــرة القـــراءة 
 .(2) العشوائييصطلح عليه بذاكرة الوصول 

 الدليل الإلكتروني الثابت: .أ 
نعنــي بــه كــل المعلومــات والبيانــات المســتخرجة مــن ذاكــرة القــراءة المتواجــدة فــي الأجهــزة 
التقنيــة، حيــث تعــد مصــدرا هامــا فــي الاثبــات الجنــائي لجهــات التحقيــق، ضــف إلــى ذلــك عــدم 

                                                 
 تلك محو الجهاز لمستخدم يمكن لا مستقر، أو دائم بشكل والتعليمات البيانات لتخزين النوع هذا يستخدم القراءة: ذاكرة 1

 .لقراءتها المركزية المعالجة وحدة لتوجيه وإنما المعلومات،
 القراءة ذاكرة في تخزن  لم إن تفقد بحيث والمعلومات، للتعليمات المؤقت لتخزين النوع هذا يستخدم والكتابة: القراءة ذاكرة 2

 .الكهربائي التيار انقطاع أو الجهاز إطفاء حالة في
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، وتشـمل الصـور وسـجل الدردشـة، والمسـتندات (1) التقنيةللأجهزة تأثرها من الاستخدام السيء 
 .والوثائق أو تاريخ التسجيل الصوتي، والمتصفح ورسائل البريد الإلكتروني

 الدليل الإلكتروني المتغير:  .ب 
هو عبارة عن البيانات المتحصل عليهـا مـن الـذاكرة العشـوائية مـن قبـل جهـات التحقيـق، 
والغايــة منهــا الكشــف عــن الحقيقــة، نظــرا لاحتوائهــا علــى معلومــات قــد تفيــد فــي الكشــف عــن 

مـع البيانـات وكيفيـة  يتعاملون بحـذرالقضايا الجنائية أو البعض منها، لذلك نجد ان المحققين 
، ومــن أمثلــة ذلــك نجــد معلومــات الوقــت، (2) ســبباســترجاعها، حتــى لا تتلــف أو تضــيع دون 

 .وغيرها ...عمليات التشغيل، والخدمات 
 من حيث قيمته الاستدلالية:-2

تـم تقسـيم الـدليل العلمـي الإلكترونـي حسـب قيمتـه الاسـتدلالية إلـى قسـمين رئيسـيين همــا: 
 وسيلة إثبات، وأدلة تعد لتكون وسيلة اثبات، وهذا ما سنوضحه فيما يلي:أدلة أعدت لتكون 

   أدلة أعدت لتكون وسيلة إثبات:-أ
التسجيلت التي يساهم الفرد فـي إنشـائها بواسـطة الحاسـوب تلقائيـا مثـل الفـواتير البطاقـات  -

   .البنكية، وسجلت الهاتف
ء آخــر تــم حفظــه بالإدخــال، مثــل جــزء مــن التســجيلت تــم إنشــائها بواســطة الكمبيــوتر، وجــز  -

 .(3) الإلكترونيالرسائل والبريد 
 
 

                                                 
 أطروحة ،-مقارنة دراسة-الجزائية المسائل في الالكتروني الدليل عن والتحري  البحث زامل، غازي  سهيل صهيب 1

 الجامعية السنة ،2 وهران جامعة السياسية، والعلوم الحقوق  كلية جنائي، قانون  تخصص الدكترواه، شهادة على للحصول
 .25ص ،2021-2022

 مصراته، جامعة القانون، كلية القانونية، البحوث مجلة الجنائي، الاثبات في الرقمي الدليل دور إبراهيم، مصطفى العربي 2
 .79ص ،2016 ،1 العدد ،4 المجلد ليبيا،

 عمان، والتوزيع، للنشر الثقافة دار ،1 ط والأنترنت، الحاسوب جرائم في والتحقيق التحري  إجراءات الحلبي، عياد خالد 3
 دراسة– بها القضائي والاختصاص الإلكترونية للجريمة الجنائي الإثبات يوسف، فرج أمير كذلك: انظر ؛234ص ،2011
 .290ص ،2016 مصر، الإسكندرية، الوفاء، مكتبة ،1 ط ،-والأجنبية العربية للتشريعات مقارنة
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 أدلة تعد لتكون وسيلة إثبات-ب
هــو الــدليل المكــون مــن قبــل الكمبيــوتر دون تــدخل الفــرد، يعــين أنــه يكــون تلقائيــا بواســطة 
الحاســوب، بحيــث تــرك الجــاني أثــر وراءه وهــو مــا يعــرف بالبصــمة الإلكترونيــة دون أن يرغــب 

 .(1) نشوئهافي ذلك، بحيث تضبطها التقنية آليا ولو بعد فترة معينة من 
حيــث يقــوم الحاســوب بتكــوين مخرجــات حركــة البــرامج، والتــي يســيطر عليهــا بذاتــه دون 

 .(2) وتفاعلهحاجة إلى مستخدم من خلل البرمجيات التي تعمل على تشغيله 
 من حيث طبيعتها:-3

تقسم الأدلة التقنيـة مـن حيـث طبيعتهـا إلـى أدلـة مرتبطـة بوظـائف الجهـاز الرقمـي، وأدلـة 
 .مرتبطة بسلوك المجرم

 تتمثل فيما يلي: أدلة مرتبطة بوظائف الجهاز الإلكتروني:-أ
البيانات التي أنشئت تلقائيا بواسطة الجهاز التقني، دون تدخل إنسان فيها، وتعتبر من  -

 .مخرجات الجهاز
البيانات المحفوظة في الجهاز الإلكتروني عن طريق الإدخال، وتكون مكتوبة والتي يقوم  -

 .(3) الجهازحفظها في الفرد بإدخالها قبل 
 أدلة مرتبطة بسلوك المجرم:-ب

ينشــأ هــذا النــوع مــن الأدلــة تلقائيــاا وبمعــزل عــن إرادة الجــاني؛ فهــي آثــار رقميــة تترســب 
وتُعـرف هـذه الأدلـة  .نتيجة سهوٍ منـه أو تبعـاا لطبيعـة عمـل النظـام، دون رغبـة منـه فـي إبقائهـا

أهميتهـا فـي كونهـا تشـكل ضـرورة حتميـة لإثبـات الجريمـة ، وتكمـن 4بالآثار المعلوماتية الرقميـة
 .والحفاظ على تسلسل أحدثها

                                                 
 ،2012 ،522 العدد الكويت، الحقوق، مجلة ،الإلكتروني الدليل تقدير في الجنائي القاضي سلطة المنشاوي، محمد 1

 .02ص
 الجريمة حول الوطني الملتقى الجزائري، التشريع في المعلوماتية الجريمة إثبات في الرقمي الدليل دور هارون، بحرية 2

 الجرائم من الإجرائية الحماية الخامس، المحور ،2015 نوفمبر 17-16 في المنعقد والمكافحة، الوقاية بين المعلوماتية
  .05ص بسكرة، خيضر، محمد جامعة المعلوماتية،

 الرقمية، والجرائم المعلومات امن ماجستير-، الجنائي الاثبات في جودته ومعايير الرقمي الدليل الحمد، خالد ميسرة 3
 .32 ص، 2013 الأردن، عمان، ،الأكاديمي الكتاب مركز ،سمية الاميرة جامعة

 .33 ص نفسه، المرجع 4
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 ثانيا: أشكال الدليل الإلكتروني
نظــرا لكــون الــدليل الرقمــي كيانــاا غيــر ملمــوس، فقــد أثــار تحــديات إجرائيــة وفنيــة عديــدة       

فمجـــرد  .ة التقليديــةللممارســين فـــي المجــال القضـــائي الــذين اعتـــادوا التعامــل مـــع الأدلــة الماديـــ
اســتخراج البيانــات فــي قالــب مــادي لا يجعــل منهــا دلــيلا بحــد ذاتــه، بــل تظــل الحجيــة مرتبطــة 
ــــى اســــتنباط واقعــــة محــــددة تصــــلح  ــــة نقــــل هــــذه البيانــــات وتحليلهــــا، وصــــولاا إل بموثوقيــــة عملي

 .1للستدلال الجنائي؛ وهذا ما يحدد في نهاية المطاف الأشكال القانونية للدليل الإلكتروني
   مكتوبة:دلة الكترونية أ -1

ويُقصـــد بهـــا كافـــة المحـــررات التـــي يـــتم إنشـــاؤها أو تخزينهـــا أو إرســـالها عبـــر وســـائط          
تقنية )كالحاسوب والهـاتف المحمـول(، وتأخـذ حكـم الأدلـة المكتوبـة متـى أمكـن اسـتخراجها فـي 

ــــة ــــروءة، ومــــن أمثلتهــــا: المراســــلت الإلكتروني ــــة مق ــــة أو رقمي ــــارير شــــكل مخرجــــات ورقي ، التق
   .والبيانات المستخرجة من الأنظمة المعلوماتية

 أدلة إلكترونية سمعية: -2
تُعـــرف أيضـــا بالتســـجيلت الصـــوتية أو المخرجـــات الإلكترونيـــة اللورقيـــة، وتتمثـــل فـــي        

ـــة، مثـــل  ـــة أو التقنيـــة الحديث التســـجيلت التـــي يـــتم ضـــبطها وتخزينهـــا بواســـطة الوســـائل الرقمي
وتتضمن هذه الأدلة ما يـتم تسـجيله وحفظـه علـى  .الصوتية عبر الهاتف والإنترنتالمحادثات 

ـــــة  ـــــد علـــــى الأوعي دعـــــائم ماديـــــة كـــــالأقراص المغناطيســـــية، وهـــــو مـــــا يجســـــد الاعتمـــــاد المتزاي
 .2المعلوماتية الرقمية كبديل عصري للمخرجات الورقية التقليدية

 مرئية:أدلة الكترونية  -3
هي عبارة عن تسجيلت رقمية لواقعة أو حدث مرتبط بجريمـة، تُخـزن فـي شـكل بيانـات       

قيمتهــــا  وتســــتمد .مشــــفرة علــــى وســــائط تخــــزين متنوعــــة )مغنطيســــية، إلكترونيــــة، أو ســــحابية(

                                                 
 .28ص سابق، مرجع زامل، غازي  سهيل صهيب 1
 ،علوم دكتوراه  شهادة لنيل أطروحة ،-مقارنة دراسة-الجنائي الإثبات في ودوره الإلكتروني الدليل ليندا، طالب بن 2

 .39ص ،وزو تيزي  ،معمري  مولود جامعة ،السياسية والعلوم الحقوق  كلية ،الحقوق  قسم ،قانون  صتخص



 الإطار المفاهيمي للدليل الإلكتروني الأول الفصل 

14 

القانونيــــة مــــن إمكانيــــة اســــترجاعها ومعالجتهــــا برمجيــــاا لإعــــادة عرضــــها بصــــرياا، ممــــا يســــمح 
   .1قرائن مادية ملموسة تؤدي إلى إثبات الجريمة أو ننفيها بمحاكاة الحدث وتوفير

 المطلب الثاني
 خصائص وتقييم الدليل الإلكتروني

يعد تحديد خصائص الدليل الإلكتروني من الركائز الجوهرية في فقه الإثبات         
الجنائي المعاصر؛ إذ إن الانتقال من عصر الأدلة المادية الملموسة إلى عصر الأدلة 

  .الرقمية فرض ضرورة تحليلية ملحة
وتتجلى أهمية هذا المطلب في محاولة رسم صورة دقيقة لهذا الدليل، وإخضاعه لعملية       

تقييمية شاملة تستند إلى موازنة دقيقة بين مزاياه التقنية وما قد يعتريه من مخاطر تمس 
)فرع وعليه، سنستعرض خصائص الدليل الإلكتروني  .سلمته ومصداقيته أمام القضاء

 .)فرع ثاني( لنخلص إلى بيان مزاياه وعيوبهأول(، 
 الفرع الأول: خصائص الدليل الإلكتروني

رقميــة؛ وقــد  للإثبــات الإلكترونــي بيئــة متطــورة بطبيعتهــا، فهــي تحتــوي علــى عــدّة بيانــات
برهانـاا للإدانـة أو  –فـردة أو مجتمعـةسـواء بصـفة من–انعكست هذه الطبيعة على الدليل ليكـون 

وهــذا مــا جعــل الــدليل الإلكترونــي متميــزاا عــن بــاقي الأدلــة الأخــرى مــن حيــث ماهيتــه،  .البــراءة
 .)ثانيا(، أو بحركية الدليل )أولا(سواء تلك المتعلقة بطبيعته 

 أولا: الخصائص الفنية والذاتية للدليل الإلكتروني-
ـــة للتعامـــل معـــه  ـــب وســـائل تقني ـــدليل الإلكترونـــي فـــي طبيعتـــه التـــي تتطل تكمـــن أهميـــة ال
واستخلصــه، كمــا يجــب علــى محققــين وخبــراء الــذين يتعــاملون مــع هــذا الــدليل أن يطــوروا مــن 

، (2) دقيقـةقدراتهم، مما يجعل الحقيقة العلمية حقيقة عادلة تقوم على أسـس علميـة ذات نتـائج 
 .الحقيقة القضائية وهذا من خلل تطور

                                                 
 المجلد ،العراق ،النهرين جامعة الحقوق، كلية مجلة ،الجنائي الاثبات في المرئية الادلة دور الله، عبد يوسف صبرين 1

 .259ص ،2017 ،2العدد ،19
 الفكر مجلة ،-السعودية الأنظمة وفق مقارنة دراسة– الجنائي الإثبات في الرقمية الأدلة أهمية البقمي، محمد ناصر -2

 .40ص ،2012 المتحدة، العربية الإمارات ،1 العدد ،21 المجلد الشرطي،
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 الدليل الإلكتروني دليل علمي:-1
يحتــوي الــدليل الإلكترونــي علــى معطيــات ومعلومــات ذات طبيعــة غيــر ملموســة لا تــدرك 
بالحواس، بل يجب الاستعانة بأجهزة تقنية متطورة لإدراكها، إلـى جانـب اسـتخدام نظـم برمجيـة 
حاســوبية، نظــرا لطبيعــة تقنيــة المعلومــات التــي يحتويهــا، فهــو يحتــاج إلــى البيئــة الإلكترونيــة، 

 .(1) الإلكترونينه أنه ما ينطبق على الدليل العلمي ينطبق على الدليل وهذا ما ينتج ع
والجــدير بالــذكر أن الــدليل العلمــي لا يخــرج عــن نطاقــه، إذ يتفــادى تناقضــه مــع القواعــد 
العلميــة الســليمة، وهــو مــا ينطبــق علــى الــدليل الإلكترونــي، إذا خــرج عــن نطاقــه يصــبح خارجــا 

 .(2) معناهعن 
 الإلكتروني دليل تقني:الدليل -2

الإلكتروني يستخلص من البيئة الرقميـة التقنيـة، وهـي موضـع  أن الدليلكما أشرنا سابق 
ارتكــاب الجــرائم الإلكترونيــة فــي العــالم الافتراضــي، ويتمثــل هــذا العــالم فــي أجهــزة تقنيــة منهــا 

، (3) التقليديـــــةالحاســـــب الآلـــــي والشـــــبكات وغيرهـــــا، فالأدلـــــة الإلكترونيـــــة تختلـــــف عـــــن الأدلـــــة 
باعتبارهـا نبضــات رقميـة غيــر معلــن عـن تواجــد مكانهـا ولا حتــى تخيــل شـكلها وحجمهــا، تنتقــل 

، وهـذا (4) فائقـةالحدود الزمانية والمكانيـة وبسـرعة  متعددة فيمن مكان إلى آخر عبر شبكات 
 .ما يستنتج منه أنّ الدليل الإلكتروني ذو طبيعة ديناميكية

 الثنائية:الطبيعة الرقمية -3
إن الــدليل الإلكترونــي لــيس مفهــوم مســتقل بحــد ذاتــه، بــل مــرتبط بتكنولوجيــا المعلومــات، 

(، بـرغم وحـدة الأرقـام إلّا 0 – 1حيث يحتوي علـى الأرقـام ثنائيـة موحـدة فـي الواحـد والصـفر )
أنهـــا لا تتشـــابه فيمـــا بينهـــا، فالكتابـــة لـــيس لهـــا الوجـــود المـــادي كمـــا نعرفـــه فـــي الشـــكل الـــورقي 
بالنسبة للعالم الرقمي، وإنما هي مجموعة الأرقام التي تشـكل النظـام الثنـائي، يتكـون أي شـيء 

                                                 
 جامعة الحقوق، كلية دكتوراه، رسالة الأنترنت، استخدام عن الناشئة جرائم يونس، بن بكر أبو يونس بن محمد عمر -1

 .977ص ،2004 مصر، شمس، عين
 .32ص سابق، مرجع البقمي، محمد ناصر -2
 للعلوم تكريت جامعة مجلة ،-تحليلية دراسة– الجنائي الإثبات في الإلكتروني الدليل دور حمو، الحاج ياسين نضال -3

 .187ص ،2015 ،19 العدد ،1 المجلد العراق، والسياسية، القانونية
 المرجع نفسه.-4
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، فـي حقيقتـه هــو عبـارة عـن نبضــات تسـتمد حيويتهــا (1) الرقمــيمـن الصـفر والواحــد فـي العـالم 
 .من الطاقة وتكون متواصلة الإيقاع

 ثانيا: الخصائص المتعلقة بحركية الدليل
مكان تواجد الدليل الإلكتروني غير مستقر في مكان الجغرافي المحدد وذلك باعتبـاره  إن

 .أنه عبارة عن ذبذبات إلكترونية، سريع الحركة، قابل للنسخ
 القابلية للاستنساخ المطابق: -1

إن استخراج نسخ مطابقة للأصل ليس لها القيمة والحجية الثبوتية في الأدلـة التقليديـة،  
للأدلة الإلكترونية فهو عكس ذلك، مما يشكل هذا ضمان للحفاظ على الـدليل مـن أما بالنسبة 

 .(2) الدليلالتلف أو التغيير أو الفقد عن طريق نسخ طبق الأصل من 
 عدم الاستقرار: -2

يتعــرض الــدليل الإلكترونــي إلــى التغيــر المســتمر، وذلــك بســبب العمليــات الأوتوماتيكيــة  
التـــي تفعلهــــا بعــــض البــــرامج علــــى أجهــــزة الحاســــوب الآلــــي، أو بفعــــل الأنشــــطة التــــي يجريهــــا 
مستخدم الكمبيوتر على البيانات التي تهمه، كما هو الحال بالنسـبة للمسـح الأوتومـاتيكي التـي 

ات الفيروسات على بعض الملفات المخزنة على تلك الأجهزة، وكـذا بـرامج تؤديه برامج مضاد
مســح الملفــات العالقــة، إن لــم تكــن الأنظمــة التشــريعية تســمح لأجهــزة العدالــة بإمكانيــة التعقــب 

 .، فإنها ستؤدي إلى صعوبة الحصول على مثل هذه الأدلة(3) لهاالسريع 
 الاتساع العالمي لمسرح الدليل: -3

لا يمكن تواجد الدليل في حيز معين، كما هـو شـأن الأدلـة التقليديـة، وإنمـا يمكـن تواجـده 
فـــي عـــدّة أمـــاكن مختلفـــة، وذلـــك راجـــع إلـــى ارتباطـــه بالبيئـــة الافتراضـــية التـــي تتعـــدى حـــدودها 
الدولــة الواحــدة، كــون أن الشــبكة العنكبوتيــة لا تعــرف حــدودا لتبــادل المعلومــات والبيانــات بــين 

                                                 
 .971ص سابق، مرجع يونس، بن بكر أبو محمد -1
 القانونية الناحيتين من الرقمية بالأدلة الجنائي الإثبات المسماري، سعيد عبيد محمد فرغلي، محمود محمد الناصر عبد -2
 بالرياض المنعقد ،الأمنية للعلوم العربية نايف جامعة ،الشرعي والطب الجنائية الأدلة لعلوم الأول العربي المؤتمر ،الفنيةو 

 .15ص ،2007-12-14و12 مابين الفترة في
 .22ص سابق، مرجع زامل، غازي  سهيل صهيب -3
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ي مـا تعـرف بوسـيلة الاتصـال الدوليـة، وبهـذا يكـون للـدليل سـرعة وسـهولة التنقـل مـن البشر وه
 .(1) أخرى دولة إلى 

 سهولة التلاعب بالدليل التقني: -4
سواء تعديلا أو إتلفاا أو إدراجاا في مستندات أو معلومات رقمية أخرى بسرعة  
 .متناهية

 ثالثا: الخصائص المتعلقة بوظيفة الدليل الإلكتروني
يشكل الدليل الإلكتروني فـي العصـر الحـديث السـمة البـارزة للجهـات القضـائية فـي كونـه 
يحتوي على تفاصيل حول الجريمة والجاني، وذلك من خلل إعادة مشاهد الجريمة مرة أخـرى 

 .وكذا رصد معلومات عن الجاني وتحليلها في الوقت نفسه واستخلص الوقائع
 ة:القدرة على تقديم معلومات تفصيلي -1

ــــات العامــــة حــــول   ــــائي المعلومــــات أو البيان ــــي المجــــال الجن ــــي ف ــــدليل الإلكترون ــــدم ال يق
وهــذا مــا  (Metadata)الجريمــة، أو مــا يعــرف بالبيانــات الأكثــر عمقــا وتفصــيلا حــول الوقــائع 

 .(2) الحقيقةيساعد أجهزة العدالة كثيرا في الكشف عن 
 رصد وتحليل سلوك الجاني:  -2

ـــدليل التقنـــي أن يســـجل بعـــض الأمـــور الشخصـــية عـــن الفـــرد، كمـــا أنـــه يســـجل  يمكـــن لل
تحركاتـه وعاداتـه وسـلوكاته، لـذا فـإن غايـة البحــث الجزائـي فـي سـهولته أيسـر وأدق وأسـرع مــن 

 .(3) التقليديالدليل المادي 
 
 
 

                                                 
 القانون، كلية ،6 العدد القانونية، البحوث مجلة ،الجنائي الإثبات في الرقمي الدليل دور إبراهيم، مصطفى العربي -1

 .15ص ،2016 أكتوبر 01 ليبيا، مصراته، جامعة
 .نفسه المرجع -2
 .388-387ص ص سابق، مرجع رشيدة، بوكر -3



 الإطار المفاهيمي للدليل الإلكتروني الأول الفصل 

18 

 السعة التخزينية العالية: -3
يمكـــن لآلـــة الفيـــديو تخـــزين مئـــات الصـــور، وكـــذا يمكـــن لديســـك صـــغير تخـــزين مكتبـــة 

 .(1) صغيرة
 صعوبة التخلص من الدليل: -4

مــــن بــــين أهــــم خصــــائص الــــدليل الإلكترونــــي صــــعوبة الــــتخلص منــــه مقارنــــة بالأدلـــــة  
 إخفــاءهالتقليديــة، وذلــك مــن خــلل اســترجاعه بعــد محــوه، وإصــلحه بعــد اتلفــه، وإظهــاره بعــد 

، بمجـــرد قيـــام الجـــاني بمحـــو أو اتـــلف الـــدليل التقنـــي يعـــد ذلـــك فـــي حـــد ذاتـــه دلـــيل، ويـــتم (2)
تسجيله في الذاكرة، وذلك مـن خـلل اسـتخراجه واسـتخدامه كالـدليل إدانـة ضـد الجـاني مرتكـب 

 .(3) الجريمة
 الفرع الثاني: تقييم الدليل الإلكتروني

ـــه وإرشـــاد  ـــر الـــدليل الإلكترونـــي أداة مـــن أدوات البحـــث الجنـــائي، الهـــدف منـــه توجي يعتب
الخبيـــر التقنـــي والقـــانوني إلـــى معلومـــات خاصـــة، ممـــا أدى إلـــى إهتمـــام بـــه عـــن بـــاقي الأدلـــة 
الأخرى، وهذا راجـع إلـى المزايـا التـي يتمتـع بهـا، إلا أن هـذا لا يعنـي أن الـدليل الإلكترونـي لا 

 :4يوالنقائص، وهذا ما سنبينه فيما يل تشوبه العيوب
 أولا: مزايا الدليل الإلكتروني

يحــــدّ إجــــراء عمليــــة النســــخ الاحتيــــاطي للــــدليل الإلكترونــــي مــــن مخــــاطر إتــــلف المصــــدر  -
الأصــلي، وذلــك مــن خــلل ضــمان تطــابق النســخة مــع الأصــل تقنيــاا باســتخدام خوارزميــات 

 .البصمة الرقمية

                                                 
 الكمبيوتر، عبر جرائم في لإثبات الرقمي الدليل اعتماد لقواعد مقترح نموذج وآخرون، المطلب عبد الحميد عبد ممدوح -1

 .241ص ،10/12/2003 في المنعقد ،5 المجلد والقانون، الشريعة بين الإلكترونية المصرفية الأعمال مؤتمر
 .24ص السابق، المرجع زامل، غازي  سهيل صهيب -2
 .15ص سابق، مرجع المسماري، سعيد عبيد محمد فرغلي، محمود محمد الناصر عبد 3
 الجامعي، الفكر دار ،1ط ،-مقارنة دراسة – الجنائي الإثبات في الإلكتروني الدليل دور المولى، جاد الغني عبد محمود 4

 .58ص ،2019 الإسكندرية،
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والتطبيقــــات الجنائيــــة المتخصصــــة كشــــف أي محاولــــة للعبــــث أو يتــــيح اســــتخدام البــــرامج  -
التعـــديل فـــي البيانـــات، وذلـــك عبـــر مقارنـــة الحالـــة الراهنـــة للـــدليل بحالتـــه الأصـــلية لضـــمان 

 .1سلمته وحجيته
يتمتـــع الـــدليل الإلكترونـــي بخاصـــية الديمومـــة، ممـــا يجعـــل الـــتخلص منـــه نهائيـــاا أمـــراا بـــالغ  -

قميـــة كامنـــة فـــي وســـائط التخـــزين رغـــم محـــاولات الحـــذف الصـــعوبة، حيـــث تظـــل الآثـــار الر 
 .2العمدي

يثبـــت النظـــام التقنـــي كافـــة الأنشـــطة الصـــادرة عـــن الجـــاني، إذ تُحفـــظ آثـــار هـــذه العمليـــات  -
 .تلقائياا في سجلت النظام، مما يسمح باستخلصها كقرائن إثبات دامغة أمام القضاء

مقارنـــة بالـــدليل المـــادي، إذ يمكـــن مـــن  يســـهل الـــدليل الإلكترونـــي عمليـــة الرصـــد والتحليـــل -
خلله تتبع سلوكيات الجاني، وتحليل نمط حياته، وتوثيق تحركاته بدقـة تـدعم بنـاء العقيـدة 

 .3القضائية
 ثانيا: عيوب الدليل الإلكتروني

بــــالرغم مــــن مزايــــا الــــدليل الرقمــــي فــــي مجــــال الإثبــــات الجنــــائي، إلا أنــــه لا يخلــــو مــــن 
 :4فيما يلي العيوب، نذكر البعض منها

يفتقر الدليل الإلكتروني إلى الاسـتقرار المـادي، ممـا يجعلـه عرضـة للتحريـف والتلعـب أو  -
الحــذف دون تــرك آثــار واضــحة، وهــذا يــؤدي بالتبعيــة إلــى زيــادة درجــة الشــك فــي ســلمته 

 .5وأصالته
ة(، يتلشى المحتوى الرقمي بسرعة فائقة فـي كثيـر مـن الأحيـان )خاصـة البيانـات المتطـاير  -

حيـــث قـــد يختفـــي الـــدليل بمجـــرد إغـــلق الجهـــاز أو فـــوات زمـــن يســـير علـــى تســـجيله، ممـــا 
 .يصعب عملية استعادته

                                                 
 .58ص سابق، مرجع المولى، جاد الغني عبد محمود 1
 .59ص نفسه، المرجع 2
 .64ص سابق، مرجع قارة، بن عائشة 3
 .60ص سابق، مرجع المولى، جاد الغني عبد محمود 4
 .89ص سابق، مرجع المطلب، عبد الحميد عبد ممدوح 5
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يعجــز المحققــون فــي كثيــر مــن الحــالات عــن فــك تشــفير البيانــات المحميــة بأنظمــة معقــدة،  -
 .1مما يحول دون الاستفادة من الدليل رغم ضبطه مادياا، ويجعله دليلا "مغلقا" فنيا

ينتهك استخراج الدليل الرقمـي خصوصـية الأفـراد بشـكل واسـع، كونـه يخـتلط غالبـاا ببيانـات  -
شخصـية وأســرار حميميـة للمــتهم لا علقـة لهــا بالجريمــة محـل البحــث، ممـا يثيــر إشــكالات 

 .2قانونية وأخلقية
يصـــعب إســـناد الفعـــل الإجرامـــي للمـــتهم بشـــكل قـــاطع، فالـــدليل يثبـــت صـــدور النشـــاط مـــن  -

" أو "الحسـاب"، لكنـه لا يثبـت دائمـاا هويـة المسـتخدم الفعلـي وقـت ارتكـاب الجريمـة "الجهاز
 .)احتمالية الاختراق أو تعدد المستخدمين(

يتطلب التعامل مع هذا النوع من الأدلة الاستعانة الدائمـة بخبـراء فنيـين متخصصـين، ممـا  -
عــة الــدليل، وهــو مــا يجعـل القاضــي معتمــداا بشــكل كلـي علــى رأي الخبيــر لترجمــة وفهـم طبي

 .3قد يقيد سلطته التقديرية

  

                                                 
 .30-29 ص ص سابق، مرجع الحمد، خالد مسيرة 1
 .64 ص سابق، مرجع المولى، جاد الغني عبد محمود 2
 .64 ص نفسه، المرجع 3
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 المبحث الثاني
 مصادر الحصول على الدليل الإلكتروني ومجالات تطبيقه 

العصر الحديث تحولا جذريا في المفهوم المادي للجريمة؛ إذ لم يعد السلوك  شهد     
الإجرامي يقتصر حتما على الوسائل المادية أو الحضور الفيزيائي في المحيط المكاني 

 .للواقعة، بل أضحت المعطيات الرقمية هي المسرح والأداة والأثر في آن واحد
إجرائي يكمن في مدى مطاوعة القواعد  وأضحى القضاء الجنائي اليوم أمام تحدٍّ  

التقليدية للإثبات لاستيعاب هذا الوافد المستحدث، وهو )الدليل الرقمي(؛ سعيا لتقصي الجرائم 
إذ يُعد هذا الدليل تجسيدا لواقعية النظم القانونية  .وتحديد المسؤولية الجنائية لمرتكبيها

 .تقنيةالمعاصرة في مواكبة مفرزات الثورة العلمية وال
وبناءا عليه، واستجابة لهذه المتطلبات، نهدف من خلل هذا البحث إلى تبيان مصادر  

طبيعة الدليل الإلكتروني ونطاق  ، ومن ثمَّ تحديد)مطلب أول(الحصول الدليل الإلكتروني 
              .)مطلب ثاني( تطبيقه

 المطلب الأول
 المصادر الفنية للدليل الإلكتروني

متنوعة؛ لذا تُمثل  وسائط تقنيةيُعد الدليل الإلكتروني أثرا رقميا غير مرئي يتواجد في 
عملية تحديد مصادره المرحلة الركيزة في مسار التحقيق الجنائي، إذ إن الخطأ في تعيين هذا 

 .المصدر أو سوء التعامل معه قد يفضيان إلى تلشي الدليل ماديا أو بطلنه قانونا
هذه المصادر ما بين كيانات ملموسة يمكن ضبطها وحرزها، وبين وسائط  وتتنوع 

وبناءا على هذا الاختلف من حيث مصادره، سنتناول في  .افتراضية على شبكات الإنترنت
، ثم ننتقل بعد ذلك )فرع أول(هذا المطلب كل من: المصادر المتعلقة بالأجهزة الإلكترونية 

 .)فرع ثاني(شبكة المعلومات الدولية إلى المصادر المتعلقة بخدمات 
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 الفرع الأول: المصادر المتعلقة بالأجهزة الإلكترونية
المستودع المعلوماتي للبيانات؛ فهي التي و  تمثل الأجهزة الإلكترونية الكيان المادي      

  .تمنح الدليل الرقمي شكل ملموسا يسهل التعامل معه إجرائياا من حيث الضبط والتفتيش
وتكمن قيمة هذه المصادر في قدرتها العالية على استبقاء المعلومات حتى بعد      

محاولات المحو أو الإتلف؛ إذ تختزن ذاكرتها التقنية تفاصيل دقيقة قد تغيب عن ذاكرة 
الشهود، سواء تمثلت في صور مخزنة، أو تسجيلت كاميرات المراقبة، أو سجلت تتبع 

لمواقع؛ الأمر الذي يستوجب إخضاعها لمعالجة فنية متخصصة المسارات في أجهزة تحديد ا
 .(1) معتبرلاستنطاق ما تنطوي عليه من أدلة، تمهيداا لتقديمها كدليل جنائي 

 أولا: بطاقة الذاكرة
تتوفر في أنواع وسعات مختلفة،  .هي بطاقات صغيرة الحجم تُستخدم لتخزين البيانات الرقمية

وتُستخدم بشكل أساسي في الهواتف المحمولة، آلات التصوير، أجهزة ألعاب الفيديو، 
 .2بالإضافة إلى أجهزة الكمبيوتر ووسائط تشغيل الوسائط المتعددة

 ثانيا: أجهزة الفاكس
أرقام تتيح هذه الأجهزة استخراج أدلة تقنية تتضمن سجلت الإرسال والاستقبال، و 

 .الهواتف، والملفات المخزنة فيها
 (SPGثالثا: أجهزة تحديد المواقع )

تُستخدم عادة في السيارات لمعرفة الأماكن والاتجاهات لتسهيل الوصول إليها، كما 
 .تُستخدم مع الكاميرات لتحديد الموقع الجغرافي للفيديو والصور التي التقطت وسجلت فيه

 والناسخاترابعا: الماسحات الضوئية 
هي أدوات تقنية تهدف إلى تحويل المستندات والبيانات الورقية إلى صيغ رقمية تُخزن       

ولا يقتصر دورها على الأرشفة فحسب، بل تُعد وسيلة حيوية في  .وتُعالج بواسطة الحاسوب
                                                 

 .36ص سابق، مرجع زامل، غازي  سهيل صهيب 1
 مصر القانونية، الكتب دار ،ط.د الجنائي، الإثبات في وحجيتها الحاسوب من المتحصلة الأدلة حسين، فقي جلل سمي 2

 .47ص ،2012
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كشف التلعب والتدقيق الأمني؛ حيث تساهم في فحص تفاصيل الوثائق والمستندات لكشف 
 .(1) المشروعةت التزوير، مثل فواتير الدفع غير حالا

 خامسا: الكاميرات
هي أجهزة إلكترونية تُستخدم لالتقاط الصور الثابتة أو المتحركة، وتتنوع أشكالها بين       

 .الكاميرات الخاصة وأجهزة المراقبة التي تُثبّت في الطرق العامة لتعزيز السلمة المرورية
كما تُستخدم في المنشآت الرسمية والخاصة لأغراض أمنية وتنظيمية، وغالباا ما تُحفظ هذه 

 .2التسجيلت لفترة زمنية محددة كمرجع عند الحاجة
 الفرع الثاني: المصادر المتعلقة بخدمات شبكة المعلومات الدولية

الوسائل المستعملة في الحياة اليومية، فإن خدمات  إذا كانت الأجهزة المادية تمثل       
 .الشبكة أصبحت مصدرا لانتقال "الدليل الإلكتروني"

بما في ذلك المراسلت عبر البريد الإلكتروني -إن هذه المصادر الافتراضية        
 تفرض واقعا جديدا يتجاوز الحدود الجغرافية للدول؛ مما يجعل -وخدمات المزامنة السحابية

من البحث في فك رموز الجرائم العابرة للحدود، وتحديد الهوية الرقمية لمرتكبيها، ضرورة 
 .ملحة لا غنى عنها في المنظومة القانونية الحديثة

 أولا: خدمة مزامنة المعلومات
تتيح المؤسسات الكبرى العاملة في مجال خدمات الإنترنت والتقنيات الرقمية تطبيقاتٍ        

ح المستخدم إمكانية حفظ نسخة احتياطية من الصور والملفات الرقمية الخاصة متطورة تمن
به في مستودع بيانات سحابي موحد، وذلك لغرض تنظيمها، وتحريرها، والوصول إليها من 

 .أي جهاز، ومشاركتها مع الآخرين بسهولة
استخباراتية فنية تكمن الغاية الجوهرية من هذه التطبيقات في توفير معلومات رقمية و        

لجهات التحقيق الجنائي، ولا سيما في الجرائم محل البحث؛ سعياا للكشف عن الحقيقة وبناء 
 .الأدلة المادية المستمدة من الفضاء السيبراني

                                                 
 .38ص سابق، مرجع ،زامل غازي  سهيل صهيب 1
 .261ص سابق، مرجع الله، عبد يوسف صبرين -2
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ولذلك، فقد أقرّ المشرّع مجموعة من الإجراءات القانونية والضمانات الواجب اتباعها      
بما يضمن التوازن بين كشف الجريمة وحماية خصوصية  للطلع على هذه المعلومات،

ومن أبرز الأمثلة المعاصرة لهذه الخدمات: تطبيق "صور جوجل"  .البيانات الشخصية
(sooohP eloooG( "وخدمة "آي كلود )duhoCi والتي تُعد تطوراا تقنياا للخدمات الأولية ،)

  .2004التي ظهرت في العقد الماضي مثل تطبيق بيكاسا 
 (PPvre GrPorPثانياً: البروكسي )

( أداة تقنية متطورة، وهو عبارة عن جهاز حاسوب ePore  PPoPPيُعد البروكسي )      
 .أو تطبيق وسيط يعمل كحلقة وصل تقنية بين شبكة الإنترنت العالمية وأجهزة المستخدمين

وتتمثل وظيفته الأساسية في استقبال الطلبات الصادرة عن جهاز العميل )المستخدم( وإعادة 
توجيهها إلى خوادم المواقع المستهدفة، ومن ثم استقبال المعلومات وإعادة إرسالها إلى 
المستخدم؛ مما يساهم في تسريع عملية استرجاع الصفحات الإلكترونية وتخفيف الضغط 

 .1على الشبكة
 التخزين ذاكرة" ميزة عبر الشبكة أداء تعزيز في حيوياا  دوراا  البروكسي يلعب كما      

يانات في ذاكرته الداخلية؛ ليتسنى تزويد الب من نسخ بحفظ يقوم حيث ،(unildao" )المؤقت
المستخدم بها لاحقاا بسرعة فائقة ودون الحاجة لاتصال مباشر متكرر بالخادم الأصلي 

 .للموقع
 إذ للأدلة؛ هاماا  رقمياا  مستودعاا  البروكسي فيُعتبر الجنائية، الإجرائية الناحية من أما       

( التي ترصد وتُسجل كافة soo FdhPG) النشاط سجلت فحص التحقيق لسلطات يتيح
وهذا يُمكن المحققين من الكشف عن  .عمليات نقل البيانات والطلبات التي مرت عبره

عبر تتبع المواقع التي تمت زيارتها، وتحديد التوقيت الدقيق للولوج،  ملبسات الجرائم الرقمية
( للمستخدمين، مما يجعله أداة جوهرية في إثبات se siiPPGGPGوكشف العناوين الرقمية )

 2.الجرائم الإلكترونية وتحديد هوية مرتكبيها
 

                                                 
 .40 ص سابق، مرجع زامل، غازي  سهيل صهيب -1
 .نفسه مرجعال -2
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 ( وأهميته كدليل جنائيsP rddPrIIثالثاً: العنوان الرقمي )
يُعد العنوان الرقمي الركيزة الأساسية لتبادل حزم المعلومات والبيانات عبر الشبكة          

ويُعرف بأنه الهوية الرقمية الموجودة في كل جهاز متصل  .وتوجيهها إلى أهدافها بدقة
 .(ceanndi( أو مؤقتة )onodi بالشبكة العالمية؛ وهذه الهوية إما أن تكون دائمة )

 في أهميتها تكمن رقمية أجزاء أربعة من( الشائع بروتوكوله في) العنوان يتكون          
 ،بط بالجهازالمرت( sPooPndldinh lCPdGidiodoa) للختصاص الجغرافي النطاق تحديد

وبذلك، يعتبر العنوان أداة  .(، وصولا إلى الحاسب المستخدم بذاتهs eومزود الخدمة )
تصة في تتبع الأثر الرقمي للفاعل والكشف عن هوية استدلالية جوهرية تساعد الجهات المخ

 .(1) الفعلمرتكب 
زة داخل للأجه الداخلية العناوين فحص إمكانية ليشمل ذلك الأمر يتعدى كما        

المؤسسات، مما يساهم في إتمام عملية تحصيل الدليل الرقمي، وذلك لتحديد الجهاز الفعلي 
  .الدقيق الذي صدر منه الفعل الجاني

 رابعا: ملفات الكوكيز
تعد الكوكيز أداة تقنية تتم من خللها جميع عمليات تحليل البيانات التعريفية، وهي 
بمثابة سجلت أو ملفات نصية إلكترونية يرسلها الخادم من أجل تخزينها في ذاكرة جهاز 
المستخدم عند الاتصال؛ بحيث يسمح لها بتسجيل المكان والتاريخ، والصفحات التي تم 

 .(2) المستخدمصال، والعنوان، وكلمة المرور مع اسم إكتشافها، وفترة الات
وتكمن أهمية هذه الملفات في كونها ركيزة تقنية لا يمكن الاستغناء عنها في لإستكمال 

على نشاط  عملية التصفح، بحيث تسمح لسلطات التحقيق بالوصول إلى بيانات والإطلع
المستخدم، وذلك لتسهيل كشف الحقائق وتحديد مرتكبها، وهذا ما يخدم مسار العدالة 

 .الجنائية
 

                                                 
 .38ص ،سابق مرجع ،زامل غازي  سهيل صهيب-1
 جامعة ماجستير، رسالة وتطبيقية، تحليلية دراسة المعلوماتية، الجرائم إثبات في الرقمي الدليل دور بشير، محمد سيدي 2

 .73ص ،2010 الرياض، الأمنية، للعلوم نايف
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 خامسا: خدمة البريد االإلكتروني 
يُعد البريد الإلكتروني من أكثر الوسائل التقنية انتشارا، حيث يتجاوز كونه أداة لتبادل        

وتبرز أهميته القانونية في قدرته  .ضخما للبيانات الرسائل والملفات ليصبح مستودعا رقميا
العالية على الأرشفة والتوثيق، مما يجعله أداة جوهرية لجهات التحقيق في تتبع الأدلة الرقمية 

 .1الجرائم الإلكترونية وكشف ملبسات

 المطلب الثاني
 طبيعة الدليل الإلكتروني ونطاق تطبيقه 

جوهرية في منظومة الإثبات الجنائي المعاصر؛ إذ  يُعد الدليل الإلكتروني نقطة تحول
أفرز التطور التقني وتعظم دور شبكة الإنترنت أنماطاا مستحدثة من الأدلة المستنبطة من 
العالم الافتراضي، والتي تتميز بطبيعة فنية معقدة تغاير الأدلة المادية الملموسة التي 

 .استقرت عليها قواعد الإثبات التقليدية لقرون 
ونظراا لهذا الاختلف البنيوي، تكتسي دراسة طبيعة الدليل الرقمي ونطاق تطبيقه أهمية 
بالغة، لما لها من دور حاسم في تحقيق العدالة الجنائية وضمان فعالية الملحقة القضائية 

 .في ظل بيئة رقمية متسارعة التطور
الأولى في طبيعة  وتتحدد الإشكالية في هذا الصدد عبر ركيزتين أساسيتين؛ تتمثل

الدليل الإلكتروني وموقعه ضمن التصنيفات العامة للأدلة الجنائية، لاسيما عند تصنيفه من 
بينما تتناول الثانية نطاق العمل  .حيث المصادر )الأدلة القانونية القولية، المادية، والفنية(

أم امتداده ليشمل بهذا الدليل، وتبحث في مدى انحصاره في الجرائم المعلوماتية الصرفة، 
الجرائم التقليدية التي تُرتكب باستخدام الوسائط الرقمية، وبناءا عليه، سنقسم دراسة هذا 

)فرع الإلكتروني ضمن تصنيفات الأدلة الجنائية  الطبيعة الدليلالمطلب إلى خصوصية 
 .)فرع ثاني( ومن ثم نطاق تطبيق الدليل الإلكتروني أول(،

 

                                                 
 .15ص ،2002 القاهرة، العربية، النهضة دار الحديثة، والتكنلوجيا الجنائي الإثبات أدلة الصغير، الباقي عبد جميل-1
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الطبيعاااة القانونياااة للااادليل الإلكتروناااي ضااامن تصااانيفات الأدلاااة خصوصاااية  الفااارع الأول:
 الجنائية
إذ تعتمد  ،تعد مسألة تصنيف الأدلة الجنائية الركيزة الأساسية في بناء النظام الإثباتي      

وفي هذا  .القواعد الإجرائية على التمييز بين أنواع الأدلة لتحديد حجيتها وكيفية تقديرها
الإطار، يثور التساؤل حول مدى استيعاب التصنيفات التقليدية للأدلة الجنائية لخصائص 
الدليل الإلكتروني، لا سيما وأنه يتمتع بطبيعة ذاتية تمنحه استقللية عن سائر الأدلة المادية 

 .التقليدية
ون الدليل ن هذه الاستقللية ليست مجرد تميز شكلي، بل هي نتاج جوهري لكإ      

الإلكتروني ينبثق من بيئة افتراضية تختلف في معاييرها الفنية والقانونية عن معايير الواقع 
وبناءا على هذا التباين، سيتم تناول هذا الفرع في محورين: تقسيمات الأدلة  .المادي الملموس

  .)ثانيا(ي لنخلص منه إلى الطبيعة القانونية الخاصة للدليل الإلكترون ،()أولاالجنائية 
 أولا: تقسيمات الأدلة الجنائية وفقا لمصدرها

يُعد التقسيم المستند إلى مصدر الدليل هو الأساس الذي يمكن من خلله التمييز بين 
وفيما  .أنواع الأدلة الجنائية؛ إذ تتنوع بين أدلة قولية، وأدلة مادية، وأدلة رقمية، وأدلة فنية

 :حديفصيل ماهية كل دليل منها على يلي، سنقوم بت
   الأدلة القانونية: -1

الأدلـة القانونيـة هـي الأصـل فـي المــواد المدنيـة، حيـث يتقيـد القاضـي بطـرق إثبــات تعـد 
أمــا فــي المــواد الجزائيــة، فيســود مبــدأ حريــة  .وردت علــى ســبيل الحصــر فــي نصــوص القــانون 

القاضــي فــي تكــوين عقيدتــه، إذ لا تُحصــر الأدلــة فــي إطــار معــين؛ ومــع ذلــك، يــرد علــى هــذا 
المبدأ استثناءات في حالات خاصة يلزم فيها القانون القاضي بأدلة محددة للإدانة، أو يمتنعـه 

 .(1) معينةة ما لم تكن مستوفاة لشروط عن الأخذ ببعض الأدل
 

                                                 
 دكتوراه، رسالة ،-الإسلمية بالشريعة مقارنة دراسة – الجنائية المواد في للإثبات العامة النظرية أحمد، الله عبد هللي -1

 .349ص ،1984 القاهرة، جامعة الحقوق، كلية



 الإطار المفاهيمي للدليل الإلكتروني الأول الفصل 

28 

 الأدلة القولية: - 2
تُعـــد الأدلـــة القوليـــة مـــن وســـائل الإثبـــات التـــي تســـتند إلـــى مـــا يُـــدلي بـــه الأشـــخاص مـــن 

وتلعــب هــذه الأدلــة دوراا جوهريــاا فــي تكــوين عقيــدة  .معلومــات، وتتمثــل فــي الشــهادة والاعتــراف
ضــاا بالأدلــة القاضــي، حيــث تخضــع لتقــديره المطلــق فــي مــدى ثبوتهــا ومصــداقيتها، وتُعــرف أي

 (1) المعنويةالشفوية أو 
 الأدلة المادية: -3

هــي العناصــر الماديــة الملموســة التــي تســتقل بــذاتها فــي الدلالــة علــى الحقيقــة، وتســاهم 
 معقـدبشكل مباشر في تشكيل القناعة الوجدانية للقاضـي، دون الحاجـة إلـى تأويـل أو اسـتنتاج 

(2).   
 الأدلة الرقمية:-4

الأدلة الجنائية، تشمل كل ما يستخلص من التقنيـات المعلوماتيـة  هي طائفة حديثة من
من بيانات أو سجلت رقمية، وتتميز بحاجتها إلى خبرة فنية متخصصة لاسـتخراجها، وقواعـد 
إجرائية دقيقة لضمان سلمتها وعدم التلعب بها، ممـا يمنحهـا حجيـة قويـة فـي إثبـات الجـرائم 

 .التقنية والتقليدية على حد سواء
 الفنية: الأدلة -5

هي النتائج المستخلصة من رأي الخبير الفني بعد فحصه وتحليله لدليل مادي قائم 
 .(3) محددةفي الدعوى، وذلك بالاستناد إلى وسائل علمية معتمدة ومعايير فنية 

 
 
 

                                                 
 الحقوقية، الحلبي منشورات الأولى، الطبعة الجريمة، كشف في الحديثة والوسائل الجنائي التحقيق الحسيني، باس عمار -1

 .155 ص ،2015 لبنان،
 234 ،2004،الرياض ،1ط الأمنية، للعلوم العربية نايف جامعة المستحدثة، الجرائم في التحقيق البشري، الأمين محمد -2
 .346 ص ،1981 القاهرة، العربية، النهضة دار ،2 ط الجنائية، الإجراءات قانون  في الوسيط سرور، فتحي أحمد -3
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 ثانيا: الطبيعة القانونية الخاصة للدليل الإلكتروني 
ـــدليل الإلكترونـــي فـــي الإثبـــات الجنـــائي؛  تتعـــدد الآراء الفقهيـــة حـــول الطبيعـــة القانونيـــة لل

فبينمــا يــرى اتجــاه ضــرورة تصــنيفه كــدليل مــادي لكونــه مســتخرجاا مــن وســائط تخــزين ملموســة، 
   .يتجه رأي آخر إلى اعتباره دليل ذا طبيعة فنية ومعنوية

فحســـب، بـــل تمتـــد لتشـــمل علقتـــه  ولا تقتصـــر إشـــكالية الـــدليل الإلكترونـــي علـــى طبيعتـــه
بالواقعــة محــل الإثبــات؛ إذ يثــور التســاؤل حــول مــدى اخــتلف حجيــة هــذا الــدليل عنــد ارتباطــه 

)كـالتزوير المـادي(، أو بواقعـة افتراضـية بحتـة )كـالجرائم المعلوماتيـة التـي  صرفهبواقعة مادية 
خل فيهــا العناصــر الماديــة تقــع فــي الفضــاء الرقمــي(، وصــولا إلــى الواقعــة المزدوجــة التــي تتــدا

بالبيانــات الرقميــة، وهــو مــا يفــرض علــى الفقــه والقضــاء صــياغة معــايير دقيقــة لتقــدير القيمــة 
 .الإثباتية للدليل الإلكتروني وفقاا لطبيعة الواقعة المراد إثباتها

 الدليل الإلكتروني والواقعة الإفتراضية: -1
علوماتيــــة، إذ تبــــدأ فــــي إطــــار العــــالم إن الواقعــــة الافتراضــــية تشــــكل جــــوهر الجريمــــة الم

 .الافتراضي وتنتهي بآثار ملموسة في الواقع
تنتهي بآثار ملموسة في الواقع، وتتضح العلقة الوثيقة بـين الـدليل الإلكترونـي والجريمـة 
الافتراضية؛ فالدليل هو الوسيلة التي تضـبط هـذه العلقـة وتمنحهـا التكييـف القـانوني، باعتبـار 

قوبات يحدد صفة التجريم في الواقعة ذاتها، ولا تختلـف هـذه القاعـدة فـي تجريمهـا أن قانون الع
 .(1) التقليديةعبر الإنترنت عنها في الجرائم 

 الدليل الإلكتروني والواقعة المادية: -2
يعتبـــر الـــدليل الإلكترونـــي وســـيلة أساســـية لإثبـــات الجـــرائم الرقميـــة بالاســـتعانة بالوســـائط 

  .الوقائع الماديةالتقنية للكشف عن 
حيث إنَّ إجراء البحث والتحري في الحواسـيب يُعـد عنصـرا جوهريـا لضـبط الوقـائع غيـر 

   .المشروعة، وقد تم الاعتماد على الدليل الرقمي لهذا الغرض

                                                 
 .33 ص سابق، مرجع يونس، بن محمد عمر -1
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غيـــر أنَّ إثبـــات الوقـــائع يظـــل مشـــروطاا باتخـــاذ الإجـــراءات القانونيـــة الملئمـــة؛ وإلا فقـــد 
 القضــاءالــدليل قيمتــه القانونيــة، ليتحــول إلــى مجــرد واقعــة ماديــة لا تصــلح للســتدلال بهــا أمــام 

(1). 
 الدليل الإلكتروني والواقعة المزدوجة: - 3

يظهــر دور الــدليل الإلكترونــي بوضــوح فــي الوقــائع المزدوجــة، حيــث يــربط بــين الجــرائم 
التي تُرتكب بواسطة الحواسيب )الجانب الإلكتروني( والآثار المادية الناتجة عنها، ممـا يجعلـه 

 .(2) والرقميوسيلة أساسية للربط بين العالمين المادي 
 الثاني: نطاق تطبيق الدليل الإلكتروني في الإثبات الجنائي  الفرع

يرتبط تنامي الاعتماد على الدليل الرقمي في المسائل الجنائية بتلزمٍ وثيقٍ مع انتشار 
إذ تعاظم دور شبكة الإنترنت في شتى المجالات، وأضحت هذه الوسائط  ،تقنيات المعلومات

 .أدوات فعالة في يد المجرم المعلوماتي
 الاستعانة فجوة محو خلل من المجرّمة الواقعة عن الإلكتروني الدليل ويكشف

 الإلكتروني الدليل أن فالأصل إلكتروني؛ بطابع ممزوجة مادية جرائم لارتكاب بالحاسب
 .هي علقة تكاملية والواقعة الدليل بين العلقة أن يؤكد مما والواقعية، المادية بين يجمع

 مقتصراا  الأمر يعد لم الجنائية، المسائل على الإلكتروني الدليل تطبيق نطاق ففي
 التقنيات فيها تُستخدم التي المادية الوقائع ليشمل امتد بل البحتة، المعلوماتية الجرائم على

تيال، خاصة والاح النصب أو الضريبي، التهرب أو الأموال، غسل جرائم مثل الحديثة،
 .لاستخدام الأجهزة الرقمية أو البرمجيات كأداة لتنفيذ الجرمعندما تتوجه هذه الجرائم 

 رئيسيين: يتمثلتأسيسا على ما تقدم، ينقسم نطاق تطبيق الدليل الرقمي إلى نطاقين 
بوصفه وسيلة لارتكاب  ويرتكز على الإنترنت ،()أولافي الحاسب الآلي والبيانات المخزنة فيه

 .()ثانياالجريمة أو محل لها

                                                 
 المعلوماتية الخصوصية بالحق بالمساس وعلقته الرقمي الدليل الموسوي، كاظم محمد علي الحمداني، خلف ميسون  -1

 .17ص م،2016 العربية، إثبات أثناء
 .34 ص سابق، مرجع يونس، بن محمد عمر -2
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 أولا: الجرائم المرتكبة باستعمال الحاسب والإنترنت
تعرف الجرائم المرتكبة باستعمال الحاسب والإنترنت بأنها سلوك إجرامي يرتكب 
بواسطة شبكة المعلومات أو التقنيات الإلكترونية، يتجسد هذا السلوك في استعمالها بشكل 

 .(1) مباشرمباشر أو غير 
 : (2) يلييمكن تصنيف خصائص هذا النوع من الجرائم فيما 

 التقنية كوسيلة للتنفيذ:-1
أصبحت التقنيات الحديثة وسيلة لتنفيذ الأنشطة الإجرامية، مثل غسيل الأموال، والتزوير، 

إذ تتجاوز هذه التقنيات بمرونتها  ،والنصب والاحتيال، وحتى عمليات تهريب المخدرات
الأساليب الإجرامية التقليدية، لتصبح أداةا استراتيجية في تنفيذ الجرائم المستحدثة والارتقاء 

 .بأساليب ارتكابها
 جرائم ذات طبيعة مختلطة: -2

عبر  -كالقتل أو الإرهاب أو السرقة-هي الجرائم التي تُرتكب فيها أفعال تقليدية 
تُستخدم التكنولوجيا هنا كأداة لتنفيذ الجريمة، مما يضفي عليها طابع الحداثة  وسائط تقنية؛ إذ

 .والتعقيد الرقمي، حتى وإن كان جوهر الفعل مجرماا في الأصل بموجب القوانين التقليدية
 استقلالية الوسيط عن النتيجة: -3

قد يُستخدم  يتميزُ الجرم الإلكتروني بعدم تلزم الوسيط والنتيجة؛ ففي هذه الحالة،
التدخل التقني وسيلةا لإحداث ضرر مادي جسيم )كتحطم طائرة أو سفينة(، مما يثبت أن 

  .العبرة ليست بطبيعة الوسيلة، بل بالنتيجة الإجرامية
 
 

                                                 
 ،الحقوق  قسم القانونية، العلوم في الدكتوراه  شهادة لنيل أطروحة الإلكترونية، الجرائم في الجنائي التحقيق جمال، براهيمي -1

 .132 ص ،2018 وزو، تيزي  معمري، مولود جامعة السياسية، والعلوم الحقوق  كلية
 ماجستير رسالة ،-مقارنة دراسة-الجنائي الإثبات نظرية مجال في وأثره الإلكتروني الدليل جياد، خضير رفاه العارضي -2

 .48 ص ،2013 العراق، كربلء، جامعة القانون، كلية القانون، في
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 تنوعت الأغراض الإجرامية:  -4
حيث أدى التوسع في استخدام الإنترنت إلى تحول الجرائم من نمطها التقليدي إلى 

الإلكتروني، كجرائم الابتزاز المالي عبر بطاقات الدفع؛ مما جعل الدليل الإلكتروني طابعها 
 .ركيزةا جوهريةا في إثبات الجرائم، نظراا لقدرته الفائقة على تتبع الوسائل التقنية المستخدمة

 جرائم الاعتداء على الحاسب والإنترنت :ثانيا
مجال هذا النوع من الجرائم بناءا على محل الاعتداء؛ إذ ينقسم إلى صورتين:  يتحدد

الأولى هي الاعتداء على الكيانات المادية للحاسب، والثانية هي الاعتداء على الكيان 
 . 1ويختلف كل منهما في التكييف القانوني وطرق الإثبات .المعنوي له

  وملحقاته:الإعتداء على الكيانات المادية للحاسب  -1
هذا النوع من الجرائم يتمثل في وقوع فعل مادي ملموس على الأجهزة، مثل: تدمير 
وحدة المعالجة المركزية، أو الشاشة، أو لوحة المفاتيح وغيرها من الأفعال، أو إخراج هذه 

  .المعدات من حيازة مالكها، أو إتلفها، أو أي تصرف مادي آخر يؤدي إلى الإضرار بها
 ييف القانوني:التك -أ

تُصنف هذه الأفعال ضمن الجرائم التقليدية الماسة بالأموال المنقولة، حيث تخضع 
للحماية الجنائية المقررة في النصوص العقابية السارية، ومثال ذلك: جرائم السرقة أو 

  .الإتلف
 طبيعة الإثبات: –ب

ثباتها بالدليل الرقمي يعد الأفعال المرتكبة ومحدودية آثارها التقنية، فإن إ نظرا لتعقيد
 .أمرا بالغ الصعوبة، وقد يصل إلى حد الانعدام

 
 
 

                                                 
 .133ص سابق، مرجع جمال، ابراهيم -1
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 الاعتداء على الكيان المعنوي للحاسب: -2
وهو كل فعل يمس البرمجيات، أو قواعد البيانات، أو المعلومات المخزنة في الأنظمة 

الاتصال؛  الحاسوبية، سواء تم ذلك عبر الاتصال المباشر بالجهاز أو من خلل شبكات
 :(1) القانونيفها توضيحاا لذلك، ندرج فيما يلي صور الاعتداء وتكيي

 صور الإعتداء: -أ
تشمل الجرائم السيبرانية المتمثلة في القرصنة، وانتهاك حقوق الملكية الفكرية، والتسلل 

ويعد اختراق أنظمة الحجز الفندقي لسرقة بيانات بطاقات  .غير المشروع للأنظمة المعلوماتية
 .الائتمان نموذجاا بارزاا لهذا النوع من التعديات

 التكييف القانوني: -ب 
تندرج هذه الأفعال تحت وصف الجرائم الإلكترونية بالمعنى الدقيق، حيث يُعد الدليل 

 .التقني الدليل الأكثر حجية وفاعلية لإثباتها
 الإثبات بالدليل الإلكتروني:مجال  -3

يمكن استنباط القواعد الحاكمة للعلقة بين الدليل التقني والجريمة الإلكترونية وفق 
 : (2) الآتيةالنقاط 

 تكامل الأدلة: -أ 
يفرض التطور التقني لجرائم المعلوماتية ضرورة اعتماد مبدأ تكامل الأدلة؛ فبينما تُعد 

والاعتراف وسائل إثبات كلسيكية، إلا أنها تظل قاصرةا بمفردها الأدلة التقليدية كالشهادة 
  .عن الإحاطة بالطبيعة الفنية والتقنية لهذه الجرائم

يستوجب هذا القصور التكامل بين الدليلين الرقمي والمادي، لتعزيز قوة الإثبات الجنائي 
الطبيعة الخاصة  وتجاوز الصعوبات التي تحدّ من فاعلية الوسائل التقليدية في مواجهة

 .للجرائم المعلوماتية

                                                 
 .49 ص سابق، مرجع جياد، خضير رفاه العارضي -1
 .135 ص السابق، المرجع جمال، براهيمی، -2
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 قصور الدليل الرقمي: –ب 
محدود القدرة على الإثبات القطعي؛ إذ تكمن  -رغم التطور التقني-يظل الدليل الرقمي 

  .عقباته الجوهرية في الربط بين 'الفعل' و'الفاعل'
لباا عن تحديد فبينما ينجح الدليل الرقمي في إثبات وقوع الاختراق بدقة، فإنه يعجز غا

 .الهوية الحقيقية للمخترق دون قرائن إضافية تؤيد ذلك
 اتساع نطاق الدليل التقني:   -ج

يمتد نطاق الدليل الرقمي ليشمل كافة الوسائل التقنية؛ كالحواسب الآلية، والهواتف 
 .الذكية، والأجهزة اللوحية، وما يرتبط بها من شبكات

بهذه الوسائل كدليل مستقل في الإثبات الجنائي، سواء كان الاعتداء قد وقع  يُعتدّ 
عليها مباشرة، أو استُخدمت كأداة لتنفيذ الجريمة، أو وسيلة للتمهيد لها، أو لإخفاء معالمها 

 (1) .وآثارها

                                                 
 .135 ص السابق، المرجع جمال، براهيمی، -1
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بعد أن تم تبيان القواعد النظرية للدليل الإلكتروني في الفصل الأول، وتحديد مفهومه 
استعراض مصادره الفنية ومجالات وخصائصه التي تميزه عن الأدلة التقليدية، فضل عن 

فالدليل  .تطبيقه، تبرز الآن ضرورة الانتقال من الجانب النظري إلى الجانب الإجرائي
الإلكتروني لا يكتسب قيمته القانونية إلا إذا تم استخلصه وفق وسائل وآليات إجرائية 

 .مشروعة، وضمن إطار يضمن سلمته من العبث أو التعديل
عة الافتراضية للدليل الإلكتروني )غير المادية( تنشأ في بيئة تقنية معقدة، وبما أن الطبي 

فقد فرض ذلك تحديات جسيمة على المنظومة التشريعية الجزائرية؛ فمن جانب أول، يتطلب 
الأمر وجود أجهزة متخصصة قادرة على التعامل مع التقنيات الحديثة، ومن جانب آخر، 

ناع القاضي الجزائي بهذا الدليل في ظل مبدأ حرية الإثبات تثار إشكالية الحجية ومدى اقت
بناءا على ذلك، يتمحور هذا الفصل حول دراسة الشق الإجرائي للدليل  وسلطته التقديرية

الإلكتروني، وذلك من خلل رصد الآليات الإجرائية التي استحدثها المشرع للبحث والتحري 
على العراقيل التقنية والبشرية التي قد تحول دون  مروراا بالوسائل التقليدية، وتسليط الضوء

                                                  .تحقيق فاعلية هذا الإثبات )مبحث أول(
وصولاا إلى بيان مدى حجية الدليل الإلكتروني في التشريع الجزائري، والسلطة 
التقديرية الممنوحة للقاضي الجزائي في قبوله وتقدير قيمته الثبوتية، بما يضمن التوازن بين 

 .ثاني(فاعلية مكافحة الجريمة المعلوماتية وحماية الحقوق والحريات الفردية )مبحث 
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 المبحث الأول
 الآليات الإجرائية وصعوبات البحث والتحري عن الدليل الإلكتروني

يُعد الدليل التقني من الأدلة ذات الطبيعة الخاصة التي تفرض على الأجهزة القضائية 
وتيرة عمل غير معتادة؛ إذ تقتضي الانتقال من نمط التحقيق التقليدي إلى نمط التحقيق 

   .الرقمي
المُشرع الجزائري إلى إيجاد منظومة إجرائية تتلءم مع استوجب هذا التحول سعيَ 

 .هذا النوع من الأدلة، تهدف في مجملها إلى تحصين الدليل وحفظه من العبث أو التلشي
نها ما هو متصل م الجوهرية، الصعوبات من مجموعة تواجه الجهود هذه أن إلا

الإمكانات البشرية والتقنية في  بذاتية الدليل الرقمي وسرعة اندثاره، ومنها ما يعود لنقص
  .مواكبة التسارع الجرمي الإلكتروني

لذا، يسلط هذا المبحث الضوء على المقومات الإجرائية والمحددات العضوية 
 استخلصه ، بالإضافة إلى التطرق لعراقيل)مطلب أول(لاستخلص الدليل الإلكتروني 

 .)مطلب ثاني(

 المطلب الأول
 الإجرائية والمحددات العضوية لاستخلاص الدليل الإلكتروني الآليات

يتطلب الانتقال بالدليل الإلكتروني من مجرد بيانات تقنية مخزنة في الأنظمة 
  .المعلوماتية إلى دليل قضائي معتبر، إيجاد بيئة قادرة على استيعاب خصوصيته التقنية

صعوبة اقتفاء أثرها، فلم يكتف أدرك المشرع الجزائري خطورة الجرائم السيبرانية و 
بالوسائل التقليدية، بل استحدث ترسانة من الآليات الإجرائية وسخر مؤسسات متخصصة 

 .بحكم طبيعتها التقنية
يفرض هذا المسعى ضرورة سد الفراغ القانوني الموجود بين جمود النص وتصارع 

إذ لا يستقيم الإثبات الجنائي دون تأهيل الإطار البشري، وتفعيل تدابير  ،الواقع التقني
   .إجرائية تحمي الدليل من لحظة ضبطه إلى غاية عرضه على القضاء
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يتناول هذا البحث، بناءا على ما سبق، الإطار البشري والمؤسساتي المكلف بالتحري 
 .ثاني()فرع  صيل الدليل الإلكترونيوالأليات الإجرائية المتبعة في تح)فرع أول(،  الرقمي

 الفرع الأول: الإطار البشري المكلف بالتحري الرقمي 
نظراا للطبيعة غير المادية للدليل الإلكتروني والبيئة التقنية التي ينشأ فيها، استلزم 
الأمر حصر مهمة استخلصه في فئات محددة من ضباط الشرطة القضائية، نظراا لما 

  .هذه المهمة من مهارات تقنية خاصة لضمان سلمة الدليل وعدم إتلفه تتطلبه
أناط المشرع الجزائري مهمة القيام بذلك بالأشخاص المنوط بهم في: المحقق 

المختصين في مجال الدليل الإلكتروني، وذلك في إطار أعمال  والأفراد (،)أولاالرقمي
 .()ثانياالضبطية القضائية

 أولا: الأشخاص المنوط بهم الاستخلاص )المحقق الرقمي(
، يُعد ضباط وأعوان 14-25من قانون الإجراءات الجزائية رقم  22استناداا للمادة 

 .الشرطة القضائية الجهة الوحيدة المخولة قانوناا بالبحث والتحري عن الأدلة الإلكترونية
لصفة القانونية والمتطلبات التقنية لضمان تتطلب فاعلية التحقيق في هذا المجال الجمع بين ا

حجية الدليل وسلمته؛ يتناول هذا العنصر فئات الضبطية القضائية، ويُفصّل المتطلبات 
 .(1) الرقميالتقنية اللزمة للمحقق 

: وهي تشمل طائفتين متمثلة في أعضاء الضبط القضائي الصفة الضبطية للمحقق - 1
 .الاختصاص العام، ورجال الضبط القضائي ذوي الاختصاص الخاص ذوي 
 أعضاء الضبط القضائي ذوي الاختصاص العام: - أ

يُشكل أعضاء الضبط القضائي ذوو الاختصاص العام ركيزة أساسية في المنظومة 
  .القانونية، إذ يمارسون مهامهم تحت الإشراف المباشر للنيابة العامة

ينقسم هؤلاء الأعضاء قانوناا إلى فئتين، تشمل الفئة الأولى منهم ضباط الشرطة 
، حيث تعتمد عملية اختيارهم 14-25من القانون رقم  23القضائية العسكرية وفق المادة 

                                                 
 54 دعد ،ر ج الجزائية، الإجراءات قانون  يتضمن ،2025 اوت 3 في مؤرخ 14-25 قانون  من 22 المادة أنظر -1

 .2025 أوت 13 في مؤرخة
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كما تضم هذه  .على معايير مهنية دقيقة، منها التراتبية، والخبرة، والقرار الإداري المشترك
لح الأمنية بوزارة الدفاع، ويتم تعيينهم بقرار مشترك بين وزيري الدفاع الفئة كوادر المصا

  .(1) الفعليةوالعدل، شريطة قضائهم ثلث سنوات من الخدمة 
وتتوسع هذه الفئة لتشمل الرتب الميدانية في أجهزة الأمن والدرك الوطني من مفتشين 

وزارية مشتركة، وصولا إلى فئة وضباط صف محققين، ممن استوفوا الشروط الزمنية بقرارات 
كبار الضباط والمحافظين، بالإضافة إلى رؤساء المجالس الشعبية البلدية الذين يتمتعون 

 .بهذه الصفة بحكم مناصبهم، وضمن الحدود التي يحددها القانون 
من القانون السالف  29تنتظم الفئة الثانية من أعوان الضبط القضائي وفقا للمادة 

اق شخصي محدد يشمل: موظفي الأمن الوطني، ومنتسبي الدرك الوطني، نط الذكر ضمن
ورتباء وعسكريي المصالح العسكرية في حالة الخدمة الفعلية، فضلا عن مفتشي الرقابة 

 .2وعناصر حرس السواحل
من ذات القانون  30عمل بمقتضيات المادة  الفئة لهذه الوظيفية الصلحيات وتتجسد

في الالتزام بالواجبات المنوطة بهم ضمن حدود اختصاصاتهم، حيث يضطلعون بالنشاط 
الاستدلالي والميداني، وما يقتضيه من معاينة للجرائم وجمع للستدلالات وتوثيقها في 

القضائية في تنفيذ محاضر رسمية، مع تقديم الدعم الفني اللزم لمؤازرة ضباط الشرطة 
  .3المهام المسندة إليهم قانونا

 رجال الضبط القضائي ذوي الاختصاص الخاص:   -ب
ل المشرعُ في قانون الإجراءات الجزائية صفةَ الضبط القضائي لبعض فئات  لقد خَوَّ
الموظفين والأعوان العموميين؛ وذلك لممارسة مهام الضبط في نطاقٍ محددٍ بقوانين خاصة، 

 14- 25من قانون الإجراءات الجزائية  20ويُضيف المشرعُ إلى هذه الفئة بموجب المادة 
  .4قاضي التحقيق، الذي يُعدُّ بدوره من رجال الضبط القضائي وفقا للمادة المذكورة

                                                 
 .سابق مرجع ،14-25 قانون  من 23 المادة أنظر 1
 .القانون  نفس من 29 المادة أنظر -2
 .القانون  نفس من 30المادة أنظر -3
 .القانون  نفس من 20 المادة أنظر -4
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 المتطلبات التقنية للمحقق: -2
ي بمدى تتحدد الكفاءة المهنية للمحقق الجنائي في مجال استخلص الدليل الإلكترون

استيفائه لترسانة من المتطلبات التقنية والمهارات التخصصية؛ تمكنه من التعامل مع البيئة 
تقتضي الطبيعة غير الملموسة للدليل الرقمي أن يجمع  .الافتراضية للجريمة المعلوماتية

 وهو ما تسعى إليه ،المحقق بين الدراية القانونية والتمكن التقني في مجال الإعلم الآلي
الجهات المختصة عبر انتقاء الكوادر الأكثر تأهيل لوضع الشخص المناسب في مكانه 

 .(1) الملئم
 تتجلى هذه المتطلبات ابتداءا في ضرورة الإلمام التام بالمكونات المادية والعتادية

للأجهزة الرقمية وملحقاتها، بما يكفل فحص وسائط التخزين، استرجاع البيانات الكامنة في 
يضاف إلى ذلك وجوب إدراك  الأجزاء الصلبة، تحديد الروابط المادية بين الجريمة ووأدواتها،

المبادئ التقنية الحاكمة لشبكات الحاسب وبروتوكولات الإنترنت لتتبع مسارات البيانات 
 .(2) متناهيةقة، تحديد الهوية الرقمية للفاعل بدقة المتدف

 لفهم أساسية كركيزة الدفاعية والأنظمة الحاسب أمن تقنيات استيعاب مهارة تبرز
ل مراحل خل التخريب أو التلعب من الأدلة حماية ضمان الجاني، استغله الذي الخلل

مختلف صيغ الملفات الضبط؛ وصولا إلى ضرورة امتلك القدرة الفنية على تمييز 
وتنسيقاتها، فك تشفير المحتوى الرقمي سواء كان نصا أو مرئيا لاستنباط القرائن من الملفات 
المخفية، شكّل هذه المهارات في مجملها المحصلة النهائية للكفاءة التقنية التي تتيح للمحقق 

لها إلى أدلة رقمية ذات تطويع الابتكارات التكنولوجية الحديثة لمعالجة المعطيات الخام، تحوي
حجية قانونية أمام الهيئات القضائية؛ بما يخدم مسار تحقيق العدالة وإرساء دعائم 

 .(3)الحقيقة
 

                                                 
 .93 ص سابق، مرجع زامل، غازي  سهيل صهيب -1
 .94 ص نفسه، المرجع -2
 ،20 المجلد المتحدة، العربية الإمارات الشرطي الفكر مجلة ،المعلومات الجرائم في التحقيق المعيني، حسن سرحان -3

 .96-95 ص، ص ،2011 أكتوبر ،4 العدد
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 ثانيا: الرقابة على الأعمال الضبطية القضائية في مجال الدليل الإلكتروني
تتجلى ملمح متابعة استخلص الأدلة، وتحديد الجهات المسؤولة، والإشراف 

 :(1) التاليةالقضائي من خلل النقاط 
 المشروعية الإجرائية: تكريس -1

يُشكل تكريس المشروعية الإجرائية التزاما بمبدأ سيادة القانون، حيث تضطلع السلطة 
القضائية، لضمان توافق إجراءات القضائية بدور محوري في مراقبة أعمال الضبطية 

  .استخلص الأدلة الرقمية مع مقتضيات حماية الحقوق والحريات الأساسية للأفراد
 خضوع الضبطية المتخصصة للقواعد العامة: -2

يستمر خضوع مأموري الضبط القضائي المكلفين بمعاينة الجرائم المعلوماتية للقواعد 
إذ لا تُؤدي الخصوصية التقنية لهذه الجرائم إلى التحلل من  العامة المقررة للجرائم التقليدية؛

النظام الرقابي والإجرائي، أو التمييز في آليات المساءلة، أو طرق استنباط الأدلة بمختلف 
  .أنواعها )المادية والرقمية(

 :هيكلة التبعية والإشراف القضائي -3
لإشراف وكيل الجمهورية تخضع كافة أعمال البحث والتحري في الفضاء السيبراني 

وملحظته المباشرة، وذلك إعمالا للصلحيات المخولة له بموجب قانون الإجراءات الجزائية 
 .لضمان سلمة الأداء القضائي

 :الدور التقييمي لغرفة الإتهام -4
يتجاوز دور غرفة الاتهام الرقابة على جهاز النيابة العامة، ليمتد إلى الإشراف على 
أعمال التحقيق والضبطية القضائية؛ بصفتها جهة الرقابة العليا التي تضمن سلمة 

 (2) .مشروعيتهاالإجراءات وخلو الأدلة من أي عيوب شكلية أو موضوعية قد يؤثر على 
 

                                                 
 .96 ص سابق، مرجع زامل، غازي  سهيل صهيب -1
 .نفسه المرجع -2
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 : لتحريك الدعوى العموميةالتمهيد الإجرائي  - 5
تهدف هذه الرقابة الشاملة إلى ضمان جودة وصحة النتائج الرقمية المستخلصة، 

من بناء قراراتها القانونية حول تحريك الدعوى العمومية بناءا  الادعاء وذلك لتمكين جهات
  .(1) القانونيةعلى معطيات فنية تحظى بالحجية 

 والتقنية المتبعة في تحصيل الدليل الإلكتروني الفرع الثاني: الوسائل الاجرائية
فــرض تفــاقم الجريمــة المعلوماتيــة تحــدياتٍ جســيمة علــى أجهــزة إنفــاذ القــانون والجهــات 

إذ تكمــــن الإشــــكالية الجوهريــــة فــــي تعقيــــد إجــــراءات التحقيــــق وجمــــع الأدلــــة، نظــــراا  ،القضــــائية
يتسـم بكونـه غيـر مرئـي، فضـل  ( الـذيcdodonh  odiPaiPللطبيعة المستترة للـدليل الرقمـي )

عــن كونــه مقيــداا بتــدابير حمايــة تقنيــة وكلمــات مــرور مُحكمــة، ممــا يعيــق الوصــول إلــى فحــواه 
ويســـتوجب ابتكــــار آليــــات قانونيــــة وتقنيـــة فعالــــة لضــــمان ســــلمة الـــدليل الرقمــــي وحجيتــــه فــــي 

 .الإثبات الجنائي
ضـــبط هـــذا النـــوع مـــن  تجســـيدا لهـــذه الخصوصـــية، باتـــت الأجهـــزة التقليديـــة عـــاجزة عـــن

ممـا اسـتلزم بالضـرورة اسـتحداث قواعـد إجرائيـة  )أولا(،الأدلة التـي تفرزهـا البيئـة التقنيـة الحديثـة
 .()ثانياجديدة تلءم طبيعتها

 ولا: الآليات التقليدية لجمع الدليل الإلكترونيأ
اســـتقرت حيـــث يُشـــكّل الـــدليل الركيـــزة الجوهريـــة للإثبـــات فـــي الإجـــراءات الجنائيـــة، وقـــد 

القواعـــد الإجرائيـــة الكلســـيكية علـــى اعتمـــاده مـــن خـــلل آليـــات محـــددة، فـــي مقـــدمتها المعاينـــة 
 .2والخبرة وشهادة الشهود

 المعاينة: -1
تُعرف المعاينة بأنها إجراء قانوني يتمثل في مشاهدة أو ملحظة شيء، أو مكان، أو 

وتُعد معاينة مسرح الجريمة التقنية وضبط  .شخص، في حالته القائمة لغرض إثبات الواقعة
الأدلة الرقمية خطوة جوهرية لكشف الحقيقة؛ إلا أن دورها يواجه تحديات متزايدة، نظراا 

                                                 
 .96 ص سابق، مرجع زامل، غازي  سهيل صهيب -1
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 ملموسةلطبيعة الجرائم الإلكترونية التي تقع عبر الشبكات، وقلة ما تخلفه من آثار مادية 

(1). 
 المعلوماتي؛ الجريمة مسرح عن التقليدي الجريمة مسرح يختلف السياق، هذا وفي

 إلى المعاينة إجراءات إسناد ضرورة يستوجب مما افتراضية، تقنية بيئة بكونه يتميز فالأخير
 .(2) الرقميةخبراء متخصصين في الأدلة 

 التوثيق: ومنها الدليل، سلمة لضمان دقيقة فنية لضوابط المعاينة عملية تخضع كما
 عمل خطة وضع المختص، الفريق إخطار به، المتصلة والأجهزة للحاسب الفوتوغرافي

- خارجية مؤثرات أي من الحاسب لموقع الخارجي المحيط خلو من والتأكد محكمة،
  .(3) تلفهاالتي قد تؤدي إلى فقدان البيانات أو  -المغناطيسيةك
 الخبرة: - 2

الإعلم يُعرف الخبير بأنه الشخص الحائز على مؤهلت علمية متخصصة في مجال 
، فإن عمل الخبير (4) التقنيونظراا للطبيعة الفنية الدقيقة للبيئة التي يُستمد منها الدليل  .الآلي

يتقيد بمجموعة من الضوابط الصارمة؛ إذ يلتزم بتقديم نتائج علمية دقيقة وموضوعية أمام 
لخبراء واليمين القضاء، مستنداا إلى الوسائل التقنية المتطورة، ومع مراعاة مقتضيات جدول ا

 .(5) القانونية عند أداء مهامه
 الشهادة: -3

معنــى الشــهادة بوجــه عــام هــو إعــادة ســرد الشــخص لمــا لاحظــه فــي واقعــة مــا، وذلــك 
 فـــي الخبـــرة صـــاحب الفنــي الشـــخص فهـــو المعلوماتيــة جـــرائم فـــي الشــاهد أمـــا .بإحــدى حواســـه

 عـن لـه تمييـزاا " المعلومـاتي الشـاهد" مصـطلح عليه ويُطلق الآلي، الحاسب وعلوم التقنية مجال
                                                 

 المجلد والسياسي، القانوني الفكر مجلة ،الإلكترونية الجريمة مسرح في الجنائي والتحري  البحث ،كاهنة حمودة آيت -1
 .186 ص، ،2023 الشلف، بوعلي، بن حسيبة جامعة ،1 العدد ،7
 .51 ص سابق، مرجع مصطفى، قارة بن عائشة -2
 .18ص سابق، مرجع المسماري، سعيد سيف عبيد محمد فرغلي، محمود محمد الناصر عبد -3
 الأستاذ مجلة ،الجزائري  التشريع في وإثباتها الإلكترونية للجرائم الجنائي التحقيق المالك، عبد آيت القادر، عبد فلح -4

 .1698ص ،2020 ،2 العدد ،4 المجلد والسياسية، القانونية للدراسات الباحث
 .67ص سابق، مرجع جمال، براهيمي -5
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 تشــــغيل علــــى القــــائمون : أهمهــــا مــــن متنوعــــة، فئــــات المعلومــــاتي وللشــــاهد .التقليــــدي الشــــاهد
، ومهندســــو الصــــيانة والاتصــــالات فــــي الأنظمــــة الإلكترونيــــة، والمبرمجــــون  الآلــــي، الحاســــب

 .(1) البياناتومديرو النظم، وطاقم عمليات 
إن الشـــاهد المعلومـــاتي يحـــوز معلومـــات جوهريـــة لازمـــة للولـــوج إلـــى نظـــام المعلومـــات،      

 .(2) التحقيقتمهيداا لضبط الأدلة الرقمية للجريمة، ويجب عليه تقديمها إلى سلطات 
 ثانيا: الطرق الفنية الحديثة لجميع الدليل الإلكتروني

الـــــدليل الرقمـــــي، فـــــي ضــــــوء اســـــتحدث المشـــــرع قواعـــــد إجرائيـــــة أكثـــــر فاعليـــــة لضـــــبط 
المتعلــق بقــانون  14-25، وكــذا القــانون رقــم (3)04-09المســتجدات التــي أقرهــا القــانون رقــم 

 .الإجراءات الجزائية
 :14-25إجراءات جمع الدليل الإلكتروني وفقا لقانون  -1

ــــاط  ــــاعتراض المراســــلت، وتســــجيل الأصــــوات، والتق حيــــث تخــــتص هــــذه الإجــــراءات ب
 فيما يلي: التطرق إليهالصور، وهذا ما يتم 

 التسرب الإلكتروني:  -أ
الجرائم المتصلة بتكنولوجيات الإعلم والاتصال ميـداناا أجـاز المشـرع فيـه اللجـوء  تُشكل

 .(4) الابتدائيإلى إجراء التسرب؛ تلبيةا لمقتضيات التحري والتحقيق 
 إشــراف تحــت القضــائية الشــرطة لأفــراد تســمح اســتثنائية آليــة بأنــه التســرب إجــراء يُعــرف

 كســب بغيــة الإجراميــة؛ الجماعــة داخــل بالتوغــل معهــا وبالتنســيق المختصــة القضــائية الســلطة
ــــد الإجرامــــي نشــــاطها لكشــــف هــــويتهم إخفــــاء خــــلل مــــن ثقتهــــا،  كــــانوا ســــواء أفرادهــــا، وتحدي

 .مساهمين أو شركاء أو فاعلين

                                                 
 .118ص ،سابق مرجع حسين، فقي جلل سمي -1
 ،والسياسي القانوني الفكر مجلة ،الإلكترونية الجرائم في إثبات كوسائل الرقمية الأدلة على الحصول آليات مراد، فلك 2

 .217ص ،2019 ،رالجزائ ،مسيلة ،5 العدد
 من للوقاية الخاصة القواعد يتضمن ،2009 غشت 05 الموافق 1430 عام شعبان 14 في مؤرخ 04-09 رقم قانون  -3

 .2009 اوت 16 في صادرة ،47 العدد ر، ج ومكافحتها، والاتصال الاعلم بتكنولوجيا المتصلة الجرائم
 .سابق مرجع ،14-25 رقم القانون  من 121 المادة أنظر -4
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يُصــنف التســرب ضــمن أخطـــر إجــراءات التحقيــق نظــراا لمـــا ينطــوي عليــه مــن مخـــاطر 
 .(1) لمهامهجسيمة تهدد سلمة "المتسرب" أثناء أدائه 

يحدد المشرع جملة من الضوابط الموضوعية لإجراء التسـرب، تكمـن فـي عنصـر الإذن 
قـاا لمــا نصـت عليــه القضـائي، وتحديـد نــوع الجريمـة، وكــذا تحديـد مــدة إجـراء التسـرب، وذلــك وف

 .(2)14-25من قانون  124المادة 
 اعتراض المراسلات: -ب

تنظـيم إجـراءات  علـى 14-25من القانون رقـم  114نص المشرع الجزائري في المادة 
الصـلحية القانونيـة لـلإذن بهـذا الإجـراء  لوكيـل الجمهوريـة، حيـث مـنح (3) المراسلتاعتراض 

   .في الجرائم المنصوص عليها قانونا
ويــتم ذلــك مــن خــلل اتخــاذ التــدابير والترتيبــات التقنيــة اللزمــة علــى وســائل الاتصــال 

 .السلكية واللسلكية
 فـــي وذلـــك مـــوافقتهم، بـــدون  أو الشـــأن أصـــحاب بعلـــم ســـواء الإجـــراء هـــذا تنفيـــذ ويجـــوز

ذن صــــادراا فــــي صــــيغة الإ هــــذا يكــــون  أن ويجــــب .العامــــة المواعيــــد وخــــارج المحــــددة الأمــــاكن
كتابيــة، علــى أن تكــون مدتــه أربعــة أشــهر قابلــة للتجديــد، وفقــاا للشــروط والضــوابط المنصــوص 

  .(4) القانون من نفس  78عليها في المادة 
 المباشـــرة للمراقبـــة تخضـــع فإنهـــا الإجـــراءات، هـــذه تنفيـــذ علـــى بالرقابـــة يتعلـــق فيمـــا أمـــا

إشــراف قاضــي التحقيــق، علــى أن يقــوم بهــا  تحــت العمليــات هــذه تنفــذ كمــا .الجمهوريــة لوكيــل
 .ضباط الشرطة القضائية المختصون 

 

                                                 
 .سابق مرجع ،14-25 رقم القانون  من 124 المادة أنظر 1
 المركز ،والاقتصادية القانونية البحوث مجلة المعلوماتية، الجريمة عن للكشف الإجرائية الآليات نوال، مجدوب 2

 .199 ص ،2023 ،3 العدد ،6 المجلد الجزائر، مغنية، الجامعي
 .سابق مرجع ،14-25 رقم القانون  من 114 المادة أنظر 3
 كلية ماجستير، مذكرة المقارن، الجزائري  التشريع في المعلوماتية الجريمة لمكافحة القانوني الإطار اللطيف، عبد معتوق  -4

 .106ص ،2012 باتنة، جامعة الحقوق،
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 تسجيل الأصوات: -ج 
يُعـــرف التســـجيل الصـــوتي فـــي ســـياق الإجـــراءات الجزائيـــة بأنـــه إجـــراء تقنـــي وقســـري يـــتم 
بموجبـــه التقـــاط وتســـجيل المحادثـــات والأصـــوات خفيـــةا باســـتخدام وســـائل إلكترونيـــة أو رقميـــة، 

 الجنائيــةوحفظهــا فــي وســائط تخــزين؛ بهــدف اســتغللها كأدلــة إثبــات أو كقــرائن فــي التحقيقــات 

(1). 
 ،14-25مــن قــانون رقــم 2فــي فقرتهــا 114 المــادة فــي الإجــراء هــذا المشــرع كــرس وقــد

حيث أخضعه لرقابة صارمة تقتضي الحصول علـى إذن كتـابي مسـبب مـن وكيـل الجمهوريـة، 
أن يحـــــدد الإذن هويـــــة  ويجـــــب .أو مـــــن قاضـــــي التحقيـــــق فـــــي حـــــال افتتـــــاح تحقيـــــق قضـــــائي

الأشــخاص المســتهدفين، ومكــان التســجيل، ومدتــه الزمنيــة التــي لا تتجــاوز أربعــة أشــهر قابلــة 
للتجديــد، مــع حصــر تنفيــذ هــذا الإجــراء فــي ضــابط الشــرطة القضــائية، وذلــك لضــمان التــوازن 

  .(2) للمواطنينبين مقتضيات البحث والتحري وحرمة الحياة الخاصة 
 الصور:  التقاط -د

التقــــاط الصــــور إحــــدى الآليــــات القانونيــــة التــــي أقرهــــا المُشــــرع لمجابهــــة  تعتبــــر عمليــــة
الأنمــاط المســتحدثة مــن الإجــرام، ولا ســيما الجــرائم الإلكترونيــة، حيــث تتجســد هــذه العمليــة فــي 
تسخير الكاميرات أو الوسائط التقنية لالتقاط صـور المشـتبه فيـه قصـد اسـتغللها كـدليل مـادي 

وتأسيســـاا علـــى ذلـــك، تبـــرز أهميـــة هـــذا الإجـــراء فـــي كونـــه أداة  .تـــد بـــه فـــي الإثبـــات الجنـــائييُع
استقصــائية بالغــة الحساســية، الأمــر الــذي دفــع بالمُشــرع إلــى إحاطتهــا بترســانة مــن الضــوابط 
والشـــروط التـــي تضـــمن التـــوازن الـــدقيق بـــين متطلبـــات الكشـــف عـــن الجريمـــة وحمايـــة الحقـــوق 

 .(3) الخاصةخاصة حرمة الحياة والحريات الفردية، و 

                                                 
 جامعة الجامعية، المطبوعات دار ،1 ط الجزائية، الإجراءات في الخاصة الأحاديث مراقبة فاروق، الأمير ياسر -1

 .182ص ،2009 القاهرة،
 .سابق مرجع ،14-25 رقم القانون  من 2 فقرة 114 المادة أنظر -2
 المواد في قضائي تحقيق كإجراءات والتسرب الصور وإلتقاط الأصوات وتسجيل المراسلات اعتراض عمارة، فوزي  3

 جوان الجزائر، قسنطينة، منتوري، جامعة السياسية، والعلوم الحقوق  كلية ،33 العدد الإنسانية، العلوم مجلة الجزائية،
 .238ص ،2010
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يُخضـــعُ المُشـــرع هـــذا الإجـــراء لضـــوابط شـــكلية وموضـــوعية صـــارمة لا يكتمـــل الإجـــراء 
القـــانوني إلا باســـتيفائها؛ إذ تقتضـــي الضـــوابط الشـــكلية الحصـــول علـــى إذن كتـــابي مُســـبق مـــن 

وعلـى  .وكيل الجمهوريـة المخـتص، مـع إثبـات كافـة مراحـل العمليـة فـي محضـر قضـائي دقيـق
صعيد آخر، تفرض الضوابط الموضـوعية قيـوداا جوهريـة علـى مشـروعية هـذا الإجـراء، تتجلـى 
في وجوب استنفاد أو عجز الوسائل التقليدية عن كشف ملبسـات الجريمـة، فضـلا عـن شـرط 
جــوهري يتمثــل فــي حصــر نطــاق الجــرائم التــي يجــوز فيهــا اســتخدام هــذا الإجــراء ضــمن قائمــة 

 .14-25من القانون رقم  114صراا بموجب المادة الجرائم المحددة ح
 :04-09إجراءات جمع الدليل الإلكتروني وفقا لقانون  -2

المتعلــــق بالوقايــــة مــــن الجــــرائم المتصــــلة بتكنولوجيــــات  04-09بموجــــب القــــانون رقــــم 
الإعلم والاتصال ومكافحتها، أقر المشـرع آليـات إجرائيـة خاصـة تتناسـب مـع طبيعـة وخطـورة 

الإلكترونيــــة، مخــــولا جهـــــات التحــــري صــــلحيات واســـــعة تشــــمل مراقبــــة الاتصـــــالات  الجــــرائم
 .الإلكترونية، وتفتيش وحجز البيانات الرقمية

 مراقبة الاتصالات الإلكترونية: -أ
المشـــــرع الجزائـــــري عـــــن وضـــــع تعريـــــف محـــــدد لمصـــــطلح مراقبـــــة الاتصـــــالات  يغفـــــل

 09-04مـن القـانون  02الإلكترونية، لكنه قدّم معنى "الاتصالات الإلكترونية" بموجب المادة 
بــالرجوع إلــى الجانــب الفقهــي، عــرّف بعــض الفقهــاء المراقبــة بأنهــا عمليــة جمــع  .ســالف الــذكر

دام التقنيــات الإلكترونيــة، وهــي مــا تعــرف بمراقبــة شــبكة المعلومــات عــن المشــتبه فــيهم باســتخ
 .(1) الاتصالات

لســلطات الأمــن إجــراء مراقبــة للمراســلت والاتصــالات  فيهــا يجــوز التــي الحــالات تجســد
، إجــراءا اســتثنائياا يراعــي (2) الــذكرمــن القــانون الســالف  04المنصــوص عليهــا بموجــب المــادة 

 .(1) المحميةخطورة التهديدات المحتملة وأهمية المصلحة 

                                                 
 شهادة لنيل مقدمة مذكرة الجزائري، القانون  في المعلوماتية الجريمة عن والتحري  البحث أليات سعيداني، نعيم -1

 .183ص ،2013 الجزائر، باتنة، لخضر، الحاج جامعة السياسية، والعلوم حقوق  كلية جنائية، علوم تخصص الماجستير،
 .سابق مرجع ،04-09 قانون  من ،4 المادة أنظر -2
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 إجرائيـــة وســـيلة الإلكترونيـــة الجريمـــة إطـــار فـــي الرقمـــي الـــدليل علـــى الحصـــول يتطلـــب
أحاطها المشرع بجملة مـن الضـوابط، منهـا أنهـا تـتم تحـت إذن القضـاء وسـلطته، وهـو  محددة،

 .(2) القانون من نفس  04ما أكدته المادة 
 تفتيش المنظومة المعلوماتية: -ب 

المنظومـــة المعلوماتيـــة بأنهـــا عبـــارة عـــن  04-09عَـــرّف المشـــرع بموجـــب القـــانون رقـــم 
ـــة وأخـــرى  ـــات مادي ـــى مكون ـــات المراقبـــة (3) معنويـــةجهـــاز تقنـــي يحتـــوي عل ـــام بعملي ـــد القي ، عن

 .09-04من القانون رقم  03المسبقة لوقوع الجريمة الإلكترونية وفق ما نصت عليه المادة 
 الجــاني قيــام قبــل الرقمــي الــدليل واســتخلص الوقايــة فــي الإجــراء هــذا مــن الغايــة تكمــن

 .بالعقا من إفلته إلى حتماا  يؤدي مما إخفائه، أو بتدميره
يُناط الاختصاص في منح هذا الإذن للنائب العام لـدى مجلـس قضـاء الجزائـر لضـابط 

 .(4) الوطنيةالشرطة القضائية المنتمي إلى الهيئة 
 المعلوماتية:حجز المعطيات  -ج 

يُشكل حجز المعطيات المعلوماتية إجـراءا جوهريـاا ضـمن عمليـات جمـع الأدلـة، إذ يـأتي 
ونعنـي بـه وضـع اليـد علـى الوسـائل التـي سـهلت  .لاحقاا لعمليـة التفتـيش للمنظومـة المعلوماتيـة

 ارتكاب الجريمـة، والتـي تأخـذ شـكل الأدلـة الرقميـة، بهـدف الكشـف عـن الحقيقـة وإدانـة الجـاني
 .(5) العقابوضمان عدم إفلته من 

 فـــــي المعطيـــــات ســـــلمة علـــــى بالســـــهر والحجـــــز التفتـــــيش لهـــــا المخـــــول الســـــلطة تلتـــــزم
لوماتيـــة؛ غيـــر أنـــه يُســـمح لهــــا اســـترجاع هـــذه المعطيـــات وتحليلهـــا بالاســــتعانة المع المنظومـــة

                                                                                                                                                         
 للدراسات الباحث الأستاذ مجلة الجزائر، في لمواجهتها التشريعية والإجراءات الإلكترونية الجريمة إسمهان، بوضياف -1

 .366ص م،2018 المسيلة، بوضياف، محمد جامعة ،11 العدد والسياسية، القانونية
 .سابق مرجع ،04-09 قانون  من3 فقرة 4أنظرالمادة -2
 .القانون  نفس من 2 فقرة 2 المادة أنظر -3
 .القانون  نفس من ،13 المادة أنظر -4
 .،مرجع سابق 3 فقرة 2 المادة كذلك أنظر .46ص سابق، مرجع جمال، براهيمي -5
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بالوســائل التقنيــة الضــرورية للتشــغيل، بقصــد اســتغللها لأغــراض التحقيــق، شــريطة ألا يــؤدي 
 :(1) فيوتتمثل  ذاتها،ذلك إلى المساس بمحتوى المعطيات 

 الحجز عن طريق منع الوصول إلى المعطيات: -
تنبنــي إســـتراتيجية حمايـــة الـــنظم المعلوماتيـــة علـــى تكـــريس آليـــات التقييـــد التقنـــي للولـــوج 

(sCCoAA cos lor noC sseAcA) حيــث  .كخــط دفــاع أول ضــد الاختراقــات غيــر المشــروعة
تتخـــذ هـــذه الحمايـــة صـــبغة إجرائيـــة مزدوجـــة؛ إذ تفـــرض الضـــرورة التقنيـــة تفعيـــل بروتوكـــولات 

 —كاســـتخدام كلمـــات الســـر أو تقنيـــات التشـــفير—( sl  os eCs eos clo oCorA)المصـــادقة 
 .لضمان تعقيد مسارات الاختراق

عــلوة علــى ذلــك، يكــرس المشــرع التزامــاا قانونيــاا وقائيــاا يلقــى علــى عــاتق المســؤول عــن 
المعالجــة، ممــا يلزمــه باتخــاذ كافــة التــدابير التقنيــة والتنظيميــة الضــرورية لتحصــين المعطيــات 
المخزنــة ضــد أي وصــول أو دخــول غيــر مــرخص مــن قِبــل الأشــخاص غيــر المــؤهلين، بغيــة 

 .المعلوماتية ضمان سرية وسلمة النظم
 حدود استعمال المعطيات:  -

ــــة فــــي أغــــراض التحريــــات  يحصــــر اســــتخدام البيانــــات المســــتمدة مــــن إجــــراءات المراقب
 .والتحقيقات حصراا 

يُمنــع منعــاا باتــاا اســتخدام هــذه البيانــات لأي غــرض آخــر، ويعتبــر أي خــروج عــن هــذا 
مـن القـانون  09ناا وفقاا للمادة النطاق مخالفة تعرض صاحبها للمساءلة والعقوبات المقررة قانو 

 .(2)09/04رقم 

 
 
 

                                                 
 .القانون  نفس من ،6 المادة أنظر 1
 .سابق مرجع ،04-09 رقم القانون  من ،9 المادة أنظر -2
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 المطلب الثاني
 معوقات استخلاص الدليل الالكتروني

تتطلــب مكافحــة الجريمــة المعلوماتيــة تضــافر الجهــود الدوليــة والوطنيــة، وتســتلزم مراجعــة 
تواجه عملية استخلص الأدلة  .شاملة للقواعد الإجرائية والموضوعية لضمان فعالية المواجهة

  .الإلكترونية عقبات جوهرية، تفرضها طبيعتها التكوينية وخصائصها التقنية الفريدة
)فاارع  تتنــوع هــذه العراقيــل بــين صــعوبات مرتبطــة بخصــائص التقنيــة للــدليل الإلكترونــي

 .)فرع ثاني(وأخرى خاصة بالعامل البشري أول(، 
 الأول: المعوقات الناشئة عن الخصائص التقنية للدليل الإلكتروني الفرع

التـي يتميـز بهـا، وهـذا مـا سـيتم نية للدليل الإلكتروني الخصائصُ يُقصد بالطبيعة التكوي
والطبيعــــة غيــــر المرئيــــة للــــدليل )أولا(، توضــــيحه مــــن خــــلل مــــا يتعلــــق بطبيعتــــه الديناميكيــــة 

مشـــكلة تلشـــي الـــدليل الإلكترونـــي التـــي يمكـــن تعديلـــه أو بالإضـــافة إلـــى )ثانياااا(، الإلكترونـــي 
 .)ثالثا(محوه في بضع ثوانٍ 

 أولا: الطبيعة غير المرئية للدليل الإلكتروني
تتميز الأدلة الرقمية بطبيعـة خاصـة تختلـف جـذرياا عـن الأدلـة الجنائيـة التقليديـة؛ فبينمـا 

معاينـة الحسـية المباشـرة، يتسـم الـدليل يرتكز الدليل التقليدي على طبيعة مادية ملموسـة تتـيح ال
إذ يظهـر فـي شـكل بيانـات ومعلومـات مخزنـة فـي وسـائط  الملموسـة،الإلكتروني بطبيعته غيـر 

  .(1) افتراضيمغناطيسية أو إلكترونية داخل إطار 
تطــرح هــذه الطبيعــة الفريــدة تحــديات قانونيــة وتقنيــة معقــدة فــي عمليــات الجمــع والتحليــل 
والحفـــظ، ممـــا يســـتوجب تـــوفر كفـــاءات فنيـــة عاليـــة وخبـــرات تخصصـــية دقيقـــة لضـــمان ســـلمة 

 .(2) القضائيةالدليل وقبوله أمام الجهات 

                                                 
 العلوم كلية الخاص، القانون  في الماجستير شهادة لنيل مذكرة المعلوماتية، عصر في السرقة جريمة درقاوي، القادر عبد -1

 .183 ص ،2005-2004 تلمسان، بلقايد، بكر أبي جامعة الإدارية، والعلوم القانونية
 والسياسية، القانونية الدراسات مجلة ،الإلكتروني الدليل استخلاص عملية صعوبة شول، شهرة بن هانية، بوشارب -2

 .69ص ،2023 ،1 العدد ،9 المجلد
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 ثانيا: الطبيعة الديناميكية للدليل الإلكتروني
الأدلة الرقمية بطبيعة ديناميكية وتنتقل بسرعة فائقة عبـر شـبكات الاتصـال، وهـو  تتسم

مـــا يُضـــفي عليهـــا طابعـــاا تعقيـــدياا؛ إذ تُخـــزن غالبـــاا خـــارج الحـــدود الإقليميـــة للدولـــة، ممـــا يمـــس 
 .(1) القضائيةبشكل مباشر بسيادتها 

ـــانوني الحصـــول علـــى إذن قضـــائي مســـبق لإجـــراء البحـــث؛  يســـتوجب هـــذا الوضـــع الق
يتمثل الحل في إبرام معاهدات ثنائية أو اتفاقيات تهدف إلى تقريب القـوانين الوطنيـة، وتسـهيل 

 .(2) للحدودجمع الأدلة العابرة 
 09-04تجسـيداا لهــذه الضـرورة، يُكــرس المشـرع الجزائــري هـذا التوجــه فـي القــانون رقــم 

ســـالف الـــذكر، حيـــث خصـــص الفصـــل الســـادس منـــه لضـــبط إجـــراءات "التعـــاون والمســـاعدة ال
 .القضائية" كآلية قانونية عملية لمواجهة تحديات الدليل الإلكتروني

 ثالثا: مشكلة تبخر الدليل الذي يمكن تعديله أو محوه في بضع ثوان
القابلية الفائقة للدليل الرقمي للتعديل أو المحو إحدى أكبر العقبات في مسار  تُشكل

الإثبات الجنائي الرقمي، بالنظر إلى طبيعته القائمة على البيانات الإلكترونية التي تفتقر إلى 
  .الأثر المادي الملموس

ار الرقمية تفاقم هذه الصعوبة إلى سرعة تنفيذ العمليات التقنية التي تتيح طمس الآث
  .(3) سلمتهفي أجزاء من الثانية، مما يُفقد الدليل قوته الثبوتية ويجعله عرضة للطعن في 

في المهارات التقنية العالية التي يتمتع بها مرتكبو الجرائم  تتجسد خطورة هذا التحدي
 .المعلوماتية في استغلل ثغرات الأنظمة لتعطيل المسارات الرقمية أو تضليل جهات التحقيق

تفرض هذه الخصائص النوعية للدليل الرقمي ضرورة ملحة لاعتماد بروتوكولات جنائية 
 .بطه وحتى تقديمه أمام الهيئات القضائيةصارمة لضمان موثوقية الدليل منذ لحظة ض

                                                 
  .165ص ،2004 الجنائي، والقانون  الحديثة التكنولوجيا الهيتي، مرهج حماد محمد -1
 .167ص ،2004 الجنائي، والقانون  الحديثة التكنولوجيا الهيتي، مرهج حماد محمد -2
 مصر، الجامعي، الفكر دار ،1ط والأنترنت، الكمبيوتر جرائم في الجنائية الإجراءات مبادئ حجازي، بيومي الفتاح عبد -3

 .79ص ،2006
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تستوجب هذه الحيثيات وعياا قانونياا وتقنياا متقدماا للتعامل مع الطبيعة غير المادية 
 .(1) التقنيللجريمة المعلوماتية في مواجهة التطور المستمر لأساليب التلعب 

 الفرع الثاني: العراقيل الخاصة بالعامل البشري 
استعراض الخصوصية التقنية للدليل، نجد أن إعماله الإجرائي لا يزال يصطدم  بعد

ففي ظل التطور التقني المتسارع، تظل الكفاءة  .بإشكالات جوهرية تتصل بالعنصر البشري 
البشرية المعيار الحاسم في تقدير القيمة الإثباتية للدليل، ومناطاا لصحة أو بطلن المتابعة 

 يتجلى في النقاط التالية:الجزائية، وهو ما 
  القانون  أولا: نقص المعرفة التقنية لدى منفذي

الأساسي  الجهاز بالنظر إلى المنظومة الإجرائية نجد أن جهاز الشرطة القضائية هو
 :(2) يليالدعوى، غير أن هذا الدور يصطدم بعوائق معرفية تقنية تتمثل فيما  لتحريك

 :كفاءة المحقق وتطبيق القانون  الارتباط الوثيق بين -1
تتوقف الفاعلية الإجرائية للقواعد القانونية على التلزم الوظيفي بين المشرع وسلطات 

إذ يمثل غياب التناسب التقني بين طبيعة الجريمة المستحدثة والتدابير  ،الضبط القضائي
إن هذا التباين في القدرات  .الإجرائية المتاحة، عائقاا جوهرياا أمام تنفيذ المقتضيات التشريعية

الفنية لأجهزة الاستدلال يُفضي إلى تقويض الأثر الردعي للقانون، ويحول دون تحقيق 
 .المقاصد التي استهدفها المشرع، مما يُحدث خلل هيكليا في منظومة العدالة الجنائية

 : التفاوت بين الخبرة الميدانية والتحول الرقمي-2 
لمبذولة في مكافحة الجريمة التقليدية، تواجه الأجهزة الأمنية على الرغم من الجهود ا

تحديات جسيمة عند التعامل مع النظم الرقمية؛ إذ تتطلب التحقيقات في البيئة الافتراضية 
 .(3) الماديمهارات ومعايير تقنية تختلف جذرياا عن مقتضيات التحقيق في الواقع 

                                                 
 ،3ط ،2 المجلد والأنترنت، والكمبيوتر القانون  مؤتمر بحوث في الفني، الجنائي التحقيق أصول رستم، فريد محمد هشام -1

 .429 ص ،2004 المتحدة، العربية الإمارات جامعة
 .461ص سابق، مرجع رشيدة، بوكر -2
 .115ص سابق، مرجع أحمد، الله عبد هللي -3
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 :المتخصصة الحاجة الملحة لاستراتيجيات المواجهة -3
تفرض تعقيدات البيئة الرقمية الحاجة الملحّة لتبني استراتيجيات مواجهة متخصصة؛ 
إذ يُلحظ وجود قصور إجرائي في المناهج المعتمدة لفك شفرات العمليات المعلوماتية 
المعقدة، مما ينعكس سلباا على كفاءة الجهات المختصة في البحث والتحري، ويحد بالتالي 

 .(1) الرقميةقيقة من فرص الوصول إلى الح
 :صعوبات استخلاص الدليل من الوسائط التقنية - 4

إن استخلص الأدلة الرقمية لا يقتصر على كونه إجراءا تقنياا بحتاا يتصل بالحواسيب 
أو الشبكات، بل هو عملية تحليلية معقدة؛ حيث يشكل غياب التخصص النوعي لدى 

 .التحقيق السلطات المعنية حاجزاا جوهرياا أمام فاعلية
 :تداعيات التعامل الخاطئ مع وسائط التخزين الرقمية - 5

قد يؤدي الجهل بضوابط التعامل التقني إلى نتائج كارثية، ومثال ذلك هو تلف 
البيانات المخزنة في الأقراص الصلبة )أو الوسائط المغناطيسية( نتيجة وضعها بالقرب من 

 .لفها بفعل التأثيرات الكهرومغناطيسيةأجهزة إرسال لاسلكية قوية، مما يؤدي إلى ت
 :ضرورة الانتقال من التدريب العام إلى البناء العلمي -6 

تقتضي التحديات الأمنية الراهنة تجاوز التدريب العام التقليدي، نحو تبني 
استراتيجيات تكوين علمي تخصصي؛ لضمان جودة الأدلة الجنائية المقدمة للجهات 

 .(2) العادلةع مقتضيات المحاكمة القضائية، بما يتوافق م
 :تقييم الجهود التكوينية الراهنة -7

وزارة العدل الجزائرية )بالتنسيق مع الخبراء  اتخذتها بالرغم من المبادرات التي
الدوليين(، إلا أنّ التطور المتسارع في وتيرة الإجرام الإلكتروني يجعل من هذه الجهود غير 

  .(3) التقنيةكافية، مما يفرض ضرورة التحديث المستمر للمعارف 

                                                 
 .115ص سابق، مرجع أحمد، الله عبد هللي -1
 .470ص سابق، مرجع رشيدة، بوكر -2
 .68 ص سابق، مرجع حسين، فهمي جلل سامي -3
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 ثانيا: إحجام المجني عليهم عن التبليغ كعائق إجرائي
تواجه جهات التحقيق تحديات جوهرية تعيق مسار إثبات الجرائم، يأتي في مقدمتها 
إحجام المجني عليهم عن الإبلغ عن الوقائع الإجرامية، أو تورطهم في إتلف الأدلة 

 :(1) التاليةللأسباب  وهذا راجعالرقمية، مما يؤدي إلى طمس الحقائق وتضليل العدالة، 
 :ريمةصعوبة إدراك وقوع الج -1

تتسم الجرائم الإلكترونية بالخفاء، نظراا لطبيعتها غير المادية التي تحول دون رصدها 
ويترتب على هذا التأخر في التكييف القانوني للواقعة تعذر الحفاظ على  .لحظة وقوعها

  .سلمة الأدلة الرقمية، مما يضعف من حجيتها الإثباتية ويُعرقل مسار التحقيق الجنائي
 :النفسي والخشية من وصمة الضحية الوازع-2

تتجاوز ظاهرة الإحجام عن التبليغ الإجرائي لدى ضحايا الجرائم السيبرانية حدود 
القصور في الوعي القانوني؛ لتتأصل في الخشية من التداعيات الاعتبارية والاجتماعية 

  .المترتبة على كشف الواقعة الجرمية
لعمومية عائقاا بنيوياا أمام فاعلية الآليات يشكل هذا التقاعس عن مباشرة الدعوى ا

الرقابية والزجرية؛ مما يُكرس تحدياا جسيماا يواجه السياسة الجنائية في مساعيها الرامية إلى 
 .كفالة الحق في الخصوصية، وتحقيق الردع العام والخاص

 : الأولوية لحماية السمعة والمكانة المالية – 3
والمركز المالي أولوية قصوى للمؤسسات المالية، تمثل حماية السمعة المؤسسية 

لاسيما الكبرى منها؛ حيث تسعى هذه المؤسسات إلى إدارة واحتواء الآثار المترتبة على 
الاختراقات السيبرانية ضمن أطر حوكمة تنظيمية، وذلك تجنباا لأي تداعيات سلبية على ثقة 

 .(2) ق السو العملء وضماناا لاستقرار مركزها التنافسي في 
 
 

                                                 
 .275 ص ،2006 الإسكندرية، الجامعي، الفكر دار ط، د والإلكتروني، التقليدي الإثبات منصور، حسين محمد -1
 .112ص سابق، مرجع أحمد، الله عبد هللي -2
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 :الخوف من العدوى الإجرامية -4
يُشكل التستر على الاختراقات السيبرانية ثغرة في السياسة الجنائية الوقائية؛ إذ يؤدي 
التردد المؤسسي في الإبلغ عن الثغرات إلى عرقلة إنفاذ القانون وتعزيز الإفلت من 

وتُعد هذه الممارسة عامل محفزا يمنح المعتدين مشروعية ضمنية للستمرار في  .العقاب
أفعالهم، مما يضفي صبغة 'التحريض غير المباشر' على الجرائم السيبرانية المتسلسلة التي 

 .تستهدف ذات النظم
 ضعف ثقافة التبليغ في القطاع الخاص: -5

على الرغم من وجود نصوص قانونية تفرض التبليغ، إلا أن الواقع يشير إلى ضعف 
 العامفي الالتزام لدى هيئات القطاع الخاص، خلفا لصرامة الإجراءات المتبعة في القطاع 

(1). 
 :أثر البلاغات الناقصة على سير العدالة - 6

يؤدي نقص الخبرة التقنية لدى الضحايا إلى تزويد الجهات المختصة بمعلومات غير 
دقيقة وغير كافية، مما يعيق سير التحقيقات ويؤدي إلى ارتفاع نسبة القضايا المسجلة ضد 

 .(2) مجهول
 السيادة والتعقيد التقني العابر للحدود: تداخل -7

يثير التطور التقني المتسارع إشكاليات قانونية جوهرية تتعلق بمبدأ سيادة الدولة في 
الفضاء السيبراني؛ حيث يواجه المحققون تحديات إجرائية في استخلص الأدلة الرقمية، لا 
سيما في ظل تقنيات التشفير الحديثة وتخزين البيانات عبر خوادم عابرة للحدود تقع خارج 

  .(3) للدولةيمي النطاق الإقل

                                                 
 والتوزيع، للنشر الثقافة دار ،-المعلوماتي الجنائي القانون  في ماجستير-المعلوماتية الجرائم المومني، القادر عبد نهل -1

 .50 ص ،2010 الأردن، عمان،
 .275 ص ،2006 الإسكندرية، الجامعي، الفكر دار ط، .د الإلكتروني، التقليدي الإثبات منصور، حسين محمد -2
 .172 ص دس، الجزائر، مليلة، عين الهدى، دار دط، والدولي، الجزائري  التشريع في المعلوماتية الجريمة زيدان، زبيحة-3
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 المبحث الثاني
 أمام القاضي الجزائي الإلكتروني حجية الدليل

تشكل مرحلة المحاكمة الجنائية المنطلق الإجرائي الأساسي الذي تتحدد فيه القيمة 
القانونية للأدلة المستمدة من إجراءات البحث والتحقيق؛ حيث تخضع كافة عناصر الإثبات 

 .ليتسنى للقاضي الجنائي بناء عقيدته القضائيةلخضوعها للرقابة القضائية 
ة للدليل الإلكتروني، فإنه يثير إشكالية قانونية المعقد والتقنية الافتراضية للطبيعة نظرا

مزدوجة: تتعلق الأولى بمدى مشروعية قبوله كدليل فني أمام جهات القضاء، وتتعلق الثانية 
 .وتأثره بالمعايير العلمية والموضوعيةبمدى قوته الإقناعية في تكوين عقيدة القاضي 

قانوني والواقع الإجرائي في التشريع ال التحليل مقتضيات وفق الموضوع بهذا للإحاطة
نبحث عن سلطة القاضي الجنائي في  الجزائي، تم تقسيم هذا المبحث إلى مطلبين أساسيين:

 الدليل، ثم نبين سلطته التقديرية في تكييف وتقدير هذا مطلب أول() الإلكترونيقبول الدليل 
  .(مطلب ثاني)

 المطلب الأول
 سلطة القاضي الجنائي في قبول الدليل الإلكتروني في التشريع الجزائري 

ــدليل الإلكترونــي ركيــزة جوهريــة فــي الإثبــات  فرضــت الرقمنــة واقعــاا جديــداا جعــل مــن ال
ورغم تكريس المشرع الجزائري لمبـدأ حريـة الإثبـات، إلا أن سـلطة القاضـي فـي قبـول  .الجنائي

الــدليل الرقمــي تظــل مقيــدة بضــوابط تضــمن مشــروعية الإجــراءات وســلمة الــدليل تقنيــاا، وذلــك 
 .تعزيزاا لمتطلبات المحاكمة العادلة

فــرعين: تأسيســا علــى ذلــك، ســيتم معالجــة هــذا المطلــب مــن خــلل تقســيم الدراســة إلــى 
ثــم نبــين  ،(فاارع أول) الإلكترونــينبحــث عــن مبــدأ حريــة الإثبــات ومــدى اتســاعه ليشــمل الــدليل 

 .(فرع ثاني) الدليلالضوابط القانونية والتقنية الحاكمة لهذا 
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 الفرع الأول: أساس قبول الدليل الإلكتروني في الإثبات الجنائي
الإجرائية الجزائرية لمبدأ الاقتناع يخضع قبول الدليل الإلكتروني في المنظومة 

وقد كرس  .الشخصي للقاضي، الذي يتكامل مع مبدأ حرية الإثبات في المواد الجزائية
المشرع الجزائري هذا التوجه من خلل التعديلت المتلحقة، مما يطرح إشكالية الموازنة بين 

 السلطة التقديرية للقاضي وبين الضوابط التقنية اللزمة
 .)ثانيا( مع تبيان الآثار القانونية المترتبة على ذلك)أولا(،  الدليل وموثوقيته لسلمة

 أولا: مبدأ حرية الإثبات الجنائي كأساس لقبول الدليل الإلكتروني
تبنـــى المشـــرع الجزائـــري مبـــدأ "حريـــة الإثبـــات"، والـــذي يخـــول القاضـــي الجنـــائي تكـــوين 

بـات المتاحـة، بمـا فـي ذلـك الأدلـة الإلكترونيـة، اقتناعه الشخصي بالاستناد إلى كافة طرق الإث
 .(1) الحقيقةوذلك في إطار مساعيه الرامية إلى إظهار 

يعتبر مبدأ حرية الإثبات هو الأصـل العـام، بينمـا تمثـل الأدلـة القانونيـة الاسـتثناء، وهـو 
، التـــي رســـخت هـــذا 25-14مـــن القـــانون رقـــم  349مـــا كرســـه المشـــرع الجزائـــري فـــي المـــادة 

 .(2) التوجه
 حريـــة مبـــدأ إلـــى يـــرتكن الجزائـــر فـــي الجنـــائي القضـــاء أن يتضـــح ذلـــك، علـــى تأسيســـاا 

غيـر أن هـذا المبـدأ لـيس مطلقـاا،  .تبـارات معينـةلاع ذلـك يقيـد تشـريعي نـص يرد لم ما الإثبات
بــل هــو نتيجــة منطقيــة لســلطة القاضــي فــي التقــدير؛ ومــن ثــم، فــإن ممارســة أطــراف الــدعوى 
لحرية الإثبات تظل مقيدة بضوابط المشـروعية، إذ يترتـب علـى عـدم التقيـد بهـا اسـتبعاد الـدليل 

 .لعدم قبوله قانوناا 
 لدليل الإلكتروني:ثانيا: نتائج مبدأ حرية الإثبات الجنائي على ا

تترتبُ على إعمال مبـدأ حريـة الإثبـات فـي القضـاء الجنـائي نتـائجُ هامـة، منهـا: إظهـار 
 الحقيقة وتفعيل دورٍ إيجابي في مواجهة الجرائم التقليدية والمستحدثة، وتتمثل في:

 
                                                 

 .187-186 ص، ص سابق، مرجع قارة، بن عائشة -1
 .122ص سابق، مرجع ليندا، طالب بن -2
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 الدور الإيجابي للقاضي الجنائي في توفير الدليل الإلكتروني: -1
ي للقاضـــي الجزائـــي عـــدم اكتفائــه بمـــا يقدمـــه أطـــراف الـــدعوى مـــن يُقصــد بالـــدور الإيجـــاب

أدلــة، بــل التزامــه باتخــاذ إجــراءات اســتباقية للبحــث عــن الحقيقــة؛ إذ يمتلــك القاضــي فــي هــذا 
الإطــار ســلطة واســعة تمكنــه مــن التــدخل للكشــف عــن الوقــائع المخفيــة، لا ســيما فــي الجــرائم 

   .(1) معقدةالمعلوماتية التي تتسم بطبيعة فنية 
تتجســد هــذه الســلطة فــي جملــة مــن الإجــراءات التنفيذيــة التــي يمارســها القاضــي، كــإلزام 
ـــة المتعلقـــة بالمســـتخدمين، أو  ـــات التقني مـــزودي خـــدمات الإنترنـــت بتقـــديم المعلومـــات أو البيان
إصــدار أوامــر بتقــديم البيانــات لضــمان الوصــول إلــى الحقيقــة الرقميــة، فضــل عــن ســلطته فــي 

 .(2) رقمياا نظم الكمبيوتر، وهو إجراء جوهري للوصول إلى الأدلة المخزنة  الإذن بتفتيش
 مشـروعية تضـمن بضـوابط مقيـدة تظـل بـل مطلقـة، تعـد لا السـلطة هذه ممارسة أن غير

 لكنـه الجزائيـة، المـواد في الإثبات حرية مبدأ على الجزائري  المشرع أكد حيث وسلمته؛ الدليل
ـــدليل قبـــول ربـــط ـــى  ال ـــه بطـــرق مشـــروعة، ممـــا يفـــرض عل الإلكترونـــي بضـــرورة الحصـــول علي

القاضــي دورا رقابيــا دقيقــا أثنــاء عمليــة التفتــيش والولــوج للأنظمــة لضــمان عــدم العبــث بالــدليل، 
 .والحفاظ على صحته وحجيته القانونية

 الإلكترونـي الإثبـات مجـال فـي للقاضـي الإيجـابي الـدور أن يتبـين سبق، ما على تأسيساا 
لا ينحصــر فــي كونــه مجــرد ســلطة تقييميــة للأدلــة المطروحــة، بــل يتجــاوز ذلــك ليشــمل ســلطة 

وهـــو مـــا يمثـــل توازنـــاا دقيقـــاا يفرضـــه المشـــرع بـــين  .إجرائيـــة فاعلـــة للبحـــث عـــن الـــدليل وتـــوفيره
ضـــرورة الوصـــول للحقيقـــة التقنيـــة مـــن جهـــة، والالتـــزام الصـــارم بالضـــمانات القانونيـــة وحمايـــة 

ت الفرديــة مــن جهــة أخــرى، الأمــر الــذي يضــع القاضــي أمــام مســؤولية تقديريــة الحقــوق والحريــا
 .(3) لاحقةكبرى عند فحص الأدلة المستخلصة بأساليب إلكترونية في مرحلة 

 
 

                                                 
 .851ص ،1985 الإسكندرية، والنشر، للطباعة الفنية الجنائية، المواد في الإثبات عامر، أبو زكي محمد -1
 .124ص سابق، مرجع قارة، بن عائشة -2
 .124ص سابق، مرجع ليندا، طالب بن -3
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 الدور الإيجابي للقاضي الجنائي في قبول الدليل الإلكتروني: -2
يتطلـــب تفعيـــل الـــدور الإيجـــابي للقاضـــي الجزائـــي عنصـــراا جوهريـــاا فـــي منظومـــة الإثبـــات 
الرقمــــي؛ إذ يتطلــــب قبــــول الــــدليل الإلكترونــــي، بصــــفته إجــــراءا مــــن إجــــراءات الإثبــــات، التقيــــد 

  .(1) الأدلةالصارم بمبدأ مشروعية 
عليـــه، فـــإن أي دليـــل رقمـــي يـــتم الحصـــول عليـــه بوســـائل غيـــر مشـــروعة يســـتوجب  بنـــاء

وفـي سـياق متصـل، يـأتي إعمـال مبـدأ حريـة الإثبـات  .استبعاده من مجال الاسـتدلال القضـائي
فـــي التشـــريع الجزائريليقـــرر جوازيـــة الاعتمـــاد علـــى الأدلـــة الإلكترونيـــة، مـــع إخضـــاعه لســـلطة 

تـه القضـائية، متـى تـوفرت فيهـا الضـمانات الإجرائيـة اللزمـة التقديرية للقاضي في تكوين عقيد
  .(2) لصحتها

 الفرع الثاني: الضوابط القانونية ومعايير قبول الدليل الإلكتروني في التشريع الجزائري 
على الرغم من تكريس المشرع الجزائري لمبدأ حرية الإثبات في المواد الجزائية، إلا 

الدليل الإلكتروني لا يزال محكوماا بضوابط قانونية وتقنية أن استخلص الحقيقة من 
وعليه، سيتناول  .صارمة؛ تهدف في جوهرها إلى إضفاء الموثوقية وسلمة الدليل من العبث

بالمعايير الحاكمة لتقدير  متبوعاا (، )أولا هذا الفرع دراسة شروط قبول الدليل الإلكتروني
 .)ثانيا( القاضي لهذا الدليل

 شروط قبول الدليل الإلكترونيأولا: 
يخضـــع الـــدليل الرقمـــي باعتبـــاره وســـيلة إثبـــات حديثـــة لـــذات المبـــادئ العامـــة التـــي تحكـــم 
الإثبــات الجنــائي التقليــدي؛ إذ لا تكتمــل حجيــة هــذا الــدليل أمــام القضــاء إلا بتــوافر جملــة مــن 

ت تقنيـاا )ضـمان مشروعية الحصول على الـدليل، سـلمة البيانـا في:الشروط الجوهرية، تتمثل 
عدم العبث بها(، وموثوقية الدليل، وذلك لضمان مطابقـة الـدليل الرقمـي للواقعـة محـل الإثبـات 

 .بعيداا عن احتمالات التغيير أو التلعب
 

                                                 
 .125ص سابق، مرجع قارة، بن عائشة ؛317ص سابق، مرجع بوكر، رشيدة من: كل راجع -1
 الحقوق  كلية جنائي، قانون  تخصص الماجستير، شهادة لنيل مذكرة الجنائية، الإثبات أدلة حجية عقيلة، بلغة بن -2

 .117ص ،2012-2011 الجزائر، جامعة السياسية، والعلوم
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 مشروعية الدليل الإلكتروني:  -1
يخضــع الإثبــات الجنــائي عبــر الوســائط الإلكترونيــة لمبــدأ الشــرعية الإجرائيــة؛ إذ يمتنــع 

قاضي الجنائي في إطار سلطته التقديرية لتكوين عقيدته الاعتماد على أي دليـل رقمـي على ال
  .لم يستوفِ الضوابط الشكلية والموضوعية المقررة قانوناا 

تتحدد مشروعية الدليل الإلكتروني بمدى التقيد بالإجراءات الاستثنائية التي نـص عليهـا 
ت الفردية مـن أي انتهـاك قـد يمـس بهـا أثنـاء المشرع، كضمانة جوهرية لحماية الحقوق والحريا

ــــاءا عليــــه، يمثــــل الالتــــزام بالمعــــايير القانونيــــة  .ممارســــة ســــلطات التحقيــــق لاختصاصــــاتها وبن
الناظمـــة لجمـــع الأدلـــة الرقميـــة الركيـــزة الأساســـية لإضـــفاء الحجيـــة القانونيـــة علـــى الـــدليل، بمـــا 

ين متطلبـــات حمايـــة الخصوصـــية يحقـــق التـــوازن بـــين مقتضـــيات فاعليـــة التحقيـــق الجنـــائي وبـــ
 .(1) الرقمية

 مشروعية وجود الدليل الإلكتروني:  -أ
تتحدد مشروعية الدليل الإلكتروني بكونه وسيلة إثبات أقرها المشرع صراحةا، بحيـث لا 
يكتسب قوتـه الثبوتيـة فـي الإثبـات الجنـائي إلا إذا تـم الحصـول عليـه وفقـاا للإجـراءات القانونيـة 

   .السليمة
حيــث أن هــذه المشــروعية ليســت مطلقــة، بــل تســتند فــي جوهرهــا إل مــدى توافــق الــدليل 
التقنـــي مـــع القواعـــد الإجرائيـــة التـــي تـــنظم كيفيـــة ضـــبطه، فحصـــه، وتحريـــزه، بمـــا يضـــمن عـــدم 
المســاس بحجيــة الــدليل أمــام القضــاء، ويُمكّــن القاضــي الجنــائي مــن تكــوين عقيدتــه بنــاءا علــى 

 .(2) بهادلة ذات حجية قانونية معترف قناعة يقينية مستمدة من أ
 
 
 

                                                 
 الفكر دار ،1 ط الوصفي، والقانون  الإسلمي الفقه في الجنائية للأدلة والقانونية الشرعية الضوابط عواد، محمد كمال -1

 .165ص ،2011 مصر، الجامعي،
 .236-235 ص، ص سابق، مرجع الحلبي، عياد خالد -2
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 وتتمثل في:أنظمة الإثبات:  -
 نظام الأدلة القانونية )المقيد(: -

ــدة( كأحــد أهــم أنظمــة الإثبــات التــي يتبناهــا المشــرع؛  يــأتي نظــام الأدلــة القانونيــة )المقيّ
   .والشكليةحيث يضع قائمة حصريّة لوسائل الإثبات، محدداا بدقة شروطها الموضوعية 

إعمالا لهذا المبدأ، يتقيد القاضي في تكوين عقيدته بحـدود مـا رسـمه القـانون، إذ يمتنـع 
عليه الاعتداد بأي وسيلة إثبات خارج نطاق تلك القائمة؛ سعياا لإرساء دعائم الأمن القـانوني، 

  .(1) للأفرادوضمان استقرار المراكز القانونية 
 نظام الإثبات الحر )المطلق(: -

يســــتند نظــــام الإثبــــات الحــــر إلــــى الســــلطة التقديريــــة المخولــــة للقاضــــي فــــي اســــتخلص 
   .الحقيقة القضائية من الأدلة المطروحة ومناقشتها حضورياا 

حيث تعتبر هذه السلطة قاعدة إجرائية جوهرية في المنظومة الجزائيـة، تهـدف إلـى بنـاء 
   .انونيةالقناعة القضائية للقاضي وفقاا للضوابط المنطقية والق

مـــع ذلـــك، يظـــل هـــذا المبـــدأ مقيـــداا بضـــوابط مشـــروعية الـــدليل وواجـــب تســـبيب الأحكـــام؛ 
 .(2) التقديريةلضمان خضوع هذه السلطة للرقابة القضائية ومحاصرة مجاوزة السلطة 

 موقف المشرع الجزائري من قبول الدليل الإلكتروني: -
الاعتمـــاد علـــى الأدلـــة الإلكترونيـــة،  لـــم يتضـــمن التشـــريع الجزائـــري حظـــراا صـــريحاا يعيـــق
ويجـد هـذا التوجـه أساسـه القـانوني  .مرتكزا في ذلك إلى مبدأ حريـة الإثبـات فـي المـواد الجزائيـة

، التـــي تمـــنح القاضـــي ســـلطة تقديريـــة واســـعة فـــي 14-25مـــن القـــانون رقـــم  349فـــي المـــادة 
 .(3) القضائيةالاستعانة بكافة وسائل الإثبات التي تعزز قناعته 

                                                 
 جامعة ،2 العدد ،16 مجلد القانوني، للبحث الأكاديمية المجلة الجنائية، الإجراءات في الرقمي الدليل ،آمال بهنوس -1

 .180ص ،2017 الجزائر، وهران، ،2 أحمد بن محمد
 .237ص سابق، مرجع الحلبي، عياد خالد -2
 .180ص سابق، مرجع آمال، بهنوس -3
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 ذات مــن الثالــث الكتــاب فــي الــواردة المشــتركة الأحكــام إلــى وبــالنظر ذلــك، علــى تأسيســاا 
اللجـوء  349المـادة  تجيز إذ الإثبات؛ طرق  في مرناا  نهجاا  تبنى قد المشرع أن يتضح القانون،

ــــدليل  ــــداد بال لأي وســــيلة إثبــــات مهمــــا بلغــــت طبيعتهــــا، وهــــو مــــا يفســــح المجــــال قانونــــاا للعت
 .(1) المعاصرالإلكتروني ضمن منظومة الإثبات الجنائي 

 الإلكتروني:مشروعية الحصول على الدليل  -ب
ضـرورة الكشــف تثيـر مشـروعية الـدليل الإلكترونـي جدليـة قانونيــة متجـددة، حيـث تتقـاطع 

فـــإذا كانـــت المصـــلحة  .عـــن الحقيقـــة وإثبـــات الجـــرائم مـــع مبـــدأ حمايـــة الحيـــاة الخاصـــة للأفـــراد
العامة تقتضـي الحصـول علـى الأدلـة الجنائيـة لتعقـب الجنـاة، فـإن هـذه العمليـة يجـب أن تتقيـد 

فـي  بضوابط صارمة تمنع المساس بالخصوصـية الرقميـة، باعتبارهـا حقـاا دسـتورياا لا يرتفـع إلا
 .(2) القانون حدود ما ينص عليه 

المشرع الجزائري حماية الحياة الخاصة تماشياا مـع الاتجـاه الـدولي الحـديث، وذلـك  كرّس
من الدستور، التي نصـت صـراحةا علـى عـدم جـواز انتهـاك حرمـة الحيـاة  39من خلل المادة 

الخاصـــــة، معتبـــــرةا إياهـــــا حقـــــاا محميـــــاا قانونـــــاا، يمتـــــد ليشـــــمل ســـــرية كافـــــة أشـــــكال المراســـــلت 
لفقــرة الثانيــة مــن المــادة ذاتهــا هــذا التوجــه، مُضــفيةا حمايــة دســتورية وقــد عــززت ا .والاتصــالات

 .مطلقة على هذه الخصوصية
 مـــن كـــل ضـــد رادعـــة جزائيـــةا  حمايـــةا  المشـــرع أقـــرّ  الدســـتورية، الضـــمانات لهـــذه وتجســـيداا 

ـــى يتعـــدى ـــاة حرمـــة عل ـــك تـــم ســـواء الخاصـــة، الحي ـــر ذل ـــ الوســـائل عب ة أو غيرهـــا، ودون التقني
 .(3) رضاهالحصول على إذن صاحب الشأن أو 

 الخصوصـية في الحق بمكانة ارتقى قد الجزائري  المشرع أن نجد تقدم، ما على وتأسيساا 
 تقريـر مـن المشـرع تمنـع لا الحمايـة هـذه فـإن عـام، وكأصـل ذلـك، ومـع .القـانوني الهـرم ضـمن

اســتخلص الــدليل الرقمــي عبــر تفتــيش  عنــد ســيما لا الضــرورة؛ مقتضــيات تمليهــا اســتثناءات
                                                 

 .سابق مرجع ،14-25 قانون  من ،349 المادة أنظر -1
 العربية الإمارات جامعة ،56 العدد والقانون، الشريعة مجلة العلمية، بالأدلة الجريمة إثبات مشعشع، خميس معتصم -2

 .34ص ،2013 المتحدة، العربية الإمارات المتحدة،
، يتعلق بإصدار التعديل 2020ديسمبر  30مؤرخ في  ،442-20 رقم الرئاسي المرسوم من ،2 فقرة 39 المادة أنظر -3

 .2020ديسمبر  30بتاريخالصادر  ،82العدد  ر،، ج 2020الدستوري المصادق عليه في إستفتاء أول نوفمبر 
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الأنظمـــة المعلوماتيـــة أو مراقبـــة الاتصـــالات الإلكترونيـــة، شـــريطة الالتـــزام الصـــارم بالضـــوابط 
 .(1) المحددةوالإجراءات القانونية 

 :مبدأ يقينية الدليل الإلكتروني()الإلكتروني التقييم الفني للدليل  -2
إلى الطبيعـة الخاصـة للأدلـة الرقميـة فـي الإثبـات الجنـائي، بـات مـن الضـروري  بالنظر

وضع معايير فنية دقيقـة لضـمان سـلمتها مـن أي عبـث أو تعـديل؛ وذلـك لتـوفير أسـاس تقنـي 
 .محكم يضمن يقينية الدليل، ويُمكّن القاضي من بناء عقيدته عليه بيقين لا يداخله شك

 مفهوم مبدأ اليقينية -أ
اليقـــين القضـــائي الركيـــزة الأساســـية للإثبـــات الجنـــائي، حيـــث يتجـــاوز كونـــه مجـــرد  يُمثـــل

   .قناعة ذاتية للقاضي ليصبح استنتاجاا عقلياا مستمداا من تمحيص الأدلة
عقلنيـة وفي هـذا الشـأن، يُعـرف الفقـه اليقـين بأنـه:"اليقين هـو عبـارة عـن حالـة ذهنيـة أو 

وصل إليه القاضـي مـن اسـتنتاج مـا تـم عرضـه عليـه وجود الحقيقة، وذلك من خلل ما ت تؤكد
يصــبح القاضــي فــي مرحلــة اقتنــاع بالحقيقــة عنــد مــا يصــل إلــى  حيــث مــن وقــائع فــي الــدعوى؛

 .(2) ذاتهاقتناع القاضي بالحقيقة هو ثمرة اليقين وليس اليقين  إنّ  ،درجة اليقين
أن يكــون غيــر قابــل للشــك  اليقــين بالنســبة للأدلــة الجنائيــة الإلكترونيــة، فيُشــترط فيهــا أمــا

 يصــل لحــد الجــزم والتــيقن، بالإدانــة، وعنــدما يصــل القاضــي إلــى اقتنــاع حتــى يمكــن الحكــم بــه
 .(3)عكسها" لا مجال لدحض قرينة البراءة وافتراض فإنه

وبتحليل هذا المفهوم، يتضح أن الإدانة تستوجب بلوغ حد الجزم الذي ينفـي كـل احتمـال 
وبـذلك،  .ير الشك لمصلحة المتهم( كضـمانة لحمايـة قرينـة البـراءةللشك، مما يكرس مبدأ )تفس

لا يعــد اليقــين فــي المــادة الجنائيــة ثمــرة لتجميــع الأدلــة فحســب، بــل هــو نتــاج عمليــة اســتدلالية 
 .رصينة تربط الوقائع بالدليل، وتخضع للمراجعة القضائية لضمان سلمة التسبيب القضائي

 

                                                 
 .سابق مرجع ،04-09 قانون  من 3 المادة أنظر -1
 .517ص سابق، مرجع بوكر، رشيدة -2
 .739ص سابق، مرجع هللي، الله عبد أحمد -3
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 مبدأ يقينية الأدلة الإلكترونية: القواعد التي تحكم -ب
نظــرا للخصوصــية التقنيــة للــدليل الجنــائي الإلكترونــي، وضــع المختصــون قواعــد محــددة 

ويعود ذلك إلـى طبيعتـه المتميـزة التـي تتطلـب لضـمان سـلمته وصـحة  .لضبطه والتعامل معه
 طبيعتـهذات  الإجراءات المتبعة في الحصول عليه ومناقشـته اسـتعمال وسـائل تقنيـة وفنيـة مـن

(1). 
 الإلكتروني من حيث سلامته من العبث: تقييم الدليل -

ـــــــدليل الرقمـــــــي ) تُعتبـــــــر ـــــــزة cdodonh  odiPaiP saoPoPdoeمســـــــألة ســـــــلمة ال ( الركي
 .الأساسية في التحقيقات الجنائية لضمان قبول الأدلة أمام القضاء

هــذه الغايــة، تعتمــد الممارســة الجنائيــة الرقميــة علــى بروتوكــولات تقنيــة صــارمة  لتحقيــق
( للأدلــة الأصــلية، مــع الحفــاظ علــى FoPPaGdi snnodaoتبــدأ بإنشــاء نســخ جنائيــة مطابقــة )

 .(2) تعديلسلمتها من أي تغيير أو 
ــــة هــــذه تعــــرض عــــدم مــــن للتحقــــق ــــث، الأدل ــــتم للعب ــــة دوال اســــتخدام ي  hnGl) التجزئ

FCaiodoaG )كـان مهمـا تغييـر، أي .للـدليل فريـدة رقميـة بصـمة لإنتـاج رياضـية كخوارزميات 
(، ممـا يقطـع بصـحة hnGlطاا فـي البيانـات الأصـلية، يـؤدي بالضـرورة إلـى تغيـر قـيم الــ )بسي

 .(3) بطلنهالدليل أو 
 goPkdaoكـــإجراء وقـــائي، يوصــــي الخبـــراء دائمــــاا بالعمـــل علــــى النســـخ المســــتخرجة )

uoddPG بــــدلا مــــن الوســــيط الأصــــلي؛ وذلــــك لتجنــــب أي تلــــف عرضــــي أو تقنــــي قــــد يمــــس )
 .(4) الدليلبسلمة 
 

                                                 
 .249ص سابق، مرجع الحلبي، عياد خالد -1
 حول الأول المغاربي للمؤتمر مقدمة عمل ورقة الجنائي، الإثبات مجال في الرقمي الدليل الجملي، محمد طارق  -2

 طرابلس، قاريونس، جامعة ،العليا الدراسات أكاديمية ،2009-10- (29-28) من الفترة في المنعقد والقانون، المعلوماتية
 .11ص ،2009 ليبيا،

 .125ص سابق، مرجع المطلب، الحميد عبد ممدوح -3
 .249ص سابق، مرجع الحلبي، عياد خالد -4
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 تقييم الدليل الإلكتروني من حيث السلامة الفنية لإجراءات استخلاصه:  -
لضــمان ســلمة الــدليل الإلكترونــي والحصــول علــى نتــائج دقيقــة فــي التحقيــق الجنــائي، 

محددة تجنباا للأخطاء التـي قـد تمـس سـلمة الأدلـة، وتتضـح هـذه  يتوجب اتباع إجراءات تقنية
 الإجراءات والوسائل المعتمدة فيما يلي:

 التأكد من دقة الأدوات المستخدمة في استخلاص الدليل الإلكتروني: -
تهـــــدف هـــــذه العمليـــــة إلـــــى تقيـــــيم كفـــــاءة الأدوات المســـــتخدمة فـــــي اســـــتخلص الـــــدليل 

كمـا يشـمل  .ن قدرتها علـى عـرض كافـة البيانـات المتاحـة بدقـةالإلكتروني من خلل التحقق م
الاختبار التأكد من سلمة البيانات المستخلصة من المصدر الأصلي، والتحقق مـن قـدرة هـذه 

 .(1) بكفاءةالأدوات على استرداد أية بيانات إضافية جديدة 
   النتائج:على الأدوات التي أثبتت الدراسات العلمية كفاءتها في تقديم أفضل  الاعتماد - 

فقـد  .للحصول على دليل جنائي إلكتروني يُعتد به، يجب اتباع الطـرق العلميـة السـليمة
أثبتت الدراسـات فـي مجـال الأدلـة الجنائيـة الرقميـة أن اسـتخدام أدوات غيـر معتمـدة لاسـتخراج 

تها أمـام القضـاء؛ إذ إن الأدلـة المسـتخرجة بـأدوات غيـر موثوقـة لا الأدلة يُضعف من مصداقي
 .تحظى بالقيمة الإثباتية المطلوبة، مما يؤدي إلى استبعادها

 مناقشة الدليل الإلكتروني: -3
تعتبـــر مناقشـــة الأدلـــة الجنائيـــة أحـــد أهـــم الضـــوابط الجوهريـــة التـــي تضـــمن نزاهـــة الحكـــم 

مــاد علــى أي دليــل مــا لــم يــتم طرحــه ومناقشــته حضــوريا القضــائي؛ إذ لا يجــوز للمحكمــة الاعت
 .في الجلسة، ليتسنى لكافة أطراف الدعوى مناقشتها والطعن في صحتها

 مفهوم مبدأ مناقشة: -أ
يُقصد بمبدأ مناقشـة الأدلـة الجنائيـة اسـتناد قناعـة القاضـي الوجدانيـة إلـى العناصـر التـي 

وقــد  .(2) الــدفاعلــك لضــمان احتــرام حقــوق طُرِحــت وناقشــها الخصــوم فــي جلســة المحاكمــة، وذ

                                                 
 .250ص سابق، مرجع الحلبي، عياد خالد -1
 ،7 المجلد المقارنة، القانونية الدراسات الرقمي، الدليل وتقدير قبول في الجزائي القاضي سلطة سامية، بلجراف سامية -2

 .687ص ،2012 ،1 العدد
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ـــدأ بموجـــب المـــادة  ـــانون الإجـــراءات 2)الفقـــرة  349كـــرّس المشـــرع الجزائـــري هـــذا المب ( مـــن ق
الجزائية، حيث خُـوّل للقاضـي سـلطة تقديريـة فـي تبيـان حكمـة اعتمـاده علـى أي دليـل، شـريطة 

 .(1) الحضوريةخضوعه للمناقشة 
 تأســـيس دون  يحـــول إذ العادلـــة، المحاكمـــة لضـــمانات جوهريـــة ركيـــزة المبـــدأ هـــذا يشـــكل

 بـه الاسـتئناس للقاضـي يمكـن مـا ذلـك من ويُستثنى الجلسة؛ إطار خارج معلومات على الحكم
يقـوم هـذا المبـدأ علـى قواعـد إجرائيـة أساسـية،  كمـا .دعـة بملـف الـدعوى المو  الخبـراء تقارير من

تتمثل في شـفهية المرافعـة والمواجهـة بـين الخصـوم، اللتـين تمكنـان القاضـي مـن تكـوين قناعتـه 
      .(2) خارجيةبعيداا عن أي تأثيرات 

فإن الإخلل بهذا المبدأ، من خلل حرمان الخصوم من الاطلع علـى  ذلك،بناءا على 
ـــة، يعـــد مساســـاا بقواعـــد المحاكمـــة العادلـــة، ممـــا يترتـــب عليـــه بطـــلن هـــذه الأدلـــة وعـــدم  الأدل

  .(3) القضائيةالاعتداد بها في تكوين العقيدة 
 مضمون مناقشة الأدلة الجنائية الإلكترونية: -

تعتبـــر الأدلـــة الجنائيـــة الرقميـــة بشـــتى أشـــكالها ومســـمياتها محـــل إثبـــات جنـــائي معتبـــر، 
   .(4) إلكترونيةسواء كانت بيانات مخزنة، أو مخرجات مطبوعة، أو معروضة على وسائط 

لــذا، فــإن حجيــة هــذه الأدلــة لا تتــأثر بكونهــا مســتخرجة مــن أجهــزة حاســب مســتقلة، أو 
 .العبرة في الإثبات بسلمة الدليل وموثوقية مصدرهعبر شبكات اتصال معقدة؛ إذ 

يجب إخضاع هذه الأدلة للمناقشة العلنية في الجلسات القضائية لضـمان تكـريس مبـدأ 
المواجهــــة، وتمكــــين هيئــــة المحكمــــة مــــن تقييمهــــا والاطمئنــــان إلــــى صــــحة إجــــراءات ضــــبطها 

 .(5) وتحريزها

                                                 
 .سابق مرجع ،14-25 قانون  من ،2 فقرة 349 المادة أنظر -1
 الفكر دار ،1 ط الوصفي، والقانون  الإسلمي الفقه في الجنائية للأدلة والقانونية الشرعية الضوابط عواد، محمد كمال -2

 .362ص ،2011 مصر، الجامعي،
 .364ص نفسه، المرجع -3
 .748ص سابق، مرجع هللي، الله عبد أحمد -4
 .نفسه المرجع -5
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 التقديرية للقاضي في إثبات الدليل الإلكتروني قيود السلطةثانيا: 
يســـــتبعد المشـــــرع مـــــنح القاضـــــي الجنـــــائي ســـــلطة تقديريـــــة مطلقـــــة فـــــي قبـــــول الـــــدليل 
الإلكترونـــــي؛ إذ تفـــــرض الطبيعــــــة التقنيـــــة الخاصــــــة لهـــــذا الـــــدليل الالتــــــزام الصـــــارم بضــــــوابط 

   .المشروعية الإجرائية
بأدلــة مســتمدة مــن إجــراءات تقنيــة قــد حيــث تــزداد هــذه القيــود صــرامةا كلمــا تعلــق الأمــر 

تنطــــوي علــــى مســــاس بحرمــــة الحيــــاة الخاصــــة، حيــــث يُلــــزم القاضــــي باســــتبعاد أي دليــــل تــــم 
الحصول عليه عبر إجراءات باطلة، وذلك إعمالا لمبدأ مشروعية الدليل الذي يفـرض ضـوابط 

ريـات الفرديـة إجرائية دقيقة، تضمن التـوازن بـين متطلبـات كشـف الحقيقـة وحمايـة الحقـوق والح
 .التي كفلها الدستور

 القيود المتعلقة بمشروعية الدليل الإلكتروني: -1
تتأســس مشــروعية الــدليل الإلكترونــي علــى مبــدأ جــوهري يقضــي بوجــوب اســتمداده مــن 

فـــل يكفـــي أن يكـــون  .وســـائل إثبـــات مشـــروعة، لا تمـــس بالضـــمانات الإجرائيـــة المقـــررة قانونـــاا 
ل يجب أن يكون تحصيله قد تـم وفـق مسـالك قانونيـة تراعـي الضـوابط الدليل ذا قيمة إثباتية، ب

   .الحمائية
تتجلى أهمية هـذا التـوازن فـي ظـل التحـديات التـي تفرضـها المعالجـة الآليـة للبيانـات؛ إذ 
اتجهت الاتفاقيات الدولية، وعلى رأسها التشريعات الأوروبية، إلى وضع أطر إجرائية صـارمة 

الإثبـــات الرقمــــي عـــن غاياتهـــا، مؤكــــدةا علـــى أن حجيـــة الــــدليل تضـــمن عـــدم انحــــراف وســـائل 
 .(1) الفرديةالإلكتروني مرهونة بمدى الالتزام بمعايير النزاهة التقنية واحترام الخصوصية 

 مدى الأخذ بالدليل الإلكتروني مراعاة للمصلحة الأولى: -أ
الجــــرائم الإلكترونيــــة تحــــدياا جوهريــــاا أمــــام المشــــرع الجزائــــري فــــي التوفيــــق بــــين  تفــــرض

فبينمـا يمثـل الـدليل  .مقتضيات الفعالية فـي التحـري الجنـائي وحمايـة الحقـوق والحريـات الفرديـة
الإلكترونـي ركيــزة أساسـية لمواجهــة الأنمــاط الإجراميـة الحديثــة، تبــرز إشـكالية المشــروعية عنــد 

  .دلة مع الحق في الخصوصية الذي كفله الدستورتقاطع هذه الأ

                                                 
 .139-138ص ص سابق، مرجع مصطفى، قارة بن عائشة -1
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لذا، يسـعى النظـام القـانوني الجزائـري إلـى إرسـاء قاعـدة الاسـتثناء المقيـد، بحيـث لا يـتم 
اللجوء إلى هذه الوسـائل التقنيـة إلا فـي نطـاق ضـيق، وضـمن ضـوابط إجرائيـة ورقابـة قضـائية 

وسـيلة للمسـاس بـالحقوق والحريـات  صارمة، تضمن ألا تتحول ضرورة المواجهـة الجنائيـة إلـى
 .(1) للأفرادالأساسية 

 الدليل غير المشروع:  قيمة -ب
يجب التمييز هنا بين الدليل الذي يُستند إليـه فـي الإدانـة، والـدليل الـذي يُسـتند إليـه فـي 

 البراءة:
 بالنسبة لدليل الإدانة: -

تـــتحكم الإجـــراءات يعـــد مبـــدأ بطـــلن مـــا بُنـــي علـــى باطـــل مـــن المبـــادئ الجوهريـــة التـــي 
   .الجزائية في التشريع الجزائري، حيث يمثل ضمانة أساسية لحماية الحقوق والحريات الفردية

فــإذا كـــان الأصـــل فـــي المــتهم البـــراءة، فـــإن الإدانـــة لا يمكــن أن تتأســـس إلا علـــى دليـــل 
، وترتيباا علـى ذلـك، فـإن الحصـول علـى دليـل بانتهـاك قواعـد الإجـراءات يجعلـه بـاطل .مشروع

ولا يتوقــف أثــر هــذا الــبطلن عنــد الإجــراء المعيــب فحســب، بــل يمتــد ليشــمل كافــة الإجــراءات 
اللحقــة لــه التــي اســتمدت وجودهــا مــن ذلــك الإجــراء الباطــل، وذلــك إعمــالا للقاعــدة الأصــولية 

 .التي تقضي بأن "ما بُني على باطل فهو باطل"
 لدليل البراءة: بالنسبة -

ــــه  ــــدليل غيــــر المشــــروع إحــــدى أكثــــر الإشــــكاليات جــــدلافي الفق ــــة ال شــــكلت مســــألة حجي
 ."مبــدأ البحــث عــن الحقيقــة"و الجنــائي؛ نظــراا للتعــارض القــائم بــين "مبــدأ مشــروعية الإجــراءات"

اتجاهـــات رئيســـية يمكـــن تفصـــيلها وتحليلهـــا علـــى النحـــو  ثـــلثوقـــد تبلـــورت مواقـــف الفقـــه فـــي 
 :(2) التالي

 

                                                 
 .139 ص سابق، مرجع قارة، بن عائشة -1
 ،2015 مصر، الإسكندرية، الجديدة، الجامعة دار الإلكترونية، الجريمة في الجنائي الإثبات قنديل، القادر عبد أشرف -2

 .210ص
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 الأول:  الاتجاه -
ــدليل شــرط جــوهري ولازم لقبولــه، ســواء كــان  يــرى أنصــار هــذا الاتجــاه أن مشــروعية ال

يسـتند هـذا الموقـف إلـى القاعـدة الإجرائيـة "مـا بُنـي علـى باطـل  .ذلك لغرض الإدانـة أو البـراءة
يمثـل إهـداراا  –حتـى لـو كـان يخـدم البـراءة  –فهو باطل"، معتبرين أن قبول دليـل غيـر مشـروع 

   .اتخاذ الإجراءات التحقيقية فية القانون، ويشجع على التجاوز لسياد
 الاتجاه الثاني: -

 ويــــرى  .يغلّـــب هـــذا الاتجــــاه "قرينـــة البـــراءة" كأصــــل دســـتوري علـــى ســــلمة الإجـــراءات
أنصــار هــذا الــرأي أن الهــدف الســامي للقضــاء الجنــائي هــو منــع إدانــة بــريء؛ لــذا يجــب علــى 
القاضي قبول أي دليل يثبت البراءة، بغض النظر عن الوسيلة التي استُمد منها، لأن الحقيقـة 

 .الواقعية تعلو على الشكليات القانونية
 الثالث:الاتجاه  -

مركــزين قــانونيين: ففــي حــين يتمســك بصــرامة وســطا يفــرق بــين  يمثــل هــذا الاتجــاه حــل
المشــروعية عنــد الإدانــة لضــمان عــدم تعســـف الســلطة، يمــنح القاضــي ســلطة تقديريــة واســـعة 

هــذا التوجــه يهــدف إلــى الموازنــة بــين مقتضــيات  .لقبــول الــدليل غيــر المشــروع فــي حالــة البــراءة
 .(1) ائيالقضالعدالة الإجرائية وضرورة حماية الحرية الفردية من الخطأ 

 القيود المستمدة من نصوص قانونية خاصة: -2
يتمتـــع القاضـــي بســـلطة تقديريـــة واســـعة فـــي تكـــوين قناعتـــه الوجدانيـــة بنـــاءا علـــى الأدلـــة 

أن هـــذه الســـلطة ليســـت مطلقـــة، بـــل تـــرد  غيـــر .المطروحـــة أمامـــه، وفقـــاا لمبـــدأ 'حريـــة الإثبـــات'
   .عليها قيود قانونية حددها المشرع استثناءا على هذا الأصل العام

تتخــذ هــذه القيــود صــوراا متعــددة، تختلــف بــاختلف طبيعــة الــدعوى، حيــث تبــرز بوضــوح 
فــي حصــر المشــرع للأدلــة المقبولــة فــي بعــض المســائل )خاصــة فــي المجــال المــدني(، مقابــل 

وســنعمل فيمــا يلــي علــى تفصــيل هــذه القيــود  .الإثبــات الحــر فــي المســائل الجنائيــةتبنــي نظــام 
 نطاقها:وتحليل 

                                                 
 الحقوق، القسم ماجستير، شهادة لنيل مذكرة الأدلة، تقدير في الجزائي القاضي لسلطة القانونية الحدود بلوهلي، مراد -1

 .107ص ،2011-2010 الجزائر، باتنة، لخضر، الحاج جامعة السياسية، والعلوم الحقوق  كلية
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 في بعض الجرائم: الإثبات حصر أدلة -أ
 فـي مطلقـة بحريـة الأخيـر يتمتـع لا إذ الإثبات؛ في القاضي سلطة الجزائري  المشرّع يُقيّد

 جـاء مـا غـرار علـى الإثبـات، أدلـة بحصـر صـريحة قانونيـة نصـوص تُلزمـه بـل الجرائم، بعض
 .(1) الجزائري  العقوبات قانون  من 341و 339 المادتين في

يُســتوجب علــى المشــرع الجزائــري تعــديل قــانون العقوبــات، وذلــك بــإدراج الإثبــات بوســائل      
إلكترونيــة ضــمن أدلــة إثبــات جريمــة الزنــا، بهــدف ســد الفــراغ القــانوني الــذي تعــاني منــه المــادة 

 ..(2) العقوباتمن قانون  341
 الجنائي:قيد الإثبات الخاص في المسائل غير  -ب

الـــدعوى الجنائيـــة، قـــد تُعـــرض عليـــه مســـائل مدنيـــة أو تجاريـــة عنـــد نظـــر القاضـــي فـــي 
 .متفرعة عنها؛ وعليه، يتوجب الفصل فيها من خلل اتباع طرق الإثبات الخاصة بها

يُعتبر الإثبات بالكتابة الإلكترونية وسيلة معتبرة، بشرط التأكد من هوية الشخص الـذي 
مــن القــانون المــدني،  323المــادة أصــدرها، وهــو مــا أكــده المشــرع الجزائــري مــن خــلل نــص 

 .(3) إثباتالتي تعترف بالكتابة الإلكترونية كدليل 
ـــة   ـــات المعـــاملت التجاري ـــدليل الإلكترونـــي فـــي إثب ـــه ال ـــذي يلعب ـــدور المحـــوري ال يُبـــرز ال

                         .(4) القوانينوغيرها، ضرورة مواكبة المشرع لهذا التطور السريع في كافة 
  

                                                 
 بتاريخ الصادر ،71 عدد الجزائري، العقوبات قانون  يتضمن ،15-04 رقم بالأمر المتعلقة 341و 339 المادتين أنظر -1

 .2004 نوفمبر 10
 .القانون  نفس من 341 المادة أنظر -2
 الجزائري، المدني القانون  المتضمن ،1975 سبتمبر 26 في المؤرخ 58-75 رقم الأمر من 1 مكرر 323 المادة أنظر -3

 العدد الجزائرية، للجمهورية الرسمية الجريدة ،2005 يونيو 20 في المؤرخ 10-05 رقم القانون  بموجب والمتمم المعدل
 .2005 يونيو 26 بتاريخ الصادر ،44

 .152ص سابق، مرجع مصطفي، قارة بن عائشة -4



 حجية الدليل الإلكتروني في الإثبات الجنائي                  الفصل الثاني

71 

 المطلب الثاني
 سلطة القاضي الجزائي في تقدير الدليل الإلكتروني في التشريع الجزائري 

إذا كان التطور التكنولوجي المتسـارع قـد فـرض علـى المشـرع الجزائـري تعـديل المنظومـة 
القانونيــــة لــــدمج الــــدليل الإلكترونــــي كــــأداة إثبــــات معتبــــرة، فــــإن هــــذا التحــــول التشــــريعي يضــــع 

ام تحدٍ نوعي؛ يتمثل في كيفيـة ممارسـة سـلطته التقديريـة أمـام أدلـة تختلـف القاضي الجزائي أم
 .في طبيعتها المادية والتقنية عن الأدلة التقليدية

 ظـل فـي التقديريـة السـلطة هـذه حـدود علـى الضوء تسليط ضرورة تبرز ذلك، على وبناءا 
ــــاهيم اســــتقرار عــــدم ــــة، المف ــــث التقني ــــدأ الاقتنــــاع در  حي ــــرعين أساســــيين: مفهــــوم مب ــــه ف ســــنا في

 .)فرع ثاني(، وتأثير الدليل الإلكتروني على قناعة القاضي )فرع أول(الشخصي 
 القاضي الجزائي في الاقتناع بالدليل الإلكتروني في التشريع الجزائري  الأول: حريةالفرع 

يعتبر مبدأ حرية الإثبات في المادة الجزائية أحد المبادئ الراسـخة التـي كرسـها المشـرع 
وفي ظل التطور التكنولوجي، أقر المشرع حجية الأدلة الرقمية، جاعل منهـا وسـيلة  .الجزائري 

إثبــــات تخضــــع لمبــــدأ القناعــــة القضــــائية للقاضــــي، مــــع مراعــــاة الضــــوابط العلميــــة والفنيــــة فــــي 
، 14-25مـن القـانون رقـم  349وقد جسد المشرع ذلك من خـلل أحكـام المـادة  .استخلصها

 .والتي رسخت تكامل بين الوسائل التقليدية والتقنيات الحديثة في الإثبات
وعليـــه، ســـنعمل علـــى دراســـة هـــذا المبـــدأ مـــن خـــلل تحديـــد مفهومـــه، ثـــم بيـــان أساســـه 

 .في الإثبات الإلكتروني القانوني، لننتقل في الأخير إلى تحليل مظاهر ممارسته
 أولا: مفهوم مبدأ الاقتناع الشخصي للقاضي الجزائي

لقــد تعــددت تعريفــات الفقــه لمفهــوم الاقتنــاع الشخصــي للقاضــي؛ فبينمــا يــرى جانــب  أنــه 
وصــول القاضــي إلـــى درجــة اليقــين بثبـــوت الوقــائع المنســـوبة للمــتهم، يــذهب جانـــب  آخــر إلـــى 

، حيــث اســتند المشــرع الجزائــري فــي تبنيــه لهــذا المبــدأ (1) انونيــةالقالنظــام الأدلــة  اعتبــاره نقــيض

                                                 
 جامعة مطبعة ،1ط ،1ج العامة، النظرية المقارن، القانون  في الجنائية المواد في الإثبات مصطفى، محمود محمود -1

 .3ص ،1988 القاهرة، الجامعي، والكتاب القاهرة
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مـن  349إلى إرساء قاعدة التقدير الحر لعناصر الإثبات في الدعوى، وهو مـا جسـدته المـادة 
 .(1) 14-25قانون رقم 

 ثانيا: الأساس القانوني لمبدأ الاقتناع الشخصي للقاضي الجزائي
يُعـــد مبـــدأ الاقتنـــاع الشخصـــي للقاضـــي الجزائـــي أحـــد الركـــائز الأساســـية فـــي الإثبـــات 

 349الجنائي، وهو ما تبناه المشرع الجزائري وجسده في نصوص واضحة، لا سـيما المـادتين 
 .(2) .14-25 قانون رقممن  442و

 يثالثا: مظاهر ممارسة القاضي لمبدأ الاقتناع الشخصي بالنسبة الدليل الإلكترون
يتجلـــــى إعمـــــال مبـــــدأ الاقتنـــــاع الشخصـــــي للقاضـــــي الجزائـــــي فـــــي التعامـــــل مـــــع الـــــدليل       

 :(3)الإلكتروني من خلل عدة مظاهر عملية، تتمثل فيما يلي 
 سلطة القاضي في تقدير الأدلة الرقمية بذاتها: - 1

تخضـــع الأدلـــة الرقميـــة لمبـــدأ الاقتنـــاع القضـــائي، حيـــث يتمتـــع القاضـــي بســـلطة تقديريـــة 
فلـــه أن يســـتبعد الـــدليل الرقمـــي إذا لـــم يطمـــئن إلـــى ســـلمته أو صـــحة  .واســـعة فـــي تمحيصـــها

مصــدره، كمــا لــه أن يعتمــده ويؤســس عليــه عقيدتــه إذا مــا اقتنــع بســلمته الفنيــة وعــدم تعرضــه 
 للعبــث، ويســـري هـــذا المبـــدأ علـــى كافـــة أشــكال الأدلـــة الإلكترونيـــة بمختلـــف تصـــنيفاتها، وذلـــك

 :(4) التاليعلى النحو 
 حرية القاضي الجزائي في استبعاد الدليل الإلكتروني: -أ 

يتمتع القاضي الجزائي بسـلطة تقديريـة واسـعة فـي تكـوين عقيدتـه القضـائية، حيـث يسـتند 
 .في إثبات الوقائع أو استبعادها إلى ما يترسخ لديه من أدلة، دون أن يكون ملزماا بغيرها

تجدر الإشارة إلى أن هذه الحرية لا تعني التحلل مـن الضـوابط القانونيـة؛ إذ تظـل مهمـة 
القاضي محكومة بضرورة الموازنة بـين الأدلـة المطروحـة، مـع التزامـه بتسـبيب أحكامـه وتبريـر 

                                                 
 .سابق مرجع ،14-25 قانون  من349 المادة أنظر -1
 .القانون  نفس من 442و 349 المادتين أنظر -2
 .21 ص سابق، مرجع محمد، فريدة بن -3
 .158 ص سابق، مرجع زكي، محمد عامر أبو -4
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استبعاده لأي دليل، وهو ما يجسـد جـوهر الرقابـة القضـائية ويضـمن عـدم تعسـف القاضـي فـي 
   .لتقديريةاستخدام سلطته ا

 حرية القاضي الجزائي في الأخذ بالدليل الإلكتروني: -ب
يخضـع الــدليل الإلكترونــي لمبـدأ حريــة الإثبــات فـي المــواد الجزائيــة، ممـا يمــنح القاضــي 

وبموجـب هـذا المبـدأ، لا يتقيـد القاضـي بحجيـة الـدليل  .سلطة تقديرية واسعة في تكوين عقيدتـه
زئــة؛ إذ لــه كامــل الحريــة فــي تجزئــة الــدليل، والاســتناد إلــى الإلكترونــي ككتلــة غيــر قابلــة للتج
 .(1) عداهامع طرح ما  القضائية،الأجزاء التي يراها معززة لقناعته 

يمتد هذا السلطة ليشمل تقدير قيمة الدليل في مواجهة أطراف الدعوى، حيث  كما
يستقل القاضي بتحديد مدى حجية الدليل الإلكتروني تجاه متهم دون غيره، بما يخدم الحقيقة 

 .القضائية دون مساس بحقوق الدفاع
 سلطة القاضي الجزائي في تقدير الأدلة الإلكترونية من حيث مصدرها: -2

يتمتع القاضي الجزائي بسلطة تقديرية واسعة في تقييم الأدلة الإلكترونية، مع مراعاة أن 
هذه السلطة مقيدة بشرط مشروعية الحصول على الدليل وسلمة مصدره، حيث يظل 

للقاضي الحق في تمحيص هذه الأدلة والاستعانة بالخبرة الفنية لتقييمها، سواء كانت مستمدة 
 .(2) المحاكمةلابتدائي أو من مرحلة التحقيق ا

 سلطة القاضي الجزائي في تقدير الأدلة الإلكترونية بمجموعها: -3
تخضـــع الأدلـــة فـــي المـــواد الجنائيـــة لتقـــدير القاضـــي فـــي مجموعهـــا، وفقـــاا لمبـــدأ تكامـــل 

لهــذا المبــدأ، لا يجــوز تجزئــة الأدلــة أو دراســة كــل منهــا بمعــزل عــن الآخــر، بــل  فوفقــاا  .الأدلــة
يجــب النظــر إليهــا ككتلــة واحــدة مترابطــة؛ حيــث يشــكل كــل دليــل حلقــة فــي سلســلة اســتدلالية 

 .(3) للقاضيتهدف إلى تكوين القناعة الوجدانية 

                                                 
 ،2007 مصر، العربية، النهضة دار مقارنة، دراسة الأدلة تقدير في الجزائي القاضي سلطة النقبي، محمد علي حسيني -1

 .317 ص
 .222 ص سابق، مرجع محمد، فريدة بن -2
 .328 ص سابق، مرجع ،النقبي محمد علي حسيني -3
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لــذا، فــإن قــوة الــدليل لا تكتســب اســتقللا، بــل تكتســب أثرهــا الإثبــاتي مــن خــلل تناســقها 
 .(1) القضائيمع باقي الأدلة التي تشكل معاا البناء المنطقي الذي يستند إليه الحكم 

 الفرع الثاني: تأثير الدليل الإلكتروني على قناعة القاضي الجزائي
المجــال الجنـــائي تحــديات تقنيـــة معقــدة مـــع بـــروز يطــرح إعمـــال مبــدأ حريـــة الإثبــات فـــي 

الدليل الإلكتروني؛ فخلفاا للأدلة التقليدية، تتسم هذه الأدلة بطبيعة رقميـة تثيـر تسـاؤلات حـول 
موثوقيتهــا وقيمتهــا الثبوتيــة، ممــا يضــع القاضــي أمــام إشــكالية حقيقيــة فــي تقــدير مــدى كفايتهــا 

 .لتكوين قناعته الشخصية
القانونيـة للـدليل الإلكترونـي  التـاليين: الطبيعـةلموضوع وفق المحـورين لذا، سنبحث هذا ا

   .()ثانياتحديات القناعة القضائية في ظل الأدلة الرقمية (،)أولاوأثرها على حجيته
 على اقتناع القاضي وأثرها أولا: الطبيعة العلمية للدليل الإلكتروني

الدليل الإلكتروني أهمية بالغة في منظومـة الإثبـات الجنـائي المعاصـر، ولـذا لا بـد  يحتل
 .، وهو ما سنقوم بتفصيله في هذا العنصر(2) القانونيةمن تبيان قيمته 

 قيمة الدليل الإلكتروني كدليل علمي: -1
قيمـــة الـــدليل الإلكترونـــي كـــأداة إثبـــات جنائيـــة فـــي اتســـامه بالموضـــوعية، الحيـــاد،  تكمـــن

والتقنيــة العاليــة، ممــا يســاهم بشــكل فعــال فــي تعزيــز قــدرة القاضــي الجزائــي علــى الوصــول إلــى 
 .الحقيقة القضائية والحد من احتمالات الخطأ في الأحكام

، يفرض تحدياا أمـام السـلطة العلمية الأدلة نطاق اتساع يعكس الذي التطور، هذا أن إلا
التقديرية للقاضي؛ إذ يحدّ من قدرته على التقـدير المباشـر لـبعض الأدلـة نظـراا لطبيعتهـا الفنيـة 

وهذا ما يعزز دور الخبير كعنصـر محـوري فـي العمليـة الإثباتيـة والـتحكم فـي الـدليل،  .المعقدة
 .لمي والاقتناع الشخصي للقاضي الجزائيمما يطرح إشكالية الموازنة الدقيقة بين الإثبات الع

                                                 
 ص ،2006 الأردن، والتوزيع، للنشر الثقافة دار ،1ط الأدلة، تقدير في الجنائي القاضي سلطة محمد، زيدان فاضل -1

123. 
 .221 ص سابق، مرجع قنديل، القادر عبد أشرف -2
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يتجلـــى إعمـــال مبـــدأ حريـــة القاضـــي فـــي الاقتنـــاع فـــي أن الـــدليل  ســـبق،تأسيســـا علـــى مـــا 
الإلكترونـي لا يتمتــع بحجيــة مطلقــة تتفـوق علــى غيــره مــن الأدلـة؛ فللقاضــي كامــل الســلطة فــي 

لا يجوز قانونـاا إجبـاره علـى تقدير قيمته الإثباتية، سواء بتبنيه في تكوين عقيدته أو استبعاده، و 
 .(1) أخرى الأخذ به حتى في ظل انعدام أدلة 

 تقدير القضاء للدليل العلمي: -2
متلزمــين: الشــق التقنــي المــادي المتعلــق  تتســم طبيعــة الــدليل العلمــي بكونــه ذو شــقين

بصحة النتيجة العلمية المستخلصة وفقاا للأصول الفنية، والشـق الموضـوعي المتعلـق بظـروف 
 .(2) الدليلوملبسات الحصول على هذا 

 لكونهـــا التقديريـــة القاضـــي ســـلطة عـــن تخـــرج كانـــت وإن المســـتقرة، العلميـــة الحقـــائق إنّ  
 بمبــدأ محكومــاا  يظــل الــدعوى  فــي الإثباتيــة قيمتهــا تقــدير أن إلا ثابتــة، فنيــة أصــول إلــى تســتند
 .عقيدته تكوين في القاضي حرية

وعليـه، لا يمتلــك الــدليل العلمــي حجيــة قطعيــة ملزمــة؛ إذ يظــل خاضــعاا لرقابــة القاضــي 
ـــر الشـــك حـــول  ـــه ظـــروف تثي ـــاا إذا مـــا أحاطـــت ب ـــك ســـلطة اســـتبعاده أو طرحـــه جانب الـــذي يمل

الموضـــوعية فـــي  إجـــراءات الحصـــول عليـــه، وذلـــك فـــي إطـــار ممارســـته لســـلطتهمصـــداقيته أو 
 .(3) الأدلةتقييم 

 القاضي اقتناع ثانيا: إشكالات الدليل الإلكتروني وأثرها على
يفرض الدليل الإلكتروني تحديات جوهرية أمام القناعة القضائية، تتراوح بـين إشـكالات 

ــــائي، وأخــــرى إجرائيــــة تمــــس ضــــوابط تحصــــيله موضــــوعية تتعلــــق بحجيتــــه فــــي الإثبــــات  الجن
   .وسلمته

لــذا، تهــدف هــذه الدراســة إلــى تحليــل هــذه الإشــكالات وتقيــيم كفايــة النصــوص القانونيــة 
 .في استيعاب الطبيعة الخاصة لهذا الدليل
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الــدليل الإلكترونــي صــعوبات تقنيــة ناتجــة  يواجــهمشااكلات موضااوعية للاادليل الإلكترونااي - 1
عــن طبيعتــه الرقميــة وديناميكيتــه المســتمرة، بالإضــافة إلــى تحــديات تتعلــق بضــمان الموثوقيــة 

 :(1) التاليةوتعدد بيئات التشغيل، وهو ما سنستعرضه في النقاط 
 الدليل الإلكتروني المتنوع: -أ

يُعـــرف الـــدليل الإلكترونـــي بأنـــه كافـــة البيانـــات والمعلومـــات المخزنـــة أو المنقولـــة بصـــيغة 
 .إلكترونيــة، ســواء كانــت ثابتــة أو متحركــة )كبيانــات البريــد الإلكترونــي أو الوســائط المتعــددة(

وتكمــن القيمــة الإثباتيــة لهــذا الــدليل فــي كونــه وســيلة جوهريــة يمكــن الركــون إليهــا لإثبــات بــراءة 
   .تهم أو إدانتهالم

غيـر أن التعامــل مــع هـذا النــوع مــن الأدلـة يفــرض تحــديات تقنيـة وإجرائيــة بالغــة التعقيــد، 
إذ يستلزم في مراحل جمعه، وتحليلـه، واستخلصـه، الاسـتعانة بـذوي الخبـرة والاختصـاص فـي 

ذات تقنية المعلومات، مما قد يواجه القاضي بصـعوبة فـي تكـوين عقيدتـه القضـائية تجـاه أدلـة 
 .(2) ومستحدثةطبيعة فنية دقيقة 

 الدليل الإلكتروني دليل غير مرئي: -ب
يُصـــنف الـــدليل الإلكترونـــي كأحـــد الأدلـــة غيـــر الماديـــة )غيـــر المرئيـــة(، إذ يتجســـد فـــي 

   .(3) إلكترونيةشكل بيانات رقمية مخزنة على وسائط مغناطيسية أو 
تتـــيح البنيــة التكنولوجيـــة لشـــبكة تكمــن الإشـــكالية القانونيــة فـــي طبيعتــه المجـــردة، حيــث 

ــــة الاتصــــال المجهــــول ) ــــى انقطــــاع الرابطــــة saoaenoCGالإنترنــــت إمكاني (؛ ممــــا يــــؤدي إل
السببية بين الفاعل والفعل الإجرامي، وهو ما يفرض تحدياا إجرائياا وتقنياا جسـيماا أمـام سـلطات 

 .(4) والتحري التحقيق في مرحلة البحث 
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 يل الإلكتروني:مشكلة الأصالة في الدل -ج
فبينمــا يعتمــد الــدليل  .تختلــف الأصــالة فــي الــدليل الإلكترونــي عنهــا فــي الــدليل التقليــدي

التقليـدي علـى وجـود أصـل مـادي ملمـوس ومحـدود، يتسـم الـدليل الإلكترونـي بطـابع افتراضــي، 
 .حيث يمكن تكرار البيانات والأرقام دون قيود

ـــدليل  هـــذا التحـــول مـــن المـــادة إلـــى الصـــيغة الرقميـــة جعـــل مـــن الصـــعب التعامـــل مـــع ال
الإلكتروني بنفس معايير الأصالة المتبعة مع الأدلة التقليدية، مما يفرض ضرورة إيجاد قواعـد 

 .(1) مصداقيتهجديدة للتحقق من 
 صعوبة فهم الدليل المتحصل من الوسائل الإلكترونية: –د

الافتراضية )غيـر الماديـة( للأدلـة الرقميـة مـن أبـرز التحـديات التـي تواجـه تعتبر الطبيعة 
الإثبـات الجنـائي الإلكترونـي؛ إذ تفتقـر هـذه البيانـات إلـى الكيـان المـادي الملمـوس، ممـا يسـهل 

 .عمليات التلعب بها، تعديلها، أو محوها دون ترك أثر مادي ظاهر
ارات تقنيـــة متخصصـــة وإجـــراءات فنيـــة لـــذا، فـــإن التعامـــل مـــع هـــذه البيانـــات يتطلـــب مهـــ

صارمة لضمان سلمة الدليل الرقمي وحجيته القانونية، وهو ما يفرض علـى المحقـق الجنـائي 
تجـــاوز الأســـاليب التقليديـــة فـــي جمـــع الأدلـــة نحـــو الاعتمـــاد علـــى تقنيـــات الاستقصـــاء الرقمـــي 

      .الحديثة
 الإجرائية للدليل الإلكتروني: المشكلات -2

ــدليل الإلكترونــي طبيعتــه التكوينيــة لتشــمل صــعوبات إجرائيــة أخــرى؛ تتجــاوز تحــ ديات ال
حيث تبرز المشكلة الأولى في ارتفاع تكاليف الحصول عليه، بينما تكمن المشـكلة الثانيـة فـي 

وســنتناول هــذه  ،(2)قصــور الخبــرة الفنيــة لــدى ســلطات التحقيــق فــي التعامــل مــع الأدلــة الرقميــة 
 من خلل النقاط التالية:الإشكاليات بالتفصيل 
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 ارتفاع تكاليف الحصول على الأدلة الإلكترونية:  -أ
الفنيـــــــة  بـــــــالخبراتالاســـــــتعانة يُعـــــــد إثبـــــــات الجـــــــرائم الإلكترونيـــــــة تحـــــــدياا تقنيـــــــاا يفـــــــرض 

لطبيعة هذه الجرائم المعقدة، الأمر الذي يسـتتبع أعبـاءا ماليـة جسـيمة تفـوق  نظراا  ،المتخصصة
ـــة نحـــو اســـتحداث  .النفقـــات التقليديـــة وفـــي هـــذا الصـــدد، اتجهـــت السياســـة التشـــريعية الجزائري

هياكل ضبطية متخصصة في البحث والتحري، مزودة بآليات تقنية حديثة، مـع الحـرص علـى 
تأهيل الموارد البشرية وتدريبها لضمان مستوى عـالٍ مـن الاحترافيـة؛ وذلـك بغيـة المواءمـة بـين 

 .(1) العامةمي وبين مبدأ ترشيد النفقات مقتضيات الفعالية في التحقيق الرق
تتجلى هذه الجهود في إنشاء خلية للإعلم الآلي تابعـة للمديريـة العامـة للأمـن الـوطني، 

علــى مســتوى المخبــر المركــزي للشــرطة العلميــة  تُعنــى بالبحــث والتحــري فــي الجــرائم الســيبرانية
 .(2) المجالوالتقنية، بالإضافة إلى تدعيم مراكز الأمن الوطني بفرق متخصصة في هذا 

 نقص المعرفة التقنية لدى جهات البحث والتحري: -ب
يُواجـــه عمـــلُ جهـــات البحـــث والتحـــري تحـــدياا يتمثـــل فـــي نقـــص المعرفـــة التقنيـــة اللزمـــة 

 .حيث تتيح البيئة الرقمية للمجرمين ارتكاب أفعالهم بضغطة زر ،الجرائم الإلكترونيةلمواكبة 
يفرض هذا الواقعُ ضرورةا ملحةا لتكوين وتـدريب المحققـين تقنيـاا؛ لكـي تضـمن الأجهـزة  

المختصة ملحقةَ هذه الجرائم، وتُحكم عملية الكشف عنها، وتُثبت أدلتها الرقمية، وصولا إلـى 
ب الــرادع علــى مرتكبيهــا، الأمــر الــذي يســتوجب تــأهيل مســتمراا يجمــع بــين المهــارة توقيــع العقــا

   .التقنية والخبرة القانونية
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من خلل ما تمت دراسته في هذا البحث نستخلص أن للدليل الالكتروني أهمية بارزة 
في إثبات الجرائم بصفة عامة والجرائم المعلوماتية على وجه الخصوص، وأنه هو الدليل 
المستخلص من أجهزة الحاسب الآلي وملحقاته أو من شبكة الانترنت، أو أي جهاز آخر له 

المعلومات، حيث اعترف المشرع الجزائري بحجية الدليل  خاصية المعالجة أو تخزين
 فيماالالكتروني في الإثبات الجنائي، وقد توصلنا الى النتائج وبعض من التوصيات تمثلت 

 :يلي
 النتائج

لم يكن هناك تعريف موحد للدليل الإلكتروني إلا أن مختلف التعريفات تشير الى مفهوم .1
عبارة عن معلومات مخزنة على شكل نبضات مغناطيسية جامع للدليل الرقمي والذي هو 

 .في أجهزة الحاسوب وملحقاته
ينفرد الدليل الالكتروني بمجموعة من السمات والخصائص التي تميزه عن باقي الأدلة .2

 .التقليدية الأخرى 
يتمتع الدليل الالكتروني بدور أساسي في كشف غموض الجرائم الالكترونية بهدف .3

بتها لمرتكبيها، حيث يمتد هذا الدور لإثبات بعض الجرائم التقليدية كالقتل إثباتها ونس
 .بالمخدرات وغيرهما من الجرائم التي تستخدم فيها التكنولوجيا كأداة لتنفيذ الجريمة والإتجار

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  04-09استحدث القانون رقم .4
والاتصال ومكافحتها إجراء الحصول على الدليل الرقمي ومعنى المراقبة بتكنولوجيا الإعلم 

 .الالكترونية، التفتيش الضبط
تخضع الأدلة الالكترونية للسلطة التقديرية للقاضي، فإن اقتنع بها ورآها كافية لاستناد .5

 .الحكم عليها فإنه يعتمد عليها في ذلك
 :التوصيات

 الرقمية لاختلفها مع الأدلة الجنائية الكلسيكية وفقا وضع قوانين خاصة للأدلة الجنائية .1
 .لقانون الإجراءات الجزائية
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ضرورة من قانون مستقل خاص بالجرائم المعلوماتية وتطوير المنظومة التشريعية في  .2
 .مجال الإثبات الإلكتروني

على نشر الوعي العام بين أفراد المجتمع من مخاطر هذه الجرائم المستحدثة وما  التركيز .3
 .تسببه من أضرار، وأهمية التبليغ عن مقترفيها حتى تسهل السيطرة عليها

يجب العمل على تأهيل وتدريب المحققين والقضاة الجنائيين في الجزائر عبر برامج  .4
نظمة الرقمية الحديثة وطرق التعامل تخصصية مستمرة، تضمن إحاطتهم الكاملة بالأ

 .الفني والقانوني مع الدليل الإلكتروني، بما يضمن سلمة تطبيقه أمام القضاء
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 :الملخص

تتأسس القوة الثبوتية للدليل الإلكتروني في التشريع الجزائري على تلزم وثيق بين طبيعته التقنية 
ر رقمي غير وضوابطه القانونية؛ حيث يستمد هذا الدليل قيمته الاستدلالية من بنيته العلمية الثنائية كأث

( وملفات سجل IPملموس يُستخلص من مصادر مادية كأجهزة المراقبة أو افتراضية كالعناوين الرقمية )
(، والتي تمنحه ميزة الديمومة وتتبع سلوك الجاني، مقابل خصائص تقوض حجيتها Log\ Filesالنظام )

وتنفيذاا لذلك، أخضع  .للمستخدم الفعليكسرعة التلشي وسهولة التحريف الخفي وصعوبة الإسناد المادي 
من قانون الإجراءات الجزائية(  349المشرع الجزائري هذا الدليل لمبدأ "حرية الإثبات الجنائي" )المادة 

، مما يجرّد 04-09مستحدثاا آليات تقنية لجمعه كالتسرب الإلكتروني واعتراض المراسلت وفقاا للقانون 
نونية مسبقة أو ملزمة، ويجعله خاضعاا بصفة مطلقة للسلطة التقديرية الدليل الرقمي من أي حجية قا

للقاضي الجزائي ومبدأ الاقتناع الشخصي الوجداني، وتظل هذه القوة الثبوتية مشروطة إجرائياا بعدم انتهاك 
الحق الدستوري في الخصوصية وسرية المراسلت، وفنياا بضمان يقينية الدليل وأصالته عبر مطابقة 

( بالاستعانة بالخبرة القضائية، فضلا عن وجوب طرحه للمناقشة العلنية Hashه الرقمية )بصمت
الحضورية؛ بحيث يتلشى هذا الدليل وتنهار قوته الثبوتية ويُستبعد حتماا من عقيدة المحكمة ليُفسر الشك 

 .لمصلحة المتهم متى شابه بطلن إجرائي أو غموض تقني

 

Abstract : 

The evidentiary value of electronic evidence in Algerian legislation is established upon 

a close correlation between its technical nature and legal controls. This evidence derives its 

probative value from its scientific binary structure as an intangible digital trace extracted from 

physical sources like surveillance systems or virtual ones such as IP addresses and Log\ Files, 

which grant it durability and the capacity to track criminal behavior, balanced against 

attributes that undermine its weight, such as volatility, susceptibility to covert alteration, and 

the difficulty of physical attribution to the actual user. Accordingly, the Algerian legislator 

subjected this evidence to the principle of "freedom of criminal evidence" (Article 349 of the 

Criminal Procedure Code), introducing technical mechanisms for its collection like electronic 

infiltration and interception of correspondence under Law 09-04. Consequently, digital 

evidence is stripped of any predetermined or binding legal weight, making it entirely subject 

to the discretionary power and personal conviction of the criminal judge. This evidentiary 

value remains legally conditioned by non-violation of the constitutional right to privacy and 

confidentiality of correspondence, and technically conditioned by ensuring the certainty and 

authenticity of the data via digital fingerprint (Hash) matching with judicial expertise 

assistance, alongside the obligation of presenting it for public adversarial debate; otherwise, 

this evidence collapses, its probative value vanishes, and it is inevitably excluded from the 

court's conviction, interpreting any doubt in favor of the accused. 


