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3 — Cyber espionage: Cyber espionage, cyber spying, or cyber—collection is the act or
practice of obtaining secrets and information without the permission and knowledge of the
holder of the information using methods on the Internet, networks or individual computers
through the use of proxy servers,[1] cracking techniques and malicious software including
Trojan horses and spyware, https://en.wikipedia.org/wiki/Cyber_espionage , Lu 01h:00,22-03-
2026.
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I — Idem: Cyber spying typically involves the use of such access to secrets and classified

information or control of individual computers or whole networks for a strategic advantage and
for psychological, political, and physical subversion activities and sabotage, Lu 1:30, 22-03-
2026.

2 — https://www.sentinelone.com/ : Le cyberespionnage consiste a accéder sans autorisation a

des informations confidentielles dans le but probable d'obtenir un avantage stratégique,
politique ou financier. Ce type d'espionnage s'effectue dans le domaine numérique. Il est
principalement mené par des groupes soutenus par des Etats ou des pirates informatiques
indépendants qui infiltrent des systémes informatiques, des réseaux ou des appareils dans le
but de voler des informations sensibles, Lu 2h:40, 22-03-2026.
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I- L’article 3 de la convention du Budapest stipule que: ...“I’interception intentionnelle et
sans droit, effectuée par des moyens techniques, de données informatiques, lors de
transmissions non publiques, a destination, en provenance ou a I’intérieur d’un systéme
informatique, y compris les émissions électromagnétiques provenant d'un systéme informatique
transportant de telles données informatiques.'
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I — L article Article 1, alinéa (a) de la convention du Budapest stipule que : Aux fins de la
présente Convention, a I'expression « systéme informatique » désigne tout dispositif isolé ou
ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs
éléments assurent, en execution d'un programme, un traitement automatisé de données;

2— Alinéa (b): b I'expression « données informatiques » désigne toute représentation de faits,
D’informations ou de concepts sous une forme qui se préte a un traitement Informatique, y
compris un programme de nature a faire en sorte qu'un systéme Informatique exécute une
fonction; op.cit.
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1 - Bouder Hadjira, Division Recherche et Développement en Sciences de
I’Information, (CERIST)¢ Bulletin d’information trimestriel, numéro 13, 2013, P P
17-20.

2- La Convention de Budapest sur la cybercriminalité, 23 novembre 2001,
Budapest Hongrie.

3-BABAH Brahim, GHEHIOUECHE Alwalid, The Legal Framework for The

Inspection of Information Systems in Algerian Legislation, Annals of Algiers
University 1, Volume 39, N° 04, 2025.
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— https://en.wikipedia.org/wiki/Cyber espionage

— https://www.sentinelone.com/

— https://asjp.cerist.dz

— http://dspace.univ-skikda.dz

— https://www.sentinelone.com/fr/cybersecurity-101/threat-
intelligence/cyberespionage

— https://asjp.cerist.dz/en/article/217145#

— https://orionpolicy.org/cyber-espionage-and-u-s-policy-responses/#

— https://en.wikipedia.org/wiki/Russian_interference in_the 2020 United
States elections.

— https://www.sentinelone.com/fr/cvybersecurity-101/threat-
intelligence/cyber-espionage/

80


https://en.wikipedia.org/wiki/Cyber_espionage
https://www.sentinelone.com/
https://asjp.cerist.dz/
http://dspace.univ-skikda.dz/
https://www.sentinelone.com/fr/cybersecurity-101/threat-intelligence/cyberespionage
https://www.sentinelone.com/fr/cybersecurity-101/threat-intelligence/cyberespionage
https://asjp.cerist.dz/en/article/217145
https://orionpolicy.org/cyber-espionage-and-u-s-policy-responses/
https://en.wikipedia.org/wiki/Russian_interference_in_the_2020_United_States_elections
https://en.wikipedia.org/wiki/Russian_interference_in_the_2020_United_States_elections
https://www.sentinelone.com/fr/cybersecurity-101/threat-intelligence/cyber-espionage/
https://www.sentinelone.com/fr/cybersecurity-101/threat-intelligence/cyber-espionage/

aabally alaall datl

— https://www.investopedia.com/terms/i/industrial-espionage.asp

— https://skillogic.com/blog/what-is-cyber-espionage-in-cyber-security-
types-prevention

— https://univ-soukahras.dz/moodle/pluginfile

— https://dspace.univ-batna.dz/items/ebe2c3e4-4b21-415d-a731-
b058940775c8
iy DoY) Ciln sl Al Sl o Aol Ak Zingl) ey Alsgas —
¢dig STV 3)al) Andlag duig ST dpad &) cibidasall 4y cpurevue critique de
droit et sciences politiques Volume 17 «pp 560-5752022«
https://asjp.cerist.dz/en/article/209229.

2024 yamd 10 Ay silal) Aalsi) @ﬂA ‘C.Au\ LstA -
. https://www.facebook.com/groups/1517128068580577/members

-https://www.google.com/search.

- Cybercrime jurisdiction: issues and options, UNODC - United Nations Office on
Drugs and Crime, https://www.youtube.com/@UNODCHQ.
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Abstract:

This study concludes that cyber espionage is considered one of the most dangerous
crimes resulting from technological development. It examines the effectiveness of
Algerian legislation in combating this phenomenon, particularly through the Penal
Code, the Code of Criminal Procedure, and the law on the prevention and
combating of crimes related to information and communication technologies. The
study highlights the significant steps taken by the Algerian legislator through the
amendment of the penal code under Law 15-04 and the enactment of Law 09-04,
which criminalize unauthorized access to information systems. Nevertheless,
challenges remain, especially regarding the difficulty of digital evidence and the
continuous evolution of cyber espionage methods, which requires constant updates
to the legal and procedural framework in order to protect the Algerian State’s
information sovereignty and individuals’ privacy.

Keywords: Cyber Espionage, Algerian Legislation, Cybercrime, Systems
Security, Law 09-04.
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