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  "و لئن شكرتم لأزیدنكم"قال تعالى 

 االحمد الله الذي كان لن..تطمئن القلوب  نصیرا حفاظا الحمد اللهو ..الحمد الله علام الغیوب 

  .و ما توفیقنا إلا من االله رب العالمین .. عونا معینا و حفاظا نصیرا

  ..في إتمام هذا العمل المتواضع  اتي الخالصة إلى من ساعدنيأتقدم بتشكر 

 بتعلیماته الذي لم یبخل عليیبي مقران مشرف على هاته المذكرة الأستاذ طال خص بالذكروا

إلى كل من قدم لي ید العون سواء ..بالشكر الجزیل أتقدمكما  ..وتوجیهاته و نصائحه القیمة

اسعیداني عبد السید الذكر السید سعدون علي و من قریب أو بعید من زملائي و اخص ب

  .كثیرا في انجاز هذا البحث أفادنيالدكتور عادل یوسف الذي  أنسىكما لا  الحق

  

  

  

  

  

                                                                                        دوي م  

  
  

  



  

  إاء        
  

  

إلى الذي علمني معنى الحیاة فأمسك بیدي و حملني على ..عیني إلى نبض قلبي و نور 

  صفحات الدنیا و أوصلني إلى بر الآمان و لم یبخل علي بحبه و عطفه وحنانه أقول لك

  ''رحمك االله و جعلك في اعلي الجنان''أبي العزیز 

 أطال "ميأ"إلى من علمتني الصمود مهما تبدلت الظروف ..إلى ینبوع الحنان و الحب و الكرم

  ....االله في عمرها

  .. أخواتيو  إخوتي..إلى 

  ستثناء و كل واحد باسمه اإلى كل أهلي و أقاربي دون 

  الى كل زمیلاتي و زملائي بدون استثناء

  إلى كل إنسان عزیز على قلبي 

  دمتم ذخرا لهذه الوطن.. إلى كل الأساتذة الأعزاء

  جاز هذا البحث الى الدكتور عادل یوسف الذي افادني كثیرا لان

  .إلى كل هؤلاء أهدي ثمرة جهدي المتواضع 

  

  

                                                                                                                             

                        دوي م 
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  العربیة باللغة المختصراتقائمة  
  الأجنبیةالمختصرات باللغة قائمة 

LISTE OF ABBREVIATIONS  

 IDS : Intrusion Détection Système  الجریدة الرسمیة: ر .ج

   IP : Internet Protocol  قانون العقوبات الجزائري :  ج.ع.ق

   TCP : Transmission Control  الجزائیة الجزائري الإجراءاتقانون  : ج.ج.إ.ق

   ARP : Adresse Résolution Protocol  دون طبعة : ط.د

   NET STAT : Network Statistics  دون سنة نشر: ن .س.د

  دون بلد نشر: ن .ب.د
HIPPA : Health Insurance Portability 
and  Accountability Act   

  صفحة: ص 
ISACA : Information Systems Audit and  
 Control Association   

  
COBIT : Control Objectives for 
Information  and related- Technology  
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  :مقدمة
  

باعتباره  ، فالإنسانالإنسانيعرفت الجریمة من بدء البشریة فهي قدیمة قدم الوجود     

 أنمجتمعه في شتى مجالات الحیاة، و بما  أفرادشخص اجتماعي تحكم حیاته رابطة مع 

و    حاجاته و رغباته إشباعفي ته یج من الخیر و الشر و نظرا لفطر هي مز  الإنسانتركیبة 

الیوم  إلىعنها من صراعات لا زالت تعاني منها البشریة  ضو ما یتمخ الظروف الحیاتیة

  .الجرائم أنواعینتج عنها ارتكاب شتى 

و ظروفها، فالجرائم التي  أسالیبهامجال الجریمة متطور على الدوام بتطور الحیاة و  إن    

غیر تلك التي ارتكبت في العصور التي ما بعدها  الأولىور كانت ترتكب في بدایة العص

ضمان بقاءه عن  إلى، ففي الماضي كان یسعى الإنسانلاختلاف نمط الحیاة و حاجات 

و بعد التطور الحاصل في المجتمعات تطورت تطلعات  ،طریق الصراع من اجل البقاء

  .ن و المكانبتطور و اختلاف الزما بتطور مجالات الحیاة و كذلك الإنسان

بالرغبة في  إحساسفهذا یولد لدیه  ،الإنسانفعندما یتعارض المجتمع مع ما یریده     

 تنشئةللجانب التربوي و  أنو الحیاة الوفیرة و كما  و دافع للحصول على الكمال   نتقام الا 

  لاقيالأخو بعده عن الوازع الدیني لها دور كبیر في اضطراب سلوكه، فالجانب       الإنسان

  .للفرد هو من یوجه سلوكه للوجهة الصحیحة

في الماضي كانت ترتكب جرائم تقلیدیة معهودة وضعت لها قوانین و قواعد تحكمها كما     

    ائم السرقة و القتل و التهریبعقوبات ملائمة لطبیعتها و جسامتها كجر لها  سلط المشرع

عالج هذه الجرائم بنصوص تجریمیة و  و كان المشرع قد ،و الاختطاف على سبیل المثال    

   .من اجل الوصول لكشف الحقائق و معاقبة الجاني إجرائیة أخرى

حدیثة  تولدت نوعیة من الجرائم ،ارتكابها أسالیبمفهوم الجریمة و  بعد تطورو الیوم     

ة التي لها و الجرائم المنظمة العابرة للحدود و الجرائم المعلوماتی الإرهابیةالعهد مثل الجرائم 

لان  ،لمعلوماتيایطلق علیه بالمجرم  أصبحخاصیة تجعلها تتطبع بخصوصیة المجرم الذي 

لدت لدیهم فكرة مرتكبیها هم من فئات ممیزة ممن لهم درایة و علم بالتقنیات الحدیثة و تو 

 .الشبهة عنهم لإبعاد أثرها إخفاءكیفیة ارتكاب الجریمة و كیفیة  عن
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طبیعة البیئة الرقمیة التي ارتكبت فیها  ةالمجرم المعلوماتي في ارتكاب الجریم لقد ساعد     

بتطبع الواقع التكنولوجي و التقني الذي مكن  قد تطبعت لأنها ،و طابعها المادي و المعنوي

ابعد الحدود مستعینا في ذلك بمختلف الوسائل  إلىالمجرم من التفنن في الأعمال الإجرامیة 

الشبكات و الإعلام الآلي  نظم من بینها ،كنولوجیة التي لها طابع خاصالتالعلمیة و 

 الإنسانقریة صغیرة شملت استعمالاتها مختلف نشاطات  إلىة التي حولت العالم تیالعنكبو 

و تبادل  في مجال الاتصالات أثارهابروز  إلى أدىمجالات التعلیم و الترفیه مما  إلىالتجاریة 

  .عابرة للحدود  إجرامیة شطةأننتج عنها عدة  الأفكار

 دلة التي تثبتلأتخلاص اسالبحث عن هذه الجرائم مشاكل و صعوبات في ا لقد أثار   

التقلیدیة في الجرائم العادیة من حیث  الأدلةكونها تختلف عن  ،تدین مرتكبها و هاوقوع

الدلیل  كما یثیر، ووسط ارتكابها وحتى صفات مرتكبیها هاو سبل جمع أنواعهاخصائصها و 

 التقلیدیة للجریمة الآثارالالكتروني صعوبات تتعلق بعدم ظهوره بشكل مرئي و فقدان 

ة بسلطات الاستدلال و التحقیق من حیث صعوبات متعلق إلى بالإضافة  ،المعلوماتیة

 الأشخاص لصعوبة اكتشافها من قبل أوعملاء حرصا على ثقة ال الإبلاغعن إحجامهم 

   . و التحقیق خبرة سلطات الاستدلال عن نقص لافض ،العادیین

 التعامل على متعودة رمینلمجوا الجریمة عن والتحري بالبحث المكلفة الجهات كانت فإذا   

 من مرتكبوها یخلفه أن یمكن لما بالحواس إدراكها یمكن والتي التقلیدیة، اهبصور  ةمالجری مع

 فإن ةمزور  محررات أو دم بقع أو أقدام آثار أو بصمات من الجریمة مسرح في مادیة آثار

 من تبدأ المعلوماتیة الجریمة مع تعاملها عند الجهات هذه ستواجه التي الإجرائیة المشكلات

 كما محسوسة مادیة آثار أي تخلف لا فهي فیها، ترتكب التي التقنیة الافتراضیة البیئة طبیعة

 مياجر الإ نشاطه إخفاء إلى وماتيالمعل رمالمج یعمد ما فكثیرا الخفاء، في تتم الجریمة هذه أن

 عن فضلا علیه نيلمجا من غفلة في یتحقق ما غالبا والذي بالبیانات تلاعبه طریق عن

  .مرتكبها وتحدید كشفها أمر یعقد مما الجریمة مسرح من ومحوه الدلیل تدمیر سهولة

 نطاق في لاتالمشك من العدید أثارت التقنیة الإجرامیة الظاهرة هذه فإن ذلك ضوء على و   

 لا تقلیدیة بجرائم المتعلقة الإجراءات لتحكم نصوصه وضعت الذي الجزائیة الإجراءات قانون

 لمبدأ خضوعها مع ،بها المتعلقة الأدلة وجمع فیها التحقیق أو اتهإثبا في كبیرة صعوبات توجد

  .الجزائي للقاضي الشخصي الاقتناع
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  الحصول جود الدلیل الالكتروني و مشروعیةروعیة و كذلك یثیر تساؤلات عدیدة حول مش     

 وأدلة الإدانة ذات نوعیة مختلفة، فهي معنویة الطبیعة كسجلات الحاسوب ومعلوماتعلیه 

  قبولهاحیث مدى  الدخول والاشتراك والنفاذ والبرمجیات، وقد أثارت أمام القضاء مشكلات من

  .التقلیدیة ظل قواعد الإثباتوحجیتها والمعاییر المتطلبة لتكون كذلك خاصة في 

ومشكلات عناوینها  إذن فإن البعد الإجرائي لجرائم الحاسوب والإنترنت ینطوي على تحدیات 

 قواعد التفتیش و الرئیسة، الحاجة إلى سرعة الكشف خشیة ضیاع الدلیل، وخصوصیة

، والحاجة إلى والإنترنت الضبط الملائمة لهذه الجرائم، وقانونیة وحجیة أدلة جرائم الحاسوب

خارج الحدود، وهذه  تعاون دولي شامل في حقل امتداد إجراءات التحقیق والملاحقة

  .والدولي المشكلات كانت ولا تزال محل اهتمام الصعیدین الوطني

تناولنا فیه الطبیعة  الأولكل هذا سنتناوله خلال تقسیمنا لهذا البحث ففي الفصل      

یمیزهم من سمات تختلف  و ما القائمین به من الجرائم كذاقیق في هذا النوع للتحالخاصة 

ثة بما فیها الجرائم التحقیق في الجرائم المستحد أجهزةرنا و ذكالعادي  عن المحقق

  .و ما یمیزهاالمعلوماتیة 

القواعد العامة للتحقیق في الجرائم المعلوماتیة كجریمة  إلىو في الفصل الثاني تطرقنا     

الجزائیة و كذا القواعد الخاصة  الإجراءاتتقلیدي التي نص علیها قانون عادیة لها مسرح 

 1430شعبان  14المؤرخ في  )1(09/04بهذا النوع من الجرائم التي نص علیها قانون 

و  الإعلامبمكافحة الجرائم المتعلقة بتكنولوجیا  المتضمن 2009أوت  05الموافق لـ 

  .1الاتصال

و یتجلى من خلال وصف  عدة مناهج منها المنهج الوصفيو قد اتبعت في هذا البحث    

       المختصة  الأجهزةو كذا السمات الممیزة لرجال التحقیق و  الإجراءاتو  طبیعة التحقیق

 لالتفاصیو الضبط و  التفتیش لإجراءات من خلال تحلیلي و تفصیلي و المنهج التحلیلي

هذا المنهج نظرا للطبیعة  حیث استخدمت المنهج المقارن الممیزة للدلیل الرقمي، كذلك

و ما هي  المعالجة التشریعیة لها في النظم المقارنة میة للجرائم المعلوماتیة حیث بینتالعال

  .الوسائل التي استعملتها في معالجة هذا النوع من الجرائم

                                       

)1(
المتضمن بمكافحة الجرائم المتعلقة  2009أوت  05الموافق لـ  1430شعبان  14المؤرخ في  09/04قانون  

   .لإعلام و الاتصالبتكنولوجیا ا
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 الجرائم وهي جدیدة، بظاهرة والمباشر الوثیق ارتباطها خلال من الدراسة هذه أهمیة تظهر   

 التي الشائكة المواضیع من تعتبر حالیًا،حیث والانتشار الظهور في بدأت التي الالكترونیة

 أشكال مع تتعامل أن الجنائیة العدالة أجهزة وتتطلب الجنائي، القانون فقهاء فكر تشغل بدأت

 رونيالالكت الدلیل وحجیة قبول مسألة الجنائي،خاصة الإثبات مسائل في الأدلة من مستحدثة

  .الدولیة المؤتمرات لها تعرضت التي الهامة المسائل من كانت حیث

 الجرائم التحقیق في إجراءاتخصوصیة  على الضوء إلقاء في الدراسة هذه أهمیة وتكمن

 الحاسوب نظم لتفتیش العامة القواعد على التعرف الدراسة من خلال حاولنوس المعلوماتیة،

نوعیة الدلیل و طبیعته الخاصة في مثل هذا  علىلتعرف ك اوكذل ،للدلیل للصول والإنترنت

واحد و الذي  آنالنوع من الجرائم و المشاكل المتعلق به كونه ذو طابع مادي و معنوي في 

    .مة مسرح رقميمسرح الجری أنیختلف باختلاف البیئة التي ارتكبت فیها الجریمة باعتبار 

 المتعلقة الجوانب كافة على التعرف في لیتمث أساسي هدف لتحقیق الدراسة هذه تسعى   

و طبیعتها الخاصة المختلفة  والإنترنت الآلي الحاسب نظمالتحقیق و التحري في  بإجراءات

التقلیدیة، و كذا بیان نوعیة رجال التحقیق المؤهلون و الملمون بدرایة  الإجرائیة دالقواععن 

تعانة بهم للوصول للدلیل كما تهدف الاس أهمیةكافیة عن التقنیات المعلوماتیة و توضیح 

ناتجة عن البیئة التي ترتكب فیها ال نظرة عن طبیعة الدلیل الرقمي وطبیعته إعطاء إلىكذلك 

  .الجریمة

 لم بتقنیات إجرامیة أسالیب وبرزت المعاصر، والتكنولوجي العلمي بالتقدم الجریمة تأثرت    

 من المختلفة مراحلها في الجریمة رتكابلا  الحدیثة التقنیات وطوعت قبل، من معروفة تكن

 والأدوات الأجهزة فاستخدمت العدالة، من للإفلات وتمویه وتضلیل وتنفیذ وإعداد تخطیط

  .بالعنف تمیزت التي الجرائم ارتكاب في الحدیثة والتقنیات

 التشریعات تتضمنها لم الجریمة من أنماط ظهور العلمي التقدم یصاحب أن الطبیعي ومن   

ولید  التشریع أن ذلك ملاحقتها، عن قاصرة الجزائیة النصوص وتبدو القائمة، عقابیةال

 في السبب ولعل ،نادرا إلا المعلوماتیة الجرائم إلى العربیة التشریعات تتطرق لذا لم الحاجة

 قد إلیها دخوله كان وإن الواحد، لعقدا تتعدّ  لم العربیة البلدان في الآلي الحاسب ثورة أن ذلك

  .نسبیًا طویلة بفترة ذلك قبل أبد
  

-05 -  



 فإذ، القانوني التفتیش إجراء صعوبة في المعلوماتیة الجرائم مع التعامل صعوبة وتكمن    

 القواعد تطبیق دون یحول عائق فلا للكمبیوتر، المادیة المكونات على واقعة الجریمة كانت

 الصعوبات فإن وبیاناته، الحاسب مجبرا على واقعة الجریمة كانت إذا أماش، للتفتی التقلیدیة

 عبر التفتیش یستهدفها التي البیانات من التخلصي الجان بإمكان أنه اعتبار على تبرز

 هذه عن التفتیش أن اعتبار وعلى آخر، إلى مكان من معلوماتي نظامل خلا  من إرسالها

 یعرفه السري الرقم وهذا البیانات ملفات إلى السري الرقم عن الكشف یستوجب البیانات

  :التالیة الإشكالیةأطرح  المنطلق هذا منو   هب البوح على إجباره یمكن ولا المتهم

   القواعد الإجرائیة للتحقیق في نطاق الجرائم المعلوماتیة؟طبیعة ما هي  -
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  الفصل الأول

  في نطاق الجرائم المعلوماتیة الجنائي الإطار النظري للتحقیق
  
  

تكلیل جهود  إلىالتي تؤدي  الأعمالو أدق  أهمیعد البحث و التحقیق الجنائي من      

         الأعمالومفهوم التحقیق لا یقتصر فقط على القیام ببعض  ،الشرطیة بالنجاح الأجهزة

تقنیات معینة للوصول صائص و قدرات معینة و كذا وسائل و بل یتطلب خ الإجراءاتو 

یة  بنوعیة خاصة و جدیدة من الجرائم و هي الجرائم المعلومات الأمرق تعل إذاللحقیقة لاسیما 

  .خاصة أسالیبالتحقیق فیها لها كذلك مفهوم خاص و  فإجراءاتبالتالي و 

       و الصعوبة  الأهمیةمسالة البحث و التحقیق في جرائم الكمبیوتر مسألة في غایة إن      

العدالة القانون و تدریبي و الخبرات المكتسبة لرجال و لاسیما لاعتبارات التكوین العلمي و ال

و حداثة هذه الجرائم و تقنیاتها العالیة التي تتطلب من القائمین بالبحث و التحقیق الجنائیة 

 إنماالشرطیة فقط و و كاف بها، فلا یكفي أن یتمتع رجال القانون بالخلفیة القانونیة  إلمام

  .ا المجالبخبرة فنیة في هذ أیضایجب أن یتمتع 

 الضبط أجهزة تطویر ضرورة في البالغ الأثر المعلوماتیة للجرائم المستمر للتزاید كان لقدو    

 الدول معظم قامت التحدي لهذا ونتیجة الجریمة، مجال في الحاصل التطور لتواكب القضائي

 لمالعا جرائم عن التحري مهمتها الجرائم من النوع هذا بمكافحة متخصصة أجهزة بإحداث

 شرطة منها مختلفة تسمیات الأجهزة هذه حملت وقد عنها، النقاب وكشف الافتراضي

 دور یقتصر ولا التسمیات من ذلك غیر إلى المعلوماتیة جرائم عن التحري فرقة أو  الانترنت

و  الدولي المستوى ىلع متخصصة أجهزة هناك بل فقط، الداخلي المستوى على الأجهزة هذه

   .الاقلیمي

الأول المبحث  

لمعلوماتیةاالجنائي في الجرائم التحقیق ماهیة   
 

و مجریات  كي تتلائم حقیقرض خصوصیة لطبیعة التن طبیعة الجرائم المستحدثة تفإ   

الجنائیة كما تفرض سمات خاصة و قدرات  للأدلةالتحري و الكشف عن الجرائم و الوصول 

لتقلیدیین غیر متمكنین في التحقیق لان رجال التحقیق ا ،مختلفة لرجال القضاء و التحقیق

مجرد الیوم لا تعد الجریمة لأنفي هذا النوع من الجرائم لجهلهم للعدید من خفایاها و تقنیاتها 

  .بل جرائم لها طابع علمي و تقني مختلف تماما عن الجرائم المعهودة خطف أوقتل  أوسرقة 
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جرائم  أیضالحاسوب فهناك طریق اارتكاب هذه الجرائم عن  إمكانیة إلىبالإضافة     

 یعتمد عموما التحقیق كان وإذ، ب بوسائل جدیدة و تقنیات الحاسوبترتك أصبحت مستحدثة

 الجهد بكل یحاول أن و لدیه البدیهة وسرعة ملاحظته وقوة فطنته و المحقق ذكاء على

 عنها لتنقیبوا الأدلة وفي فیها والبحث ومتابعتها الجریمة في بالتحقیق یقوم أن الممكن

 هذا كل إلى بالإضافة یستوجب الإلكترونیة البیئة في التحقیق فإن الحقیقة هارلإظ وصولا

 وتطور الجریمة حركة مواكبة أجل من ،لممارسته مختصة جهات تكلیفو  الأسالیب تطویر

 .البیئة الرقمیة هذه في ارتكابها أسالیب

  الأولالمطلب 

  رائم المعلوماتیةالج نطاق نائي فيجالتحقیق ال مفهوم

و البحث عن مرتكبیها  ضبط الجرائم بإجراءاتتعلق وني ینشاط قانكالتحقیق الجنائي     

و التي تعتبر ذات من الجرائم  أخرتعلق الأمر بنوع  إذاالتحقیق مفهوم یختلف مفهومه عن 

النقاط هم أ توضیح سیدفعنا إلىو هذا التمیز  ،المعلوماتیةمن بینها الجرائم طابع مستحدث 

  .التي تكشف لنا هذا الطابع المختلف لإجراءاته و ما یمیزه من ذاتیة

  في الجرائم المعلوماتیة ئيالتحقیق الجناو خصائص  تعریف: الفرع الأول

كیفیة  إلىفمنهم من عرفه بأنه العلم الذي یرشد المحقق  الفقهقد تعددت تعریفات رجال ل    

اثر  عیته و یعلمه كیف یكتشف الجرائم الغامضة بتتبنها إلىالسیر في التحقیق من بدایته 

  )1(من جزاء لقبض علیه و ینال ما یستحقجه القضاء ل فر من و إذاالجاني 

  ةفي الجرائم المعلوماتیتعریف التحقیق الجنائي : أولا

  تعریف التحقیق الجنائي بشكل عام  - أ

ا یتخذهي المشروعة الت تالإجراءاو  الأعمالمجموعة  بأنهعرف البعض التحقیق الجنائي    

 الأدلة إقامةو و التعرف على الجناة و ضبطه الباحث الجنائي في مجال كشف الجرائم 

  .)2(قبلهم

                                       

)1( 
مصر  -شارع المرور- مصطفى محمد موسى، التحقیق الجنائي في الجرائم الالكترونیة، طبعة أولى، مطابع الشرطة

  166صفحة  -165صفحة  2008

(2)
قانونیة ممدوح عبد المطلب، البحث و التحقیق الجنائي الرقمي في جرائم الكمبیوتر و الانترنت، دون طبعة، دار الكتب ال 

  .29، ص 2006مصر 
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قضائیة مختصة للتحقیق في مدى تباشره سلطة  إجرائينشاط انه البعض كما عرفه    

رحلة ، و التحقیق الابتدائي مبشأن واقعة جنائیة معروضة علیها الموجهالاتهام صحة 

ق و تسب الذي یباشره الضبط القضائي التمهیديجمع الاستدلال أو البحث  لإجراءاتة لاحق

  .)1(مرحلة المحاكمة التي تقوم بها جهات الحكم

 الإجراءاتتمهید الطریق أمام قضاء الحكم باتخاذ جمیع  إلىو علیه فان التحقیق یهدف     

 الإجراءاتمن قانون  01الفقرة  68تنص المادة الضروریة للكشف عن الحقیقة حیث 

التحقیق التي یراها  إجراءاتلتحقیق وفقا للقانون باتخاذ جمیع یقوم قاضي ا''الجزائیة 

  .''النفي أدلةالاتهام و  أدلةضروریة للكشف عن الحقیقة بالتحري عن 

و كذلك عن  الإجراءاتو تحرر نسخة عن هذه ''و تنص الفقرة الثانیة من نفس المادة    

طة القضائیة المنتدب على كل نسخة و یؤشر كاتب التحقیق أو ضابط الشر  الأوراقع جمی

قرة من هذه المادة و ترقم و تجرد في الف إلیهأشیر  ما یطابقها للأصل و ذلك مع مراعاة

تحریرها أو ورودها لقاضي  جمیع أوراق الملف بمعرفة كاتب التحقیق أولا بأول حسب

  .)2(''تحقیقال

  المعلوماتیةالجرائم نطاق حقیق الجنائي في تعریف الت: ب

رجال عمل قانوني یقوم به  بأنه المعلوماتیةالجرائم  یمكن تعریف التحقیق الجنائي في    

الرقمیة من فاعل و دلیل الكتروني  المعلوماتیةضبط الجرائم ین في القضائي المختص الضبط

أن تكون متخصصة في هذه سلطات التحقیق القضائي التي یجب  إلىرقمي لتقدیمهم 

          وقوع بعد تتُخذ التي الإجراءات أهم من إجراء هو و )3(العدل لإقامةالنوعیة من الجرائم 

 على المادي ادــالإسن وإقامة وقوعها حقیقة من تــالتثب في أهمیة منلما له الجریمة

                                                                                                                           

  

)1(
      308ص ، 2004، طبعة ثانیة، دار هومة، الجزائر، )التحري و التحقیق(عبد االله اوهایبیة، شرح قانون الإجراءات الجزائیة 

  .و ما بعدها

)2( 
یتضمن  ،1966یونیو  08 في مؤرخال 155-66رقم  أمر(من قانون الإجراءات الجزائیة  01الفقر  68المادة رقم 

الإجراءاتقانون 
 

  .) 1966سنة  49رقم  یدة رسمیةر ج و المتممالجزائیة المعدل 

(3)
  .166ص  مصطفى محمد موسى، المرجع السابق،  
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 الحقیقة استجلاء یهعل اسمه یدل كما وهو أنواعها، اختلاف على الإثبات بأدلة اــمرتكبه

          الجریمة  على القائمة الأدلةبعد جمع  عدمه من المتهم إدانة إلى الوصول لغرض

 فالمرحلة ،الابتدائي التحقیق ومرحلةي الأولمر بمرحلتین، مرحلة التحقیق التحقیق ی و

حیث تنص  القضائي الضبط أعضاء یباشرها التي الاستدلالات جمع مرحلة وهي الأولى

 البحث مهمة القضائي بالضبط یناط"الجزائیة  الإجراءاتمن قانون  )1( 03فقرة  12لمادة ا

 اختصاص في تدخل الثانیة والمرحلة "قانون العقوبات في المقررة الجرائم عن والتحري

  .)2(من نفس القانون 38بناء على نص المادة التحقیق  قاضي

  خصائص التحقیق في الجرائم المعلوماتیة: ثانیا

 الجرائم في التحقیق وبین والإنترنت الحاسوب جرائم في التحقیق بینر كبی تشابه هناك    

 والمراقبة والتفتیش المعاینة مثل عمومها في تتشابه إجراءات إلى تحتاج جمیعًا فهي الأخرى،

 تسعى انهكو  في تشترك انهأ كما ،ةالأدل وتحلیل جمع إلى بالإضافة والاستجواب والتحریات

 والإنترنت الحاسوب جرائم أن إلا المحققین، لدى المشهورة الستة الأسئلة على الإجابة إلى

  :ما یمیزها أهم من الجرائم من غیرها عن تتمیز

 بأجهزة الخاصة الكتیبات مثل لیها،ع الإطلاع یجب التي السجلات من الكبیر العدد  -

 بالإضافة Log Files یةالحاسوب العملیات تسجیل ملفات ،Computer Manuals الحاسوب

 .وموظفیها المنظمة خلفیة عن السجلات من كبیر كم على الإطلاع إلى

 مع التعامل خلال من رقمیة، بیئة في سیجري مراحله، من الكثیر في التحقیق أن  -

  .)3(الخ.... الاتصال ووسائل التخزین وسائط و والشبكات الحواسیب

                                       

)1(
  قانون الإجراءات الجزائیة ، مرجع سابقمن  03الفقرة  12المادة رقم  

)2(
  ..." لتحريوا إجراءات البحث التحقیق بقاضي یناط"جاء في نص المادة   

)3( 
 بحث مقدم استكمالا -محمد بن نصیر محمد السرحاني، مهارات التحقیق الجنائي الفني في جرائم الحاسوب و الانترنت

، جامعة نایف العربیة للعلوم الأمنیةتخصص القیادة ، في قسم العلوم الشرطیة جستیرلمتطلبات الحصول على درجة الما

  .63ص  ،2004م العلوم الشرطیة، الریاض، قس-كلیة الدراسات العلیا الأمنیة
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 التي الخاصة المؤسسات مع والتعاون تنسیقبال متخصصة أجهزة تتولاه أمني عملهو -

 لان قانوني عمل هوو  المتنوعة شبكاتها على الأمن ومتابعة الإنترنت خدمات تقدیم تتولى

 سواء ومرتكبیها الجرائم حقیقة عنو الكشف  للبحث كواجب حددهالجزائیة  الإجراءات قانون

 أو التهمة تنفى التي ئنرالقوا الأدلة وتجمع سیهمأو مرؤو  مساعدیهم بوساطة أو بأنفسهم

 مع المباشر بالاتصال أو علنیة بأسالیب إما تنفیذها ویتم ،فاعله إلى ونسبتها وقوعها تثبت

  الأشخاص

 وهو الإنترنت خدمات ومقدمي جهاتو الوالشهود  علیه والمجني والمتهم فیهم المشتبه

 إما التحري، ضوعمو  بشأن منهم والمعلومات البیانات جمع یتم التيالشخصي  النطاق

 من ولیتمكنوا جانبهم سنیأ و الجاني یأنس حتى الصفة وانتحال كالتخفي سریة بأسالیب

            .)1(مقیدة  غیر حرة الجاني ردة دامتما واجبهم، أداء

 بمفرده واحد شخص یتولاه أن من أكبر غالبا یكون المعلوماتیة الجرائم في التحقیقو     

 یتعاون أن یفضل فإنه لذلك واحد، لشخص حاسب مجرد هي طاتالمضبو  كانت ولو حتى

 الإلكتروني الجنائي والتحقیق عام بشكل الجنائي التحقیق في بمهارات یمتازون محققین عدة

 بخبراء یستعینوا أن المحققین ولهؤلاء ،الأدلة على والعثور التحقیق إنجاز في صخا بشكل

 كل وملابسات ظروف تفرضها التي التعقیدات كف من لیتمكنوا الانترنت و الحاسوب مجال في

 .جریمة

  في الجرائم المعلوماتیة عناصر التحقیق الجنائي :الفرع الثاني

یقتضي  المعلوماتیةالتحقیق الجنائي في الجرائم  موضوع فن وأصول ىن التعرض إلإ   

ساسیة لعناصر الأاهو ما یتطلب عرض  وها التعرض إلي المبادئ الأساسیة للتحقیق فی

 أثناء التحقیق جهات طرف من تستعمل التي الإجراءات تلك بعناصر التحقیقد ونقص ،للتحقیق

  .)2( مرتكبها شخصیة وتحدد الجریمة وقوع تثبت التي والمحددة الثابتة التحقیق طرق تنفیذ

                                       

)1(
لها، كلیة  ف غموض الجرائم المعلوماتیة و التخطیطواعد و إجراءات البحث الجنائي لكشمصطفى محمد موسى، ق 

  .04ص ،2012قسم البرامج التدریبیة، الریاض،  التدریب

)2(
ة في القانون الجزائري، مذكرة مقدمة لنیل شهادة الماجستیر آلیات البحث و التحري عن الجریمة المعلوماتی سعیداني نعیم، 

جامعة الحاج لخضر،  -قسم الحقوق -في العلوم القانونیة، تخصص علوم جنائیة، كلیة الحقوق و العلوم السیاسیة

  . 112ص  -111 ص 2012/2013باتنة،
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   یمةالمادي للجر  استظهار الركن :العنصر الأول

تصال انترنت یتطلب وجود بیئة رقمیة و السلوك المادي في جرائم الا   ن النشاط أوإ   

، فمثلاً یقوم مرتكب هذا النشاط والشروع فیه ونتیجته أیضا معرفة بدایة ویتطلب بالانترنت

بتحمیل الكمبیوتر ببرامج  ، فیقوممبیوتر لكي یحقق له حدوث الجریمةالك  الجریمة بتجهیز

تهیئة صفحات تحمل في  ىحتاج إل، وكذلك قد یبرامج بنفسهأو أن یقوم بإعداد هذه ال ختراقا

 Hosting الجهاز المضیف ىمخلة بالآداب العامة وتحمیلها علطیاتها مواد داعرة أو 

Server یمكن أن یقوم بجریمة إعداد برامج فیروسات تمهیداً لبثها ، كما.  

  یمةالركن المعنوي للجر استظهار  :العنصر الثاني

ین مادیات الجریمة ، والعلاقة التي تربط بجانيلمعنوي هو الحالة النفسیة للالركن ا    

مة بین مبدأ الإرادة ومبدأ الركن المعنوي للجری يالمشرع الأمریكحدد ، وقد وشخصیة الجاني

ة في القانون تارة یستخدم الإرادة كما هو الشأن في قانون العلامات التجاری ، فهوالعلم

  .)1( ا في قانون مكافحة الاستنساخ الأمریكيأخذ بالعلم كم ى، وأحیانا أخر الفیدرالي الأمریكي

  تحدید وقت ومكان ارتكاب الجریمة المعلوماتیة: العنصر الثالث

ان سبیل المثال مك الانترنت مشاكل عدة ، فعل تثیر مسألة النتیجة الإجرامیة في جرائم    

اختراق جهاز حد المجرمین في أمریكا اللاتینیة بأ ، فلو قاموزمان تحقق النتیجة الإجرامیة

، وهذا الخادم موجود في الصین فكیف یمكن معرفة الأمارات احد البنوك في Server خادم

توقیت بلد المجرم أم توقیت بلد البنك المسروق أم توقیت  وقت حدوث الجریمة هل هو

وهي مكان ارتكاب الجریمة  ى، وهذا بالتالي یثیر مشكلة أخر الجهاز الخادم في الصین

حیث أن هناك  ون الواجب التطبیق في هذا الشأنإشكالیات القان ویثور أیضا  المعلوماتیة

  .)2(ذلك أن الجریمة المعلوماتیة جریمة عابرة للحدود هذا المجال بعد دولي في

                                       

)1(
 :التالي منشور على الرابط الالكتروني، ةفن التحقیق الجنائي في الجرائم المعلوماتی مدوح ابراهیم،مخالد 

http://www.4shared.com/account/home.jsp  

)2(
دون  )دراسة مقارنة(الادلة و التحقیق الابتدائي في الجریمة المعلوماتیة  علي عدنان الفیل، إجراءات التحري و جمع 

. 67،ون بلد نشر، صفحة 2012الجامعي الحدیث،  طبعة، المكتب  
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  في الجریمة علانیة التحقیق: العنصر الرابع

لعلانیة في ، ولهذا قیل إن االضمانات اللازمة لتوافر العدالةإن علانیة التحقیق من     

، بل أن فیها وضع الاطمئنان في قلب المتهم ىصر فیها الأمر علتالمحاكمة لا یق مرحلة

ما أن فیها ، كمحلا للشك أو الخضوع تحت التأثیربذاتها حمایة لأحكام القاضي من أن تكون 

العلانیة المقررة للتحقیق  و، ن الإجراءات تسیر في طریق طبیعیةأ ىللجمهور عل اطمئنانا

، وهي تختلف في التحقیق یة هي من بین الضمانات الخاصة بهي الإجراءات الجنائف

 ىعتبر العلانیة نسبیة أي قاصرة علففي الابتدائي ت ،بتدائي عنها في مرحلة المحاكمةالا

رحلة المحاكمة هي أو م –والعلانیة في التحقیق النهائي  ،الخصوم في الدعوى الجنائیة

یجوز لأي فرد من أفراد الجمهور الدخول إلى قاعة الجلسة بمعني أنه  علانیة مطلقة

  .وحضور المحاكمة

مباشرة  –التحقیق الابتدائي والتحقیق النهائي  –أن المشرع یجیز في المرحلتین  ىعل   

 ىتثناء یأتي علاسالإجراءات في غیر علانیة، فیصدر القرار بجعله سریاً، ولما كان هذا 

لتي یجوز فیها جعل المشرع یحدد الأحوال ا ىلمنطقي أن نر عامة أصلیة كان من اقاعدة 

  .)1( الالتجاء إلیها إلا عند الضرورةكل حال رخصة لا یحسن  ىالتحقیق سریاً، وهذه عل

  وسائل التحقیق في الجرائم المعلوماتیة: الثالثالفرع 

     إلى معرفة تامة طابعها الخاص الممیز لها، فان التحقیق فیها یحتاج للجرائم المعلوماتیة    

  .)2(عند القیام بالتحقیق لجریمة و بالتالي حل لغزها و الوصول للجانياو إدراك لوسائل وقوع 

                                       
)1(

  .خالد ممدوح، مرجع سابق 

  .مرجع سابقمحمد بن نصیر محمد السرحاني،  )2(
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في جریمة ما فانه یجب على المحقق الالتزام بقوانین و تشریع و لوائح مفسرة، و قواعد     

الكومبیوتر؟  یمةجر  إثباتلكن كیف یتم فنیة تحقق الشرعیة و سهولة الوصول إلى الجاني، 

    .  الذي سوف یعمل فیه مأمور الضبطیة القضائیة الإطارهذا هو السؤال الذي یحدد 
 نفسه یجد قد والإنترنت الحاسوب جرائم في التحقیق فریق أن إلى الإشارة تسبقو       

 الأمر البیانات، من هائل كم وسط للجریمة السیبراني المسرح داخل الرقمیة الأدلة عن یفتش

 یمكن التي البرمجیات من العدید یوجد أنه إلاة، الأدل استخراج دون یحول قد عائقا یعد الذي

توجد  و وأكثر أسرع بشكل الأدلة جمع على التحقیق فریق مساعدة في كبیرًا دورًا تلعب أن

  :أهمهاثمة وسائل تساعد على ذلك 

     ستخدم في بنیة نظم المعلوماتالفنیة التي غالبا ما ت الأدواتهي : ةالوسائل المادی: أولا

التحقیق المختلفة و التي تثبت وقوع  إجراءاتو  أسالیبو التي یمكن باستخدامها تنفیذ 

  .:و تساعد على تحدید شخصیة مرتكبها و من أهمها الجریمة

عنوان الانترنت هو المسؤول عن : ، و البرید الالكتروني و برامج المحادثةIPعناوین -1

حد كبیر  إلىو هو یشبه  أهدافها إلى لبیانات عبر شبكة الانترنت و توجیههاتراسل حزم ا

 أنتخریبیة فان أول ما یجب  أعمال أیةمشكلة أو  أیةوفي حالة وجود  عنوان البرید العادي

ام بتلك یقوم به المحق هو البحث عن رقم الجهاز و تحدید موقعه لمعرفة الجاني الذي ق

  .الغیر القانونیة الأعمال

و یمكن لمزود خدمة الانترنت أن یراقب المشترك كما یمكن للشبكة التي تقدم خدمة    

  .)1(برامج خاصة لذلك  و أجهزةما توافرت لدیها  إذا أیضاتراقبه  أنالاتصال الهاتفي 

HONEY POTنظام جرة العسل  - 2
)2(

هو نظام حاسوبي مصمم خصیصا لكي یتعرض  :

و یعتمد  أهمیةبیانات ذات  أیةیكون علیه  أنالشبكة دون مختلفة من الهجمات عبر  لأنواع

 على خداع من یقوم بالهجوم و إعطاءه انطباعا خاطئا بسهولة الاعتداء على هذا النظام 

                                       

)1(
- وسائل التحقق في جرائم نظم المعلومات، رسالة ماجستیر في العلوم الشرطیةسلیمان بن مهجع العنزي، : حول ذلك انظر

  . 99ص  ،2003، الریاض، الأمنیةیا جامعة نایف العربیة للعلوم كلیة الدراسات العل

)2(
... یوضع بأسلوب مناسب لیجذب اهتمام المهاجمین  sacrificial Server " سیرفر لجذب اهتمام المهاجمین" هى  

ة یمكن لجر . ا أنه ینذر المنظمة بوقوع هجوم لیس له أى قیمة فى مجال العمل ما عد  honey potجرة العسل

  . based IDS-network -based IDS -(host( من يأن یستعمل أ  honey potالعسل
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في الشبكة في الوقت  أخرجهاز  أيبهدف إغراءه و بمهاجمته لیتم منعه من الاعتداء على 

التي یتبعها المهاجم في محاولة  الأسالیبالذي یتم جمع اكبر قدر ممكن من المعلومات عن 

  .وقائي فعال إجراءو تحلیلها و بالتالي اتخاذ  الاعتداء

مزودات البروكسي مستخدمة عالمیا و على نطاق واسع لتسریع  :PROXYالبروكسي  -3

  ).1(الهامة الأمنیة الوظائفبعض  لأداءالتعامل مع الانترنت و 

 من خاص نوع وهو Application Gateway قاتالتطبی ببوابة إلیه یشار وأحیانًا

 المحمیة الداخلیة الشبكة بین الإنترنت بروتوكول بواسطة الاتصال تؤمن التي البرمجیات

  .الإنترنت شبكة أي الخارجي والعالم

 بتوثیق المهمة لهذه تولیها أثناء البرامج هذه وتقوم:   FIREWALLالجدار الناري-4

 اتصال كل وجهة و مصدر توضح Logs سجلات وإنشاء لداخلةوا الخارجة الاتصال عملیات

 في اتهوقراء لها الرجوع یمكن حاسوبیة ملفات شكل على السجلات هذه تحفظ بحیث منها

  .)2(وقت أي

تقوم هذه البرامج بالتعرف على محاولات الاختراق التي تتم و تقدیم بیان : برامج التتبع -5

       ا البیان على اسم الحدثتراق جهازه، و یحتوي هذالمستخدم الذي تم اخ إلىشامل بها 

التي تمت من خلاله عملیة الاختراق، و اسم الشركة المزودة  IPو تاریخ حدوثه و عنوان 

      مداخلها و مخارجها على شبكة الانترنت أرقاملخدمة الانترنت المستضیفة للمخترق و 

  .)3(أخرىو معلومات 

 و یرمز له INSTRUSION DETECION SYSTEME: نظام كشف الاختراق 6

    هذه الفئة من البرامج تتولى مراقبة بعض العملیات التي یجري و  IDSاختصارا بالحرف

                                       

)1(
  .83ممدوح عبد المطلب ، مرجع سابق، ص  

)2(
 .87ص -86ص  قبمحمد بن نصیر السرحاني ، مرجع سا

  )3(
لبیئة  Trace route أداة مثل التشغیل بأنظمة مضمنه أدوات شكل على تأتي بعضها البرمجیات هذه من العدید هناك 

 واجهة ذات برامج شكل على یأتي الآخر والبعض ، NT/2000 /XP مایكروسوفت نوافذ لبیئة Tracer وأداة یونیكس

 الشبكي لالاتصا سیر خط فیها توضح للعالم خارطة تظهر والتي Visual route و Neotrace Proبرنامجي مثل رسومیة

 عن معلومات  يوتعط Domain Nameالنطاق، أسم أوIP Address  الشبكي نالعنوا باستخدام وذلك المصدر إلى لاو وص

 منها ورد التي الشبكة له تتبع الذي مزود الخدمة عن ومعلومات بواسطته، الاختراق جرى الذي للحاسوب الشبكي العنوان

  .الفاعل التعرف على في تساعد قد المعلومات وهذه الحاسوبي الاتصال
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قد تدل على  إشارة أیةالشبكة مع تحلیلها بحثا عن  أو الآليالحاسب  أجهزةحدوثها على 

  .الشبكة أوة قد تهدد أمن الحاسوب وجود مشكل

 جرائم في بالتحقیق یختص لا البرمجیات من النوع وهذا :الصور استعراض برمجیات -7

 بعرض تقوم حیث أیضًا العادي لمستخدما یستعمله أن یمكن بل فقط والانترنت الحاسوب

 للمحققین جیدة خدمة البرمجیات هذه تقدم أن ویمكن الحاسوب شاشة على الرقمیة الصور

 وسائط أو الحواسیب داخل المخزنة قمیةالر  الصور واستعراض مشاهدة من تمكینهم خلال من

 وصور مواد ونشر حیازة جرائم في البرمجیات لهذه الحاجة تبرز حیث الخارجیة، التخزین

  .)1( إباحي طابع ذات

  و هي أدوات: AUDITING TOOLS   تدقیق و مراجعة العملیات الحاسوبیة أدوات -8

  ملفات و نظام تشغیل حاسوب معین  خاصة تقوم بمراقبة العملیات المختلفة التي تجري على

مضمنة  تأتي الأدواتو الكثیر من هذه  LOGSو تسجیلها في ملفات خاصة یطلق علیها 

التشغیل  أنظمةكبرامج مستقلة یتم تركیبها على  یأتيالتشغیل المختلفة و بعضها  أنظمةفي 

  .)2(للعمل إعدادهابعد 

مادیة التي تساعد في ضبط الجریمة تعتبر من الوسائل ال أدواتهي  :الضبط أدوات -9

مراقبة  أدواتالمراجعة و  أدواتو المعلوماتیة منها على سبیل المثال برامج الحمایة 

   المستخدمین للشبكة و برامج التصنت على الشبكة و التقاریر التي تنتجها نظم امن البیانات 

  .)3(مراجعة قاعدة البیانات و برامج النسخ الاحتیاطيو 

ذلك و  TCP/IPو تستخدم في فحص بروتوكول : ات فحص و مراقبة الشبكاتأدو  -10

و من هذه لمعرفة ما قد یصیب الشبكة من مشاكل و معرفة العملیات التي تتعرض لها 

NET STATأداة- TRACERأداةVISUAL TPUT  -5.2برنامج -  ARPأداة الادواة
)(4. 

                                       
(1)

   ACDSee. و ThumsPlus برنامجي أشهرها من الفئة، لهذه تنتمي ثیرةك برامج كاهن 
)2( 

   EVENT VIEWERلبیئة النوافذ و اداة  SYSLOGD بیونیكسلبیئة  من الامثلة على هذه الادواتو 
)3(

 .101، ص سلیمان بن مهجع العنزي، مرجع سابق 
)(4

  : أدوات فحص و مراقبة الشبكاتوضاف  

ي فزیائیا على الشبكةتحدید مكان الحاسب الال  :ARP -       

-a  5.2 VISUAL ROUT :یلتقط اي عملیة فحص التقطت ضد الشبكة  

   - TRACER :  رسم مسار بین جهازین و تسمح لرؤیة المسار الذي اتخذهIP من مضیف الى اخر  

   - NET STAT  : هي اداة لفحص حالة الاتصال الحالي للبروتوكولTCP/IP_ 
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  الإجرائیةثانیا الوسائل 

        یق الثابتة و المحددة باستخدامها یتم تنفیذ طرق التحق التي الإجراءاتیقصد بها    

  :و الغیر المحددة التي تثبت وقوع الجریمة و تحدد شخصیة مرتكبها و منها و المتغیرة

 ارتكابه للجریمة أثناء أثرهتقصي  یةمن اخطر ما یخشاه مجرم المعلومات: الأثراقتفاء -1

ا في المواقع الخاصة بالمخترقین تحمل بین جنباتها فهناك الكثیر من الوثائق التي یتم نشره

  COVER YOUR TRACKSأثاركنصیحة هي قم بمسح  أولاهاالعدید من النصائح 

كانت عملیة  إنو  ىعلیه حت القبضفمؤكد سوف یتم  أثارهفلو لم یقم المخترق بمسح 

د الكتروني یق بریطر  تمت بشكل سلیم، و یمكن تقصي الأثر بطرق عدة سواء عنالاختراق 

 .)1(تتبع اثر الجهاز الذي تم استخدامه للقیام بعملیة الاختراقب أو

 .)2(حمایته أسلوبو  الاطلاع على عملیات النظام المعلوماتي - 2

هو بصدد التحقیق في الجرائم المعلوماتیة كالجرائم المتعلقة ینبغي على المحقق و      

و خدمات  و تطبیقات مكوناته من شبكاتم المعلوماتي و یطلع على النظا أنالانترنت 

    كما ینبغي علیه الاطلاع على عملیات النظام المعلوماتي كقاعدة البیانات تقدم للعملاء

   الإجراءاتو خطة تأمینها و معرفة مواد النظام و المستفیدین و الملفات و    إدارتهاو 

صیص وقت معین في الیوم ، و مدى تخالأجهزةرد العامة، و مدى مزامنة و تصنیف الموا

أمن  إجراءاتستفیدین و یسمح باستخدام كلمات المرور، و مدى توزیع الصلاحیات للم

الموارد فیدین و كمراقبة المست الاستعانة ببرامج الحمایةو  طيأسلوب النسخ الاحتیاو  العاملین

 بالاظافةالنظام،  إلىفشل الدخول و البرامج التي تعالج البیانات و تسجل وقائع و حالات 

نظم  و الاستفادة من التقاریر التي تنتجها عمله أسلوبوعیة برامج الحمایة و معرفة ن إلى

  .)3(لبیانات و تقاریر جدران الحمایةأمن ا

                                       

)1(  
  .77ص  -76دنان الفیل، مرجع سابق ص علي ع

)2( 
 وغیرهاصبحت النظم المعلوماتیة وقواعد البیانات وشبكات الاتصال عصب العالم المعرفي والصناعي والمالي والصحي أ

السریة و الصوابیة : من القطاعات، حیث أصبح من المهم الحفاظ على أمن المعلومات بعناصره الرئیسیة الثلاث

التقییس  لضمان أمن المعلومات، كما یوجد  للاعتماد و التقییم و على المستوى العالمي یبرز نظام الایزووالاستمراریة و 

لأمن  ISACA من COBIT في الولایات المتحدة الأمریكیة لضمان أمن المعلومات الصحیة ونظام HIPAA نظام

  .المعلومات

)3(
  .78ص  -77المرجع نفسه، ص  علي عدنان الفیل، 
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  الجنائیة  الأدلةأثبتت تقنیات الحاسب الآلي نجاحها في جمع : الاستعانة بالذكاء الصناعي-3

 یمكن الاستعانة بالذكاء الصناعي في حصر و تحلیلها و استنتاج الحقائق منها، كما

و الاحتمالات و الأسباب و الفرضیات و من ثم استنتاج النتائج على ضوء    الحقائق

  .  )1(لي، وفق برامج صممت لهذا الغرضمعاملات حسابیة یتم تحلیلها بالحاسب الآ

  المطلب الثاني

  المحقق الجنائي في الجرائم المعلوماتیة ماهیة
  

 إجرائیةذكرنا قواعد  أناتیة و حداثتها تتطلب كما سبق و وصیة الجریمة المعلومان خص    

 عن یختلفون الجرائم من النوعهذا  في بالتحقیق المختصین خاصة في التحقیق لذا فان

 أن ذلك التكوین، وطریقة الخصائص حیث من التقلیدیة الجرائم بضبط المختصین أولائك

 الضبطیة رجال عادة یتلقاها التي الجسدیة تاالتدریب على تمدیع لا الجرائم هذه في التحقیق

 عن والتحري البحث مهمة یتولون وهم والتكنولوجي العلمي البناء على یعتمد وإنما القضائیة

  .في المطلب الموالي إلیههذا ما سنتطرق عنها و  النقاب وكشف المعلوماتیة الجرائم

  .جرائم المعلوماتیةالمحقق الجنائي في ال مفهوم :الأولالفرع 

  في الجرائم المعلوماتیة تعریف المحقق الجنائي: أولا

  بشكل عام تعریف المحقق الجنائي-1

 الإجراءاتالقوانین المكلف لاتخاذ جمیع  إنفاذسلطة  أفرادالجنائي هو احد المحقق     

   القبض قاءإلكشف الجریمة و التعرف على الجناة و  إلىالمؤدیة  و الفنیة الإداریةالقانونیة 

  .)2(و معاونة المتضررین من الجریمة الأدلةو جمع 

  

                                                                                                                           

)1(
من أهم  ،هو سلوك وخصائص معینة تتسم بها البرامج الحاسوبیة تجعلها تحاكي القدرات الذهنیة البشریة وأنماط عملها

  .هذه الخاصیات القدرة على التعلم والاستنتاج ورد الفعل على أوضاع لم تبرمج في الآلة

)2(
في مواجهة الجریمة المعلوماتیة، جامعة حجراف القحطاني، تطویر مهارات التحقیق الجنائي  آلعبد االله بن حسین  

ول على درجة الماجستیر في قسم رسالة مقدمة استكمالا لمتطلبات الحص-الشرطیة قسم العلوم-الأمنیةنایف العربیة للعلوم 

  .20ص  ،2014لوم الشرطیة، الریاض، عال
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  المعلوماتیةتعریف المحقق الجنائي في الجرائم  -2

 المتحري وبین الجریمة مكافحة جهاز بین الفاصل الحد على یقف الذي البحث رجل هو    

 لكترونیةالإ  التقانات بدون أو بوساطة بعمله ویقوم ،أشخاص أو شخصاً  كان سواء ،عنه

 في متمثل محدد غرض لتحقیق الإنترنت شبكة عبر لاسلكیة أو سلكیة سواء وملحقاته

    الأمن لتحقیق ضبطها أو الجریمة من للحد التوضیحیة أو التعریفیة والمعلومات البیانات

 فحص مذكرة أویرا تقر  أو رامحض كانت سواء وثیقة في النتیجة إفراغو  آخر سبب لأي أو

  .)1(ممعلو  أو هولمج من شكوى

    المحقق الجنائي في الجرائم المعلوماتیة خصائص: ثانیا

كان من السهولة و الیسر و لفترة طویلة سبقت الثورة العلمیة و التكنولوجیة التي  إذا    

تغییر الكثیر من  إلى أدتخلال العقود الثلاثة الماضیة و التي  إرجائهیشهدها العالم بكافة 

من التعرف على كیفیة وقوع  یتمكن الباحث الجنائي أنو الدوافع  یبالأسالالمفاهیم و 

 الأسالیبل تطور في ظ الآن الأمرمرتكبها فان  إلىو الوصول  إحداثهاالجریمة و ترتیب 

   .)2(صعبا و معقدا أمرا أصبح الإجرامیة

 ودالشه ومناقشة الأدلة على والتحفظ الجریمة مسرح مع التعامل مهارات كانت وإذا    

 أنه إلا المحقق، لدى توافرها عدم أحد یتوقع لا التي التحقیق أساسیات من تعتبر وغیرها

 لیقوم الفنیة الجوانب من العدید معرفة المعلوماتیة الجریمة في التحقیق مباشرته عند یلزمه

 والتي الإنترنتو  الحاسوب لأجهزة والتقنیة الفنیة الجوانب رفةو مع  هوجه أحسن على بعمله

 المیدان في الكافي للتأهیل القضائیة الشرطة ضابط افتقار أن ذلك المرتكبة بالجریمة تعلقت

 الجریمة ارتكاب بأسالیب جهله أن اعتبار على الدلیل وتدمیر إتلاف إلى یفضي قد التقني

                                       

1)(
  .05ص سابق، التحقیق الجنائي في الجرائم الالكترونیة، مرجع مصطفى محمد موسى،  

)2(
ص  ،2003 دون بلد نشر، انظر صلاح الدین عبد الحمید، المحاكاة الحاسوبیة، بحث غیر منشور، مكتبة الباحث، 

22   

)3(
،ص 2002ط، دار النهضة العربیة، القاهرة، .جمیل عبد الباقي الصغیر، أدلة الإثبات الجنائي و التكنولوجیا الحدیثة، د 

115.  
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 الأدلة محو إلى تؤدي أن نهاشأ من أخطاء في الأحیان نم كثیر في یقع یجعله المعلوماتیة

 زنخت التي المعلومات وأوعیة الممغنطة الأقراص تمحتویا إتلاف مثل تدمیرها وأ الرقمیة

 یتولاه أن من أكبر لبااغ یكون المعلوماتیة الجرائم في الابتدائي التحقیق و )1(البیانات افیه

 فإنه ولذلك واحد، شخصي حاسب مجرد هي المضبوطات كانت ولو حتى بمفرده واحد شخص

  .التحقیق مهمة إنجاز في ققینمح عدة یتعاون أن یفضل

        الحاسوب مجال في خبرة ذوي وأخصائیین فنیین من التحقیق فریق یتشكل أن ویجب    

 الإلكتروني الجنائي والتحقیق عام بشكل الجنائي التحقیق في بمهارات یمتازون الأنترنت و

 فك من تمكنوالی تالأنترن و الحاسوب مجال في بخبراء یستعینوا أن موله، خاص بشكل

 في وتخزینهاها وقوع على تدل )2(جریمة كل وملابسات ظروف تفرضها التي التعقیدات

 كالأقراص التخزین وسائط تعریض عدم على والحرص حذفها ومنع لذلك المعدة الأقراص

 موجات أو الكهرومغناطیسیة كالقوى خارجیة مؤثرات لأیة المدمجة أو المرنة

  .اتهمحتویا تتلف لا حتى)3(المیكروویف

 فهم أهمیة وتبرز ت،نترنالا و  الحاسوب تشكیلات عمل آلیة معرفة المحقق على یتوجب و   

 العالم في الإجرامي الفعل رتكابا كیفیة لتصور ضروریة انهكو  في المبادئ لهذه المحقق

 والتجسس الشبكة عبر نتقالهاا أثناء البیانات حزم عتراضا و للشبكات ختراقا من فتراضيالا

 متابعة إمكانیة مدى عن جیدا تصورا للمحقق تعطي انهأ كما مسارها، عن وتحویلها علیها

  .ذلك دون تحول التي والمعوقات الشبكة على عتداءالا مصدر

                                       

  

  

)1(
 للعملیات محمود، إجراءات جمع الأدلة في الجریمة المعلوماتیة، مؤتمر الجوانب القانونیة و الأمنیة حسین االله عبد

  .612 ص ، 2003،لالكترونیة، دبيا

)2 (
 0.3السنتمتر في المدى من شعة الكهرومغناطیسیة ذات طول موجي طویل یقاس بلأالمایكروویف هي جزء من ا أشعة

تلفزیون الأشعة في الطبیعة عندما یمر تیار كهربي من خلال موصل وهي تشبه موجات ال سنتمتر تنتج هذه 30إلى 

  .الرادار أجهزة الاستشعار عن بعد و وأجهزةتستخدم في الاتصالات ونقل المعلومات     والرادیو والجوال
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  :المعلوماتي المحقق تدریبو  تأهیل :الفرع الثاني

 الذي لجنائيا للقانون الدولیة للرابطة الثاني المؤتمربمناسبة انعقاد  المؤتمرون تنبأ     

 عقد خلال الجریمة ارتكاب أسالیب على جوهریة نقلة بحدوث 2000عام أمستردام في عقد

 یجعل قد مما حیاةال في والإنترنت الآلي الحاسب تقنیة عنصر دخول بسبب الزمان من

 والقانونیة الشرطیة متهبمهارا معها التعامل عن عاجزین الجنائیة العدالة نظام موظفي

  .التقلیدیة

 التي المعلوماتیة المهارة لدیهم قانون رجال إعداد ضرورة إلى آنذاك المؤتمرون ونبه     

 وخبیراً عالمًا 500من أكثر لتقى، رقمیة بمهارات الرقمیة الجریمة مع التعامل من تمكنهم

 استكهولم جامعة نظمتها التيندوة  في الجنائیة والعدالة الإجرام علم مجال في ومهنیًا

 حیث من رقمیة معاملة یتطلب مما الرقمیة الجرائم من معقدة أنماطًا حول بحوثاً لیطرحوا

 لإجراءات النهائیة المحصلة على الباحثین من عدد ركز وقد فیها والتحقیق واكتشافها منعها

 عدیدةل السیاق عوام هذا في وضح و الرقمیة الجرائم في النطق بالحكم أي الجنائیة، العدالة

  .التقلیدي الجنائي القضاء دور على سلبًا تؤثر قد

 ینبغي كبیرة تحدیات الجنائیة العدالة نظام موظفي أمام تبرز المؤشرات هذه ضوء في     

و في الكثیر من  )1(التحدیات تلك ومن الحقوق وتضیع العدالة تضار لا حتى علیها التغلب

سواء أعضاء النیابة العامة  بلدان العالم تعتد الدورات التدریبیة المتخصصة لرجال الشرطة و

كما هو الحال  في مراكز تابعة لوزارة الداخلیة أو في المراكز المتخصصة التابعة لوزارة العدل

یكتسبها  أنو عند الحدیث عن المهارات الفنیة التي ینبغي ، و بریطانیا و كندا أمریكافي 

یتمتع بها  أنلتقلیدیة التي یجب لا نقصد بها المهارات ا فإنناالمحقق في الجرائم المعلوماتیة 

      ، فمهارات التعامل مع مسرح الجریمة ت یفترض بداهة توافرها فیهكل محقق فهي مهارا

   .التحقیق أساسیاتو مناقشة الشهود و غیرها تعتبر من  الأدلةو التحفظ على 

بر و تعت و الحداثة و علیه فان التركیز هنا سینصب على المهارات التي تتسم بالجدة    

  و أمرا مستجدا في من یتعامل مجال تقنیة الاتصالات و الحوسبة في الإنسانيللتطور  إفراز

      الجنائي البحث رجال یطور أن في الإسراعبخلال  من ذلكو  )2(مع هذه الجرائم المستحدثة 

                                       

)1( 
جامعة نایف العربیة  حلقة علمیة، ترنت،هیل المحققین في جرائم الحاسب الالي و شبكات الانأمحمد الأمین البشري، ت

  .34ص -33ص  ،2008كلیة التدریب، القاهرة،  للعلوم الأمنیة،

)2( 
  .22ص -21ص مرجع سابق، علي عدنان الفیل، 
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 الجریمة في المحقق یكون أن بالضرورة ولیس ة،العلمی متهوقدرا البحثیة وسائلهم

 المسائل ضببع الإلمام من بد لا ولكن المعلوماتیة والنظم الحاسوب في خبیرا یةالمعلومات

 الجرائم كشف في استغلالهم وحسن الآلي الحاسب خبراء مع التفاهم من تمكنه التي الأولیة

 ینبغي التي الاحتیاطیة بالإجراءات ملما المحقق یكون أن الضروري من أنه كما الأدلة وجمع

 بصورة الممغنطة اتهومعلوما الأدلة لتأمین اللازمة والتدابیر الجریمة رحمس على)1(إتخاذها

  .وسلیمة علمیة

 فالجهات الحواسیب في خبراء هم بمحققین تستعین الخاصة الشركات كانت وإذا     

 في المتواصل فالتقدم المعلوماتیة، الجرائم في والتحقیق للضبط كوادرها بإعداد أولى الحكومیة

 خطوات في تسیر أن القانون تطبیق جهات على یفرض تالأنترن و الآلي لحاسبا تكنولوجیا

 الإلمام یتطلب الأمر وهذا التقنیات هذه تشهدها التي السریعة التطورات مع متناسقة

  .المعلوماتیة مجرمي مواجهة یمكن حتى الجدیدة بالتقنیات

 مراعاة یتعین المعلوماتیة یمةالجر  في التحقیق على التدریب حال أنه الجنائي الفقه ویرى   

 وأسلوب وصفة التدریبیة الدورة ومنهج المتدرب شخص في تتمثل أساسیة عناصر

  .)2(التدریب

         الإداریةالجنائیة  الأعمالو تتم تهیئة المحقق الجنائي و تكوینه علمیا و مهنیا على    

        الأمنیةالعلوم الجنائیة و بو تزویدهم  تأهیلهمحیت یتم  الأمنیةفي الكلیات  الأمنیةو 

  .)3(و الشرعیة و القانونیة الإداریةو 

  المحققین في الجرائم المعلوماتیة أنواع: الثالثالفرع 

  :ى نوعین من المتخصصین إلالجرائم المعلوماتیة عبر  توكل مهمة التحقیق في    

           ليالآاسب في مجال الح الخبرة الفنیة و هم النخبة المتخصصة ونیمثل :الأولالنوع 

 یتم الاستعانة بهم في جمیع مراحل ضبط جرائم الحاسوب و اكتشافها و التحقیق، شبكاته  و

                                       
 

)1( 
  . 118 ،سعیداني نعیم، مرجع سابق ص

)2(
حاسب الآلي و الانترنت، ، كلیة الشریعة       ال و القانون مؤتمر إلى مقدم بحث المعلوماتیة، الجرائم رستم، فرید محمد هشام

   115 .ص، 2000مایو  03الى 01من  الامارات، -العین -و القانون

)3(
  .22ص  ،مرجع سابقل حجراف القحطاني، آعبد االله بن حسین  

  
-22 -  



الادعاء و المحاكم الجنائیة و شرح  أمامالجنائیة  الأدلةالمتهمین فیها، و كذلك في تقدیم  مع

بین المعرفة بعلوم یجمع  )1(ارتكابها بالعدد الذي یحقق العدالة أسلوبو   الجریمة أبعاد

و كیفیة  أسالیبهالتحقیق الجنائي و  بإجراءات امـالإلمت و بین او الشبك  الحاسبة الالكترونیة 

الجنائیة الرقمیة بالطریقة  الأدلةالتعامل مع مسرح الجریمة ویكون مسؤولا عن رفع و تحریز 

 الدعوى و العرض على  لإقامةالفنیة المناسبة التي لا تؤثر على سلامة الدلیل و صلاحیته 

  : و هم المحكمة

 بأسالیب ومعرفة خبرة لدیه الحادث، ظروف بحسب أكثر أو شخص: جنائي محقق -

 الأدلة مع التعامل وكیفیة والإنترنت الحاسوب جرائم بطبیعةه إلمام مع وإجراءاته، التحقیق

 مسرح في لعلاقةا ذوي الأشخاص إفادة وأخذ الأدلة عن التفتیش ویتولى الرقمیة، الجنائیة

  .)2(الجریمة

 علوم في ومعرفة خبرة لدیه الحادث، ظروف بحسب أكثر أو شخص :وشبكات حاسوب خبیر

 مسرح مع التعامل وكیفیة وأسالیبه الجنائي التحقیق بإجراءاته إلمام مع والشبكات الحاسوب

 التي فنیًا مناسبةال بالطریقة الرقمیة، الجنائیة الأدلة وتحریز رفع عن ؤولامس یكون الجریمة،

  .) المحكمة في والعرض الدعوى لإقامة وصلاحیته الدلیل سلامةى عل تؤثر لا

متخصص في المراجعة المحاسبیة و على درجة من الخبرة في : اتبخبیر مدقق حسا -

المختلفة التي  الآلیاتالبرمجیة المستخدمة في المؤسسات المصرفیة و  الأنظمةالتعامل مع 

بادل النقد الالكتروني و یعمل مع خبیر الحاسبة الالكترونیة و الشبكات على یتم بواسطتها ت

تقدیر  إلى بالإضافةالمتضررة  الأنظمةذا كان هناك تلاعب في الجریمة و ما إ أسلوبتحدید 

  .)3(الخسائر المادیة الناتجة عن الجریمة

جمیع الجرائم  یتولى تصویر مسرح الجریمة كما هو متبع في: فوتوغرافي خبیر تصویر -

  .بالتصویر الفوتوغرافي و الفیدیو

                                       
)1(

  .254ص  ،سابقمرجع مصطفى محمد موسى،  
)2 (

  .18 ص-17مرجع سابق، ص  علي عدنان الفیل،

)3(
و ما بعدها 77ص  ،مد بن نصیر محمد السرحاني، مرجع سابقمح 

 .  
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عام في معظم الجرائم مع  كإجراءیتولى رفع البصمات من مسرح الجریمة : بصمات رخبی -

المشتبه بوجود  أوالتركیز على المكونات المادیة للحاسبات الالكترونیة و الشبكات المتضررة 

و ذلك بعد اتخاذ الاحتیاطات  )الفارة( صلة لها بالجریمة، خاصة لوحة المفاتیح و الماوس

  .یةمة من قبل خبیر الحاسبة الالكترونالفنیة اللاز 

 دقیقة یقوم بعمل رسم تخطیطي لمسرح الجریمة بطریقة فنیة: خبیر رسم تخطیطي -

  .)1(فیه والأشخاص الأدلة تواجد وأماكن تقسیماته یوضح بما للرسم، مناسبا مقیاسا مستخدما

 ثلون الكفاءة المهنیة و هم المتخصصون في مجال التحقیق الجنائي لأخذیم: النوع الثاني

الشهود و استجواب المتهمین یعتمد على قواعد مهنیة و قدرات لا تتوافر في خبراء  أقوال

فطریقة توجیه الأسئلة و ترتیب أولویاتها و استنتاج الحقائق من الطریقة التي  الآليالحاسب 

المحققون الذین  إلامهنیة لا یوفیها حقها  أمورلغة الجسد لدیه،  المتهم و قراءةها یتحدث ب

معرفة علمیة یطلقونها لذلك یجب الجمع بین التحقیق الجنائي في جرائم  و     لدیهم خبرة

التحقیق  بإجراءاتالخبرة الفنیة و الكفاءة المهنیة للقیام  بین النوعینشبكاته و  الآلي الحاسب 

  .)2(قة بالجریمة الالكترونیة الرقمیةمن ذوي العلا الأشخاصمع 

  مبحث الثانيال

  في الجرائم المعلوماتیة التحقیق أجهزة

كجریمة مستحدثة  المعلوماتیة الجریمة ابه تتمیز التي التقنیة الطبیعة إلى بالنظر إنه    

 رنةالمقا التشریعات في الإجرائیة القانونیة الأنظمة أغلب ذهبتتختلف عن الجریمة التقلیدیة 

 من لها متخصصة، لأجهزة الجرائم من النوع هذا عن والتحري البحث بمسألة تعهد أن إلى

 من المستحدث النوع هذا مع للتعامل یؤهلها ما والمادیة البشریة والوسائل والتدریب الكفاءة

یجمع جهاز التحقیق بصفة عامة و جهاز التحقیق الجنائي في الجرائم الالكترونیة ، الإجرام

                                       

)1(
  .18علي عدنان الفیل، مرجع سابق، ص  

)2(
 ذوي  خاصالأش إفادةو اخذ  الأدلةبحسب ظروف الجریمة یتولى التفتیش عن  أكثر أوالمحقق الجنائي یكون شخص  

  .ةالجریمالعلاقة في مسرح 
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 الأخرى الأجهزةو في علاقته التبادلیة مع  أدائهخاصة بین العلانیة و السریة في  بصفة

خاصة و كذا مع الناس بمختلف تركیباتهم و نظمهم  أوعامة  أجنبیة أوسواء محلیة 

  .الاجتماعیة و الثقافیة و الدینیة و الاقتصادیة و الجنائیة و السیاسیة

  الأولالمطلب 

  جرائم المعلوماتیةجهاز التحقیق في ال طبیعة

جل أتقنیة من  إمكانیاتبمختلف مستویاتهم التنظیمیة و  أفرادیتكون هذا الجهاز من       

 تعریفسنتطرق لهذا المطلب  فيالحد من الجریمة عامة و الالكترونیة خاصة و ضبطها و 

یزة ساسیاته و الخصائص الممم المعلوماتیة عن طریق بیان بعض أالتحقیق في الجرائبجهاز 

  .و هي الجرائم المعلوماتیة له كجهاز تحقیق في نوع جدید من الجرائم

  جهاز التحقیق مفهوم: الأولالفرع 

م بهیكل الجهاز و للأجهزة فهناك من یهتتعریف  على نلآاحتى  الإداريلم یتفق الفكر    

 الأنشطة الأدوار، ن هیكل یتكون من العلاقات، القوة، الأهدافالمنظمة هي عبارة ع أنیرى 

فراد مع عمل مجموعة من الأخرى التي عادة ما توجد عندما تأو العوامل الأوالاتصالات 

من  عبارة عن مجموعة المنظمة أن إلىنسانیة فذهبوا أما المهتمون بالعلاقات الإ  بعضها

أو  ن المنظمة عبارة عن المراحلفترى أ–ما المدرسة الحدیثة ، أمشتركةأهداف فراد ذوي الأ

  .)1(هداف معینةبعضهم البعض من أجل أفراد بالمهیكلة التي فیها یتصل الأ فائالوظ

  جهاز التحقیق  تعریف: ولاأ

          جهاز التحقیق في الجرائم المعلوماتیة هو عبارة عن الوظائف المتخصصة الكترونیا     

     )2()ط صفضباط ضبا(داري و تشغل بنوعین من الأفراد و قانونیا و التي یصدر بها قرار إ

ة ــــــها شرطة الانترنت أو فرقبی جهزة عدة تسمیات مختلفة منو قد حملت هذه الأالمدنیین و 

                                       

)1(
 دون بلد نشر دار القلم الكویتي ، طبعة اولى، ،اتجاه شرطي ،المنظمات إدارةبدر احمد حامد،  راجع في ذلك رمضان 

  .و ما بعدها 28ص  ،1983

)2(
  : ، منشور على الرابط التاليأولمساعد، مساعد  -أولرقیب، رقیب : هو رتبة ضابط صف في الجیش الشعبي الوطني 

http://www.ingdz.net/vb/showthread.php?t=69555  
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التحري عن الجرائم المعلوماتیة الرقمیة و نظمها و برامجها و شبكاتها، و قد قسمت الأجهزة 

  :التي تتولى التحقیق في الجرائم المعلوماتیة إلى ثلاثة أنواع

  تختص بالتحقیق في جرائم الاعتداء على النفس و المالمن العام و الأأجهزة : النوع الأول-

  :لىائم المخلة بأمن الدولة و تنقسم إأجهزة تختص بالتحقیق في الجر : النوع الثاني-

أجهزة تختص بالتحقیق في الجرائم المضرة  بأمن الدولة من جهة الداخل و تتولاها  -أ 

  .ن الدولة في مصر، فرنسا و الكویت متخصصة مثل مباحث ام  أجهزة 

أجهزة تختص بالتحقیق في الجرائم المضرة بأمن الدولة من جهة الخارج و تتولاها أجهزة  - ب

  .)1( متخصصة في المخابرات العامة في مصر

عد جهاز التحقیق في الجرائم المعلوماتیة و هذا النوع من الأجهزة لم ینشأ ب :النوع الثالث-

أن استخدمت الحاسب  ذن كانت بعض الدول قد أنشأته مندول العربیة و إفي كل في كل ال

  .و شبكات المعلومات  الآلي

  :من خصائص جهاز التحقیق في الجرائم المعلوماتیة انه :خصائص جهاز التحقیق: ثانیا

یحكمها مبدأ التخصص و التمییز القائم على تطبیق المعرفة  وظائفهامتخصصة و  إدارة -

  .سریةفي سرعة و 

  .یحدد هیكلها التنظیمي و اختصاصاتها إداريصدر بها قرار  وظائفها إن -

       و المعلومات الأفرادأمن (ببعض وفق قواعد أمن المنشأة  أفرادهنها جهاز بشري یتصل أ -

       الحد من الجریمة و ضبطها (بهدف تحقیق أهداف الجهاز) و وسائل الاتصال و التنقل

التي من أجلها التحقوا و استمروا في الجهاز و هي  أهدافهمو ) لكترونيو ضبط الدلیل الا 

  .الحصول على الممیزات المالیة و الوضع الاجتماعي المتمیز

  جهاز التحقیق فاعلیةعناصر :الفرع الثاني

       منة الكترونیا هي التي لدیها جهاز تحقیق جنائي الكتروني سریع في المعرفةالدولة الآ    

لى الدلیل الالكتروني في الجریمة و تحلیلها و الوصول إیقها لجمع المعلومات و تطب

 .لیه في هذا الفرعو هذا ما سنتطرق إ دانة و البراءةكترونیة للإالال

                                       

.287ص  ،موسى، مرجع سابق محمد مصطفى )1(  
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  المعرفة الالكترونیة: ولاأ

 لفیة الثالثةي الالكتروني في الأ المعرفة الالكترونیة هي سر تقدم جهاز التحقیق الجنائ    

       ة الالكترونیة لها متطلبات كمیة خاصة مثل الموارد البشریة ممثلة في رجل الأمنفالتنمی

و هناك متطلبات نوعیة مثل المعرفة  قضاء و المشرع و الموارد المالیةو الادعاء و ال

جهزة الدول النامیة تمثل المتطلبات الكمیة بشكل عام ة و في أالعلمیة الالكترونیة الرقمی

في أجهزة الدول  العكس صحیحو  % 20ا المتطلبات النوعیة فلا تزید عن أم %08حوالي 

منیة المعرفة الأاهر تخلف ظفم و انجلترامریكیة و الولایات المتحدة الألمانیا المتقدمة مثل أ

مني لعالیة و انخفاض نسبة التعلیم الأمیة الالكترونیة االالكترونیة تتمثل في أن نسبة الأ

  .)1( المتخصص في مكافحة الجریمة عامة و التحقیق الجنائي خاصة و المهني الالكتروني

التحقیق الالكتروني بأن لدیه  زن یصنف جهایمكن ألكترونیة عاییر المعرفة الا بالنسبة لم    

  :معرفة الكترونیة بتطبیق المعاییر التالیة

  .قدرة على الخلق و الابتكارال -

التحقیق الجنائي الالكتروني       مة الكترونیا بفاعلیة جهزة مكافحة الجریالقدرة على اندماج أ -

  .و مسایرة التطور الالكتروني

بالالكترونیات الرقمیة  أن تختار ما یسمى) 2(جهزة العربیة لمكافحة الجریمةو على الأ    

       المجرم ( ها الأمنيروفها و عاداتها و تقالیدها وواقعمع ظ و هي التي تتلائمالملائمة 

 أیضا إنماو هذا لا یعني الالكترونیة البسیطة وحدها و ، )من و القضاءالألجریمة و و ا

التي تشمل على سبیل المثال أمن  الأمنیةتتضمن التكنولوجیا المتقدمة حسب الاحتیاجات 

و الطاقة و تغطیة جمیع الاحتیاجات الضروریة مع  المائي الأمنو   البیئة و الأمن الغذائي

  :التكنولوجیا من مكونینالأمني و و تتكون منظومة العلم     لإنسانيامواكبة التقدم 

هیئات التدریس في  أعضاء(و القانونیة ممثلو في المفكرین  الأمنیةالعلوم  امنتجو  -

       هم رجال  مثل الدارسین و مستخدمي التكنولوجیا و الأمنیةكلیات الشرطة و الحقوق 

                                       

(1) 
.290ص  -289ص المرجع نفسه، ، موسىمحمد مصطفى 

 

)2(
 ص) 13/11/1998الجمعة  ،الأهرامتحقیق محي یوسف جریدة (علي حبیش، المعرفة التكنولوجیة سلعة القرن القادم 

19 .    

  .و ما بعدها  289ص  نفس المرجع،نقلا عن مصطفى موسى     
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منها  الأمنیةدورا في المعرفة  لمفكرین الأمنیینو یلعب ا .)مكافحة الجریمة و الناس

بحوث  إعدادو اعتبارات للحفاظ علیه و استمراره و  تواصل الوثیق بین البحث العلميال

معرفة علمیة مما یتطلب  إلىفي مجال البحوث التطبیقیة الالكترونیة المستندة  أساسیة

  .)1(على هذه البحوث الإنفاق

  ثانیا السرعة الالكترونیة

            و المعلومات یقصد بالسرعة الالكترونیة في مجال التحقیق الجنائي سرعة دوران البیانات    

و من خلال شبكة الاتصالات السلكیة و اللاسلكیة الالكترونیة و الرقمیة المعلوماتیة، فامن 

سرعة ) قضائیاأمنیا و ادعائیا و ( الغد سیعتمد على السرعة الالكترونیة سرعة اتخاذ القرارات

  .الجدیدة لمواجهة الجریمة الالكترونیة الرقمیة الأمنیةالالكترونیة  الأفكارخروج 

          تقدما الكترونیا؟   الأقلمكافحة الجریمة  أجهزةما هو المصیر الذي ینتظر  الآنو السؤال      

و نعني بذلك انه  العولمة إلىالعلم ینتقل بسرعة خارقة من العالمیة  أنو یمكن القول      

نتیجة لثورة الاتصالات و خصوصا ذیوع استخدام شبكة الانترنت فانه تنشأ شبكات معلومات 

 لأيبالنتائج العلمیة العلماء في كل مكان و تكون متاحة  إمدادهاعلمیة كونیة یسهم في 

  .الإنسالالكترونیة لشیاطین  للأسالیبباحث علمي في العالم و تكون مسرحا 

ذلك و نظرا لان الاتصال بین العلماء نتیجة استخدام المؤتمرات الفضائیة  إلى ضافةبالإ    

جماعات النقاش  إلى الانضمامعن طریق الانترنت و الاتصال من خلال البرید الالكتروني و 

حالة جدیدة من التراكم  إلىفان الاتصال السریع و الفوري و المستمر بین العلماء یؤدي 

بتحویل مجتمعاتنا لتصبح  إلالذلك لیس من وسیلة غیر المسبوق،  و العلميالمعرفي 

تطلب جهاز التحقیق یو  )2(مكافحة الجریمة أجهزةمجتمعات معلوماتیة عامة بما فیها من 

   )3(نظاما عصبیا رقمیا كي یكون بسرعة البرقروني الجنائي الالكت

                                       
)1(

  .291ص  -290ص  مصطفى موسى، نفس المرجع،

  299-289مصطفى محمد موسى، مرجع سابق، ص )2(

لعصبي بالتبشیر بحلول عصر جدید قوامه النظام ا بیل جیتس رئیس شركة مایكروسوفت العالمیة للبرمجیات نجح )3(

بدأت بوادرها الأولى تتجسّد في  شك عنواناً لثورة اجتماعیة شاملة الذي سیكون بلا  digital nervous system الرقمي

یل جیتس ویستأثر ب، ·الأسالیب الرقمیة المتكاملة لطرق أداء الشركات والمؤسسات الصناعیة والاجتماعیة بدون استثناء

فهو الذي وضع هذا المصطلح أصلاً، وهو الذي یسعى · ملیة للنظام العصبي الرقميوحده بفضل إرساء الأسس النظریة والع

فتها مایكروسوفت في هذا ظّ الآن إلى نقله إلى حیّز التطبیق العملي من خلال البحوث الجادة والاستثمارات الهائلة التي و 

  :، أنظر الرابط التاليالإطار

=                                      http://www.shakwmakw.com/vb/showthread.php?t=47578&s
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وضیفة الجهاز العصبي و شبكاتها مثل ضیفة التكنولوجیا الرقمیة تكون و  أنیجب و    

البیولوجي داخل جسم الكائن الحي فالجهاز العصبي البیولوجي هو شبكة اتصالات فائقة 

استجاباته و سلوكیاته تجاه ما یدور  بإثارةو السرعة بجسم الكائن الحي یقوم  الحساسیة

       الآخرینمع  أوو الاحتیاجات و الفرص  حوله یجعله یتفاعل بسرعة مطلقة مع الخطر

و تحدید الاختیارات  الأمنیةعطیه المعلومات التي یحتاجها، حینما یقوم بتامل الموضوعات و ی

المهمة و یقوم باستبعاد المعلومات عیر المهمة  الأشیاءمتنبها لمعظم  متیقظاو یجعله دائما 

  .بالنسبة له

  :هاجهاز ذو نظام عصبي یمر بمراحل من إلىمراحل تحویل جهاز التحقیق الجنائي  إن    

 .روني الرقميالعمل الالكتالمعرفة ب -

 .الالكترونیة الرقمیة الأعمال أداءتنفیذ و  -

  .هذه المرحلة خاصة بالشرطة و الادعاء و القضاء و الدفاع و التشریع -

  السریة الالكترونیة: ثالثا

     الأخبار   یقصد بالسریة الالكترونیة في مجال التحقیق الجنائي في الجرائم الالكترونیة     

   التي تتخذ لكشف الجرائم الالكترونیة الرقمیة      الإجراءاتو المعلومات المتعلقة بالتدابیر و 

نقلها فیه ما  أوالمعلومات المتعلقة لهذه الجرائم،  فإفشاءمحاكمة مرتكبیها،  أوتحقیقها  أو

          دلةالأیفید منه الجناة أو بعضهم في الفرار من وجه القضاء أو العمل على تضییع 

تحقیقها  أوتدابیر الكشف عن هذه الجرائم  إخبارالسریة على  لإضفاءلذلك كان  إفسادهاو 

       الجناة فیها من القصاص إفلاتق هذه الجرائم و عدم امحاكمة مرتكبیها لحصر نط أو

  :تكون سریة و هي أنو المعلومات یجب  الأخبارمن  أنواعو یتناول التعریف السابق ثلاثة 

         جمع الاستدلالاتكبأمن الدولة  ةسامال الإجراءاتمتعلقة بالتدابیر و المعلومات ال -

 .على ارتكاب هذه الجرائمالذي یسبق تحریك الدعوى و تقدیم بلاغ  الإداريالتحقیق و 

الجرائم الالكترونیة الرقمیة كما هو  إحدىو المعلومات المتعلقة بالتحقیق في  الأخبار -

بالقبض على احد الجناة  الأمرمات المتصلة لتحریك الدعوى و في المعلو  الشأن

 حاسوبه الرقمي ، المعلومات المتعلقة أومسكنه  أوالتفتیش لشخصه  أوالالكترونیین 

لمواجهة و قرار المعاینة و ا إجراءاتالتحقیق،  أثناءالشهود  أقوال أوباستجواب المتهمین 

       لما تتضمنه هذه القرارات عادة من تفصیلات الدعوى لإقامةبالا وجه  الأمر أوالاتهام 

  .معلومات مستمدة من التحقیق أو
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و  الجرائم الالكترونیة بما فیذلك المرافعات إحدىالمعلومات المتعلقة بالمحاكمة في  -

ما تراه من  بإذاعةتأذن  أنالتحقیق النهائي، و یجوز للمحكمة التي تتولى المحاكمة 

 .مجریاتها

     الدیسكات و الاسطوانات اللیزر و غیرها من المكاتبات و المحررات و الوثائقو  الأشیاء -

رقمیة من  أمو الرسوم و الخرائط و التصمیمات و الصور و غیرها سواء كانت ورقیة 

  من یناط بهم حفظها أو استعمالها  إلالا یعلمها بها  أنالتي یجب لمصلحة البلاد  الأشیاء

  .)1(سرا تبقى  أنو التي یجب 

  المطلب الثاني  

   و الاقلیمي الدوليو  الداخلي على المستویین التحقیق أجهزة

من  تعهدهاالمستحدثة لم  الجرائم ظهورو  الأخیرة الآونةبتطور أسالیب الجریمة في      

 إجراءاتالمعتادة، حیث لم تعد  الإجرائیة بالأسالیبمن غیر الممكن مواجهتها  أصبحقبل 

المعلوماتیة التي تعد من  لیدیة ملائمة لهذا النوع من الجرائم  من بینها الجرائمالتحقیق التق

التقلیدي لم یعد یمكنه التعامل مع هذه للدولة، و المحقق  الإقلیميالجرائم العابرة للحدود 

تقلیدیة ال الإجرائیة الأسالیبو عجز الجرائم لما تنقصه من مهارات تقنیة و كفاءة لمواجهته 

المعلوماتیة  أجهزة إلى أثرهاهذه الجریمة عابرة للقارات و قد تمتد  أنخصوصا فیها  للتحقیق

متخصصة لمثل هذا النوع من الجرائم  أجهزة إنشاءلذا تم التفكیر في  أخر إقلیمفي  الأخرى

         م تخطوها كل البلدان العربیةالدولي و هذه الخطوة ل وأسواء على المستوى الوطني 

  .في مكافحة الجریمة المعلوماتیة أسالیبهاخاصیتها و  الأجهزةهذه  إلىتطرق فیما یلي و سن

     الداخليالتحقیق على المستوى  أجهزة: الفرع الأول

نشات كما أ الأجنبیةدول العربیة و التحقیق في العدید من ال أجهزةالعدید من  إنشاءتم  

هذه  سأتناولي هذا الفرع دولیة للتعاون فیما بین الدول لمواجهة هذه الجرائم و ف أجهزة

  .الأجنبیةفي الجزائر و الدول  الأجهزة

التحقق  أجهزةو عنایة بتطویر  أهمیةلقد أولت الجزائر : التحقیق في الجزائر أجهزة: أولا

  خاصة من اجل  أجهزةنشات هیئات و هة الجریمة المعلوماتیة لذا فقد ألدیها ومن اجل مواج

                                       

(1)
  .و ما بعدها 06التحقیق الجنائي في الجرائم الالكترونیة، ص مصطفى محمد موسى،  
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     الإعلامتكنولوجیا لوطنیة لمكافحة الجرائم المتصلة بالهیئة ا التحقیق الجنائي فیها من بینها

 2009 أوت 05المؤرخ في  09/04من القانون  13تصال التي نصت علیها المادة و الا 
و تحدد تشكیلة الهیئة و تنظیمها وكیفیات سیرها عن طریق التنظیم وللهیئة دوران  )1(

  :و هماأساسیان یمكن أن تلعبهما في حالة تأسیسها 

صال و ذلك بتوعیة مستعملي و الات الإعلامالمتصلة بتكنولوجیا الوقایة من الجرائم  -1

 جرائم التجسس أهمهایكونوا ضحایاها من  أنو خطورة الجرائم التي یمكن  الإعلامتكنولوجیا 

  .و المؤسسات الرئیسیة أو الجهات الحكومیة

  :و الاتصال هما نوعان الإعلاممكافحة الجرائم المتصلة بتكنولوجیا  -2

مساعدة السلطات القضائیة و مصالح الشرطة القضائیة في التحریات بشأن الجرائم  -أ

      لتنشیط 09/04ب من قانون  /ف 14المعلوماتیة بما في ذلك تجمیع الخبرات القضائیة م 

 .هاو تنسیق على المستوى الوطني عملیات المكافحة ضد الفاعلین و المشتركین في ارتكاب

التحري دون المساس باختصاص  إجراءاتمن السلطات القضائیة بجمیع  بإذنالقیام  -   

 .رائم معینة نص علیها القانون جباقي الهیئات الوطنیة المختصة بمكافحة 

و مصالح الدولة  الإداراتو جمیع  و الدرك الوطني الأمندة لمصالح تقدیم مساع -   

 .الوطنیة

 09/04من قانون  02فقرة  04عد موافقة السلطات كما نصت المادة ل تلقائیا بالتدخ -   

 .جل البحث المیداني في وقائع مرتبطة بتحقیق تقوم بهأمن 

      تبادل مع نظیراتها في الخارج قصد جمع المعطیات المفیدة في التعرف على الجناة - ب

 .)2(و تحدید مكان تواجدهم

الوطني المخبر المركزي  للأمنلمدیریة العامة جهاز الشرطة فقد انشات ال بالنسبة    

    ...قسنطینة"بالجزائر العاصمة و مخبرین جهویین لكل من  "لشاطوناف"للشرطة العلمیة 

                                       

)1( 
   ن الجرائم المتصلة بتكنولوجیا الإعلام و الاتصال و مكافحتھ یحدد تشكیلة الھیئة تنشا ھیئة وطنیة للوقایة م" تنص المادة على

      08، ص 47الجریدة الرسمیة العدد  2009أوت  05المؤرخ في  09/04و تنظیمھا و كیفیات سیرھا عن طریق التنظیم القانون 

 )2( 
 ، مذكرة مقدمة لنیل 09/04قم ر وء القانون و الاتصال في ض الإعلام تمكافحة تكنولوجیا آلیاتاحمد مسعود مریم، 

دة شها
 

  .46، ص 2012/2013تخصص قانون جنائي، -كلیة الحقوق -ورقلة–الماجستیر جامعة قاصدي مرباح 
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 بالإضافة الآلي الإعلام، تحتوي هذه المخابر على فروع تقنیة من بینها خلیة "و وهران      

ق في الجریمة یمتخصصة مهمتها التحقالولائي فرق  الأمنز كنه یوجد على مستوى مراأ إلى

  .)1(تعمل بالتنسیق مع هذه المخابر المعلوماتیة

 الإجرامالجنائیة و علم  للأدلةفیوجد بالمعهد الوطني  أما على مستوى الدرك الوطني    

ختص بالتحقیق الم الإلكترونیكو  الإعلامالتابع للقیادة العامة للدرك الوطني قسم  "ببوشاوي"

هذا المركز یعكف على تحلیل معطیات  "سیببئر مراد را"لوماتیة و مكافحتها م المعفي الجرائ

وبیانات الجرائم المعلوماتیة المرتكبة، وتحدید هویة أصحابها سواء كانوا أشخاص فرادى أو 

سیما تلك المستعملة ة المعلوماتیة والحفاظ علیها، لاعصابات وهذا كله من أجل تأمین الأنظم

معهد  إنشاء و كذا یهدف إلى مساعدة باقي الأجهزة الأمنیة الأخرىكما  لبنوكفي البیوت وا

و قد قدم عدة خبراء مداخلات في  الجریمة،مستوى التعامل مع  لتطویر الإجراءخاص بعلم 

 .)2(الجریمة أسالیبالملتقى الذي یتعلق بتطویر 

  الأجنبیةفي الدول التحقیق  أجهزة: ثانیا

ود و التحري ئم العابرة للحدالاهتمام بالجرا إلىذهبت عدة تشریعات الجزائر على غرار     

  :باعتبار خاصیتها المستحدثة و انشات عدة مراكز لمكافحتها من بین هذه الدول فیها

  : السوید -1

ن ـالریفیة بالسوید و یمك "كرامفورس "العالم لبلدیة يمركز شرطة ف أولد السوی أنشأت   

د الغرامات عن طرق موقع الكتروني على الشبكة ثم تزویده تسدیرفع الشكاوى و  للأهالي

 المصداقیة ر منـبلیستطیع متلقي البلاغ مشاهدة المبلغ مما یتیح قدرا اك و الصورة بالصوت

مقدمة لشبكة مراكز  يو یعتبر هذا المركز الافتراض .كما یحد من البلاغات الكیدیة و الكاذبة

حالة  الاتصال برجال الشرطة في إمكانیةتیح للمواطنین ستنتشر في السوید و تافتراضیة 

ز الشرطة المركز على تخفیف الضغط على مراك و یساعد هذاالضرورة لتقدیم المعلومات، 

  .)3(التقلیدیة

  .الأمریكیةالولایات المتحدة  -2

                                       

        )1(
 . 107ص  ،سعیداني نعیم، مرجع سابق 

)2(
http://www.al-fadjr.com/ar/index.php?news=71333?print 

)3( 
  .323ص  ،مرجع سابقالتحقیق الجنائي في الجریمة الالكترونیة، موسى،  محمد مصطفى
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طة عدة مراكز لمكافحة الجریمة المعلوماتیة منها شر  الأمریكیةدة المتح قامت الولایات     

تلقي الشكاوى من مستخدمي  و یعتبر نقطة مراقبة على الانترنت و web police الواب

  :منهم و ملاحقة الجناة و القراصنة و تقدیمهم للمحاكمة الشبكة

 :IC3مركز تلقي الشكاوى  -
     )2( FBIدرالي ـات الفالتحقیق رف مكتبن طم إنشاؤهتم  )1(

شكاوى و الاحتیال عبر الانترنت المعروف بـ تم برمجة مراكز ال 2003و عام  2000عام 

IFCC)3(  الشكاوى عبر موقعه على  بتلقيهذا المركز یعمل بطریقة تشاركیة یقوم مع

تحلیل لمختصون بالانترنت خلال ملأ استمارة الكترونیة من طرف الشاكي ثم یقوم ا

  .ستلمة من قبلالم الأخرىالشكاوى و ربطها بالشكاوى 

 قد حدد هذا :الأمریكیةلحمایة البنیة التحتیة التابع للمباحث الفدرالیة المركز الوطني ل -

 رأسهاالمركز البنى التحتیة التي تعتبر هدفا للهجومات و الاعتداءات عبر الانترنت و على 

 ةیدوان على حقوق الملكیة الفكر ــسم جرائم الحاسوب والعكما انشات ق ت الاتصالاتاشبك

و كذا نیابة جرائم  رائم والكشف عنها وملاحقة مرتكبیهاذه الجبه بالتعریف ویختص

  .)CTC)4و الاتصالات  الحاسوب

الجنوبي الشرقي وحدة شرطة متخصصة لمراقبة  "انهوى" إقلیمشرطة  أسست: الصین -3

هذه  إنشاءوحدات مماثلة وسبب  لإقامة أخرىمدینة و مقاطعة  20شبكة الانترنت و تخطط 

ملیون صیني یستخدمون الانترنت و  16.9 أن إلىغیرها  اءلإنشو التخطیط   الوحدة 

موقع  270من  أكثرالشبكة، كما توجد  أمام أسبوعیاساعة  16.5یقضون متوسط حوالي 

و تسمى هذه الوحدة القوة  )5( 2000و ذلك وفق تقریر نشر عام  الانترنتصیني على 

  .نیها بالدخول عبر الانترنتالمضادة للهكرة تختص برقابة المعلومات و التي تسمح لمواط

 الشرطة رجال من نخبة تضم وحدة بتخصیص البریطانیة السلطات قامت: بریطانیا -4

                                       

)1( 
    INTERNET CRIME COMPLAINT CENTER  :اختصار لـ

   بلاغات الاحتیال عبر الانترنت و یمكن الوصول  موقعا على شبكة الانترنت لتلقي FBIفتتاح مكتب التحقیقات الفدرالي  ا )2(  

 .WWW.IFVVFBI.GOV:على العنوان التالي إلیه      

  INTERNET FRAUDECOMPLAINT CENTER :   (3) اختصار لكلمة 

4)(
  -  :COMPUTER AND TELECOMMUNICATION COORDINATTOإختصار لـ 

 )5(
  .326ص  ،مرجع سابق  موسى، مدمح مصطفى 
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 على عنصرا ثمانین نحو وتضم المعلوماتیة الجرائم عن والتحري البحث في المتخصصین

 .2001 منشاطها عا الوحدة هذه بدأت وقد التقني، اللمجا في الكفاءة من عالیة درجة

 نذكر و المعلوماتیة الجرائم لمكافحة أجهزة عدة بإنشاء الفرنسیة الحكومة قامت :فرنسا -5

 :الأجهزة هذه من

 من القسم هذا ویتكون: والأشخاص بالأموال المساس جرائم لقمع الوطني القسم -  

    عام مهامه القسم هذا بدأ وقدالافتراضي  العالم بجرائم التحقیق في مختصین نـقیمحق

1997)1(.  

 هذا ویعد :الاتصالات و المعلومات بتكنولوجیا المرتبط مجراالإ لمكافحة المركزي المكتب-

 في إنشاؤه تم وقد المعلوماتیة، الجرائم مكافحة في الفرنسیة الدولة سلاح المكتب

15/05/2000.  
  

  

  :العربیةالدول : ثالثا

صصا للتحقیق في الجرائم رة الداخلیة في الحكومة المصریة جهازا متخاانشات وز  :مصر -

مكافحة جرائم الحاسبات و شبكة المعلومات استنادا للقرار  إدارةالالكترونیة تحت مسمى 

العامة و  الإدارةالمباشر لمدیر  للإشرافللبحث تخضع  إدارة إنشاء، كما تم 02الوزاري رقم 

رائم التي تقع مكافحة و ضبط الج الإدارةصاصات ، اختالعام الأمنتشرف علیه فنیا مصلحة 

و الفیروسات و  خریباتالمعلومات و قواعد البیانات كالت شبكةباستخدام الحاسبات على نظم 

كما  المختصة بذلك الأجهزةتراك مع القانونیة حیالها بالاش الإجراءاتو اتخاذ  الاختراقات

التي  زةبالأجهو هي وحدات مكافحة جرائم شبكات المعلومات المكافحة جغرافیا  أقسامانشات 

 البحث حسب مكانها الجغرافي بعد استكمال مقوماتها البشریة و المادیة على بأعمالتنهض 

 بالإدارةمكافحة جرائم الحاسبات و شبكات المعلومات  لإدارةالفني الفدرالي  للإشراف تخضع أن

نین للمعلومات و التوثیق كما تم إنشاء فرق تدریبیة للضباط و أمناء الشرطة و المد العامة

  .)2(العملین في مجال الحاسبات

                                       

  
)1(

  .105ص  ،سعیداني نعیم، مرجع سابق 

)2(
  .310 صمرجع سابق، موسى،  محمد مصطفى
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 المعلوماتیة الجرائم مكافحة نظام 1428  عام في صدر حیث :السعودیة العربیة المملكة-

 النظام هذا تنفیذ مسؤولیة الداخلیة وزارة إلى النظام هذا وأسند لمرتكبیها العقوبات ووضع

 الآلي والحاسب لمعلوماتا جرائم لمكافحة وتنظیمیة قانونیة معاییر وضع إلى یهدف والذي

 وأ    یبیة مقابل كل جریمةتأد إجراءات واتخاذ الصلة ذات الجرائم تحدید خلال من والإنترنت

  .)1(انتهاك

 یحصل بصور بابتزاز یقوم »هكر«على السعودیة العربیة المملكة في الأمن أجهزة ألقت    

 أجرتها دراسة أوضحت اكم )م 2010 كمین،( إلكترونیة اختراق عملیات خلال من علیها

 للجرائم الرئیسة الأهداف أحد تعتبر العربیة الخلیج دول أن للحاسبات الخلیج شركة

 .)2(الإلكترونیة

  و الاقلیمي يقیق على المستوى الدولجهزة التحأ: الفرع الثاني

ن ذكرنا فان تطور الجریمة كما سبق و أ :على المستوى الدوليأجهزة التحقیق : أولا   

للتحقیق و الكشف عن هذه  أجهزة إنشاءلى التفكیر في إ أدىماتیة و انتشارها عالمیا و المعل

 أثرهاالتالي قد یمتد و ب تتعدى النطاق المكاني باعتبارها عابرة للحدود أصبحتالجرائم التي 

 إلى الأمرخر و مما یصعب التحقیق فیها و العثور على الدلیل فقد یضطر آ إقلیم إلى

  . أخرىمتواجدة في دولة  أخرىم التفتیش في نظ

        لذا فقد تم الاتفاق على ضرورة تدعیم التعاون الدولیة من اجل مواجهة هذه الجریمة       

اختصار  و هي الانتربول الدولي الجنائیة للشرطة الدولیة المنظمة إنشاءفتم  و التحقیق فیها

والاسم الكامل لها هو )  International Police  بالإنجلیزیة( لكلمة الشرطة الدولیة

 International Criminal Police بالإنجلیزیة(منظمة شرطة الجرائم الدولیة 

Organisation .مكونة من قوات1923عام  أنشئت هو اكبر منظمة شرطیة دولیة ، 

فرنسا و بها ابرع لغات رسمیة هي  "لیون"الرئیسي  مقرها )3(دولة 190تظم  الشرطة 

المكاتب المركزیة -فهي مكونة من الجمعیة العامة الاسبانیة، -الفرنسیة-نجلیزیةالا -العربیة

                                       

)1( 
     الأمنیةفي المملكة العربیة السعودیة، المجلة العربیة للدراسات  الأمنیة الأجهزةفیصل حسن حامد، التحدیات التي تواجه 

  .174 ص ،2015لریاض، ا 63و التدریب، العدد 

)2(
  .173ص  المرجع نفسه،فیصل حسن حامد،  

)3(
  1963منظمة الشرطة الدولیة عام  إلىانتسبت الجزائر  
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الشرطة الدولیة  أعضاءیتبادل  لجنة ضبط ملفات الانتربول -تشارونالمس–الوطنیة 

  .)1(و یتعاونون فیما بینهم لمكافحة الجرائم المنظمة        المعلومات عن المجرمین الدولیین

 إنفاذنطاق ممكن بین جمیع السلطات  أوسعتبادل المساعدة على  یسهل الانتربول     

 في العالم مأمونالجنائیة و یضمن قدرة الشرطة في التواصل فیما بینها بشكل     القوانین 

العالم  أنحاءالاطلاع على البیانات و المعلومات الشرطیة من جمیع  إمكانیةیتیح  كم اجمع،

  . )2( أولویةمحددة ذات  إجرامت و تقدیم الدعم العلماني في مجالا

معلوماتیة على التدریب و العملیات، یعمل على لیقوم برنامج الانتربول بمكافحة الجرائم ا    

عن طریق  الأعضاءتعزیز تبادل المعلومات بین الدول  إلىمواكبة التهدیدات الناشئة و یهدف 

مهنیة و تنسیق  یبیة لوضع معاییر، توفیر دورات تدر الإقلیمیةالفرقة العاملة و المؤتمرات 

ضباط الاتصال و وضعها بتصرف المحققین في  بأسماءقائمة عالمیة  إعدادالعملیات الدولیة، 

على التحقیق في  الأعضاءالمعلوماتي على مدار الساعة مساعدة البلدان  الإجراممجال 

 إقامةبیانات و ال دعن طریق توفیر خدمات في مجال التحقیق و قواع و الجرائم الهجمات

  .الأخرىشراكة مع المنظمات الدولیة 

منظمة  أولو كانت منظمة الانتربول التي تعمل في مجال التعاون بین قوات الشرطة     

  .)3(دولیة تضع هیكلا للمساعدة المتبادلة 

  :المستوى الإقلیميأجهزة التحقیق على  -2 

طبیق القانون الأوربیة، وظیفتها حفظ ي وكالة ته: روبي للجریمة المعلوماتیةالمركز الأ - 

في مجالات  الاتحاد الأوربي عن طریق تقدیم الدعم للدول الأعضاء في أوروبا الأمن في

تمتلك الوكالة أكثر من  ئم المعلوماتیة،من بینها الجرا والإرهاب مكافحة الجرائم الدولیة الكبیرة

        ، وهي تعمل بشكل وثیقهولندا في لاهاي موظف في مقرها الرئیسي الكائن في 700

                                       

)1(
 مل معا لمنع الجریمة  و مكافحتها و تزود المنظمةالشرطة في العالم من الع أجهزةتتمثل مهمة الانتربول في تمكین  

مواجهة التحدیات المتنامیة في  طورة لمساعدتها علىتلمیداني بفضل بنیة تحتیة دولیة مبالدعم التقني و ا الأجهزةهذه 

  .الجریمة الناشئة أشكالمجال مكافحة 

.www.alfetn.org/t10835-topic, 2013منشور على الموقع التالي بتاریخ 11ماي 
(2)

 

)3 (
       مشروع تحدیث النیابة العامة، أعمال الندوة الاقلیمیة حول الجرائم -رنامج تعزیز حكم قانون في بعض الدول  العربیةب

2007یونیو  20إلى  19المتصلة بالكمبیوتر، المملكة المغربیة من      
 .  
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 والولایات المتحدة وكندا كأسترالیا ودول من خارج الاتحاد الاتحاد الأوربي مع أجهزة أمن دول

لا یمتلك ضباط الیوروبول صلاحیات مباشرة للإیقاف والاعتقال ولكنهم ، النرویجو  الأمریكیة

یقومون بدعم ضباط الأمن العادیین بالقیام بمهام جمع المعلومات وتحلیلها وتوزیعها إضافة 

بدورها من خدمات لتنسیق المهمات المشتركة، وتستفید أجهزة الأمن المستقلة لدول الاتحاد 

موظفو الیوروبول یأتون من فروع أمنیة مختلفة بما في ذلك أجهزة الشرطة العادیة  الوكالة

 .1)1(وشرطة الحدود وشرطة الجمارك وغیرها

 الأوروبول جانب إلى الأوروبي المستوى على یعمل جهاز هو :Eurojust الأوروجست -

 عندما اختصاصه ینعقد و 2002 عام هإنشاؤ  تم الجرائم، أنواع جمیع مكافحة مجال في

 مع عضو دولة أو الأوروبي الإتحاد في الأعضاء الدول من الأقل على دولتین الجریمة تمس

 مهمته القضائي، للتعاون وحدة الأروجست ویعدالأوروبي،  الإتحاد غیر من أخرى دولة

 ما الصلاحیات نموله  بالتحقیقات المكلفة القضائیة السلطات بین التنسیق هي الأساسیة

  .)2( جزائیة متابعات ومباشرة تحقیقات لفتح یؤهله

هي منظمة تسهل تبادل : الإفریقیةأو منظمة الشرطة الجنائیة  AFRIPOL الافریبول -

و الاتجار  دراتالمخ ،الإرهاب، ولیةالمعلومات بین قوات الشرطة الوطنیة بخصوص الجریمة الد

المؤتمر الإقلیمي خلال  في الجزائر 2015سمبر دی 13في  أنشئت ،إفریقیافي  بالأسلحة

مقرها ،دولة 41بدعوى من اللواء عبد الغني هامل، مكونة من قوات الشرطة لـ  الأفریقي

 العربیة، الانجلیزیة(: صمة الجزائریة لها خمس لغات و هيالرئیسي في أعالي بن عكنون بالعا

 )3( )و البرتغالیة     الاسبانیة الفرنسیة،

      الإقلیميستشجع التعاون الشرطي "اللواء هامل في ندوة صحفیة أن هذه الآلیة  أوضحو  

و تعمل على تقریب وجهات النظر بین رؤساء الشرطة في مجال تقییم التهدیدات و تحدید 

 إدارةو  میدان التكوین و الشرطة العلمیة و تعزیز القدرات المؤسساتیة الشرطیة في السیاسات

                                       

 )1(
  wwwhttps://ar.wikipedia.org/wiki/ 

 .108ص  ،سعیداني نعیم ، مرجع سابق 
(2) 

   https://ar.wikipedia.org/wiki/) (3(   
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و العدل و المساواة و كذا تبادل  الإنساني تقوم على احترام حقوق الشرطة الت أجهزة

  ."الممارسات السلیمة

 إدراجفي غضون الآجال المناسبة  الأفریقيكما أكد ان الجزائر ستلتمس من لجنة الاتحاد   

       الخاصة بالقمة القادمة لرؤساء دول الأعمالالأفریبول في جدول  بإنشاءالمشروع المتعلق 

 غینیا الاستوائیةببمالابو  2014المزمع عقدها في شهر یونیو  الإفریقيكومات الاتحاد و ح
)1(

.  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

                                       

)1(   http://www.elkhabar.com/ar/index.php?news=385641 سا  2014فبرایر  12الثلاثاء : تاریخ النشر

5:37            
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  الفصل الثاني

  في الجرائم المعلوماتیة الرقمي الدلیلاستنباط 
      

 أهمیة من له لما ،الجریمة وقوع بعد تتُخذ التي الإجراءات أهم من إجراء هو التحقیق إن    

 اختلاف على الإثبات بأدلة مرتكبها على المادي الإسناد وإقامة وقوعها حقیقة من في التثبت

 من المتهم إدانة إلى الوصول لغرض الحقیقة استجلاء علیه اسمه یدل كما أنواعها، وهو

  .الجریمة على الأدلة القائمة جمع بعد عدمه

 وتمر المحاكمة، ومرحلة التحقیق مرحلة بمرحلتین، تمر الجزائیة الدعوى أن و الثابت     

 فالمرحلة الابتدائي التحقیق ومرحلة الأولي التحقیق أیضا،مرحلة بمرحلتین عملیة التحقیق

القضائي و المرحلة الثانیة  الضبط أعضاء یباشرها التي الاستدلالات جمع وهي مرحلة الأولى

 تمثل التي المعلوماتیة الجرائم ظهور مع هأن تدخل في اختصاص قاضي التحقیق و الحاصل

 معها یجدي لا أصبح جدیدة أنماطا تتخذ الإجرامي، و التي باتت الذكاء روبض من ضربا

 من المادیة غیر طبیعتها لما تثیره لإثباتها الدلیل تحصیل في التقلیدیة الطرق إتباع

  .دلیل الرقميال إلىالوصول  في دور من الحدیثة التقنیة تؤدیه وما إشكالات،

یتسم بالطابع المادي لم یعد الخصوصیة الممیزة للدلیل الرقمي الذي إلى وقد تطرقت     

 إبراز و لك شكلا معنویا من خلال البرامج التي یتمیز بها نظم المعلوماتیةفحسب بل یتخذ كذ

 خاصةال الإجراءات طبیعة علىهاوتطبیق المعلوماتیة ظهور هاأفرز  التي قانونیةلا المشاكل

  .الجناة بملاحقة

  ولالأ المبحث   

 المعلوماتیةالدلیل الرقمي في الجرائم طبیعة  

مـه ن القواعد المستقرة في مجال الإثبات الجنائي أن القاضي لا یمكنه أن یقضي بعلم   

، ومن هنا م من خلال ما یُطرح علیه من أدلةفإحاطته بوقائع الدعوى یجب أن یت الشخصي

، وعلى لها القاضي للواقعة موضوع الدعوىالوسیلة التي ینظر من خلا یبدو الدلیل هو 

و لهذه الأهمیة التي یتمتع بها الدلیل عموماً  حظي باهتمام المشرع في  أساسه یبني قناعته

، مع مشروعیته وتقدیر قیمته الإثباتیةشروط   مختلف الأنظمة القانونیة من حیث تحدید

  .جاه الذي تتبناه بین موسع ومضیقاختلاف النظم القانونیة في الات
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، أصبحت تستعمل یة الرقمیة في التعاملات الیومیةونتیجة للتطور العلمي وانتشار التقن    

لف تلك التقنیة كوسیلة لارتكاب الجرائم تارة ، وكموضوع للجریمة تارة أخرى ، وبذلك اخت

وي أو ما یعرف بالوسط ، من وسط مادي إلى وسط معنالوسط الذي ترتكب فیه الجریمة

و هو ما استتبع ظهور طائفة جدیدة من الأدلة تتفق وطبیعة الوسط الذي    الافتراضي 

فإن ذلك یثیر    ولذاارتكبت فیه الجریمة وهي الأدلة الرقمیة أو ما یسمى بالأدلة الإلكترونیة 

علمنا مقدار  لاسیما إذا الدلیل الرقمي في إثبات الوقائع الجنائیة ، قبولالتساؤل حول 

تقنیة المعلومات على نحو یتیح العبث بالمخرجات الرقمیة بما یجعل  التطور في مجال

مضمونها مخالفاً للحقیقة دون أن یتسنى لغیر المتخصص إدراك ذلك ، فهل مفهوم الیقین 

  الذي یجب أن یتمتع به الدلیل الجنائي یتعارض وهذه الطبیعة الخاصة للدلـــیل الرقمـي ؟

  الأولمطلب ال  

  دلیل الرقمي ماهیة ال

یصل إلى نتائج صحیحة إلا إذا توافر لدى المقوم    تقییم أي نظام قانوني لا یمكن أن إن   

تصوراً واضحاً  لذلك النظام ، إذ الحكم على الشئ فرع عن تصوره ، ولذا فإننا إذ نتطلع في 

نعتقد أنه من الواجب تناول هذا  هذه الورقة إلى دراسة نظام الأدلة الرقمیة إن جاز التعبیر

، ولذلك لنتمكن في النهایة من الحكم علیهالنوع من الأدلة بالتعریف لیتسنى فهم ماهیته 

  .فإننا في هذا المطلب سنتناول مفهوم بالدلیل الرقمي 

  .الدلیل الرقمي مفهوم  :الفرع الأول

 تعریف الدلیل الرقمي :ولاأ 

المعلومات ذات  بأنه 2001 أكتوبرفي  IOCEالكمبیوتر  عرفته المنظمة العالمیة لدلیل   

 2000رقمیة و كان قد عرفته في مارس  المنقولة في صورة أوالقیمة المحتملة و المخزنة 

  .)1(المحكمة أمامالمنقولة و التي یمكن الاعتماد علیها  أوالمعلومات المخزنة  بأنه

 شكل في ویكون الكمبیوتر أجهزة من خوذأمال الدلیل بأنه الالكتروني الدلیل یعرفكما     

 و برامج باستخدام وتحلیلها تجمیعها یمكن كهربائیة أو یةسمغناطی نبضات أو مجالات

           مثل متنوعة أشكال في معلومات لتقدیم رقمي مكون وهو خاصة وتكنولوجیا تطبیقات

                                       

(1)
  .213ص  ،مرجع سابق التحقیق الجنائي في الجرائم الالكترونیة، حمد موسى،مصطفى م
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 بین الربط أجل من وذلك و الرسوم الأشكالو  الأصوات أوالصور  أوالمكتوبة  النصوص

و تطبیق  إنفاذ أجهزة أمام به الأخذ یمكن قانوني وبشكلیه و المجني عل و المجرم الجریمة

 .)1(القانون

 فهوویقود إلى الجریمة  الافتراضي العالم في أساس له یجد الذي الدلیل بأنه كما عرف    

 إلى یؤدي والذي ماتللمعلو  التقنیة المعالجة بتقنیة الاستعانة على المؤسس ذلك الجزء

 الإعلامتكنولوجیات  باستعماله للجریمة ما شخص ارتكاب بثبوت الموضوع قاضي اقتناع

  .)2(والاتصال

و یكون في شكل  الآليالحاسب  أجهزةمن  المأخوذالدلیل  بأنه الأخركما عرفه البعض     

         دام برامجتحلیلها باستخجمیعها و كهربائیة ممكن ت أونبضات مغناطیسیة  أومجالات 

القضاء في  أمامو تكنولوجیا خاصة و یتم تقدیمها فیشكل دلیل یمكن اعتماده  و تطبیقات

 إلىفي العالم الافتراضي و یقود  أساساالدلیل الذي یجد له  بأنه الأخرالبعض  هحین عرف

  .الجریمة

  خصائص الدلیل الرقمي: ثانیا

  :من مسرح الجریمة المعتاد بما یلي ذالمأخو یمتاز الدلیل الرقمي عن الدلیل     

  .الأصليالدلیل  إتلافالكمبیوتر تقلل من مخاطر  أجهزةطریق نسخ الدلیل الرقمي من  -

ما كان الدلیل  إذاید ما استخدام التطبیقات و البرامج الصحیحة یكون من السهولة تحد -

 .بالأصلمقارنته  لإمكانیةتعدیله و ذلك  أوقد تم العبث به الرقمي 

محو الدلیل فیمكن للدلیل الرقمي ان یعاد تظهیره من خلال  أوصعوبة النسبیة لتحطیم ال -

     حیث یتم تسجیلها في الكمبیوتر أیضانشاط الجاني لمحو الدلیل یسجل  الكمبیوتر دسك

 .ضده إدانةو یمكن استخلاصها لاحقا لاستخدامها كدلیل 

مستغلي الدلیل من تبادل المعرفة الاتساع العالمي لمسرح الدلیل الرقمي حیث یمكن ل -

الرقمیة بسرعة عالیة في مناطق مختلفة من العالم مما یسهم في الاستدلال على الجناة 

 .بسرعة اقل نسبیا

                                       

 (1)
  .88مرجع سابق، ص ، المطلب عبد الحمید عبد ممدوح

2)(
  .69ص  ،احمد مسعود مریم، مرجع سابق
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   ن خلاله رصد المعلومات عن الجاني        امتیازه بالسعة التخزینیة العالیة كما یمكن م -

 .)1(و تحلیلها في ذات الوقت

 بالحواس تدرك لا ةالالكترونی الجنائیة للأدلة معنویة وكیفیة ،فنیةالو  تقنیةال الطبیعة -

                   )2( الآلیة الحاسبة و نظمات معدو  بأجهزة ستعانةالا إدراكها ویتطلبالعادیة 

)HARD WARE-SOFT WARE( ،مجالات عن عبارة أسلفنا وكما الالكتروني فالدلیل 

 مادي شكل في إخراجهو  الالكتروني الدلیل ترجمة نإفثم  ومن، كهربائیة مغناطیسیة

 عملیة كونها تعدو لا العملیة هذه أن بل الدلیل هو یعتبر التجمع هذا أن یعني لا ملموس

 معلومة على بها الاستدلال یمكن التي الهیئة إلى الرقمیة طبیعتها من تمجالاال لتلك نقل

 .معینة 

 التقنیة عن ینشأ ما جمیع یعد فكذلك العلم ابنة قنیةالت كانت لما علمیة أدلة الرقمیة الأدلة -

 مما تستمد أنها إلى یرجع علمیة أدلة هي الالكترونیة الجنائیة الأدلة أن تقریر في باسب

 من إلیه الوصول یتم ما ضوء على علمیة واستنتاجات آراء من التقنیة العلوم أهل یصنعه

 المستمدة بالأدلة یعرف ما طائفة من یعد نيالالكترو  والدلیل، ةتقنی وبرامج وأجهزة برامج

  )2(   .)3(  الآلة من

 بذلك صعبی حركي شكل على تظهر أن یمكنها إذ ثابتة، غیر الرقمیة المعلومة إنكما  -

هي صور یمكن نسخها في دقیقة تقریبا  ةهي سهلة النسخ فالموسوعة العالمیو  جادهایإ

 .USBبواسطة 

 أنَّ  كما العالم، عبر اً یومی تحول ةیإلكترون حزمة اریمل 100 بأنه قدری لأنه ایكم ةغنی - 

  .الحدود أبعد إلى رةیكث هي ةیالرقم الأنظمة

                                       

1)(
  .218-217ص  ،موسى، المرجع السابق محمد مصطفى

)2(
عبد الناصر محمد محمود فرغلي

 
سیف سعید المسماري، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین  و محمد عبید

المؤتمر العربي الأول لعلوم الأدلة الجنائیة و الطب الشرعي جامعة نایف العربیة - دراسة تطبیقیة مقارنة -القانونیة و الفنیة

  . 14للعلوم الأمنیة الریاض، ص 

)3(
ورقة عمل مقدمة للمؤتمر المغاربي الأول حول الإثبات الجنائي، طارق محمد الجملي، الدلیل الرقمي في مجال  

المعلوماتیة
 

  .، لأكادیمیة الدراسات العلیا، طرابلس28/10/2009المنعقد في 
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 هناك سیل معلوماتي ملف فیتعر  اناتیب أو میزات ذلك ومثال الأوراق من أكثر اینوع ةیغن -

  .الكتابة عالم في عادلهای ما

  .)1(  .)1( عمدا أو الخطأة عطوبة سواء عن طریق یالرقم المعلومة -

 الدلیل الرقمي أنواع: الفرع الثاني

عبر  تتم في بیئة غیر مادیة الأولىفتختلف الجریمة المعلوماتیة عن الجریمة التقلیدیة     

 طریق عنللجان  یمكن حیث) الانترنت(الدولیة المعلومات شبكة أو نظام حاسب آلي

 وقت في وذلك برامجه أو الحاسب اتبیان في یعبث أن ترى لا)رقمیة إلكترونیة نبضات(

 ید تصل أن قبل كذلك یمكن محوها في زمن قیاسي كما )2(الثانیة من جزءًا یكون قد قیاسي

إلیه مما یصعب الحصول على دلیل مادي في مثل هذه الجرائم، حیث تغلب الطبیعة  العدالة

 فأن 2002 سنة لأمریكیةا العدل وزارة قررته لما اوفق ولالكترونیة على الدلیل المتوافر، ا

  .)3(:مجموعات ثلاث إلى تقسیمه یمكن الالكتروني الدلیل

 البرید مثل والمحفوظة المكتوبة الوثائق وهي الحاسوب في المحفوظة السجلات-1

 .الانترنت على المحادثة غرف ورسائل الكلمات معالجة برامج وملفات الالكتروني

 وبالتالي الحاسوب برامج مخرجات وتعتبر سوب،الحا بواسطة إنشاؤها تم التي السجلات-2

 ATM . الآلي السحب أجهزة وفواتیر الهاتف وسجلات log files مثل الإنسان یلمسها لم

  الحاسوب بواسطة إنشاؤه تم آخر وجزء بالإدخال حفظه تم منها جزء التي :السجلات-3

 برامج إلى  تلقیمها تم مدخلات على تحتوي التي المالیة العمل أوراق علیها الأمثلة ومن

 الحسابیة العملیات بإجراء البرنامج خلال من معالجتها تمت ثم ومن Excelمثل العمل أوراق

 واحدة وسیلة هناك لیس أنه بالضرورة یفید الرقمي الدلیل في التنوع أن یلاحظ، علیها

 منه لمستمدا الدلیل یظل لأحوالا لك وفي إلیه، التوصل وسائل تتعدد وإنما علیه، للحصول

                                       

 )1 (
 اتخاذ دعم مركز، المعلوماتیة للجرائم الأمنیة المواجهة بندوة منشور بحث، الآلي الحاسب جرائم، جاد المنعم عبد نبیل

  .12 ص، 2005،دبي، بندسمال مطبعة – دبي لشرطة العامة بالقیادة القرار

 )2(
 : الآتي الالكتروني الموقع على منشور بحث الالكترونیة، الجرائم في الرقمي ، الدلیلإبراهیم ممدوح خالد 

WWW.F-LOW.NET/LAW/THREADS/ 19223 15/08/2016  تاریخ زیارة الموقع  

)3(
 العربیة الدول جامعة بمقر – الرقمي الدلیل ندوة – الإنترنت عبر الجنائي الإثبات في راتكمذ یونس، بن محمد عمر

  .05ص، 2006مارس 08 -05الفترة من في، العربیة مصر بجمهوریة
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 الأخرى الهیئة بهذه القانون اعتراف فإن الحالة هذه ففي أخرى، هیئة اتخذ وإن حتى رقمیا،

 لكي أنه إلا وضرورته ذاته الرقمي الدلیل أهمیة مبناه افتراضي طابع على مؤسسا یكون

 في الرقمیة الإمكانیات توافر لنقص نتیجة-وركالمذ الدلیل وبین القانون بین تواصل یحدث

 الدلیل قسم كذلك، أصلیا دلیلا اعتباره حیث من الافتراض مسلك یلزم اتخاذ فإنه -مكالمحا

  :لقسمین الالكتروني الجنائي

 أثبات وسیلة لتكون التي أعدت الأدلة: أولا 

 مخرجات من السجلات هذه وتعتبر تلقائیا الحاسوب بواسطة إنشاؤها تم التي السجلات -أ

 .)1(البنكیة البطاقة وفواتیر الهاتف سجلات مثل ,إنشائها في فرادالأ یساهم لم التي الحاسوب

 رسائل مثل الحاسوب بواسطة إنشاؤه تم وجزء بالإدخال منها جزء حفظ تم التي السجلات - ب

 .الالكتروني البرید و رسائل الانترنت على المحادثة المتبادلة غرف

 أثبات وسیلة لتكون تعد لم أدلة :ثانیا

 أني دون الجاني یتركه أثر وله الفرد أرادة دون من نشأ الالكتروني الدلیل من النوع اوهذ   

 مستخدم یتركها التي ثارلآا في وتتجسد الالكترونیة بالبصمة و یسمى وجوده في راغبا كون

 التي الاتصالات وكافة یستقبلها التي أو منه المرسل الرسائل تسجیل بسبب شبكة الانترنت

                                                   .)2( و شبكة الانترنت الحاسوب خلال تمتمن

  الدلیل الرقميو توثیق وسائل جمع  :الفرع الثالث

الالكترونیة  الأدلةالجنائیة و تحلیل السلوك في جمع  الأدلةتسهم معرفة علوم الحاسب و     

عة و التقاریر و الرسوم و في الرقمیة في مخرجات الطاب الأدلةالرقمیة و عادة ما توجد 

تخزین المعلومات و  أشرطةالمرنة و الصلبة و  الأقراصالكمبیوتر و ملحقاته و في  أجهزة

التصویر و مواقع الویب و البرید الالكتروني و لذلك  أجهزةالمودم و البرامج و  أجهزةفي 

  :الرقمیة و هي الأدلةتسهم في جمع  أدواتخدم عدة طرق و تتس

  

  

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 لتوزیع ، دار الثقافة للنشر و ا1.، طتخالد عیاد الحلبي، اجراءات التحري و التحقیق في جرائم الحاسوب و الانترن )1( 

  . 234، ص 2011 عمان
)2(

    ط، دار الكتب القانونیة، مصر.في جرائم الكمبیوتر و الانترنت، د الجنائیة الإجراءات مبادئعبد الفتاح بیومي حجازي، 

  . 64ص  2007

  

-44 -  



  

  الرقمي وسائل جمع الدلیل :أولا

 الملفات معالجة برنامج-أ 

 علىأو  الشبكة على مكانأي  في لملفاتا على العثور من قو هو برنامج یمكن المحق

 المرنة الأقراص أوبالمتهم  الخاص الصلب القرص محتویات لتقییم یستخدم، الصلب القرص

 كلمات عن البحث من یمكن كما، الأصلیة صورتها في البرامج لقراءة تخدمسی أو المضغوطة

  .)1(           )1(  اغیرهأو  ملفات أسماء عنأو  معینة

  النسخ  برنامج- ب

 الخاص الكمبیوتر من البیانات بنسخ ویسمح مرن قرص من تشغیله یمكن برنامج وهو   

على التوالي و  أو يعلى التواز  للحصول مفید برنامج هو و آخر قرص إلى ونقلها بالمتهم

 .2)( هو برنامج مفید للحصول على نسخة من المعلومات قبل أي محاولة لتدمیرها

 بیوترالكم تشغیل بدء قرص-ج

 بكلمة محمیا فیه التشغیل نظام كانا ذإر الكمبیوت تشغیل من ققیمكن المح صو هو قر    

 كان فربما Double spaceالمساحة  مضاعفة ببرنامج مزودا القرص یكون أن ویجب مرور

  .القرص الصلب مساحة لمضاعفة البرنامج استخدم هذا قد المتهم

 الدسك كشف برامج-د

 أسالیب كانت مهما المرن القرص محتویاتعلى  الحصول البرنامج ذاه خلال من یمكن و   

 خاصة ونسخة، بالأفراد خاصة عادیة نسخة ،نسختان له البرنامج وهذا، القرص تهیئة

  .)3(بالشرطة

 ما لنقل المتهم حاسب بجهاز ققو هو یستطیع ربط جهاز حاسب المح تصالاتلا ا برامج -ر

  .القرص الصلب إلىالمعلومات ثم  خنس جهاز في وحفظها معلومات من به

                                       

  

 . 220ص  مرجع سابق موسى، محمد مصطفى )1(

ق الحقو كلیة، ماجستیر سالةر ، بها القضائي و الاختصاص الانترنت جرائم في الجنائيالإثبات  علي، لباط هدى )2(

 . 123، ص 2012، بغداد، النهرین جامعة

  . 220-219 ص المرجع نفسه موسى، محمد مصطفى )3(
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في هذا المجال  الخبراءبها  یقوم أن یجب والتيالرقمیة،  الأدلةالطرق العامة لجمع  أهمهذه  

  .الأدلةنظرا لعلمیة و دقة هذه 

  الرقمي توثیق الدلیلوسائل  :ثانیا

 وبالقدر التأمینو  التوثیق إلى تحتاج المادیة الأدلة من غیرها مثل الرقمیة الجنائیة الأدلة   

 .امنه عدة لأسباب وذلك ,العیوب عنها ویبعد المصداقیة لها یكفل الذي

 مصداقیة وتأكید لعرض عملتست الأصلي شكلها في الرقمیة الأدلة یحفظ الذي التوثیق -1

 الاستعانة یمكن مثلا– وبالفیدی -ةالمسجل الصورةف ،تعدیل أو یفلتحر  تعرضه وعدم الدلیل

 النص مع الرقمي النص مطابقة طریق عن الحیة المناقشة صحة دىم تأكید في بها

 .الشاشة على المصور

 التي الأدلة مطابقة حول بشهاداتهم الإدلاء علیهم الأدلة بجمع یقومون الذین الأشخاص -2

 یمكن الذي الوحید الأسلوب هو والتوثیق. المقدمة أمام المحكمة تلك مع بجمعها قاموا

 أصل بین بهذا الدور أمام القضاء، و یعتبر فشل المحققین في التمییز المحققین من القیام

  .الدلیل بطلان يا فسبب القضاء أمام وصورته الدلیل

 تشابه أن إذ الجریمة تكوین إعادة حالة في الرقمي الدلیل ضبط مكان توثیق المهم من -3

 حدد ومفصل سلیم توثیق دون ترتیبها إعادة الصعب من یجعل وملحقاتها الحاسوب أجهزة

  .بدقة الأصلیة أوضاعها و والملحقات الأجزاء

 التحقیق إجراءات انتهاء حتى الالكترونیة الأدلة حفظ عملیات منء جز  التوثیق یشكل -4

 حصرها ینبغي والتي تداولها وقنوات بالأدلة تحتفظ التي للجهات اقدقی تحدیدا یشمل والتوثیق

  .)1(الإمكان رقد ودمحد قنطا في

 الدلیل ضبط تم من وبواسطة ،متى ،كیف ،أین من التأكد یجب الرقمي الدلیل توثیق دعن

 الفوتوغرافي كالتصویر طرق بعدة الالكترونیة الأدلة توثیق الضروري من انه كما وتأمینه؟

 الأقراص في فوظةالملفات المخزنة في جهاز الحاسوب أو المح من نسخ وطباعة التصویر

                                       

 (
في عملیة تحریز المضبوطات من العناصر التالیة الإداریةیتكون نظام المعلومات 

1) 

  واقعةالمختص بالتفتیش وضبط ال ط القضائيبالض مأمور تولاهایو  الإرسالوحدة  - 

  قنوات تدفق معلومات الحرز و یمثلها محضر الضبط و كارت الحرز - 

  .وحدة الاستقبال ویمثلها وكیل النیابة العامة - 

  
-46 -  



 كل على التالیة البیانات تدوین یجب والشرائط الأقراص على كترونیةالال الأدلة حفظ وعند

  :)1(منها

  .والوقت لتاریخا-

  .النسخة عدادإب قام الذي الشخص توقیع -

 التشغیل نوع نظام او رسم -

  النسخ لإعدادستعملة الم الأوامر أو البرنامج رسم -

  المحفوظ  المعلومات المضمنة في الملف -

  مطلب الثانيال 

  الرقمي القیمة القانونیة للدلیل
  

 علیه التعویل یمكن لا معین شخص إلى وینسبها الجریمة یثبت دلیل وجود مجرد إن    

 للدلیل القیمة وهذه قانونیة قیمة الدلیل لهذا یكون أن یلزم إذ ،بالإدانة الحكم لإصدار

 والثانیة الالكتروني لالدلی وجود مشروعیة الأولى رئیسیتین مسألتین على یتوقف يالالكترون

  .ذا المطلبهه في نتناولسهذا ما  و  الالكتروني الدلیل على الحصول مشروعیة

  الرقميالدلیل مشروعیة : الأولالفرع 

  :الرقمي مشروعیة وجود الدلیل :ولاأ 

أن یكون الدلیل معترف به، بمعنى أن یكون القانون یجیز  الدلیل وجودیقصد بمشروعیة   

النظم القانونیة تخلف    اد إلیه لتكوین عقیدته للحكم بالإدانة، ویمكن القول إنللقاضي الاستن

في موقفها من الأدلة التي تُقبل كأساس للحكم بالإدانة بحسب الاتجاه الذي تتبناه ، فهـناك 

  .اتجاهان رئیسان، الأول نظام الأدلة القانونیة ، والثاني نظام الإثبات الحر 

  :نیةنظام الأدلة القانو  -1

وفقاً لهذا النظام فإن المشرع هو الذي یحدد حصراً الأدلة التي یجوز للقاضي اللجوء      

إلیها في الإثبات ، كما یحدد القیمة الاقناعیة لكل دلیل ، بحیث یقتصر دور القاضي على 

                                       

)1(
، والتدریب الأمنیة للدراسات العربیة المجلة، الإثبات افي ودوره مفهومها الرقمیة الجنائیة الأدلة، البشري أمین محمد

  . 121، ص 2004، 33د ، العد17ض المجلد الریا
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مجرد فحص الدلیل للتأكد من توافر الشروط التي حددها القانون، فلا سبیل للاستناد إلى أي 

لیل لم ینص القانون علیه صراحة ضمن أدلة الإثبات ، كما أنه لا دور للقاضي في تقدیر د

، مثل المملكة لنظم ذات الثقافة الأنجلوسكسونیةالقیمة الإقناعیة للدلیل، ینتمي هذا النظام ل

 تالإثبا نظام على یعاب أن ویمكن )1(والولایات المتحدة الأمریكیة  فرنسا" بریطانیا " المتحدة 

 الواقع مع یتفق بما الحكم في سلطته یفقده نحو على القاضي تقیید شأنه من أن القانوني

 ذلك ابه یعترف لا أدلة من لدیه تكونت التي قناعته یخالف بما الأحیان من كثیر في فیحكم

 بدأ النظام هذا فإن لذلك القانونیة للنصوص إطاعته في كالآلة القاضي فیصبح النظام،

  .)2(له إعتناقا الأكثر تعتبر التي الدول في حتى نطاقه ینحصر

  الحر الإثباتنظام  -2

، ووفقا لهذا النظام یتمتع القاضي الجنائي الأنظمة اللاتینیة  ت الحر في ظلیسود الإثبا  

بحریة مطلقة في شأن إثبات الوقائع المعروضة علیه ، فلا یلزمه القانون بأدلة للاستناد 

أي دلیل وإن لم یكن منصوص علیه  ، فله أن یبنى هذه القناعة علىإلیها في تكوین قناعته

بل إن المشرع في مثل هذا النظام لا یحفل بالنص على أدلة الإثبات ، فكل الأدلة تتساوى 

 یُطرح علیه ما یراه   والقاضي هو الذي یختار من بین ما في نظر المشرع   یمتها الإثباتیةق

في ذلك یتمتع بمطلق الحریة لقبول الدلیل أو رفضه إذا لم  للوصول إلى الحقیقة  وهو  صالحاً 

، فعلى الرغم من توافر ي تحدید القیمة الإقناعیة للدلیل، فالمشرع لا یتدخل فن إلیهیطمئ

، ولذلك ك أن یرده تحت مبرر عدم الاقتناعشروط الصحة في الدلیل إلا أن القاضي یمل

في مقابل انحصار دور    بي في مجال الإثباتفالقاضي في مثل هذا النظام یتمتع بدور إیجا

  .)3(المشرع

عیة الدلیل الرقمي من حیث الوجود وعلیه فإنه في مثل هذا النظام لا تثور مشكلة مشرو     

ولذلك فمسألة   سة النص على قائمة لأدلة الإثبات،عهد عنه سیاعلى اعتبار أن المشرع لا ی

اقتناع القاضـي به إذا كان هذا النوع من الأدلة قبول الدلیل الرقمي لا ینال منها سوى مدى 

                                       

 (1)
209ص  ،سعیداني نعیم، مرجع سابق

  

 (2)
   .مرجع سابق طارق محمد الجملي، 
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إذن وفقا لهذا النظام فإن الأصل في الأدلة مشروعیة ، عه لتقدیر القضائيیمكن إخضا

  .)1( سیكون مشروعاً  من حیث الوجود استصحاباً  للأصل   وجودها، فالدلیل الرقمي

ل الجنائي عموماً كدلیل یشترط لقبول الدلی :الرقمي مشروعیة الحصول على الدلیل: ثانیا

إثبات أن یتم الحصول علیه بطریقة مشروعة ، وذلك یقتضي أن تكون الجهة المختصة 

ونحن هنا إذ نبحث  بجمع الدلیل قد التزمت بالشروط التي یحددها القانون في هذا الشأن،

الرقمي فإننا سنقتصر على ما یثیره جمع هذا الدلیل من إشكالیات  یلمشروعیة الدل

  .بالنظر إلى طبیعته الخاصة  ونیةقان

لذا فإن الإشكالیات العامة لجمع الأدلة والتي بدورها لا تقتصر على الدلیل الرقمي لن  و   

، و تكون محلاً للبحث الراهن اختصاراً للوقت ولانعدام خصوصیتها بالنسبة لموضوع الدراسة

 لم أنه رغم الفرنسي لجنائیةا الإجراءات قانون أن نجد الرقمیة الأدلة مشروعیة إطار في

 الفقه أن إلا الحقیقة عن البحث في اهةنز وال الأمانة بمبدأ تتعلق نصوص أي یتضمن

 مجال في أم التقلیدیة الجرائم عن التنقیب مجال في سواء المبدأ هذا بجانب كانا والقضاء

  .المعلوماتیة الجرائم في التنقیب

 في الحدیثة العلمیة الوسائل استخدام قبل قد القضاء أن إلى فرنسي فقهي رأي ویشیر    

 ومن الجنائیة الأدلة على الحصول یتم أن تحفظ تحت الجرائم عن والتحري البحث عملیة

 بیانات كانت إذا أنه لنداو ه في قضي وقد ،ونزیهة شرعیة بطریقة الرقمیة الأدلة بینها

 ضرورة مؤداها نتیجة لىإ یؤدي فذلك قانونیة غیر الشرطة ملفات في المسجلة الحاسوب

 غیر الأدلة استبعاد مبدأ بسبب جنائي كدلیل استخدامها إمكانیة وعدم البیانات هذه محو

         .القانونیة

 مراقبة إجراء خلال من رقمي دلیل على الحصول المشروعة غیر الأدلة قبیل ومن   

 تقنیة ترتیبات اتخاذ أو المختصة القضائیة السلطة من الإذن محل یكون أن دون الاتصالات

 ممارسة أو للغیر الخاصة بالحیاة المساس إلى تؤدي معلوماتیة منظومة تفتیش أجل من

 النظم من نظام شفرة فك أجل من فیه المشتبه مواجهة في المعنوي أو المادي الإكراه

                                       

)1(
  .132ص  مرجع سابق، ،علي لباط هدى 
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 غیر الطرق من ویعد الضبطیة، طرف عن الجریمة ارتكاب على التحریض أو المعلوماتیة

 الأدلة على الحصول في الخداع أو الغش أو التدلیس استخدام أیضا المشروعة

  .1)(الإلكترونیة

 حجیة الدلیل الرقمي: الفرع الثاني

 التي القانونیة النظم ظل ففي )2(في تقدیرها لحجیة المخرجات  الإثبات أنظمةلقد اختلفت     

 القاضي فإن للیبي و اللبناني و الفرنسيا القانوني كالنظام الإثبات في اللاتیني النظام تعتمد

 رفضه أوالدلیل  قبول فللقاضي التدلیلیة، قیمته حیث من الدلیل تقییم في واسعة سلطة یملك

الدلیل ففي فرنسا فان حجیة مخرجات  بذلك الشخصي اقتناعه مدى على ذلك في یعتمد وهو

تقدیر هذه  في القاضي ةحری هو فالأساس الفقهاء، نظر الحاسوب لیست ملحة و عاجلة في

       الآلةعن  الناشئة الأدلة، و یدرس الفقه الفرنسي هذه الحجیة تحت نطاق قبول الأدلة

  .)3(التسجیل و التصنت أشرطةالتصویر و  أجهزةالعلمیة مثل  الأدلةو 

و یقدر قیمتها  الإثبات أدلةالمشرع هو الذي یحدد  أنالنظام الانجلوساكسوني فیرى  أما   

قانون  أصدرتفبریطانیا  ،الأمریكیةلمتحدة اة في طلیعة هذه الدول بریطانیا الولایات الاقناعی

  .)4(الناتجة عن الحاسوب الأدلةالذي لم یتناول  1990استخدام الحاسوب  عام  إساءة

 أنالنظامین اللاتیني و الانجلوساكسوني فیعتمد على  نالاتجاه المختلط فیجمع بی أما     

یشترط في الدلیل  أو الأخربعض الوقائع دون بعضها  لإثباتمعینة  لةأدیحدد القانون 

القانونیة مثل القانون  الأدلةیعطي القاضي الحریة في تقدیر  أو الأحوالشروطا في بعض 

 السجلات الالكترومغناطیسیة تكون غیر مرئیة أنالیاباني حیث یقرر الفقه الیاباني  الإجرائي

صورة  إلىحویلها تتم  إذا إلالمحكمة اتستخدم كدلیل في  أنفي حد ذاتها و لذا لا یمكن 

  .و مقروءة عن طریق مخرجات الطباعة مرئیة 

                                       
1) (

  .و ما بعدها 210ص  ،سعیداني نعیم، مرجع سابق
(2)

، دار النهضة العربیة، ط. د مقارنة، دراسة لجنائیة،ا المواد في ریةتحمد، حجیة المخرجات الكمبیو ا الإلههلالي عبد 

  .42ص  ،1999القاهرة 
(3)

تكون  أنیمكن  الإثباتالتسجیل الممغنطة التي تكون لها قیمة دلائل  أشرطة أن'' قضت محكمة النقض الفرنسیة  

  .صالحة للتقدیم أمام القضاء الجنائي
 (4)

یة على قبول مخرجات الحاسوب أساس بصفة ركز وقد م، 1983 معا إنكلترا في بالحاسوب الإثبات تشریع صدر لقد

التي یتم تقدیرها من قبل المحكمة   و مقبولة تكون شفویة بشهادة تزود والتي فیه مسجلة حقیقة أیة لإثبات كدلیل

  .المختصة 
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ا ولكنه عنه، مستقلة بعوامل وإنما كدلیل، بمضمونه یتعلق لا الرقمي الدلیل في الشك أن   

 و یوب؟الع حیث من الرقمي الدلیل سلامة من التثبت یمكن هل ولكن مصداقیته، في تؤثر

 للتقییم إخضاعه خلال من الیقین الرقمي الدلیل على یضفى أن الممكن من هل أوضح بكلمة

 هذا من الجنائي القاضي موقف وما تشوبه التي العیوب تلك تفادي من یمكِّن الذي الفني

 .)1( التقییم؟ ذلك لمثل خضع ما إذا الدلیل

 :الرقمي الدلیل تقییم وسائل-

 تقییمه وسائل ثم العبث، من سلامته حیث من الرقمي الدلیل تقییم وسائل نتناول سوف   

  :الآتي النحو على وذلك الفنیة الناحیة من علیه للحصول المتبعة الإجراءات سلامة حیث من

 :العبث من سلامته حیث من الرقمي الدلیل تقییم :أولاً 

  :نهام نذكر قة طربعد العبث من الرقمي الدلیل سلامة من التأكد یمكن   

 مضمون فهم في تساهم التي الفنیة المعلومات تقدیم في مهما دورا الكمبیوتر علم یلعب -1

 الدلیل هذا بمضمون التلاعب مدى كشف في بها یستعان العلوم وهذه الرقمي الدلیل وهیئة

 الرقمي الدلیل مصداقیة عن للكشف المهمة الوسائل من الرقمي التناظري التحلیل فكرة وتبدو

 ومن الرقمیة، بالآلة المدرج بالأصل يللقاض المقدم الرقمي الدلیل مقارنة تتم لالهاخ ومن

 .لا أم المستخرجة النسخة في عبث حصول مدى من التأكد یتم ذلك خلال

 العبث أن حالة في الرقمي أو للدلیل الأصلیة النسخة على الحصول عدم حالة في حتى-2

 أو التبدیل من الرقمي الدلیل سلامة من التأكد انالإمك ففي الأصلیة، النسخة على وقع قد

  .)2(بالخوارزمیات تسمى خاصة حسابیة عملیات استخدام خلال من العبث

                                       

1)(
 قیمته على للحكم رىأخ لقواعد یخضع فإنه علیه، الحصول طرق تحكم معینة لقواعد الرقمي الدلیل یخضع مثلما

 من للتأكد فحصه من تمكن الدلیل هذا طبیعة من فنیة وسائل فهناك علیه الدلیل، لهذا الفنیة للطبیعیة یرجع وذلك التدلیلیة

 . علیه الحصول في المتبعة الإجراءات وصحة سلامته

(2) 
 الرقمي الدلیل اعتماد لقواعد مقترح ذجأنمو  العزیز، عبد االله عبد قاسم، محمد زبیدةو  المطلب عبد الحمید عبد ممدوح

 والقانون الشریعة كلیة نظمته ،والإلكترونیة المصرفیة الأعمالمر مؤت أعمال ضمن منشور الكمبیوتر، جرائم في للإثبات

، ص سالخام ،المجلد م05/2003-12- 10 من الفترة في دبي، وصناعة تجارة وغرفة المتحدة العربیة الإمارات بجامعة

  .ما بعدها إلى 2241
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 بموضوع له علاقة دلیل لا وهو المحاید، بالدلیل یسمى الرقمیة الأدلة من نوع هناك -3

 عدم حیث نم المقصود الرقمي الدلیل سلامة مدى من التأكد في یساهم ولكنه الجریمة

  .أو تغییر في النظام الكمبیوتري    تعدیل صولح

   الفنیة السلامة حیث من الرقمي الدلیل تقییم :ثانیا

 الفنیة الإجراءات من جملة بإتباع علیه الحصول یتم الرقمي الدلیل أن على الحدیث سبق   

 إخضاعها یحتم الذي الأمر نتائجها، سلامة في یشكك قد خطأها عتریی أن الممكن من والتي

 فیه تتوافر لدلیل إنتاجها حیث من الإجراءات هذه سلامة من للتأكد كوسیلة اختبارات إلى

 الأداة إخضاع أهمها الخطوات من مجموعة ذلك في ویتبع بات،ثإ كدلیل لقبوله المصداقیة

 اختبارین بإتباع ذلك ویكون النتائج إعطاء في دقتها من للتأكد تجارب لعدة المستخدمة

 بالدلیل المتعلقة لمعطیاتا كلا عرضت المستخدمة الأداة أن خلالهما من التأكد یتم ساسیینأ

 المقدمة للنتائج یعطي قد ما وهو جدید، بیان أي إلیها نضف لم الوقت ذات وفي الرقمي

  :في الاختباران هذان ویتمثل الواقع على التدلیل في مصداقیة

 الدلیل على الحصول في المستخدمة الأداة تخضع أن ومفاده الزائفة السلبیات اختبار - 

 یتم لم وأنه الرقمي بالدلیل المتعلقة البیانات كافة عرض على اتهقدر  مدى یبین لاختبار

 فمفاده الزائفة الإیجابیات باختبار یعرف والذي الثاني الاختبار أما ،مهمة معطیات إغفال

 أن من التأكد من یمكن لاختبار رقميال الدلیل على الحصول في المستخدمة الأداة إخضاع

  .جدیدة إضافیة معطیات تعرض لا الأداة هذه

 تبین إذ أفضل، نتائج تقدیم في اتهكفاء العلمیة الدراسات أثبتت التي الأدوات على الاعتماد-

 یجب التي السلیمة الطرق المعلومات تقنیة مجال في المنشورة والبحوث العلمیة الدراسات

 الأدوات أیضا الدراسات تلك بینت المقابل وفي الرقمي الدلیل على صولالح في إتباعها

 تلك من المستمدة المخرجات مصداقیة تحدید في یساهم ما وهو تهاكفاء في المشكوك

  .)1(الأدوات

                                       

)1(
218ص  ،سعیداني نعیم، مرجع سابق

 .  
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  الثالث المطلب    

  الرقمي بالدلیل الإثبات مشاكل           

 وسائل إیجاد أجل من كسرها على براءالخ یعمل التي العقبات من الجریمة إثبات إن     

 قبل كن لا و لتحقیق واضح أسلوب اعتماد و عالیة فنیة خبرة تتطلب فهي بالتالي و لإثباتها

    .الجرائم هذه في الدلیل نوعیة نبین أن یجب هذا

 أجل من إلیه تقودنا آثار الأحیان من الكثیر في الإلكتروني أو المعلوماتي المجرم یترك لا   

 عالم بأنها توصف التي العنكبوتیة الشبكة مسرحها الجریمة أن لكون راجع هذا و بته،معاق

 قد شعور أي بدونف  اكتشافه لحین الأثر على یبقى أن افتراضي لعالم فكیف افتراضي،

  .مادي دلیل أي ترك دون المواضع تخترق أو للسرقة تتعرض

  الرقمي الدلیلب تتعلق مشاكل :الأول الفرع

  المادي الدلیل ظهور عدم :أولا

 المحررات أو بالورق لها علاقة لا ببیئة تتم المعلوماتیة الجریمة أن سابقا وضحنا كما   

 فیصعب قصیر، وقت في المعلومات من الكیر تغییر یمكن بسیط clique)( "كلیك" طریق فعن

 المواقع من الكثیر فهناك ،واقعي غیر عالم في لأنه الجریمة، لهذه المادي الدلیل استخلاص

 وضع من لابد هفإن لذا الحقیقي، مالكها حتى یعرف لا و الانتحار و الإرهاب على تحث التي

 مع لتعامل المحققین لتأهی و القرصنة الاختراق تفادي أجل من برامج و مراقبة أجهزة

 العكس على مرئي التقلیدیة الجریمة في فالدلیل عالیة بمؤهلات یتمتعون الذین  )1(المجرمین

 فان الدلیل وجود حالة في وحتى ، الإدانة للدلی رؤیة دون تتم التي المعلوماتیة الجریمة من

 عنها بالإبلاغ ولیس مصادفة تكتشف المعلوماتیة الجرائم فغالبیة ،محوه أو طمسه للجاني

 هي-المعلومة هذه-معلومة مع نتعامل أننا هو المادي الدلیل ظهور عدم مبررات منو  ،)2(

  .فني قالب في جسدت فكرة أصل في كانت التي المعلومة الجریمة لاقتراف الوسیلة

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 post_3422.html-droit7.blogspot.com/2013/11/blog )1(  

)2(
 شملت الحاسب تعمالسا إساءة و المعلوماتي الاحتیال شأن في انكلترا في التدقیق لجنة قبل من تمت مسحیة دراسة في 

 یقارب ما أن تبین  أعمالها انجاز في الآلي الحاسب على تعتمد الخاص القطاع وشركات التجاریة المؤسسات من  6000

 2,5 بنحو قدرت خسائر كبدتها وة مصادف اكتشفت قد الشركات و لمؤسساتا هذه ضد تمت التي حالات الاحتیال نصف من

  .استرلیني هجنی ملیون
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 نظام على تعتمد التي بالمؤسسات العاملین الموظفین أن أمریكیة إحصائیات أكدت قد و  

 لدرایتهم الاختلاس و المؤسسات أجهزة باختراق یقومون الذین أنفسهم هم المعلوماتیة

 و المادي الدلیل ظهور إمكانیة عدم بالتالي و معها التعامل و الموجودة الأمنیة اتبالثغر 

 تركه إن و حتى مادي، دلیل ترك عدم أجل من الجید التخطیط على المعلوماتي المجرم یعمل

 .)1( إلیه العدالة أیدي وصول قبل محوه و العودة بإمكانه فإنه
 ثانیا: سهولة إخفاء الدلیل الرقمي   (1)

 أن یمكن )2(مادیة آثار القاتل أو المختلس السارق یترك  عادة العادیة الجریمة في    

 جریمة هي الالكترونیة الجریمة أن بما و ،المجرم إدانة أجل من التحقیق سلطات بها تستدل

 الأحیان من الكثیر ففي خاصة طبیعة له الالكتروني أو المعلوماتي المجرم فحتى متخصصة

 أو الاختلاس أو الفیروس نشر عند سواء الجریمة آثار مسح أو به قام ما محو یمكنه

 أثار على الحصول تعذر في تساهم التي الأسباب ومن ،الموقع إلى التسلل أو الآلي الخرق

 تدمیرها أو تدینه التي الأدلة محو یملك نفسه الجاني أن المعلوماتیة الجریمة تخلف تقلیدیة

 الحاسب نظام في خطأ إلى الجریمة هذه یرجع فقد بطهض تم ول وحتى ،جدا قصیر زمن في

  ).3( الأجهزة أو بكةلشا أو

  :إعاقة الوصول إلى الدلیل: ثالثا

 بسبب جرائمهم یرتكبون لا الذین المحترفین المجرمین من الإلكترونیة الجرائم جناة     

 والعقلیة الفنیة قدراتهم ویستخدمون یفعلون لما یخططون هم وإنما الاستثارة أو الاستفزاز

 أنفسهم یحیطون الإلكترونیة الجرائم یرتكبون وهم أنهم دجن ولذلك التخطیط، هذا لنجاح

   .بأیدیهم اصطنعوها التي الشر حجب وإزالة سرتهم كشف صعوبة من تزید واقیة أمنیة بتدابیر

  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 

(1) droit7.blogspot.com/2013/11/blog-post_3422.html
 

(2)
 یفهم التي الآثار لیس و لمعاقبته الجاني إلى تقودنا التي الأدلة تلك هي للأثر تركها وعدم رؤیتها عدم و بالأدلة نقصد و  

 المعلومات تشویه عند و الأجهزة تعطیل بینها مدمرة فآثاره الفیروس نشر عند مثلا للشباب، الخلقي الانحلال التأثیرات منها

.المجرم إلى یقودنا الذي الدلیل هو المقصود بل المقصودة الآثار هي لیست لكن و آثاره فلذلك الموقع على
  

)3(
  القانون لمؤتمر مقدم بحث ،الكمبیوتر جرائم لمكافحة العقوبات قانون في لیدیةالتق القواعد ملائمة عدمم، غنا محمد غنام 

ص  ،المتحدة العربیة الإمارات بدولة والقانون الشریعة بكلیة 03/02/2000الى 01والكمبیوتر و الانترنت، المنعقد في الفترة من 

04.  
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 الأدلة إخفاء من تمكنهم التي السر وكلمات )1(التشفیر یستخدمون قد أنهم نجد لذلك وكمثال  

 یمكن فلا كالرمز لتصبح الأدلة بین خفیة تعلیمات یدسون وقد ضدهم قائمة تكون قد التي

 وبرامج طرق باستخدام التعلیمات بتشفیر أیضا هؤلاء یقوم وقد مقصودها، یفهم أن لغیرهم

 هؤلاء أن كذلك خافٍ بِ  ولیس جدا صعبا إلیها الوصول یجعل مما المتطورة البیانات تشفیر

 یستخدمون فقد إلیهم، الوصول لإعاقة المختلفة الإلكترونیة الوسائل یستخدمون قد الجناة

 أن دون والتخریب والاغتیالات القتل جرائم بارتكاب تكلیفاتهم إصدار في الإلكتروني البرید

 في یحدث انك الذي النحو على التكلیفات هذه تسجیل أو أماكنهم تحدید من أحد یتمكن

  .واللاسلكیة السلكیة الاتصالات

 عند سواء هویتهم تحدید لاستحالة ملاحقتهم یصعب الإنترنت جرائم مرتكبي فإن كذلك    

 أسماء یستخدمون الغالب في لأنهم لها، تلقیهم عند أو الشبكة على المعلومات ببث قیامهم

 طریق عن وإنما الآلیة حاسباتهم أبواب طریق عن لیس ةـكالشب إلى یدخلون أو ةمستعار 

 في مخزنة تكون ببیانات تتعلق قد الإنترنت جرائم ملاحقة أن یلاحظ فإنه یضاأ الإنترنت مقاهي

 هذه مثل ضبط یصعب قد فإنه ولذلك بعد، عن الاتصال شبكة بواسطة أجنبیة دولة داخل

 الأمر هذا ولعل .دولة لك علیه تحرص الذي السیادة مبدأ مع یتعارض الإجراء هذا لأن الأدلة

 مجال في خاصة القضائیة الإنابة مجال في الدولي القضائي التعاون أهمیة عن لنا یكشف

  .)2(بعد عن الاتصالات ثورة بسبب تقع التي الجرائم تلك منها والتي للقارات العابرة الجرائم

  :الرقميصعوبة فهم الدلیل : رابعا

 لا فنیة مسائل مضمونه یكون قد الفني فالدلیل علیه، تنعكس الدلیل طبیعة أن في شك لا    

 به یتصلون ممن الكثیر فإن لقوليا الدلیل بعكس المتخصص، الخبیر إلا فهمها على یقوى

 على تقع التي الجرائم عن الناتج الدلیل كان وإذا ،حقیقته وإدراك مضمونه فهم علیهم یسهل

 نبضات في التلاعب طریق عن معقدة فنیة عملیات من یتحصل قد الإلكترونیة العملیات

   في یكون قد مضمونه وفهم إلیه الوصول فإن مرئیة، غیر أخرى وعملیات الكترونیة وذبذبات
  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

)1( 
الرسائل السریة حیث استدم الناس التشفیر عبر التاریخ لتبادل رسائل لا  لعلم الریاضي للرموز و الشیفرات والتشفیر هو ا

  :، منشور على الرابط التاليمن قبل أي كان ما عدى الشخص المقصود لتلقي الرسالة) على ما یأملون(یمكن قراءتها 

https://ssd.eff.org/ar/module/
  

  :منشور على الموقع التالي المتحصلة من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي دلةالأ، غنام محمد غنام )2(

http://www.f-law.net/law/threads/11333       05/03/2008بتاریخ                                                        
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 إثبات أن ذلك ومثال ئي،الجنا الإثبات في عدیدة مشكلات راتث و فالطبیعة الصعوبة غایة

 الضبط مأمور تمكین یتطلب للمعلومات الآلیة المعالجة نظام على یقع قد الذي التدلیس

 التحریات اءإجر  على تساعد التي الضروریة المعطیات جمیع من التحقیق سلطة أو القضائي

 یتطلب الأمر هذا ومثل ،لا أم وقعت قد جریمة هناك كانت اإذ عما للتأكد صحتها من والتحقق

  .سالتدلی هذا عن الكشف لأجل تمت التي الآلیة العملیات كافة عرض إعادة

 الكثیر رموز فك على قدرته لعدم القضائي الضبط مأمور على الأمر هذا یستعصى وقد    

 بها یقوم قد التي للبیانات الآلیة العملیات من الكثیر فإن كذلك الدقیقة نیةالف المسائل من

 احتساب في الحال هو كما إدخال عملیات إلى الحاجة دون آلیة بطریقة الآلي الحاسب

 الشروط ضوء على العملاء حسابات بأرصدة آلیا تقید والتي البنكیة الإیداعات على الفائدة

 وارتكاب اختراقها السهل من یكون قد الحاسب، برنامج في زنةوالمخ مسبقا علیها المتفق

     الحاسب نظام في معتمدة غیر بیانات إدخال طریق عن علیها تقع واستیلاء تزویر جرائم

  .)1(المخزنة البیانات في بالتلاعب القیام أو برامجه في تعدیلات إجراء أو

 تكشف ملموسة مادیة آثار راءهاو  تخلف أن یصعب العملیات هذه طبیعة أن إلى وبالنظر    

 التي الجرائم حقل في یعملون الذین المحققین عمل صعوبة من سیزید ذلك فإن عنها،

 هذه عن المتحصلة الأدلة فهم علیهم یستعصى فقد الإلكترونیة، العملیات هذه عن تتمخض

 هذه ثلم سیاق في الواقعة الجرائم مرتكبي إلى الاهتداء وصعوبة تعقیدها بسبب الوسائل

  .العملیات

 الإلكترونیة العملیات على تقع التي الجرائم إثبات إلى الموصل الدلیل فهم فإن أیضا   

 الآلي الحاسب فیها یتصل التي الحالات تلك في صعوبة، یزداد قد الإلكترونیة بالوسائل

 خبرة لىإ یحتاج الدلیل هذا مثل فهم فإن الحالات هذه مثل ففي العالمیة، الاتصالات بشبكة

 واختیار وجوده مكان تحدید معها یمكن بصورة والبیانات المعلومات معالجة على قدرةو  فنیة

  .لضبطه السبل أفضل

 فإن الإلكترونیة، بالوسائل تقع التي الجرائم غموض فك في الخبرة أهمیة إلى بالنظر و   

 الآلیة الحاسبات قنیاتت على القضائیین الخبراء لتدریب المتزایدة الأهمیة عن لنا یكشف ذلك

 فیها الفنیة تقاریرهم وإعداد الدقیقة الإلكترونیة المسائل في بمهامهم القیام من لتمكینهم

                                       
  . المرجع نفسه ،غنام محمد غنام )1(
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 في إلیه یرتكن سندا منها یتخذ ما غالبا الذي الحكم لقضاء بالنسبة أهمیة ذات تكون والتي

   ).1( ةالبحت الفنیة المسائل

   لالاستـــــدلا  مشاكـــل :الثاني الفرع

 الاحتفاظ یصعب كما أثر تترك أنها الالكترونیة مئالجرا إثبات مشاكل فإن سابقا ذكرنا كما   

  إثباتها صعوبة مع و فیها الاستدلال یصعب حیث العالیة التقنیات على تعتمد بحیث بالآثار،

    المجال هذا في الخبرة نقص أیضا و الإبلاغ عن الإحجام هو سوءا الوضع یزید ما أن إلا

   لاغبالإ عدم : أولا

  زاد ما هو بالجریمة قیامه عند المجرم شاهدوا الذین الأشخاص طرف من الإبلاغ عدم إن    

  : نجد أسبابه ومن ،الجریمة اكتشاف عدم في

 المجرم بها یقوم التي الخرق بعملیات منها التجاریة وخصوصا الشركات إبلاغ عدم- 

 في الأمنیة الثغرات تكشف بالتالي و المعلوماتي لمجرما إلى یتسرب الإبلاغ هذا ي،المعلومات

 عن یبلغ أن یحدث قد و ،السلوكیات لهذه تشریعي الغطاء نقص ،المعلوماتي النظام

 اكتشاف یمكن لا الأحیان من الكثیر في لكن و المعلوماتیین للمجرمین مشبوهة سلوكیات

 لا الأحیان من الكثیر في وسفیر  نشر جریمة فمثلا الإجرامي، بالسلوك قام الذي الشخص

  : یلي ما الإبلاغ عدم مشكل من یزید مما و .بنشره قام الذي الشخص اكتشاف یمكن

  الشبكة طریق عن بفیروس أصیب   الجهاز أن من المتأخر المعرفة   -    

 سهلة غنیمة التجاریة المعاملات أصبحت مما الدول بین المعارك من لساحة الشبكة تحویل -

  . )2(للاختراق

                                       
)1(

 والقضاء والتحقیق القضائي الضبط جهات تدریب أیضا یتطلب الإلكترونیة الوسائل من تتحصل التي الفنیة الأدلة فهم إن 

 عملها وكیفیة الآلیة الحاسب بمكونات إلمامهم على والعمل الإلكترونیة، ئمالجرا علیها تقع التي المعطیات طبیعة فهم على

 في الإلكترونیة الوسائل باستخدام تقع التي الجرائم وان خاصة المختصرات على تعتمد والتي بها، تتعامل التي اللغة ومعرفة

 في الصادر الأوروبي المجلس توصیات في جاء ولقد . والخبرة العلم أهل عند معروفة تكون رموز على تعتمد ما الغالب

 بالموظفین وتزویدها الآلي الحاسب جرائم بمواجهة تضطلع جدیدة دوائر استحداث ضرورة یفید بما 1995 و 1985 سنتي

  .  لذلك اللازمة التقنیة والمعدات الأجهزة توفیر إلى بالإضافة العلمیة والدرایة الخبرة ذوي الأكفاء

 بالرفض الاقتراح هذا قوبل لكن و أوربا مجلس خبراء لجنة على الاقتراحات بعض عرضت وباتالصع هذه ضوء على و )2(

 أیضا الإبلاغ تواجه التي الصعوبات من و .علیها المجني لیست و الجانیة هي تصبح لموقعها التسلل تم التي الشركة لأن

  . المعلوماتي للتبادل فعلیة دولیة شبكة وجود عدم هو
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    .معینة جغرافیة برقعة مقید لیس الفیروس أن حیث الأضرار ضخامة -    

  الخبـــرة نقص : ثانیا

 یضعنا مما المحققین خبرة نقص إلى مرده الأولي بالدرجة الجریمة اكتشاف صعوبة إن   

        نتالانتر  و الكمبیوتر مجال في خبرتها بنقص التحقیق أجهزة طرفها متكافئة غیر معادلة أمام

 كل یواكبون عالیة بمهارات یتمتعون أخلاقیا منحلون و محتلون قراصنة الآخر الطرف و

 أنفسهم على الإطلاق المعلوماتیین المجرمون بعض وصل قد و المعلوماتیة عالم في جدید

 المساعدة العوامل من و ،)1( الضعفاء اسم علیهم أطلقوا فقد الشرطة رجال أما النخبة اسم

  : هي المعلوماتیة الجرائم في الخبرة نقص في

   خصوصیتها و الجریمة حداثة كذا و للمحققین الجید التأهیل أجل من أموال تخصیص عدم -

   .مواجهتها في قاصرین جعلهم مما ،الشرطة رجال علیها یعتد لم التي

  .التحقیق عملیة یصعب مما لكمبیوترا أجهزة انتشار و الشبكة على المعلومات ضخامة -

. الإجرامي للسلوك خصبة بیئة الإنترنت -
  

  . مختصة قضائیة هیئات وجود عدم و الحدیثة للتقنیة السریع التطور -

 ذكر إلى الحاجة دون الالكتروني البرید إرسال عملیة تسهل الشبكة على مواقع وجود -

     البیانات

 لوضع متخصصینلل اتالمهار  و الخبرة تنمیة بضرورة القول إلى الجنائي الفقه یمیل و   

 دون السریع التقني التطور خصوصیة مراعاة مع التحقیق على للتدریب روسةمد مناهج

  .الحالات هذه مثل في الدولي التعاون إهمال

  دولي تعاون وجود عدم :ثالثا

 الجریمة وكشف مكافحةل حقیقي دولي تعاون إیجاد یصعب ،الحاصلة اعاتالصر  ظل في    

 بلد في النتیجة تتحقق و معین بلد في الإجرامي السلوك یتم قد سابقا بینا فكما ،الإلكترونیة

 هذا ینتج أن بالضرورة لیسو  معینة معلومات بتشویه لمجرمینا من مجموعة مكقیا أخر

 في مباح الأخلاقیة الناحیة من الجزائر في محضور هو فما ،المجرمین بلد في وأثاره السلوك

  .أخرى دول

  
  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 استثناء دون كله المالع في هذا و الإجرام عملیة من أبطأ التشریعات سن عملیة أن نلاحظ )1(
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 على المعلوماتي المجرم ساعد ،للحالات البطیئة المعالجة و للجریمة السریع التطور و

  .)1( التخریبو  للعبث العقبات هذه من الاستفادة

  الثانيالمبحث 

   القواعد الإجرائیة لاستنباط الدلیل الرقمي
  

خرى لها فتراضي تعد كغیرها من الجرائم الألى جانب طابعها الاإن الجرائم المعلوماتیة إ    

المادیة كالحاسوب و الطابعات و غیرها ممن یمكن التعامل  الأجهزة جانب تقلیدي من خلال

جراءات العامة للتحقیق و التي تطبق الإ یمكن الاستغناء عن معهم كمسرح مادي للجریمة فلا

معاینة من طرف ضابط الشرطة في كل الجرائم التقلیدیة و المستحدثة على حد سواء كال

  .و جمع الاستدلالات و تفتیش نظم الحاسب المادیة و ضبط الدلیل     القضائیة

شكال فیما یخص الطبیعة الخاصة للجریمة و طابعها إلى جانب ذلك یثار إو لكن     

ن یطبق علیها القواعد العامة فحسب لان أالمعنویة التي لا یمكن  الافتراضي و مكوناتها

یعتها تتطلب تقنیات جدیدة للبحث عن الجاني و الوصول للدلیل الذي له طابع خاص لذا طب

 الإجرائیة الثاني القواعد والمطلب للتحقیقالعامة قواعد الإجرائیة ول السنتناول في المطلب الأ 

 الجرائم من للوقایة الخاصة القواعد المتضمن  04-09و التي جاء بها قانون خاصة ال

  .)1(.    )2( ومكافحتها والاتصال الإعلام نولوجیابتك المتصلة

  

                                       

)1(
 المعلومات حركة سهولة من الخصوص وجه على اتالمعلوم في الحق مجال في محكم دولي توافق وجود ضرورة تنشأ 

 آلي حاسب طریق عن جریمة ارتكاب بالامكان بأنه المعلومات حركة في السهولة لهذه یرجع حیث المعلومات تقنیة أنظمة في

 دولي تعاون وجود الجرائم هذه مثل وتستلزم ،أخرى دولة في ميالإجرا النشاط هذا نجاح یتحقق بینما معینة دولة في موجود

والذي یعتبر ضروریا من أجل حمایة حقیقیة لأنظمة الاتصالات البعدیة التي تمر بالعدید من الدول وینشأ حتما عن  فعال

ئة والذي ستكون لها وجود أوجه خلاف بین القوانین الوطنیة والخاصة بتقینة نظم المعلومات ما یعرف بالمعلومات المختب

فإن التوافق بین مختلف سلطات  الإجراءاتوفي مجال  .نتیجة عكسیة في صورة قیود وطنیة على حریة حركة المعلومات

أنه قد تلتمس إحدى الدول  التیسیر دون عقبة لطلب المساعدة القانونیة الوطنیة، التدخل الوطنیة سیكون هاما من أجل

خرى بحیث یمكن لهذه الأخیرة أن تباشر التدابیر التي تكون طبقا لقوانینها الخاصةالمساعدة القضائیة من دولة أ
  

)2( 
 الجرائم من للوقایة الخاصة القواعد المتضمن 2009 أوت 5 ـل الموافق 1430 شعبان 14 في المؤرخ 04-09قانون 

  .ومكافحتها والاتصال الإعلام بتكنولوجیا المتصلة
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  المطلب الأول

  القواعد الإجرائیة العامة لاستنباط الدلیل الرقمي 

على الرغم من وجود اختلاف بین إجراءات التحقیق في الجرائم المعلوماتیة و إجراءات     

ي عمومها مثل التحقیق في الجرائم الأخرى، فهي جمیعا تحتاج إلى إجراءات تتشابه ف

و التفتیش و الاستجواب بالإضافة إلى جمیع الأدلة، كما تشترك في كونها تسعى  المعاینة

          للإجابة على الأسئلة المشهورة لدى المحقق بهدف كشف الحقیقة بمساعدة الخبرة

، وتعتبر مرحلة ضبط الدلیل النتیجة التي و الشهادة  التي تقود المحقق لضبط الدلیل الرقمي

  .والتي سنحاول دراستها في هذا المطلب و التفتیش عن الدلیل  قب إجراءات البحث تع

  .المعاینة: الفرع الأول

یقصد بالمعاینة مشاهدة و إثبات الآثار المادیة التي خلفها ارتكاب الجریمة، بهدف     

 بتدائي     من إجراءات التحقیق الاهي المحافظة علیها خوفا من إتلافها أو محوها أو تعدیلها و 

و یجوز للمحقق اللجوء إلیها متى رأى لذلك ضرورة تتعلق بالتحقیق، و تظهر أهمیة 

المعاینة عقب وقوع جریمة من الجرائم التقلیدیة، حیث یوجب مسرح فعلي للجریمة یحتوي 

على آثار مادیة فعلیة، یهدف القائم بالمعاینة إلى التحفظ علیها تمهیدا لبیان مدى صحتها 

ثبات فلیس الحال كذلك بالنسبة للجرائم المعلوماتیة، حیث نادرا ما یتخلف عن ارتكابها في الإ 

و قد تطول الفترة الزمنیة بین وقوع الجریمة و اكتشافها، مما یعرض الآثار     آثار مادیة

  ).1(أو العبث بهاجمة عنها إلى المحو أو التلف النا

   :مسرحان أنھ على ةالإلكترونی الجریمة مسرح مع التعامل وینبغي

 المادیة المكونات من ویتكون والانترنت، الحاسوب بیئة خارج یقعو :تقلیدي مسرح -1

 جریمة أیة مسرح إلى یكون ما أقرب وهو الجریمة فیه وقعت الذي للمكان المحسوسة

فریق  أعضاءو یتعامل ) 2(رقمیة تخزین وسائط كالبصمات،أو آثار الجاني فیها یترك تقلیدیة

  .)3(الموجودة فیه كل بحسب اختصاصه الأدلةحقیق مع الت

                                       
(

.39، ص 2002ط، مصر، .الجوانب الإجرائیة للجرائم المعلوماتیة، مكتب الآلات الحدیثة، د هشام محمد فرید رستم، 
1

  
)

  
)2( 

      الأول، مجلة الندوة للدراسة القانونیة، العدد يلالكترونیة في التشریع الجزائر مكافحة الجریمة ا، بوعناد فاطمة زهرة

  .68ص ، 2013
)3( 

 للأعمالتخصص القانون الدولي -ي القانونرنت، مذكرة لنیل شهادة الماجستیر فیوسف صغیر، الجریمة المرتكبة عبر الانت

  . 84، ص2013كلیة الحقوق و العلوم السیاسیة، -تیزي وزو-جامعة مولود معمري
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 تتواجد التي الرقمیة البیانات من ویتكون الإلكترونیة، البیئة داخل یقع: افتراضي مسرح -2

التعامل مع الأدلة الموجودة  و) 1(بداخله الموجودة الصلبة الأقراص ذاكرة الحاسوب في داخل

).2(في هذا المسرح یجب أن لا یتم إلا على ید خبیر متخصص في التعامل مع الأدلة الرقمیة
 

 الضروریة البیانات من دكالتأ وبعد المعلوماتیة الجرائم إحدى وقوع عن بلاغ تلقي عندو    

الجنائي ضرورة وضع عدة  و یرى الفقه لمعاینته، الجریمة مسرح إلى الانتقال یتم البلاغ في

في معاینة مسرح الجریمة المعلوماتیة مثل تصویر الحاسب و الأجهزة الطرفیة و  طضواب

كما علیه إثبات  ،إخطار الفریق الذي یتولى المعاینة والذي یعد خطة موضوعیة بالرسومات

ضرورة  والكابلات لیتمكن من إجراء المقارنة عند العرض على المحكمة مع تحالة التوصیلا

عدم نقل أي مادة معلوماتیة من مسرح الجریمة قبل التأكد من خلو المحیط من أي قوى 

، كما یجب أن یتم التحفظ على محتویات سلة اطیسیة قد تتسبب في محو البیاناتمغن

بالجریمة، ومن الضروري أن تتم المعاینة من طرف  ةالمهملات التي قد تكون ذات صل

علمیة و الخبرة الفنیة في مجال المعلوماتیة و أن تتم وفق مبدأ المحققین ذوي الكفاءة ال

  .)3(المشروعیة 

  الرقميالدلیل  التفتیش و ضبط: الفرع الثاني

یهدف التفتیش إلى البحث عن الحقیقة في مستودع السر وهو من أهم إجراءات التحقیق    

و أما  لى شخص المتهمو غالبا ما یسفر عن أدلة مادیة، و یباشر إما ع ،في كشف الحقیقة

و إذا كان لتفتیش الأشیاء المادیة للحاسب لا تثیر إشكالیة فما مدى خضوع   ()4(مسكنه على

البرامج   و المعلومات كمكونات معنویة للتفتیش، و هذا یتطلب منا البحث في مسالة المحل 

  .الذي ینصب علیه هذا الإجراء

                                       

)1(
  .28ص  ،2001دار الفكر العربي، القاهرة،  ط ،.د ،للانترنت الإجرائیة جمیل عبد الباقي صغیر، الجوانب 

)2(
  .77نصیر السرحاني، مرجع سابق، ص  محمد بن 

عبد الناصر محمد محمود فرغلي و محمد عبید سیف سعید المسماري، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین  )3(

بیة القانونیة و الفنیة، دراسة تطبیقیة مقارنة، المؤتمر العربي الأول لعلوم الأدلة الجنائیة و الطب الشرعي، جامعة نایف العر 

  17، ص 20117للعلوم الأمنیة، الریاض، 

 . 144سعیداني نعیم، مرجع سابق، ص  )4(
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  التفتیش: أولا 

  ظومة المعلوماتیةإجراءات التفتیش في المن-1

  تفتیش منظومة الحاسب الآلي المادیة- أ  

إن الدخول للمكونات المادیة للحاسب بحثا عن ما یتصل بجریمة معلوماتیة للكشف عن     

مرتكبیها لا خلاف فیه بین الفقهاء طالما تم وفقا للإجراءات القانونیة المقررة، فان كانت في 

ه فلا یجوز تفتیشها إلا في حالات یجوز فیها مكان خاص كمسكن المتهم كان لها حكم

تفتیش مسكنه بنفس الضمانات المقررة قانونا في التشریعات المختلفة و إن كانت في مكان 

  .)1( عام كالمقاهي الشوارع كان لها حكمه

لا أن المشرع الجزائري بمناسبة التعدیل الذي ألحقه على قانون الإجراءات الجزائیة إ     

و الفقرة  47من المادة  02و كذا الفقرة  45استثنى بموجب المادة  )1()2( 22-06القانون

تطبیق هذه الضمانات عند التفتیش بخصوص جرائم المعلوماتیة، أي  64الثالثة من المادة 

و انه یجوز القیام  ،أن المشرع لا یشترط حضور الشخص المشتبه فیه عند تفتیش مسكنه

و 2( )3(یل أو النهار و دون الحاجة إلى رضا صاحب الشأنبذلك في كل ساعة من ساعات الل

ج أن التفتیش یرد على أشیاء و هي كلمة .إ.من ق 44قد نص المشرع الجزائري في المادة 

و بالتالي لا یوجد مانع قانوني أن ینصب  )53()4( تنصرف في الأرجح على المكونات المادیة

  .قاته  و معداتهالتفتیش على المكونات المادیة للحاسوب و ملح

  تفتیش مكونات الحاسب الآلي المعنویة - ب

إذا كانت المكونات المادیة للحاسوب صالحة للتفتیش كمحل فان امتداد ذلك إلى مكونات    

غیر مادیة هو محل جدل كبیر حول مدى صلاحیتها أن تكون محل للبحث عن الأدلة المادیة 

  یثور الشك في ما إذا كان البحث عن الأدلة في  لتقدیمها للمحكمة المختصة كدلیل إدانة، لذا

                                       
دار الجامعة دون طبعة،     المعلوماتي في النظام القانوني لحمایة المعلوماتیة الأمنالدسوقي عطیة،  إبراهیمطارق  )(1

. 397، ص الجدیدة، مصر
  

  (2)
، یتضمن 1966یونیو  08المؤرخ في  155-66الامر ( الجزائیة ءاتالإجراالمتضمن تعدیل قانون  22-06قانون 

  قانون  

).1966سنة  49الجریدة الرسمیة رقم  -الإجراءات الجزائیة المعدل و المتمم     
  

  )3(
 .الجزائیة الإجراءاتمن قانون  64 ،47، 45: وادانظر الم  

)4( 
  الأشیاءضبط ...لا یجوز تفتیش المساكن''قانون بنصها من نفس ال 64و في نفس القول تنصرف ما جاءت به المادة 
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، فنجد القانون الیوناني في )1(الحاسوب نوعا من التفتیش باعتبارها لیس لها مظهر مادي

ضروري لجمع و حمایة تعطي سلطة التحقیق إمكانیة القیام بأي شيء یكون  251المادة 

البرامج و البیانات المعالجة  تشمل "أي شيء"و یفسر الفقه الیوناني عبارة یل الدل

وهناك جانب من التشریعات الإجرائیة قد حدد الهدف من التفتیش في البحث عن  )2(الكترونیا

هذا الشيء یقتصر بمفهومه على المال ذي الحیز المادي المحسوس لا   الأشیاء و ضبطها

ذ بهذا الاتجاه إلى یمتد في نطاق شموله إلى الكیانات المنطقیة، و قد عملت الدول التي تأخ

و یتضح موقف المشرع الجزائري  ،قوانین الملكیة الفكریة عبرحمایة هذه الكیانات المنطقیة 

على جواز تفتیش المنظومة )4()3( 05حیث نص في المادة  04- 09من خلال قانون 

التي تحكم التفتیش و  و كذلك المشرع الفرنسي الذي قام بتعدیل النصوص ،المعلوماتیة

و قد یكون الموقع الفعلي للبیانات داخل اختصاص  "المعطیات المعلوماتیة"عبارةأضاف 

  :قضائي أخر أو في بلد أخر و نمیز هنا بین احتمالین

اتصال حاسب المتهم بحاسب آخر أو نهایة طرفیة موجودة في مكان أخر : الاحتمال الأول

       تیش إذا تبین إن الحاسب یثار هنا التساؤل عن مدى امتداد الحق في التف :داخل الدولة

أو النهایة الطرفیة في منزل المتهم متصلة بنهایة طرفیة في مكان أخر مملوك لشخص غیر 

  .المتهم
                                       

(1) 
    العربیة النهضة دار الأولى، الطبعة الأموال على الاعتداء جرائم الخاص القسم العقوبات قانون شرح وزیر، العظیم عبد

     
  .40  ص ، 1993 ،القاهرة

)2(
المادیة التي تفید في كشف الحقیقة فان المفهوم  دلةالأكانت الغایة من التفتیش هي ضبط  إذامن ذلك على النقیض 

في مواجهة القصور التشریعي  الرأيغیر المحسوسة ، یقترح هذا  الآليینطبق على برامج و بیانات الحاسب المادي لا 

ذا التطور لتصبح الغایة الجدیدة من التفتیش بعد ه) لیاآمواد معالجة (هذه الغایة التفتیشیة عبارة  إلىتضاف  أنضرورة 

  . الآليأي مادة معالجة بواسطة الحاسب  أو الأدلةالتقني البحث عن 

)3(
تنص على انه یجوز للسلطات القانونیة المختصة و كذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة " 

طیات المعلوماتیة المخزنة فیها و كذا الدخول بغرض التفتیش و لو عن بعد إلى منظومة معلوماتیة أو جزء منها و كذا المع

  .منظومة تخزین معلوماتیة
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یرى الفقه الألماني إمكانیة امتداد التفتیش إلى سجلات البیانات التي تكون في موقع       

 .)1(  الألمانيمن قانون الإجراءات  163آخر استنادا إلى مقتضیات القسم 

و یعتبر المشرع الجزائري من بین هذه التشریعات حیث نص في الفقرة الثانیة من المادة      

إذا كانت هناك أسباب تدعو للاعتقاد بأن المعطیات المبحوث  (2) 04-09من قانون  05

 عنها مخزنة في منظومة معلوماتیة أخرى و أن هذه المعطیات یمكن الدخول إلیها انطلاقا

من المنظومة الأولى یجوز تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام 

و المشرع الفرنسي قد حسم هذه المسالة بتعدیله قانون . السلطة القضائیة المختصة بذلك

 18المتعلق بالأمن الداخلي الصادر في  239/2003الإجراءات الجزائیة بموجب القانون 

أجازت لضباط الشرطة القضائیة أو تحت مسؤولیاتهم الدخول عن  17ة الماد 03/2003/

طریق الأنظمة المعلوماتیة المثبتة في الأماكن التي فیها التفتیش عن المعطیات التي تهم 

في النظام المذكور أو في نظام أخر بما أن هذه المعطیات یتم الدخول  التحقیق و المخزنة

  .)2( )3( النظام الرئیس إلیها أو نكون متاحة انطلاقا من

اتصال حاسب المشتبه فیه بحاسب آخر أو نهایة طرفیة موجودة في مكان : الاحتمال الثاني

یتم تخزین بیاناته في أنظمة معلوماتیة خارج الدولة عن طریق شبكات : أخر خارج الدولة

الة فان في هذه الح )3()4( الاتصال البعیدة بهدف عرقلة سلطات التحقیق في جمع الأدلة

بالتفتیش إلى خارج إقلیم الدولة التي صدر من جهتها المختصة الإذن و دخول  امتداد الإذن

في إقلیم دولة أخرى و التفتیش عبر الحدود قد یتعذر القیام به بسبب تمسك الدولة بسیادتها 

الامتداد أو یتم التفتیش في إطار اتفاقیات خاصة ثنائیة أو دولیة تجیز هذا  أن لذا لا بد من 

                                       

 )1(
یباشر التفتیش في جمیع الأماكن التي یمكن العثور فیها على أشیاء مادیة أو  "تصبح المادة على النحو التالي 

 .معلوماتیة یكون كشفها مفیدا لإظهار الحقیقة  معطیات 

(2) 
یتضمن القواعد  2009غشت سنة  05الموافق لـ  1430شعبان  14المؤرخ في  04-09من قانون  05المادة 

  .الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الاعلام و الاتصال
)3( 

من القسم الرابع على انه من حق السلطة القائمة بتفتیش الكمبیوتر المتواجدة بدائرة اختصاصها  17/2تنص المادة  

نطاق التفتیش إلى جهاز آخر إذا كانت المعلومات المخزنة یتم الدخول إلیها من لة الاستعجال بمد أن    تقوم في حا

  .الأصلي محل التفتیش الحاسب 
)4(

: قععبد االله حلیس علي محمود، إجراءات جمع الأدلة في مجال سرقة المعلومات ، بحث منشور على مو  

rablawinfo.comwww.a  
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یعقد بین الدول المعنیة، و هذا ما یؤكد على أهمیة التعاون الدولي في مجال مكافحة الجرائم 

  .09/04من القانون   3ف/5بموجب المادة  )1( التي تقع في المجال الالكتروني

  ضوابط التفتیش: ثانیا

  للتفتیش شكلیةالضوابط ال -

 التي الإجراءات صحة ضمان في العدالة مصلحة تحقیق إلى دفته لا الشكلیة القواعد إن   

 الحریات یحمي سیاجا الإجراءى مقتضیات إل بالإضافة تقیم وإنما فحسب،ة الأدل لجمع تتخذ

  :هي الشروط هذه أبرز ولعلة الفردی

  القانونفي  معینین أشخاص بحضور التفتیش إجراء- 

ش الذي تجریه الضبطیة إن من التشریعات المقارنة من أوجب حضور عملیة التفتی    

القضائیة المشتبه فیه أو شهود و أوجبت تشریعات أخرى حضور أشخاص معینین في 

القانون وأجازت في أحوال أخرى إجراء التفتیش دون حضور أحد، وهناك تشریعات سكتت 

، و الإجراء سلامةى إل الاطمئنان ضمان ذلك من والهدف2) (تماما عن التعرض لهذا الشرط

 الجنائیة الإجراءات قانون من 57 المادة من الأولى الفقرة في استوجب لفرنسيا المشرع

  .البطلان علیه یترتب حضوره وعدم المسكن صاحب حضور

 20 في المؤرخ  22-  06 رقم القانون من 45 المادة بموجب الجزائري المشرع أن غیر 

 مجال في بالتفتیش الأمر تعلق إذا الأشخاص لبعض الحضور إجراءاستثنى  2006 دیسمبر

 وكذا المهني السر على الحفاظ اوجب لكنه للمعطیات، الآلیة المعالجة بأنظمة الماسة الجرائم

  . المستندات وحجز الأشیاء جرد

  محضر تفتیش نظم الحاسب الآلي -

 إجراءات من تم ما فیه یثبت به محضر تحریر ینبغيلذا  التحقیق أعمال من التفتیش    

 التفتیش، محضر في خاصا شكلا القانون یتطلب ولم أدلة، من تفتیشال عنه أسفر وما

 والتي عموما المحاضر في العامة القواعد تستوجبه ما سواء لصحته یشترط لا فإنه وبالتالي

                                       

(1) 
 إلىبحث مقدم  -محور القانون الجنائي –رونیة تفي مجال الجرائم الالك الأدلةمع العلا عقیدة، التحقیق و ج أبومحمد 

ص ، 2003افریل، دبي،  28إلى  26من للعملیات الالكترونیة  الأمنیةو  حول الجوانب القانونیة الأولالمؤتمر العلمي 

350.   

(2)
  .152ص  ،ني نعیم، مرجع سابقسعیدا 
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 وأن محرره وتوقیع تحریره تاریخ یحمل وأن الرسمیة باللغة مكتوب المحضر یكون بأن تقضي

  .)1(یثبتها التي الوقائع بشأن اتخذت التي الإجراءات كافة یتضمن

  :الرقمیة البیئة في التفتیش لإجراء الزمني لمیعادا -

 معین وقت في حكمها في وما المنازل تفتیش حضر على الإجرائیة التشریعات حرصت   

 لا التفتیش أن على الجزائیة الإجراءات قانون من 59 المادة في ینص الفرنسي فالقانون

 الدول لتشریعات بالنسبة أما ،مساء التاسعة وبعد صباحا السادسة ةالساع قبل یبدأ أن یمكن

 المشرعن و معی بوقت التفتیش تقید لا فإنها والأمریكي الانجلیزي كالقانون الانجلسكسونیة

 تنفیذ میقات وحدد معینة أوقات في حكمها في وما المساكن تفتیش حضر إلى ذهب الجزائري

 إجراؤه یصحاستثناء   و مساء الثامنة الساعة إلى باحاص الخامسة الساعة من الإجراء هذا

 المنصوص الجرائم في بالتحقیق الأمر یتعلق عندما والنهار اللیل ساعات من ساعة أي في

 حالة في أو معینة أماكن في المرتكبة العقوبات قانون من )2( 348 إلى 342 بالمواد علیها

تعلق بالجرائم المعلوماتیة فإن الاستثناء وفي نطاق التفتیش الم صراحة المسكن صاحب رضا

عندما ".... المعلوماتیة حیث جاء في نصها (3)ج.إ.ق 47 الوارد بالفقرة الثالثة من المادة 

المخدرات أو الجریمة المنظمة عبر الوطنیة أو الجرائم الماسة بأنظمة  یتعلق الأمر بجرائم

في كل محل سكني أو غیر ...التفتیشفإنه یجوز إجراء  ... المعالجة الآلیة للمعطیات و

سكني في كل ساعة من ساعات النهار أو اللیل وذلك بناء على إذن مسبق من وكیل 

  ."الجمهوریة المختص

صراحة على وجوب استصدار  09/04القانون  لم ینص المشرع في: الإذن بالتفتیش -

ئم المتلبس بها أو التحریات الإذن بتفتیش نظم المعلوماتیة في حالة التحریات المتعلقة بالجرا

یجوز للسلطات القضائیة المختصة ''التي نصت على انه  05الأولیة لكن بالرجوع إلى الفقرة 

اط بأي أن قیام ض ''...و كذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة 

                                       

(1)
عبد الله ھلالي، تفتیش نظام الحاسب الآلي، وضمانات متھم المعلومات، دراسة مقارنة، طبعة أولى، دار النھضة العربیة  

  .77مصر، ص 
  

2)(
 على الفسق تضمن تحریض القصر فصل الثاني من قانون العقوبات تفي القسم السابع من ال 348الى  342المواد من جاءت  

  .و الدعارة
3) (

الجریدة  -1966یونیو  08المؤرخ في  155-66الأمر (قانون الإجراءات الجزائیة المعدل و المتمم من  47المادة 

  .)1966سنة  49الرسمیة رقم 
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أن  زائیة التي تفرضالشرطة القضائیة بالتفتیش یكون بناء على قواعد قانون الإجراءات الج

  ).1(یتم التفتیش المساكن على إذن مكتوب صادر من وكیل الجمهوریة أو قاضي التحقیق

 الإذن لصحة التحدید شرط تطلبعلى  الجزائري المشرعأورد بالتفتیش  الإذن مجال تحدید -

  انوعنو  الجرم وصف بیان بالتفتیش الإذن یتعین أن یجب 44 " ... المادة نصت إذ بالتفتیش

 تفتیش نطاق وفيإلا انه  )2( "البطلان طائلة تحت وذلك وتفتیشها اتهزیار  یتم التي الأماكن -

 لا التي الأخرى البیانات من بكمیات تختلط قد المطلوبة المادةفان  المعلوماتیة الأنظمة

 ضبط أن كما، الخصوصیة مبدأ مع الأمر یستقیم لا فإنه لذلك التحقیق قید الموضوع تناسب

تداد الإذن بالتفتیش إلى أماكن أو أنظمة أخرى، غیر إمویثیر خسارة ،  یسبب قد برمته لنظاما

خر الآبرفض صاحب المكان أو النظام   الواردة في الإذن الأول بعض المشكلات، یتعلق أولها

مباشرة التفتیش لدیه یرى البعض في هذه الحالة عدم امتداد البحث لدیه إلا في حالتي 

 قضائي إذن یلزم ملف كل كان إذا ما حول التساؤل رو یثو  )3(رضائه بالتفتیش أوالتلبس 

 في، و المسألة لهذه حلا یقدم لا التشریعات كأغلب الجزائري المشرع و )4(الأخر عن مستقل

 ما ففي المسألة هذه بخصوص القضائیة الأحكام بین تضارب وجد الأمریكیة المتحدة الولایات

 ولا واحدا ومعلومات صندوقا ملفات من یحتویه بما الحاسوب جهاز أن لأحكاما بعض عتبرتا

 في ملف كل أن ذلك أحكام أخرى خلاف علىاعتبرت  فقط، إذنا واحدا إلا تفتیشه یستوجب

            بالتفتیش الإذن مجالحددت  التي الدول من و 5)( لتفتیشه إذنا خاصا یتطلب الحاسوب

  .)6(اوكند المتحدة الولایات

                                       

)1(
90 ص ،احمد مسعود مریم،ـ مرجع سابق 

 .  

.من قانون الإجراءات الجزائیة المعدل و المتمم  44المادة  
(2)

 

www.th3professional.com : 09:41، 2010، مقالة منشورة على موقع مدونة المحترف، الالكتروني التحقیق الجنائي 
(3)

 

4) (
  .292ص ،  2007الجامعة الجدیدة، دارط، .د الإلكترونیة، للتعاملات الجنائیة الحمایة عطا االله، محمد الغني عبد شیماء 

5) (
 فتح القضائیة الشرطة لضابط أجیز كان وإذا الملفات، من الكثیر على یحتوي ومبیوترأن الك أساس على الحكم تسبیب 

  .للفرد الحیاة الخاصة على الاعتداء إلى بالفعل یؤدي سوف ذلك فإن الحاسوب جهاز داخل الموجودة الملفات الأخرى
)6(

 :متضمنا التفتیش إذن یكون أن على نصتا حیث

 .التشغیل التطبیق و نظم برامج فیها یدخل والتي المنطقي الحاسب كیان من متحصلة أدلة عن البحث -

 .الكومبیوتر برنامج بواسطة المستخدمة البیانات -

 . البیانات لمعالجة الآلیة الأنظمة استخدام تثبت التي السجلات -

  .البیانات لمعالجة الآلي النظام في الولوج عملیة في المستخدمة السجلات-
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  محل التفتیش -

      ــــر س تتضمن التي بالأشیاء الشخص فیه یحتفظ الذي المستودع التفتیش بمحل یقصد   

 المادیة مكوناته بكل الآلیة المعالجة نظام هو المعلوماتیة الجرائم في التفتیش محلو 

 الموجود نالمكا طبیعة على یتوقف المكونات هذه تفتیش وحكم .الاتصال وشبكات والمعنویة

 أن في هنا التفرقة أهمیة وتكمن الخاصة، الأماكن من أم العامة الأماكن من كان إذا فیما فیه

 المقررة الضمانات بنفس المساكن تفتیش حكم لها یكون الخاصة الأماكن في الكیانات هذه

 علیه نصت ما وهو المختصة القضائیة السلطات من بالتفتیش الإذن شتراطا سیمالا قانونا

  .)1(الجزائیة الإجراءات قانون من  44المادة

  الضوابط الموضوعیة للتفتیش-2

  :السبب-1

   :معلوماتیة جریمة وقوع -أ 

 التجریم نصوص في المشرع علیها نص التي المعلوماتیة الجرائم من جریمة وقوع ضرورة    

 في -السابع لالفص– خاصا فصلا أدرج الذي الجزائري التشریع في الحاصل هو كما والعقاب،

 یقع الذي التفتیش أن ذلك للمعطیات الآلیة المعالجة نظم علىالاعتداء  لجرائم العقوبات قانون

 فعلا وقعت قد الجریمة هذه تكون أن إلى بالإضافة باطلا، یعتبر جریمة یشكل لا فعل أجل من

اك العدید من غیر مشروعة وهن مستقبلیة جریمة في أدلة لضبط الإجراء ذابه القیام یجوز فلا

التشریعات التي حرصت على استحداث نص خاص للجریمة المعلوماتیة كما هو الحال بالنسبة 

1990یونیو 29 لإنجلترا التي أصدرت قانون إساءة استخدام الكمبیوتر في
) (2.  

 :ضرورة الاشتباه في شخص معین - ب

ون هناك اتهام موجه ضد سبب التفتیش وقوع جریمة معلوماتیة بل لا بد أن یك لا یكفي لقیام

شخص معین أو أن تتوافر دلائل كافیة تدعو للاعتقاد بارتكابه للجریمة حتى یمكن انتهاك 

                                       
(1) 

 وكیل مكتوب من بإذن إلا التفتیش وإجراء المساكن إلى الدخول القضائیة الشرطة لضباط یجوز لا أنه: "دة علىتنص الما 

 على الواقع التفتیش الجرائم المعلوماتیة، أما فیها بما الجرائم بجمیع خاصة الضمانة وهذه التحقیق، قاضي من أو    الجمهوریة

 للجمهور المفتوحة العامةحلات الم دخول الضبطیة لرجال تجیز أغلب التشریعات فإن عامةال الأماكن في الموجودة  الحاسوب مكونات

 بالتفتیش لإذن حاجة دون سهولة بكل العامة والآداب للأخلاق احترامها من و التأكد مراقبتها أجل  من تالأنترن كمقاهي

2)(
 صدور مع تعدیله تم الذي المعلوماتي بالغش خاص وهو 1988ینایر  05في  88/19رقم  قانون صدر فرنسا و في 

  .1994  مارس أول من اعتبارا به العمل بدأ الذي الفرنسي الجدید العقوبات قانون
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وبرامجه الخاصة ویمكن الاستدلال على ذلك بما حق الخصوصیة لدیه وتفتیش حاسوبه 

رتكاب ج، ومن الدلائل المستمدة من القرائن التي تنبئ عن ا.إ.ق 46نصت علیه المادة 

  .)1(یخص شخصا بعینهیتم تحدید هویة الحاسوب وكان الشخص لجریمة معلوماتیة وأن 

  توافر قرائن لدى المتهم تفید في كشف الحقیقة-ج

 أو فیه المشتبه لدى الحقیقة كشف في أشیاء وجود على قویة وقرائن أمارات توافر یجب

  .منزله في أو الشخص حیازة في موجودة المعلوماتیة الأشیاء هذه تكون أن ویستوي )2(غیره

أجاز  قد المشرعأن  نجد 04-09القانون  من) 3( 05المادة نصإلى  وبالرجوع أنه إلا   

للوقایة من حدوث جرائم أو في حالة  المعلوماتي النظام تفتیش إجراءإلى  اللجوء إمكانیة

فس القانون، وهو توفر معلومات عن احتمال وقوع جرائم معینة ذكرتها المادة الرابعة من ن

  .الأمر الذي یفهم صراحة بقراءة نص المادتین معا

  الدلیل الرقمي ضبط :ثانیا

تعتبر مرحلة ضبط الدلیل هي النتیجة التي تعقب إجراءات البحث و التفتیش عن الدلیل          

 ،فقط المادیة الأشیاء على الضبط یقع أن التقلیدیة الجرائم في التحقیق جهات تعودت لقدو 

 كالدلیل یسل لم فان الدلیالجرائ من النوع هذا لإثبات المعلوماتیة الجرائم مجال في لكن

 تشكلة رقمی نبضات تنتج وإنما ناریا سلاحا أو سكینا تنتج لاالافتراضیة  فالبیئة التقلیدي

 محلا یكون لأن الدلیل من النوع هذافما مدى صلاحیة  الرقمي الدلیل وجوهر قیمة

اختلفت  لقد و) 4(الضبط بطلان إلى التفتیش بطلان یؤديو  الأدلة، هذه على ظوالتحف؟للضبط

 لوضع محلا بطبیعتها تصلح لا والتي المعنویة الأشیاء ضبط مسألة حول الفقهیةالاتجاهات و 

 :اتجاهین إلى ذلك فيانقسمت و  الید،

                                       

)1( 
 الجنایة ساهموا في أنهم یظهر الذین الأشخاص مساكن إلى الانتقال القضائیة الشرطة لضباط یجوز لا "تنص على

  "  ....التفتیش لإجراء المرتكبة ئیةالجنا بالأفعال علاقة لها أشیاء ویحوزون

2)(
  .154ص  سعیداني نعیم، مرجع سابق، 

3)( 
الدخول بغرض التفتیش ولو عن بعد ....یجوز للسلطات القضائیة المختصة و كذا ضباط الشرطة القضائیة:" تنص على

  ..."إلى منظومة معلوماتیة أو جزء منها و كذا المعطیات المعلوماتیة المخزنة فیها

4)(
 للنشر الثقافة دار -ولىأ طبعة -الجزائیة المحاكمات أصول لقانون شرح-الجزائیة الإجراءات أصول نمور، سعید محمد 

  - 359.ص ،2005  ،الأردن، والتوزیع
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 لمنطقیةا الكیانات على الضبط إجراء تصور یمكن لا أنه أصحابه یرى: الأولالاتجاه 

 تكون لأن آلیا المخزنة البیانات صلاحیة عدم وبالتالي عنها، المادي الكیانلانتفاء  للحاسوب

 المادي الطابعلانتفاء  التقلیدیة النصوص بموجب علیها المنصوص بالكیفیة للضبط محلا

 ذاه أخذت التي التشریعات ومن )1(المادیة الدعامة عن تجردها حال في البیانات هذه عن

  . الألماني الجنائیة الإجراءات قانونتجاه الا 

انه إذا كانت الغایة من التفتیش هو ضبط الأدلة المادیة التي  أنصار یرى :الثانيالاتجاه -

تفید في كشف الجریمة و بیان الحقیقة فان هذا المفهوم یمتد لیشمل البیانات الالكترونیة 

   .)2(بمختلف أشكالها

من  06إمكانیة حجز المعلومة و من ثمة و طبقا لأحكام المادة و المشرع الجزائري یرى     

عندما یتوصل المحققون أثناء إجراء التفتیش في منظومة معلوماتیة إلى  04-09القانون 

وجود معطیات تفید التحقیق یمكنهم حجزها برمتها بعد نسخها على دعامة مادیة كطبعها 

 شرعمال جانب إلى و. ها و التعامل معهاعلى الورق أو ضبطها على الشاشة لتسهیل قراءت

الفقه الفرنسي ذهب إلى الاعتراف بان للبرنامج كیانا مادیا ملموسا یتمثل في  نجد الجزائري

  . نبضات الكترونیة أو إشارات الكترونیة مغناطیسیة أو ممغنطة 

  :محل الضبط -

لجرائم من حیث یختلف الضبط في الجریمة الالكترونیة عن الضبط في غیر ذلك من ا   

ي تكون في هیئة التالمحل و ذلك بسبب أن الأول یرد على أشیاء ذات طبیعة معنویة و 

أو إدراكها إلا  و نبضات مخزنة على وسائط تخزین ممغنطة لا یمكن للإنسان قراءتهارموز 

  )3(من خلال هذه الحواسیب التي تحفظها، أما الثاني فیرد على أشیاء مادیة

 :مكونات المادیة للمعلوماتیةضبط ال-1

لا یثیر ضبط المكونات المادیة للحاسب أیة صعوبات في التنفیذ أو مشكلات و بالتالي      

  :یمكن ضبط الوحدات المعلوماتیة الآتیة

                                       

(2)
ط، .، دمقارنة دراسة والقانون الشرطة ودور الفنیة و المصنفات المؤلف وحقوق الكومبیوتر جرائم، عفیفي كامل عفیفي

   .358الإسكندریة، ص، المعارف ةمنشأ

2)(
  .442ص  عطیة، مرجع سابق، طارق ابراهیم الدسوقي

 
. 69، مرجع سابق، ص بوعناد فاطمة زهرة  
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وحدة المدخلات، وحدة الذاكرة الرئیسیة، وحدة الحساب و المنطق، وحدة التحكم و وحدة  - 

على أشیاء معنویة، إنما -حسب الأصل-ك أن الضبط لم یرد، و السبب في ذل)1(المخرجات

  .ورد على أشیاء مادیة و هي المكونات المادیة للحاسب

  :ضبط المكونات المعنویة للمعلوماتیة -2

 هذا وعلى )2(طبیعة محل الجریمة إلىك یثیر صعوبات عدیدة بالنظر لذ لا شك أن    

 لها والتي المعلوماتیة الجرائم في علیها حفظوالت ضبطها یتم التي الأشیاء من فإن الأساس

 ولأجهزة، وملحقاته الكومبیوتر جهاز المتهم ضبط إلى ونسبتها الجرائم تلك إثبات في قیمة

 التي الكافیة المعرفة القضائیة الشرطة ضابط في یتطلب الذي الأمر مختلفة أنواع الكومبیوتر

 شبكة في المستعملة المعدات ضبط منها بسرعة مواصفاته على والتعرف معه للتعامل تؤهله

 أقراص( المدمجة كالأقراص المتحركة التخزین وسائط، )MODEM(المودم  وأهمها الانترنت

 البرید ضبط ،Softwareالبرمجیات ضبط، المغناطیسیة والأشرطة المرنة والأقراص )اللیزر

 الرسائل وتخزین اضواستعر  إرسال و لكتابة متخصصة برامج على یحتوي والذي الإلكتروني

  .الإلكترونیة

   ةالاستعانة بالخبرة و الشهاد: الفرع الثالث

  الخبرةالاستعانة ب: أولا

إذا كانت الاستعانة بخبیر فني في المسائل الفنیة البحتة أمر واجب على جهة التحقیق          

ة في التعقید      و القاضي فهي اوجب في مجال الجرائم المعلوماتیة حیث تتعلق بمسائل فنیة أی

و محل الجریمة فیها غیر مادي و التطور في أسالیب ارتكابها سریع و متلاحق و لا یكشف 

  .غموضها إلا متخصص و على درجة كبیرة من التمیز في مجال تخصصه

  و شروط صحتهاأهمیة الاستعانة بالخبرة  -1

عند غیابه فقد تعجز الشرطة إن أهمیة الاستعانة بالخبیر في الجرائم المعلوماتیة تظهر    

و الخبیر لا الجریمة أو تدمر الدلیل بسبب الجهل أو الإهمال في التعامل معه في كشف 

  .)3(یشترط فیه كفاءته فحسب بل یضاف إلیها سنوات من أعمال الخبرة في مجاله

                                       
)1(

  .449 ص ،الدسوقي عطیة، مرجع سابقابراهیم طارق   
  )2(  

  طباعة و النشر و التوزیع، الجزائر   ط، دار الھدى لل.الجریمة المعلوماتیة في التشریع الجزائري الدولي، د زیدان،زیبحة 

. و ما بعدھا 210ص  ،2011
 

(3)
  .و ما بعدها 27ص  ،علي عدنان الفیل، مرجع سابق 
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 ما نهاوم بالخبیر یتعلق ما منها تحدیدها على التشریعات أغلب درجت التي الشروط ومن   

  :یشترط فأنه بالخبیر یتعلق ما فأما الخبرة بتقریر یتعلق

 نصت قد و :مسبقا المعد الجدولن ضم أسماؤهم المحددة الخبراء قائمة مناختیاره  -أ

 الجدول من الخبراء یختار ":بقولها ذلك على الجزائیة الإجراءات من قانون )1( 144المادة

 من الجدول یتضمن لم وإذا "العامة النیابة رأي طلاعستا بعد القضائیة لسلمجاا تعده الذي

 ختیارا ستثنائیةا بصفة التحقیق لجهات یجوز فإنه الخبرة مجال في المتخصصین الخبراء

 . الجدول في مقیدین لیسوا خبراء

 على الخبیر لحمل الیمین أداء الخبیر تقریر لصحة حیث یجب :القانونیة الیمین حلف - ب

ي القاض لتقدیر بالنسبة یقدمها،سواء التي آرائه في الطمأنینة وبث عمله في والأمانة الصدق

 من أخرى ضمانة أیة الإجراء هذا عن یغني لا ولذلك الدعوى، أطراف بقیة لثقة أو

  . )2(الضمانات

 الخبیر الیمین یحلف أن )3( ج.إ.ق من 145 المادة بنص الجزائري أوجب المشرع وقد    

  .لا یجدد حلفه مرة أخرى الجدول في مقیدااذا كان  إذاو  تهمهم أداء قبل القانونیة

 تقریرا یعد وفحوصاته، أبحاثه من الخبیر انتهاء بعد: تقریر الخبیر و میعاده و شكله -ج

 خلال خبرته تقریر بإیداع الخبیر یقومن أ یشترطو  نتائج، من إلیه توصل ما خلاصة یضمنه

 هذه بتمدید طلبا الخبیر یقدم لم ما بغیرهتبداله اس للقاضيو إلا جاز  له المحددة المدة

 الأمر تعلق إذ السرعة سیما طابع من الجزائیة الإجراءات به تتسم لما نظرا وذلك المهلة

 والمادة المصري الإجراءات الجنائیة قانون من 87 المادة فقد أوجبت المعلوماتیة بالجریمة

 لیقدم میعاداً للخبیر یحدد أن المحقق على الإماراتي الاتحادي الجزائیة الإجراءات من 98

یترتب  ولا له المحدد الموعد في التقریر یقدم لم إذا غیره به یستبدل أن وللقاضي فیه تقریره

  .بطلان أي الموعد تحدید عدم على

                                       

)1( 
.من قانون الإجراءات الجزائیة المعدل و المتمم 144المادة 

  

)2(
           الأمنیة للدراسات العربي زكالمر ط، .د ،القصاصالحدود و  جرائم إثبات في ودوره المادي الجنائي الدلیلاحمد ابو القاسم،  

  .377، ص 1993، الریاض، التدریب و    

)3(
: لمجلس بالصیغة الأتي بیانهایحلف الخبیر المقید لأول مرة بالجدول الخاص بالجدول القضائي یمینا أمام ذلك ا "تنص على 

"....جه و بكل إخلاص و أن ابدي رأیي بكل نزاهة و استقلالاقسم باالله العظیم بان أقوم بإبداء مهمتي كخبیر على خیر و    
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  متطلبات أعمال الخبرة في الجرائم المعلوماتیة -2

 شبكات تتنوع كما الآلیة الحاسبات نظم تستخدم التي والأجهزة الإلكترونیة الوسائل عو تتن   

 تحدید یمكنو  للخبیر اختیارها عند والمحاكمة التحقیق جهات تدقق أن مما بینها، الاتصال

 :الآتیة في الموضوعات الخبرة هذه

 والأجهزة والفرعیة، الرئیسة تشغیله ونظم وطرازه وصناعته الحاسب بتركیب الإلمام- أ

 .التشفیر أكواد و السر أو المرور وكلمات به، الملحقه الطرفیة

 عمل توزیع أو تركیز ومدى تنظیم حیث من الحاسب ظلها في یعمل التي البیئة طبیعة- ب

 .ذلك في المستخدمة والوسائل التخزین أماكن وتحدید الآلیة، المعالجة

 على المحافظة أو مقروءة، أدلة إلى وتحویلها المرئیة غیر الإثبات أدلة نقل من التمكن -ج

 أن إثبات مع إتلاف، أو تدمیر یلحقها أن بغیر الخبرة بأعمال القیام لحین دعاماتها

 ما على وعلاوة .الممغنطة دعائمها على مسجل هو ما تطابق الأدلة لهذه الورقیة المخرجات

 التي والمهارة والخبرة العلم لدیه یكون أن یجب المعلوماتي الخبیر أن الباحثان یرى تقدم

  . الأمثل الوجه على مهمته أداء من تمكنه

 مدى حجیة تقریر الخبیر في الجرائم المعلوماتیة -3

 أعمال تأثیر ومدى القاضي لتقدیر حجیتها تخضع الإثبات أدلة باقي شأن شأنها الخبرة   

 ومدى الخبیر تقریر لتقدیر المطلب هذا في وسنعرض للقاضي، الذاتي الاقتناع في الخبرة

 الفنیة الخبرة رأي إلى بالإحالة ملزمة المحكمة انتك المو  للقضائي الذاتي اعالاقتن في تأثیره

 القوة تقدیر في السلطة املك لها الموضوع محكمة أن إلا فنیة بمسألة یتعلق فیما الرأي وأخذ

 ما لك في الأعلى الخبیر وهي البحث بساط على المطروحة الدعوى لعناصر التدلیلیة

 الفنیة المسائل من لیست المطروحة المسألة دامت ما بنفسها فیه تفصل أن هي تستطیع

 استخلصته ما فإن فیها، الرأي لإبداء طریقها تشق أن المحكمة تستطیع لا التي البحتة

 المواد اختلاف لأن تقدیره في خبرة إلى یحتاج لا الاتهام موضوع للعقد مطالعتها من المحكمة

 المحكمة تملك أن المقرر من انك وإن أنه إلى الإشارة وتجدر. المجردة بالعین تبینه یمكن

 الفنیة المسائل إلى یمتد لا ذلك أن إلا إلیها، یرد الذي الخبیر لتقدیر بالنسبة تقدیریة سلطة

   1).( الموضوع لمحكمة المطلق للتقدیر تخضع فنیة بأسانید إلا تفنیدها لها یجوز فلا

                                       

)1( 
29، المرجع السابق، ص محمد عبید سیف سعید المسماري-ليعبد الناصر محمد محمود فرغ

 .  
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      :أنهى إل المتحدة لعربیةت ااار الإمة بدولا العلی ماراتیةالإ یةدالاتحا المحكمة ذهبت وقد   

 تحصیل سلطة الموضوعة لمحكم أن – المحكمة هذه قضاء في– المقرر من انك إن و" ...

 الأدلة وتقدیر المتهم إلى الواقعة نسبة وصحة فیها الاتهام وأدلة الدعوى في الواقع فهم

 یكون بأن مشروط ذلك أن إلا ،الفنیة الخبرة تقاریر ومنها البحث بساط على المعروضة

 المحكمة هذه قضاء في– المقرر نـــم أنه كما ، مـالحك اءـقض لـــلحم يـــویكف سائغا تقدیرها

 معلوماتها إلى الفني الخبیر به قال ما دحض في تستند أن للمحكمة وغـیس لا هـنأ –

 تجليست أن الشأن هذا في الخبیر ررهق فیما الشك ساورها ما إذا علیها یتعین بل شخصیة

 یصح لا التي البحتة الفنیة المسائل من لأنها الخبرة أهل من بغیره بالاستعانة الأمر حقیقة

  .)1("الخبرة  أهل محل نفسها تحل أن للمحكمة

 الإثبات في الالكترونیة الوسائل بحجیة الإقرار-4 

 في المخزنة الملفات حجیة على هنالرا الوقت في القانونیة، النظم افةك تجمع تكاد    

و في بعض التشریعات الانجلوسكسونیة فان الالتزام بالتعاون یتسع فقط لمجرد  لذا ،النظم

إصدار الأمر بإحضار الشهود أو بعض المستندات و لكن لإلزام الغیر بتقدیم المساعدة 

  .)2( للسلطة القضائیة عن طریق تقدیم الأدلة و المساعدة للوصول إلیها

  الشهادةالاستعانة ب: ثانیا

 الجریمة في عنها ماهیتها حیث من تختلف لا المعلوماتیة الجریمة مجال في الشهادة    

 أن والأصل التحقیق، بظروف ومرتبط المحقق لفطنة متروك الشهود سماع وأمر التقلیدیة،

 أن یقدر من للشهادة یدعو أن وللمحقق الشهود، من یرون من سماع الخصوم یطلب

  .نفسه تلقاء من یتقدم شاهد أي شهادة یسمع أن وله أهمیة لشهادته

                                       

)2(
               جلسة – قضائیة 22 لسنة 373 رقم والطعن ،2002 /6 /1 جلسة – قضائیة 22 لسنة 370 رقم الطعن 

 الطبعة – والشرعیة الجزائیة المواد دوائر من الإماراتیة الاتحادیة عن المحكمة الأحكام صادرة مجموعة 2002 /06 /01

   .م 2004 - 1425 الفني المكتب الأولى،

 
)2(

أن عطى المحققین الحق في یو الجنائیة،  الأدلةفي شان البولیس و  1984و من ذلك القانون الانجلیزي الصادر عام  

قراءتها، و تسمح  أوالاطلاع علیها  أو الآليالمعلومات المختزنة في الحاسب  إلىوا من الغیر تمكینهم من الدخول طلبی

   .أنفسهمعض التشریعات بالاستفادة بالشهود كخبراء او كمعاونین للقضاء من تلقاء بل
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 تعریف الشاهد المعلوماتي -1

 في والتخصص الخبرة صاحب الفني الشخص ذلك هو المعلوماتیة الجریمة في والشاهد   

 المعالجة نظام في للدخول لازمة جوهریة معلومات لدیه تكون والذي الآلي، الحاسب تقنیة

و هو  (1)يالتقلید الشاهد عن له تمییزا المعلوماتي الشاهد اسمعلیه  یطلق و، یاناتللب الآلیة

  :أهمها طوائف عدة من واحدا یكون قد المفهوم بهذا

 والمعدات الآلي الحاسب جهاز بتشغیل التامة الدرایة لهمممن   :الآلي الحاسبا مشغلو  -أ

   2).( به المتصلة

  :فئتین إلىي كتابة البرامج و یمكن تقسیمهم و هم المتخصصون ف: المبرمجون -ب 

  . )3(التطبیقات برامج مخططو هم  :الأولي الفئة -   

  .)4( النظم برامج مخططو هم:الثانیة الفئة -   

و یتعین على الشاهد المعلوماتي أن یقدم إلى سلطات  :التزامات الشاهد المعلوماتي -2 

 ة للولوج في نظام المعالجة الآلیة للبیانات سعیاالتحقیق ما یحوزه من معلومات جوهریة لازم

عن أدلة الجریمة بداخله، و السؤال الذي یطرح نفسه هل یلتزم الشاهد بطبع البحث  عن

  :و الإفصاح عن كلمات المرور و الشفرات؟ هناك اتجاهان في هذا الصدد     الملفات

لماني حیث یرى عدم التزام الشاهد و یمیل إلى هذا الاتجاه الفقه الجنائي الأ : الاتجاه الأول-

یطبع البیانات المخزنة في ذاكرة الحاسبة على أساس أن الالتزام بأداء الشهادة لا یتضمن 

  .)5(هذا الواجب

یرى أنصاره أن من بین الالتزامات التي یتحمل بها الشاهد القیام بطبع : الاتجاه الثاني-

و الشفرات الخاصة بالبرامج المختلفة، و من ملفات البیانات آو الإفصاح عن كلمة المرور آ

على الشهود من حیث المبدأ الالتزام بتقدیم شهاداتهم و الإفصاح عن كلمات ثم یتعین 

                                       
(1) 

، العربیة النهضة دار – ط. ، دمقارنة دراسة – وماتیةالمعل الجرائم في بالإعلام الشاهد التزام، هلالي عبد الاله أحمد 

  .23ص، 2000 القاهرة
(2)

              ث، القاهرةـري الحدیـب المصـع المكتـمطابط، .د ي،ـرونتب الالكـات الحاسـة لمصطلحـة الشاملـي، الموسوعـد فهمـمحم 

  25ص  ،1991
3)(

  .62ص  ،مرجع سابق علي عدنان الفیل، 
(4)

  .21ص  ،محمد عبید سیف سعید المسماري، مرجع سابق -ر محمد محمود فرغليعبد الناص 

(5)
  .و ما بعدها 63ص  ،عدنان الفیل، مرجع سابق يعل 
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المرور السریة ولكن رفض إعطاء المعلومات المطلوبة غیر معاقب علیه جنائیا إلا في 

  .)1(و المحاكمةمرحلة التحقیق 
  

  المطلب الثاني

  الإجرائیة الخاصة لاستنباط الدلیل الرقمي القواعد 

إن القواعد الإجرائیة التقلیدیة للتحقیق في الجرائم المعلوماتیة هي قواعد عامة لا بد منها         

و لا یخلو أي تحقیق من اللجوء إلیها إلا أنها و أمام الثورة المعلوماتیة لا یمكن أن تكون 

إلى العثور على الدلیل لما تمیز به هذه الجرائم  الإجراءات الوحیدة التي تقود المحقق

المستحدثة من خاصیة تختلف عن الجرائم العادیة ومن ضمن المقومات التشریعیة التي 

 أرساها المشرع الجزائري ضمن خطته في مكافحة الجریمة المعلوماتیة ما جاء به في القانون

الأمر  لإجراءات الجزائیةالمعدل والمتمم لقانون ا 20/12/2006المؤرخ في  06/22

 09/04خلال إجرائي التسرب و اعتراض المراسلات ثم من خلال القانون 66/156

  .استحداث اجرائین آخرین وهما المراقبة الإلكترونیة وحفظ المعطیات المتعلقة بحركة السیر

  التسرب: الأولالفرع 

اللجوء إلى إجراء التسرب إذا عتبر الجریمة المعلوماتیة من بین الجرائم التي یمكن فیها ت   

هو تقنیة حدیثة في التحري و التحقق عن  انهاقتضت ذلك الضرورات التحري أو التحقیق بشأ

، استحدثه المشرع الجزائري لحصر في القانونبعض أنواع الجرائم الواردة على سبیل ا

  . 2006بمقتضى تعدیل قانون الإجراءات الجزائیة في 

ضابط أو عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة التسرب هو قیام و    

القضائیة المكلف بتنسیق العملیة بمراقبة المشتبه في ارتكابهم جنایة أو جنحة بإیهامهم أنه 

فاعل معهم أو شریك، ویمكن تجسید عملیة التسرب في الجرائم الالكترونیة كاشتراك ضابط 

یدور و حلقات النقاش حول دعارة الأطفال، أو أو عون الشرطة في محادثات غرف الدردشة أ

و یحاول  حول قیام أحدهم باختراق شبكات أو بث فیروسات، فیتخذ المتسرب أسماء مستعارة

.. . (.)2( اكتشاف وضبط الجرائمالاستفادة حول كیفیة اقتحام الهاكر لموقع ما حتى یتمكنوا من 

..1  

                                       

)1( 
404، ص 2012ط، دار المطبوعات الجامعي، .عوض محمد عوض، المبادىء العامة في قانون الاجراءات الجنائیة، د

.  

)2(
  .، مرجع سابق الإلكترونیة الجرائم في الجنائي قیقالتح فن إبراهیم، ممدوح خالد
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  .منه 18مكرر  65إلى  11كرر م 65و تظم أحكامه بموجب المواد من     

عملیة ج التي یفهم منها ان .إ. قمن  )1(12مكرر  65و قد ورد تعریف التسرب في المادة  

التسرب تتمثل في اقتراف ضابط الشرطة أو عون الشرطة القضائیة لتنظیم اجرامي بما یمكنه 

  .)2(من معرفة نشاط غیر مشروع و تحدید دور كل عنصر من عناصره

  وط التسربشر : أولا

المراسلات  إمكانیة اعتراض المشرع الجزائري في هذا الصدد كما أعطى لسلطات التحقیق    

التي یلجأ إلیها الجناة  كأسلوب مستحدث للبحث عن الدلیل یتماشى مع الأسالیب المتطورة

 همصراعیالباب على  في تنفیذ جرائمهم وإخفاء أي أثر یدل علیهم، فمن ناحیة أخرى لم یفتح

منع التعسف  بشروط قانونیة تعمل على استخدامهافي اللجوء إلى هذه الوسیلة بل أحاط 

  :وتصون الحریة الفردیة وتتمثل هذه الشروط في

  الشروط الشكلیة -1

تنحصر الشروط الشكلیة للتسرب في الإذن و ما یجب أن یتضمنه فلا یمكن أن یباشر ضابط 

ن إذن من قبل الجهات القضائیة و هذا ما نصت الشرطة القضائیة عملیة التسرب بمفرده دو

من قانون الإجراءات الجزائیة، و یجب أن یكون الإذن مكتوبا و  11مكرر  65علیه المادة 

كما یجب ان یتضمن ذكر هویة الضابط الذي تتم على یدیه عملیة  )3(إلا كان الإجراء باطلا

 04التسرب  إجراءلا یتجاوز ي و الت التسرب و تحدید المدة المطلوبة في عملیة التسرب

  .تحدد حسب المقتضیات أشهر

  الشروط الموضوعیة -2

على  تهالا تخرج عن الجرائم التي حددن لأول یتمثل في تحدید نوع الجریمة والتي یجب أا   

الموضوعي الثاني فهو أن یكون الإذن  أما الشرط) 4(5مكرر  65المادة الحصر  سبیل

                                       

1) (
یقصد بالتسرب هو قیام ضابط أو عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف "تنص على 

  '' أو خاف بتنسیق العملیة، بمراقبة الأشخاص المشتبه  في ارتكابهم جنایة او جنحة بإیهامهم انه فاعل معهم أو شریك لهم

(2) 
    2013، ، دار هومة للطباعة و النشر و التوزیع، الجزائر8ط الجزائیة،  الإجراءاتزیط محمد، مذكرات في قانون ح 

  . 115ص       

.ج ق ا ج من 15مكرر  65انظر المادة  
(3)

 

(4) 
موال، الجرائم الإرهابیة، جرائم للوطنیة، جرائم تبیض الأ جرائم المخدرات، الجریمة المنظمة العابرة :سبعة أنواع وهي

  .بالصرف والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات الفساد الجرائم المتعلقة بالتشریع الخاص
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تتبین العناصر التي أقنعت الجهات القضائیة المختصة  التسبیب فمن خلال بالتسرب مسبباً،

الشرطة القضائیة للجوء إلى هذا الإجراء والتي  لمنح الإذن وكذا العناصر التي دفعت ضابط

لذلك فكان لزاماً عند إصدار الإذن بالتسرب سواء من طرف ن، تكون ضمن موضوع طلبه الإذ

یق إظهار جمیع الأدلة بعد تقدیر العناصر طرف قاضي التحق وكیل الجمهوریة أو من

  .)1(الشرطة القضائیة المعروضة علیه من طرف ضابط

یمكن تصور عملیة التسرب في نطاق  :طرق التسرب في مجال الجریمة المعلوماتیة: ثانیا

الجرائم  المعلوماتیة في دخول ضابط أو عون الشرطة القضائیة إلى العالم الافتراضي وذلك 

مواقع معینة وفتح ثغرات إلكترونیة فیها، أو اشتراكه في محادثات غرف الدردشة      باختراقه ل

أو حلقات الاتصال المباشر مع المشتبه فیهم والظهور بمظهر كما لو كان فاعلا مثلهم 

مستخدما في ذلك أسماء أوصفات هیآت مستعارة ووهمیة سعیا منه للاستفادة منهم حول 

  2).(قعكیفیة اقتحام الهاكر للمو 

من اجل القیام بعملیة التسرب فقد أجاز المشرع استعمال أسالیب و طرق خاصة أتاحت    

بدورها إمكانیة اللجوء إلى استخدام عدد الوسائل و التقنیات هي في الأصل لیست مسموح 

بها قانونا لأنها تعتبر مساسا لمبدأ حرمة الحیاة الخاصة غیر انه لكل قاعدة استثناء  و هو 

عله المشرع الجزائري عندما تدخل بواسطة القواعد الإجرائیة لیقید أحیانا هذه الحرمة ما ف

  .للحیاة الخاصة

  اعتراض المراسلات : الثانيالفرع 

 20/12/2006 في المؤرخ 22-06رقم  القانون بموجب الجزائري المشرع ستحدثا    

 الكتاب من الثاني البابرابع ال الفصل خلال من الجزائیة الإجراءات لقانون والمتمم المعدل

 ستة ضمنه وقد الصور،التقاط و  الأصوات وتسجیل المراسلاتاعتراض  عنوان تحت الأول

 ذابه المقصود خلالها من وتناول )3(  10مكرر 65 المادة إلى مكرر  65 المادة من مواد

ق وسائل تتمثل في اعتراض كل المراسلات التي تتم عن طری، و استخدامه وضمانات الإجراء

و اللاسلكیة التي یقصد بها التنصت التیلیفوني و هي تقنیة یتم من خلالها  الاتصال السلكیة

                                       

15مكرر  65انظر المادة   ق ا ج ج .
(1)

 

2)(
 .177ص  ،سعیداني نعیم، مرجع سابق

  قج، مرجع ساب.ج.إ.من ق 10مكرر  65إلفى  65المواد من ) 3(
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الاعتراض عن طریق ربط خط هاتفي لشخص ما مع اللجوء إلى تسجیل المكالمات في 

  .)1(أشرطة ممغنطة

  شروط اعتراض المراسلات

من   05مكرر 65طبقا للمادة  :لعملیة التنفیذ ارخیص السلطة القضائیة ومراقبتهت -1

 اعتراضالإجراءات الجزائیة فإنه لا یمكن لضابط الشرطة القضائیة اللجوء إلى إجراء  قانون

بعد أن یحصل على إذن مكتوب ومسبب من طرف وكیل الجمهوریة أو قاضي  المراسلات إلا

صدار هذا فتح تحقیق قضائي، فالسلطة القضائیة هي وحدها المختصة بإ التحقیق في حالة

وعلى وكیل الجمهوریة أو قاضي  (2)لازمة لمشروعیة هذا الإجراء الإذن وهو ما یعد ضمانة

وجدیته وملاءمته لسیر إجراءات الاعتراض التحقیق قبل منح هذا الإذن تقدیر فائدة إجراء 

عملیة و  القضائیة مسبقا، ا الضبطیةبه الدعوى من خلال معطیات التحریات التي قامت

السلطة القضائیة التي أذنت به وذلك من  المراسلات تتم تحت رقابة اعتراضجراء تنفیذ إ

من طرف القاضي المختص بإعداد  خلال قیام ضابط الشرطة القضائیة المأذون له أو المناب

وضع الترتیبات التقنیة لهذا  للمراسلات وكذا عن عملیات اعتراضمحضرا عن كل عملیة 

  .)3(منها الانتهاءو  تاریخ وساعة بدایة هذه العملیات الغرض، ویذكر في هذا المحضر

 65وهذا ما یفهم صراحة من نص المادة   :الاعتراضتحدید طبیعة المراسلة ومدة -2

المراسلات كل العناصر التي  باعتراضلتي نصت على أنه یجب أن یتضمن الإذن ا 7مكرر

، كما أن المشرع قد هااعتراضأو المراسلات المطلوب  الاتصالاتبالتعرف على ح تسم

تتجاوز مدة هذا الإجراء أربعة أشهر قابلة للتجدید حسب تقدیر نفس السلطة  أن لا أستوجب

  .)4(لمقتضیات التحري والتحقیق  مصدره الإذن وفقا

                                       
)1( 

المعدل و المتمم لقانون الاجراءات الجزائیة،  22-06شیخ ناجیة، أسالیب البحث و التحري المستحدثة في قانون رقم 

. 294، ص 2013المجلة النقدیة للعلوم السیاسیة، كلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 
 

  ج.إ.من ق 05مكرر  65انظر المادة  (2)

3)(
 

  .ق ا ج ج   09مكرر   65انظر المادة 

 تضمنه ما وهذا، الإجراءات الجزائیة الفرنسي من قانون 100 وهي نفس المدة التي حددها المشرع الفرنسي في المادة 

 تكنولوجیا استعمال إساءة بمكافحة والمتعلق 21/01/2001المؤرخ في  55/63م رق المتحدة للأمم العامة الجمعیة قرار

 المعطیات بحفظ تسمح أن الدول ألزمت والتي منه الأولى المادة من "و" الفقرة في وذلك إجرامیة، لأغراض معلوماتال

 من 10المادة بموجب الجزائري المشرع أكده ما وهو إلیها الوصول وسرعة الخاصة الجنائیة بالتحقیقات المتعلقة الإلكترونیة

 تصالالا  و الإعلام بتكنولوجیات المتصلة الجرائم من بالوقایة الخاصة قواعدال المتضمن09/04الرابع من القانون  الفصل

  ".الخدمات مقدميالتزامات " عنوان تحت ومكافحتها
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  مراقبة الاتصالات: الثالثالفرع 

سجیل        ذهب رأي إلى تعریف مراقبة الاتصالات الالكترونیة بأنها تعمد الاتصال و الت    

و محلها المحادثات الخاصة سواء كانت مباشرة آو غیر مباشرة أي سواء كانت مما یتبادله 

  )1(.الناس في مواجهة بعضهم البعض أو عن طریق وسائل الاتصال السلكیة و اللاسلكیة 

 أما المشرع الجزائري فلم یتطرق إلى تحدید ما المقصود بمراقبة الاتصالات الالكترونیة مكتف

بذلك تحدید مفهوم الاتصالات الالكترونیة فحسب، غیر أن الفقه قد تصدى إلى هذه المهمة 

حیث عرف إجراء المراقبة الالكترونیة على انه مراقبة شبكة الاتصالات، أو هو عمل قانوني 

الذي یقوم به المراقب باستخدام التقنیة الالكترونیة لجمع المعطیات و معلومات عن المشتبه 

ق غرض أمني یاء كان شخصا أو مكانا أو شیئا حسب طبیعته یرتبط بالزمن لتحقفیه سو 

غرض أخر و الملاحظ أن التقنیة هنا هي التقنیة الالكترونیة التي هي مجموعة من البیانات 

  . )1( الداخلة وفقا لبرنامج موضوع مسبقا للحصول على النتائج المطلوبة

ة استماع لمحتویات أسلاك أو أي اتصالات شفویة عملی'' كما عرفه المشرع الأمریكي بأنه 

  . )2( عن طریق استخدام جهاز الكتروني أو أي جهاز أخر

  تعریف مراقبة الاتصالات: أولا

 الاتصالات قبةمرا لیةمع المشرعین من العدیدغرار  علىالجزائري  المشرع یعرف لم    

 عرفها فقد والكندي، لأمریكيا التشریع مثل عرفته قد التشریعات بعض ولكن الالكترونیة

 طریق عن شفویة اتصالات أي أو لمحتویات أسلاك الاستماع بأنها عملیة الأمریكي المشرع

من قانون الاتصالات الفدرالي  4-2510المادة  آخر جهاز أي أو الكتروني جهاز استخدام

التعریف أصبح  1986و طبقا لقانون الاتصالات الالكترونیة لسنة  1968الأمریكي لسنة 

  (2).. )3( المذكور یتسع لیشمل الاتصالات الالكترونیة الأخرى

و قد تبنى المشرع الجزائري مراقبة الاتصالات كإجراء خاص لعملیات الوقایة من جرائم     

  محددة  و هي الأعمال الموصوفة بجرائم الإرهاب و التخریب أو الجرائم الماسة بأمن الدولة 

یه التحریات و التحقیقات القضائیة و هذا الإجراء لیس جدید فقد أو كإجراء الأولي تقتض

                                       

)1(
        التقلیدیة، دار الكتب الأمنیةدراسة مقارنة بین المراقبة -مصطفى موسى، المراقبة الالكترونیة عبر شبكة الانترنت

  .25ص  ،2000 مصر،  ،1ط ة، القومیة المصریو الوثائق 
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متعلق  من قانون الإجراءات الجزائیة فصل 10مكرر  65إلى  65نصت علیه المادة 

  .)1(و تسجیل الأصواتباعتراض المراسلات 

 على الحصول طرق ضمن من الإجراء هذا یعتبر لم الجزائري شرعمال أن الواضح ومن     

 ترتكب أن یمكن التي الجرائم من الوقائیة التدابیر ضمن أدرجه بل فقط، لرقميا الدلیل

 إطار في الإلكترونیةالاتصالات  مراقبة بإجراء القیام إمكانیة جانب فإلى المعلوماتیة، بواسطة

 إلیها الوصول بالإمكان یكن لم أدلة إلى الوصول أجل من القضائیة والتحقیقات التحریات

 الرقابة بیئة في تعمل لكي التقنیة هذه تطویع كذلك یمكن فإنه الإجراء هذا إلى اللجوء دون

 كیان دیدته انهشأ من المعلوماتیة بواسطة خطیرة جرائم وقوعاحتمال  من الوقایة لغرض

 على منه جریئة خطوةللاتصالات  الإلكترونیة راقبةمال لإجراء المشرع تكریس ویعتبر الدولة

 العالم عبر الإجرائي النظام إطار في الإجراءات أخطر من یعد الإجراء هذا أناعتبار 

 الفقه من البعض أن من بالرغم وذلك الإنسان، خصوصیات مباشرة یمس لكونهالافتراضي 

 في مقرر هو بماالالتزام  ضرورة حیث من القانون في نظر محل تزال لا المراقبة أن یرى

 .صیةالخصو  في للحق الدستوریة والضمانات القوانین

 تصالاتالا مراقبة  إلى اللُّجوء حالات :ثانیا

 :التالیة الحالات إحدى توافرت إذا الالكترونیةالمراقبة  إلى اللُّجوء یمكن   

 بأمن الماسةجرائم ال أو التخریب أو الإرهاببجرائم  الموصوفة الأفعال من الوقایة -01

 متابعة على تطبق لا عام بدأكم الوقائیةالمراقبة  و 04/09القانونیها لالتي نص ع الدولة

 عن البحث وتشمل الدول، لأمن تهدید أو خطر كشف تخص ولكن مرتكبة، لجریمة ائیةضق

 المشرع ولكن ترتكب لمالجرائم  هذهن فإ وعلیه والعسكریة، الاقتصادیة السیاسیة، المعلومات

 لالكترونیةا للاتصالاتمراقبة ال عملیاتجراء بإالجرائم  هذه من الوقایة إطار في سمح

 إرهابجرائم  الموصوفة بالأفعال بالقیام مستقبلاً  تورطهم یُحتمل مجموعات أو لأشخاص

                                       

1) (
  .و الاتصال الإعلام تالمتعلق بمكافحة الجرائم المتعلقة بتكنولوجیا 09/04أ من قانون -04انظر المادة  
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 خاصة بشروط إلاّ  یُمنح لاالإجراء  هذاأن  غیر الدولة بأمن الماسةالجرائم  أو تخریبأو 

 ). 1( 04-09 القانون من 3 فقرة 4 المادة بنص المشرع حددها

 الموضوعة التقنیة الترتیبات بأن) 2(  04المادة من الأخیرة ةالفقر  في المشرع شدد ولقد   

 معطیات وتسجیل لتجمیع رصاح موجهة هي الحالة هذه في الالكترونیة الاتصالات قبةمرال

 علیها المنصوص العقوبات طائلة'' تحت وذلك ومكافحتها، الأفعال تلك من بالوقایة صلة ذات

  .للغیر الخاصة حیاةبال للمساس بالنسبة العقوبات قانون في

 یهدد نحو على معلوماتیة منظومة على اعتداء احتمال عن معلومات توفر حالة في -2 

 اكتشاف واحتمالي الوطن الاقتصاد أو الدولة مؤسسات أو الوطني الدفاع أو العام النظام

 الاحتم هو والاتصال الإعلام بتكنولوجیات المتصلةالجرائم  بنوع وخاصة وقوعها قبل جریمة

 الاكتشاف صعبة أنها والاتصال الإعلام بتكنولوجیات المتصلةالجرائم  عن یُعرف فما ضئیل،

 فقرة 4 المادة نص في الوارد الاحتمال هذا عن فكیف مُصادفة، إلا أحیانا اكتشافها یتم ولا

 .الجرائم هذه من الوقایة إطار في أیضا یدخل الأمر هذا كانان  و 04-09القانون  من" ب"

 نتیجة إلى الوصول الصعب من یكون عندما القضائیة والتحقیقات التحریات لمقتضیات -3

 .الالكترونیة الاتصالاتمراقبة  إلى اللّجوء دون الجاریة الأبحاث تهم

  .3)(المتبادلة الدولیة القضائیة المساعدة طلبات تنفیذ إطار في -4

 في الالكترونیة الاتصالات هاضمن ومن عموما للاتصالات السریة المراقبة لىع ع وتترتب

تلك الاتصالات وتخزینها على وسائط مادیة قابلة للنقل، بغیة  محتوى تسجیل الغالب،

استخدامها في ما بعد لإثبات الجریمة الواقعة، ولكن تختلف نوعیة التسجیل هنا بحسب ما 

                                       

)1(
 في الحالات أعلاه 03ا في المادة یمكن القیام بعملیات المراقبة المنصوص علیه''  03فقرة  4تنص المادة  

الجاریة دون  الأبحاثنتیجة تهم  إلىضیات التحریات و التحقیقات القضائیة عندما یكون من الصعب الوصول لمقت.....الآتیة

  ".المراقبة الالكترونیة إلىاللجوء 

2) (
المنصوص علیها في الفقرة  للأغراضتكون الترتیبات التقنیة الموضوعة ''ق ا ج  انه  4من المادة  الأخیرةجاء في الفقرة 

و الاعتداء على أمن  الإرهابیة الأفعالالمادة موجهة حصریا لتجمیع و تسجیل معطیات ذات صلة بالوقایة من من هذه  "أ"

و مكافحتها، و ذلك تحت طائلة العقوبات المنصوص علیها في قانون العقوبات بالنسبة للمساس بالحیاة الخاصة    الدولة 

  ''بالغیر

)3(
  . و الاتصال الإعلام تتعلق بمكافحة الجرائم المتعلقة بتكنولوجیاالم 04-09من قانون -17-16انظر المادة  
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اتصال صوتي إذا كانت المحادثة الالكترونیة المراقبة هي عبارة عن اتصال صوتي فقط، أو 

مرئي، ففي الأول یكون التسجیل صوتي فقط، في حین أنه یكون في الثاني تسجیل صوتي 

مرئي، وما ینبغي الإشارة إلیه أن المراقبة السریة الالكترونیة للاتصالات الالكترونیة، ومن 

ة ضمنها المحادثات الهاتفیة، لا یمكن اعتبارها نوعا من أنواع التفتیش، وذلك لأن المراقب

الالكترونیة الالكترونیة ترد عن البیانات الالكترونیة المتحركة والتي تتجسد هنا بالاتصالات 

دون تلك التي انتهت وخزنت، في حین التفتیش إنما یرد فقط على البیانات حال إجرائها 

الالكترونیة الساكنة أو المخزنة والتي تتجسد هنا بالاتصالات الالكترونیة التي تمت 

  .)1(وخزنت

   الخدمات مزوديمساعدات : الرابعالفرع 

 خدمات أو البیانات معالجة خدمات أو الإیصال بخدمات یقوم من كل هو الخدمة مزود     

 موعةمج أو للجمهور خدماته یقدم وقد خاصة أوجهة عامة جهة یكون وقد البیانات، تخزین

   .)2( مغلقة مجموعة یشكلون الذین لمستخدمینا من

من القانون  الثانیة المادة من 06 الفقرة بموجب الخدمة دو مز  الجزائري رعالمش عرف وقد

  :انه 09/04

 على القدرة نةاضم خدماته لمستعملي یقدم خاص أو عام كیان كل :التعریف الاول -

 .للاتصالات نظام أو معلوماتیة منظومة بواسطةالاتصال 

 خدمة لفائدة معلوماتیة یاتمعط خزین أوت بمعالجة یقوم آخر كیان أي :التعریف الثاني -

      .لمستعملیها أو المذكورةالاتصال 

                                       

1)(
 الجامعي المكتبط، .د -مقارنة دراسة-ةالمعلوماتی الجرائم في تحقیقلل والفنیة القانونیة المشاكل عمر، خالد رشاد 

  .192ص  ، 2013الحدیث الإسكندریة، 

2)(
 إساءة بمكافحة والمتعلق 21/01/2001المؤرخ في  55/63م رق لمتحدةا للأمم العامة الجمعیة قرار تضمنه ما وهذا 

 تسمح أن الدول ألزمت والتي منه الأولى المادة من "و" الفقرة في وذلك إجرامیة، لأغراض المعلومات تكنولوجیا استعمال

 الجزائري المشرع أكده ما وهو إلیها الوصول وسرعة الخاصة الجنائیة بالتحقیقات المتعلقة الإلكترونیة المعطیات بحفظ

 المتصلة الجرائم من بالوقایة الخاصة القواعد المتضمن09/04الرابع من القانون  الفصل من 10المادة بموجب

  ".الخدمات مقدمي التزامات" عنوان تحت ومكافحتها والاتصال الإعلام بتكنولوجیات
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 المعطیات بتجمیع وذلكت المعطیا بحفظ الخدمات مقدمي الجزائري المشرع ألزموقد    

 إجراءاتانتظار اتخاذ  في معین ترتیب في ووضعها أرشیف فيتها وحیاز  وحفظها المعلوماتیة

    .وغیره كالتفتیش أخرى محتملة قانونیة

 مناعتبار  محل معلوماتیة معطیات أي لیس أنه الإطار هذا في إلیه الإشارة تجدر وما   

 مزودي طرف من حفظها الواجب المعلوماتیة المعطیات الجزائري المشرع حصر بل المشرع،

  . )1(المرور معطیات السیر بحركة المتعلقة المعطیات في الخدمة

 عن الخدمة مزودي تقاعس على جزائیة وأخرى إداریة مسؤولیة الجزائري المشرع رتب وقد   

 للتحریات العادي للسیر عرقلة التقصیر هذا یشكل أن لإمكانیة المذكورة، المعطیات حفظ

  . القضائیة

 والتحقیق البحث لجهات مصدرا یعتبرونالانترنت  لخدمة مزودي فإن ذكر بماواسترشادا    

 في وملزمین بحفظها ملزمین یكونون التي یاتالمعط خلال من الرقمي الدلیل على للحصول

  ).2(طلبها تم ما إذا الجهات هذه تصرف تحت بوضعها الوقت نفس

  

  

  

  

  

  

                                       

(1)
 والاتصال الإعلام بتكنولوجیا المتصلة الجرائم من للوقایة لخاصةا القواعد المتضمن 09/04من القانون  2انظر المادة  

.ومكافحتها
 

2)( 
 :في بحفظها الخدمة مزودي 11 المادة في ألزم التي المرور معطیات المشرع حصر وقد

 .الخدمة مستعملي على بالتعرف تسمح التي المعطیات -   

 .تصالللا  المستعملة الطرفیة بالتجهیزات المتعلقة المعطیات -  

 .لإتصالا ومدة ووقت تاریخ وكذا التقنیة الخصائص  - 

 .ومقدمیها المستعملة أو المطلوبة التكمیلیة بالخدمات المتعلقة المعطیات  - 

  .علیها المطلع المواقع عناوین وكذا ال60الات إلیه المرسل على بالتعرف تسمح التي المعطیات -  
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ــــــــــةخاتمـــ  
  

  

  

  

  

  

  

  

  

  

  



  :خاتمة

خاتمة البحث لیست تلخیصا لما ورد فیه، فهذا مبین بین دفتیه، ولكنها إبراز لأهم النتائج    

فإذا كان موضوع هذا البحث قد ، هم المقترحات التي یرنو إلیهاإلیها وبیان لأ التي توصل

 الدلیل إلىالمتبعة للوصول  الإجرائیةطبیعة التحقیق في الجرائم المعلوماتیة و القواعد  تناول

عن بعد، فهذه  الاتصالاتثورة  أفرزتهافإنه یكون بذلك قد تناول مشكلة من المشكلات التي 

بهذه  أتعستهاا أسعدت البشریة ویسرت لها سبل الحیاة، فقد الثورة كما نعلم على قدر م

والتي تتمیز بطبیعة فنیة  ارتكابهاالنوعیة الجدیدة من الجرائم التي ساهمت هذه الثورة في 

  .وعلمیة معقدة، ویتصف مرتكبیها بطبیعة ذكیة ماكرة

تي كانت تسیر دفة ة العن بعد قد غیرت الكثیر من المفاهیم التقلیدی الاتصالاتثورة إن     

قبل بزوغ نجمها، فبدأنا نسمع عن العملیات المصرفیة الإلكترونیة، وعن النقود  الحیاة

  .ینالإلكترونی التوقیعات ستندات الإلكترونیة، وعن الحكومةوعن الم الإلكترونیة،

ظهور هذه العملیات الإلكترونیة الجدیدة ووجوب حمایتها جنائیا من  أنولا شك في     

المتطورة التي قد تقع علیها بالوسائل الإلكترونیة المتطورة، قد أظهر أن  عتداءالإصور 

هناك قصورا كبیرا في النصوص الجنائیة الموضوعیة والإجرائیة، بحیث أن هذه النصوص قد 

ظهور  و عن بعد الاتصالاتلمصالح والقیم التي افرزتها ثورة ا حمایةأصبحت عاجزة عن 

الإثبات الجنائي الجرائم قد أظهر مدى الحاجة الماسة إلى تطویر وسائل هذا النوع الجدید من 

إثبات هذه الجرائم الفنیة والتي یرتكبها جناة یغلب علیهم الإحتراف ویتصفون بحیث تستطیع 

ى فلا یوجد شك في وجود صعوبة كبیرة في إثبات الجرائم الإلكترونیة بالنظر إل، بالذكاء

إذ قد یكون هذا الدلیل غیر مرئي وقد یسهل إخفائه أو   نهاطبیعة الدلیل الذي یتحصل م

لیه نظرا لتمسك كل تدمیره، وقد یكون متصلا بدول أخرى فتكون هناك صعوبة في الحصول ع

رجال  فيكما وان هذا الإثبات قد یحتاج إلى معرفة علمیة وفنیة قد لا تتوافر  ،دولة بسیادتها

  .لقضاةالمحققین و االشرطة و 

 لكترونیة بالوسائل الإلكترونیةإثبات الجرائم التي تقع على العملیات الإ  الصعب من هكذا و   

ما  بالنظر إلى الطبیعة الفنیة المعقدة لهذه الجرائم واتصاف مرتكبیها بالذكاء والاحتراف، وهو

  على طبیعة إثبات  لضوءا و هذا ما جعلنا نسلط یجاد الحلول لهاالاجتهاد لإیؤدي إلى ضرورة 
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وصور الأدلة المتحصلة منها وسلطة  هذه الجرائم وطرق الحصول على الأدلة التي تثبتها

  .القاضي بالنسبة لتقدیر هذه الأدلة

أن هناك قصورا واضحا في الكثیر من التشریعات الجنائیة الموضوعیة والإجرائیة  وقد تبین   

فما  كترونیة أو على هذه الوسائلالعربیة في مواجهة ظاهرة الجرائم التي تقع بالوسائل الإل

على  الاعتداءزال الكثیر منها یخضع هذه الجرائم للنصوص التقلیدیة وهو ما قد یترتب علیه 

زال الكثیر منها ما ب وإفلات الكثیر من الجناة من العقامبدأ شرعیة الجرائم والعقوبات، أو 

عند وسائل الإلكترونیة یقف في حمایته للحریات الشخصیة وحرمة الحیاة الخاصة من ال

 التقلیدیة الاتصالعلى حمایة هذه الحریات من وسائل  –فقط–النصوص التقلیدیة التي تنص 

الكثیر من تشریعاتها لم  أنفعلى الرغم من انتشار الوسائل الإلكترونیة في هذه الدول، إلا    

   .لهذه الوسائ أفرزتهاتمسها ید التعدیل لكي تقوى على حمایة المصالح المستجدة التي 

به  جاءتاد الإثبات بالخبرة والقرائن بالنسبة لهذا النوع الجدید من الجرائم الذي ازد و قد    

بالخبراء وتأهیلهم التأهیل العلمي  الاهتمامعن بعد، وهو ما یستوجب  الاتصالاتثورة 

  .الصحیح الذي یمكنهم من القیام بأعمال الخبرة

الدلیل الجنائي بالنسبة للجرائم الإلكترونیة سواء من حیث أن هناك صعوبة تكتنف  كما    

فالحصول علیه قد یحتاج إلى عملیات فنیة  ،طرق الحصول علیه أو من حیث طبیعته

كما وأن طبیعته قد تكون غیر مرئیة، كالذبذبات والنبضات، وأنه من  ،وعلمیة وحسابیة معقدة

إتلافه وقد یتم ذلك طریق التشفیر وكلمات التقنیة العلمیة في إخفائه أو  استخدامالسهولة 

  .ن تكون كذلك واقعا وفعلا، أالفیروسات المدمرة أو التالفة واستخدامالمرور السریة 
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  توصیــــــــــات

  

و  توصیات عدة خلال من بعض النقاط على التأكید ضرورة على البحث هذا من یتانته     

  :هي

   مواجهة مجال في الدولیة القانونیة الأحكام مع تسقلدول تتات فیكل اتشریع وضع ضرورة -

  .تهابمواج الخاصة الإجرائیة الأحكام وتنظیم الجرائم، هذه

 المتخصصین تعیین مع المختلفة التدریب خطط إعداد خلال من المعلومات أمن مجابر  إعداد -

 .المعلوماتي الأمن مسؤولیة جهة لتتولى كل في

 یسهل حتى لهم بیانات قاعدة وعمل علیها المترددین وحصر رنتالانت لمقاهي ضوابط وضع -

 نظام لاختراق اللازم العملي والتدریب القانونیة الصلاحیة التحقیق سلطات منح متابعتهم

 .مخزنة بیانات یحتویه من ما وضبط الحاسوب

 جرائم في المتمثل المنحرف السلوك صور مشاكل لمواجهة الدولي التعاون ضرورة  -

  .والجماعیة الثنائیة الإتفاقیات من المزید وذلك بعقد والانترنت، وترالكمبی
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  نماذج قضایا تم ضبطها في مجال جرائم الانترنت

  

  الهكر: القضیة الأولى
     

هو الشخص الذي یستمتع بتعلم لغات البرمجة و أنظمة التشغیل الجدیدة و هو  "الهاكر"    

الذي یؤمن بوجود أكثر من تشغیل هذه البرامج، و عمل البرامج الشخص الذي یستمتع ب

  .خبیر بلغة برمجة ما أو نظام تشغیل معین ،خرین یستطیعون القرصنةأأشخاص 

  :الهاكرز في الدول العربیة -1

للأسف الشدید كثیر من الناس في الدول العربیة یرون أن الهاكرز هم أبطال بالرغم من      

، فمنذ دخول الانترنت للدول "میتنیك"ض على القبه للهاكرز بعد خبر العالم كله غیر نظرت

 یر من الناس تعرضواو الناس یبحثون عن طرق القرصنة الجدیدة و كث 1996العربیة عام 

  .لمثل هذه المشكلة

من المستخدمین العرب أجهزتهم تحتوي على ملف  %80هناك  ات ذكرت أنالإحصائی آخر   

أو  اكرزناك فرق بین ما یسمى الهه عمل الهاكرز و یجدون أن و الذي یسهل "الباتش"

و لكن الاسمان هما لشخص واحد وهو القرصان الفرق البسیط بینهما هو الهاكرز  الكراكز

غلب أیقوم بعمله في سارق البرامج  من عمله یقوم به في فضاء الانترنت أما الكراكز أو 95

  یقوم بفك شفرة البرامج فقط الأحیان دون الحاجة للاتصال بالشبكة فهو

  :الهاكرز في الولایات المتحدة الأمریكیة -2

في الولایات المتحدة الأمریكیة و قصة قرصنة جدیدة  اكرزقبل البدء في الحدیث عن اله   

أشهر هاكر في التاریخ قام بسرقات كبیرة عبر  )1()كیفین میتنیك(نیویورك تایمز، نتحدث عن 

  Digital Equipment companyمبیوتر، حتى القبض علیه في استخدام الانترنت و الكو 

حیث استطاع أن یخترق الكمبیوتر الخاصة بالشركة التي یعمل بها و تقرر سجنه لمدة عام 

                                       

 )1(
     المعلوماتي في النظام القانوني لحمایة المعلوماتیة الأمنالدسوقي عطیة،  إبراهیمطارق ى راجع قضیة كیفن میتنیك لد 

و ما بعدها 553ص  ،2009 ،دار الجامعة الجدیدة، مصر ط،.د     
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بطاقة ائتمان و التي كانت أخر جریمة له  20000من أشهر جرائمه سرقة الأرقام الخاصة بـ 

لكن إلى الآن لم یخرج من السجن لان  حتى القبض علیه بعدها و تم سجنه لمدة عام و

FBI  هذا خطیر و لا توجد شبكة لا یستطیع اختراقها" كیفن"یرون بان.  

كان یستخدم خبرته كضابط سابق في البحریة الأمریكیة للتحكم بشبكة الهاتف و تضلیل     

مطاردیه حیث كان یستخدم مقاسم الهاتف الرقمیة و برع في الدخول إلى بدلات مؤسسة 

الهاتف المحلیة و تمكن من الحصول على مكالمات هاتفیة مجانیة و تطور الأمر إلى 

مع اثنان من أصدقاءه خلسة إلى المركز  1981الاستماع إلى مكالمات الآخرین، و قد دخل 

الرئیسي لشركة الهاتف في مدینة لوس انجلوس و وصلوا إلى الغرفة التي تحتوي على 

الاتصال ، و اخذوا كتب التشغیل الخاصة به وقوائم وسجلات  الكمبیوتر الذي یدیر عملیات

تتضمن مفاتیح السر لإقفال الأبواب في تسعة مراكز أساسیة تابعة لشركة الهاتف في 

المدینة، و عندما حققت الشرطة المحلیة في الأمر ، لم تتمكن من كشف الفاعل ، و بعد 

لذین سارعوا لاعتقال الشبان الثلاثة   سنة أبلغت عنهم فتاة من أعضاء المجموعة للشرطة ا

بقضاء ثلاثة أشهر سجن الإحداث بتهمة السرقة و تدمیر بیانات عبر " كیفن"و حكم على 

شبكة كمبیوتر، كما قضت المحكمة بوضعه بعد ذلك تحت المراقبة في لوس انجلوس و من 

بشكل شرعي لكن جهته حاول مركز الخدمة الاجتماعیة تقدیم العون له و الاستفادة منها 

النتیجة جاءت سلبیة، إذ سعى كیفن إلى تعلم أمور مختصرة و حیل تساعده علة ممارسة 

هوایته باختراق شبكات الكمبیوتر و هذا ما قاده من انزلاق إلى آخر حیث اعتقل ثانیة عام 

من قبل شرطة جامعة شمال كالیفورنیا بعد ضبطه یحاول استخدام كمبیوتر الجامعة  1983

للوصول من خلالها إلى البنتاجون و حكمت المحكمة علیه  ARPA NETراق شبكة لاخت

  .بستة شهور تدریب إصلاحیة للإحداث في كالیفورنیا

أدین كیفن مرة أخرى بسرقة برامج من إحدى شركات البرمجیات في كالیفورنیا عن طریق     

ت عن طریقه العملیة الشبكة و تمكنت الشرطة من اكتشاف ذلك بتتبع خط الهاتف الذي تم

  .شهرا 36والذي أوصلها إلى الشقة التي یعیش فیه، وضع تحت المراقبة 

التي  "دیجیتال"مع صدیقه الدخول إلى مخابر شركة " كیفن"حاول  1988و في عام     

اكتشف المسؤولون فیها تلك المحاولات لكنهم فشلوا ، فاستعانوا بالشرطة المحلیة و مكتب 

  در محاولات اعلى تتبع مص "دیجیتال"الي الذین عملا بالتعاون مع خبراء التحقیقات الفدر 
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قد اتخذ احتیاطات ذكیة لمنع اكتشافه و ذلك " كیفن"بدون التوصل إلى نتیجة  لان الاختراق 

تال و الحصول على باستخدام جهاز كمبیوتر الأول یحاول عن طریقه اختراق شبكة دیجی

یراقب مركز مؤسسة الهاتف و یتتبع المحاولات الرامیة لاكتشافه، و  و الثانينظام تشغیل 

كان بإمكان مكتب التحقیقات الفدرالي اكتشافه بسهولة من خلال تتبع الهاتف الذي یتصل 

منه ولكن اختراقه لشبكة الهاتف مكنه من العبث ببدالتها و تضلیل المحققین ، و هذا ما 

ة التي توصلوا إلى أن محاولات الاختراق تجري حدث عندما توجهوا مسرعین إلى الشق

كن لم ل .بواسطة الهاتف الموجود فیها لیكتشفوا أنهم كانوا مضللین و تم إلقاء القبض علیه

إلى لاس فیجاس، وعمل غیر بسنة السجن؛ حیث انتقل بعدها بمدة قصیرة  "میتنیك"یتقید 

سان فرانسیسكو بعد وفاة شقیقه  لىإ 1992لكنه لم یلبث أن عاد أوائل عام  مبرمجاً بسیطاً 

 .إثر تناوله جرعة زائدة من الهیروین

تلقى قسم شرطة بكالیفورنیا اتصالاً عبر الكمبیوتر، یطلب  1992في دیسمبر من العام     

واستخدم . فیه صاحبه الحصول على نسخ من شهادات رخص القیادة للمتعاونین مع الشرطة

نیاً بالاطلاع على تلك الوثائق، وطلب إرسالها بالفاكس المتصل شفرة تظهر أنه مخول قانو 

 .عنوان في إحدى ضواحي لوس أنجلوس إلى

بفحص رقم الطالب تبین أنه محل یقدم خدمة الفاكس والتصویر، وتقرر إرسال المطلوب  و   

لكنهم أرسلوا بعض رجال الأمن لتقصي الأمر، وهناك وجدوه یخرج من المحل حاملاً الأوراق 

وبفحص . ا شعر بهم، ركض هارباً عبر إحدى الحدائق القریبة مخلفاً وراءه الأوراقوعندم

   ".كیفین"الأوراق وجد أنها تحمل بصمات 

جعلت هذه الحادثة وما كتبته الصحف من كیفین لصاً ذكیاً، ومثیراً للإعجاب، بل إن أحد    

تلقط كل كبیرة وصغیرة وأخذ ی جعل أخبار كیفین شغله الشاغل، -ویدعى ماركوف-الصحفیین 

  ."كیفین"تعیینه مستشارها في عملیات مطاردة  إلىما دفع مكتب التحقیقات الفیدرالي  ،عنه
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  القضیة الثانیة

  )1(جستین بترسنقضیة • 

 TRWمتقد الذكاء یخترق اعقد الشبكات بحثا عن المال كان هدفه الأول شبكة وكالة     

یث تمكن من اختراقها و سرقة بیانات لمجموعة بطاقات لخدمات بطاقات الائتمان ح

و سرقة بیانات منها  Telnetالائتمان من كمبیوتراتها و اتبع ذلك بالنفاذ إلى خطوط شركة 

الهاتفیة و سیطر على خطوط الهاتف المتجهة نحو إحدى  "باسیفیك بیل"كما اخترق شبكة 

ى بطاقات ائتمان فعلیة لأشخاص محطات الرادیو المحلیة، كما طور عمله بالحصول عل

  .كان یلتقط أسماءهم من دلیل الهاتف

و حینما شعر جستین أن مكتب التحقیقات الفدرالي قد اشتبه به و بدا بمراقبته تم    

اعتقاله لكن مسؤولون من مكتب التحقیقات الفدرالي طلبوا منه العمل معهم و وافق حیث 

مكن أن یسببوا مشاكل للمؤسسات التجاریة و انصب عمله على ملاحقة الهاكرز الذین ی

السلطات، و لم یتردد في تقدیم أیة معلومات أو وثائق كان یتحصل علیها من أشهر من 

یقومون بعملیات الاختراق و منهم صدیقه، بكنه بعدها واصل أعماله من اختراقات و 

سنوات  03و  شهرا سجنا 14سرقات، طارده مكتب التحقیقات الفدرالي و قبض علیه  بـ 

  1997تحت المراقبة أطلق سراحه عام 

  :القضیة الثالثة

   :)1(فیروس میلیساقضیة • 

لكن  ،"میلیسا"بتهمة برمجة ونشر فیروس الكومبیوتر  "سمیث دیفید"القي القبض على   

القبض لم یطلق مشاعر قویة مماثلة لتلك التي أثارها الفیروس في نفوس ملایین  إلقاء

وهذا . أصاب ملیون جهاز فقط" میلیسا"ویرجح الخبراء أن فیروس . یوترمستخدمي الكومب

وذكر الخبراء أن . من عدد الأجهزة الموجودة في العالم ةالمائیقل كثیراً عن واحد في 

حوادث عطل أكثر مما أحدثه الفیروس نفسه وتمنى  إلىالاحتیاطات ضد الوباء أدت 

                                       

)1(
  .و ما بعدها  240ممدوح عبد المطلب، مرجع سابق، ص،  طالع قضیة جستین بترسن نقلا عن 

)2(
   /http://daharchives.alhayat.com/issue_archive/Hayat%20INT :میث على الموقع التاليانظر قضیة دیفید س 

     41999/4/1نشر بتاریخ         
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أن یساعد درس  "وا شیئاً وهو خیر لكمعسى أن تكرهو " قوله تعالىبعضهم على هدي 

 .الالكترونيالبرید  لإرسالطرق أكثر اقتصادیة  إلىعلى التحول  "میلیسا"

فیروس  إطلاقلم تُعلن لحد الآن تفاصیل عن شخصیة دیفید سمیث المتهم في قضیة     

فقد رغم الاسم الجمیل  و. هو اسم صدیقته "میلسیا"، لكن ترددت أنباء تقول أن "میلیسا"

أثار أطلاق الفیروس الذعر الكبیر بسبب قدرته على الاستنساخ الذاتي والانتقال عبر شبكة 

ویكمن الفیروس داخل وثیقة ملحقة برسالة . أجهزة الكومبیوتر حول العالم إلىالانترنت 

 "2000وورد " أو" 97وورد " "مایكروسوفت" الذي یستخدم برامج الالكترونيمرسلة بالبرید 

هذه الوثیقة التي  و...رسالة مهمة من: الموضوع"لیزیة تقول جسالة عبارة بالانتحمل الر 

  ". لا تطلع علیها أحداً ...طلبتها

استخدامه لعناوین معروفة لمتلقي الرسالة الذي یفاجأ حال  إلىوتعود خطورة الفیروس    

 لالكترونيافي الانترنت تهاجم بریده  إباحیةفتحه ملحق الرسالة بقائمة عناوین مواقع 

  .عنوان محفوظ في دفتر عناوین الانترنت الخاصة 50وتلتقط أول 

أجهزة كومبیوتر  إلىوتستنسخ الرسالة نفسها عبر العناوین الخمسین منتقلة  

  .الالكترونيوهكذا تنشأ متوالیة هندسیة، تخنق شبكة البرید ...أخرى

ملیون، ویقل هذا الرقم عن واحد یُقدر عدد أجهزة الكومبیوتر التي تلقت الرسائل بنحو  و   

البریطانیة  "غاردیان"ذكرت ذلك صحیفة . من عدد الأجهزة الموجودة في العالم ةالمائفي 

برسائل التحذیر من الفیروس كان أشد مما  الالكترونيالتي قالت أن اكتظاظ شبكة البرید 

الأمل في التحول  وعبر محرر الكومبیوتر في الصحیفة البریطانیة عن، فعله الفیروس نفسه

ومع أن من . تضمینها كنص بسیط ضمن الرسائل نفسها إلىملاحق للرسائل  إرسالعن 

المستبعد حدوث ذلك فانه یمكن أن یحرر مساحات كبیرة جداً من خطوط حمل البرید 

فرسائل النص البسیط تقل عن عُشر حجم . ویخفف العبء عن صنادیق البرید الالكتروني

 4Kكیلو  4ملف حجم  100الأفضل لخطوط المعلومات الفوریة تسلم  ومن". وورد"ملفات 

كیلو  500یومیاً بدلاً عن ملف واحد یضم لوغو الشركات الملون الذي یمكن أن یحتل 

500K.  

بدا رجال الشرطة التنقیب عن نطاق واسع عن مبتكر هذا الفیروس في عالم غامض مليء 

  دة الجرائم الافتراضیة في الشرطة الفدرالیة بالهاكرز و مطلقي الفیروسات و استنفرت وح
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إلى أن الكثیر من الشكوك انتابتهم في جدوى تحریاتهم، خاصة و أن الجریمة تمیل إلى أن 

و أفضت عملیات البحث إلى إن المشتبه فیه . تكون افتراضیة لا جوانب واقعیة أبدا فیها

 "أمریكا اون لاین"ه من شبكة انطلقت أعمال  « Sky Roket »یطلق على نفسه اسم 

http://www.aol.com  و هذا الاسم محرف عن صاروخ الفضاء و هو اسم تجاري

و  نطلاقشائع لبعض التجهیزات والألعاب علاوة على استخدامه ككنایة عن سرعة الا 

  .التحلیق الصاعق

المتخصصة في أنظمة  .Network Associates Incو قد استطاعت شركة    

و بین العدید من " سكاي روكت"و  "فیروس ملیسا"الكمبیوتر أن تتحقق من العلاقة بین 

سكاي "الفیروسات التي ظهرت خلال أكثر من عام و عند التحقیق في الأمر تبین أن 

 و أن هذا الاسم تم السطو علیه سابقا" أمریكا اون لاین"هو احد مستخدمي شبكة "  روكت

من قبل احد الهاكرز الذین یتقنون كسر كلمات السر للحصول على الخدمات مجانا، أو 

لتغطیة بعض نشاطاتهم غیر المشروعة على الشبكة، و أكد المحققون المتعاونون من 

Network Associates    أن المالك الحقیقي لعنوان سكا یروكن بريء من هذه التهمة بید

هو من ابتكر الفیروس، و تابع المحققون اقتفاء اثر  أن الشخص الذي ینتحل شخصیته

لیتبین أن هذا الاسم استخدم لأول مرة انطلاقا من النرویج ضمن منتدى " سكاي روكت"

  .یعالج مواقع إباحیة

و حرصت الشرطة الفدرالیة كتمان تفاصیل ما توصلت إلیه لكن كان من الواضح أنها   

، ثم بدأت بتضییق الخناق لا على  "كا اون لاینأمری"حصلت على مساعدة قیمة من شبكة 

  .الفاعل بمعونة احد الوشاة، وبالاقتفاء العكسي لمسیرة الفیروس و بتحلیل طریقة صنعه

في نیوجرسي یتهمه تخریب أنظمة الاتصالات  1990و تم اعتقال دیفید سمیث عام    

  .العامة  و التأمر و السطو على خدمات الكمبیوتر 
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  2006بوطات المصنفات الفنیة لعام ضم
  

      لاستخلاص النتائج  2006إحصاءات مضبوطات المصنفات الفنیة بمصر عام 
  .و معرفة المؤشرات موضحین الجداول محل التحلیل 

  
  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  
  

ى محمد نقلا عن مصطف 867ص  ،، مصلحة الأمن العام، وزارة الداخلیة المصریة2006تقریر الأمن العام لعام  )1(

  .407ص  ،الالكترونیة، مرجع سابق موسى التحقیق الجنائي في الجرائم
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  )7933عدد القضایا (بث القنوات الفضائیة   )6294عدد القضایا (الحاسب الالي  رقم

864  

1397  

784  

7686

7  

4444  

25  

1  

  

  

50  

1  

  

1  

7  

16  

  

  جهاز حاسب ألي بمشتملاته

  وحدة معالجة مركزیة

  جهاز نسخ اسطوانات 157هاردیسك 

مقلدة لبرامج حاسب و العاب و  CDاسطوانة لیزر 

  افلام

  برنامج حاسب ألي محمل على أجهزة مقلدة  

  جهاز مسح كروت الذاكرة للتلیفون المحمول

یم جهاز حاسب ألي عالي التقنیة یستخدم في تصم

المحررات و المستندات الحكومیة  و صور كثیرة من 

  الأختام و الاكلاشیهات

الإدارة العامة -إیصال سحب مقید بوزارة الداخلیة

  للمرور

جهاز دي لینك لربط أجهزة الكمبیوتر بالشبكة الدولیة 

  .للانترنت

  وحدة إضاءة 4جهاز بروجكتور، 1وحدة اتصال 

یفونات  كابل توصیل لتحمیل التل 295سماعة 

  المحمولة بالنغمات،  جهاز توصیل لاسلكي ، محول 

2903

1  

5106  

499  

5140  

716  

1  

1  

4  

7  

1  

  جهاز ریسیفر

  ART كارت فك شفرات قنوات

  كامة

  مكبر إشارة

  ریموت 1478بوستر،  304موزع إشارة 

  مثبت إرسال

  كامة لفك شفرة القنوات الفضائیة الجنسیة

  نسیةكارت فك شفرة القنوات الفضائیة الج

  منظم للإشارة 100منقي صوت و صورة، 

  جهاز فك شفرات 1كامیرا مراقبة،  1جهاز تحكم، 

  

 

 

 

 

 

 

  



 

  

 )1( 2006جدول إحصائي تحلیلي لبعض المضبوطات في قضایا المطبوعات لعام  -2
  

  564المطبوعات عدد القضایا 

41785  

15561  

13698  

3879  

18990  

1127  

2432  

  

1  

12  

1  

9000  

  الإسلامیةمجمع البحوث  مصحف شریف بدون ترخیص من

  مذكرة مناهج جامعیة مقلدة 9490كتاب جامعي مقلد 

  إیداعكتاب بدون رقم  2541كناب دیني مقلد و منسوخ 

  ولاعة مطبوع علیها صور جنسیة 37ملصق دیني 

   یةغلاف مصحف شریف بدون بصمة ذهب

  دون الحصول على تصریح أغلفةكروت و 

  بدون تصریح بین وزارة التربیة و التعلیم الأساسية لمراحل التعلیم نسخة من كنب خارجیة لمناهج تعلیمی

  مرجع علمي خاص بكلیة الطب معد للتصویر منه

  التصویر العلمي بأسلوبمقلد و منسوخ  يمرجع علم

  معد للتصویر منه الإنساننسخة من كتاب حقوق 

  غلاف مقلد و منسوخ9000 2007لعام  إجمالیةنتیجة 

  

  

2006یلي بمضبوطات قضایا المصنفات السمعیة و البصریة لعام جدول إحصائي تحل
)2(

  
  

  )592عدد القضایا (المصنفات الفنیة   )26عدد القضایا (المخل بالآداب العامة

721  

260  

  
  
  
  

العامة لمشاهد جنسیة  بالآدابمخلة  اسطوانة لیزر

  فاضحة

شریط فیدیو مخل بالآداب العامة لمشاهد جنسیة  

  فاضحة

9637  

42859  

3  

  

1  

  

2  

  شریط فیدیو لأفلام مقلدة و منسوخة 

  أفلام ماستر CDاسطوانة لیزر 

هارد  3وحدات معالجة مركزیة مثبت بأحدها عدد 

  دیسك بالوصلات

  محزل كهربائي 3ماوس  1طابعة  2لوحة مفاتیح 

 6جهاز نسخ اسطوانات مثبت بأحدهما عدد 

  جهاز مشغل اسطوانات 2وحدات نسخ، 

  
یلي بمضبوطات قضایا العلامات و البیانات التجاریة و المنشأ الجغرافي و النماذججدول إحصائي تحل

 

  الصناعیة
  عدد القضایا  نوعیة القضایا

  العلامات و البیانات التجاریة
  المنشأ الجغرافي
  النماذج الصناعیة

381  
46  
44  

  471  الإجمالي

                                       

)1( 
408ى محمد موسى، نفس المرجع ، نقلا عن مصطف 868نفس المرجع،  ص ،  2006تقریر الأمن العام لعام 

.  

  .408، ص نقلا عن مصطفى محمد موسى،  866ص  ،تقریر الأمن العام ، نفس المرجع )2(
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 كتب عامة:  

         الجزائیة، طبعة ثامنة، دار هومة للطباعة الإجراءاتون حزیط محمد، مذكرات في قان .1

  .2013و النشر و التوزیع، الجزائر، 

، طبعة ثانیة، دار )التحري و التحقیق(الجزائیة  الإجراءاتعبد االله اوهایبیة، شرح قانون  .2
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  .2012المطبوعات الجامعیة ، 

 -الجزائیة المحاكمات أصول لقانون شرح-جراءات الجزائیةالإ أصول نمور، سعید محمد .4

  2005.والتوزیع الأردن ، للنشر الثقافة دار -أولى طبعة

 كتب متخصصة: 
  

 زكاص المر و القص الحدود جرائم إثبات في ودوره المادي الجنائي احمد ابو القاسم الدلیل .1
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 النهضة دار ت الجنائي و التكنولوجیا الحدیثةثبادلة الإ أجمیل عبد الباقي الصغیر،  .2

  2002.القاهرة العربیة

 أولى بعةوالانترنت، ط الحاسوب جرائم في و التحقیق التحريإجراءات ، الحلبي عیاد خالد  .3

 .2011والتوزیع، عمان  نشرلل الثقافة دار
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 .2010الإسكندریة، 

، دار الهدى دون طبعةزیبحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري الدولي،   .5

 .2011و النشر و التوزیع، الجزائر، للطباعة

 دراسة-ط.، دالمعلوماتیة الجرائم في للتحقیق و الفنیة القانونیة المشاكل عمر، دخال رشاد  .6

 .2013، مصرالحدیث  الجامعي المكتب-مقارنة
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الجامعة  دار الإلكترونیة، للتعاملات الجنائیة الحمایة عطا االله، محمد الغني عبد شیماء .7

    2007.دون بلد نشر، الجدیدة،

    ام القانوني لحمایة المعلوماتیةالمعلوماتي في النظ الأمنعطیة، الدسوقي  إبراهیمطارق  .8

 .2009 ،دار الجامعة الجدیدة، مصردون طبعة، 

، جرائم الاعتداء على الأموال، )القسم الخاص(عبد العظیم وزیر، شرح قانون العقوبات  .9
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  الجنائیة في جرائم الكومبیوتر  الإجراءات مبادئ عبد الفتاح بیومي حجازي، .10

 .2006مصر  ،، دار الفكر الجامعيأولىو الانترنت، طبعة 

 ودور الفنیة و المصنفات المؤلف وحقوق الكومبیوتر جرائم، عفیفي كامل عفیفي .11

 .ة نشرنس ون، دةالإسكندری ،المعارف منشأة-مقارنة دراسة والقانون الشرطة

و التحقیق الابتدائي في الجریمة  الأدلةالتحري و جمع  إجراءاتعلي عدنان الفیل،  .12

 دون بلد نشر، المكتب الجامعي الحدیث،، ون طبعة، د)دراسة مقارنة(المعلوماتیة 

2012. 

محمد فهمي، الموسوعة الشاملة لمصطلحات الحاسب الالكتروني، مطابع المكتب  .13

 .1991المصري الحدیث، دون طبعة، القاهرة، 

 :حمد موسىمصطفى م  .14

   - شارع المرور -التحقیق الجنائي في الجرائم الالكترونیة، طبعة اولى، مطابع الشرطة -   

  .2008، مصر

 ،البحث الجنائي لكشف غموض الجرائم المعلوماتیة و التخطیط لها إجراءاتقواعد و  -  

  .2012قسم البرامج التدریبیة، الریاض،  ،كلیة التدریب

 التقلیدیة الأمنیةدراسة مقارنة بین المراقبة -نیة عبر شبكة الانترنتالمراقبة الالكترو  -  

  .2000 مصر، الكتب و الوثائق القومیة المصریة، دار بعة،ط وند

  جنائي الرقمي في جرائم الكمبیوترممدوح عبد المطلب، البحث و التحقیق ال .1

  .2006، دار الكتب القانونیة، مصر دون طبعةو الانترنت، 

 الآلات مكتبة ،دون طبعة المعلوماتیة للجرائم الإجرائیة الجوانب رستم،رید محمد ف هشام .2

 2000.،مصر ،الحدیثة
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 :هلالي عبد الاله احمد .3

ون ، دبعةطون د ،مقارنة دراسة الجنائیة، المواد حجیة المخرجات الكمبیوتریة في -      

  1999.دون بلد نشر، ،دار نشر

 دار بعة،طون د -مقارنة دراسة – المعلوماتیة جرائمال في بالإعلام الشاهد التزام -

  .2000، القاهرة ،العربیة النهضة

 أولى، طبعة مقارنة دراسة المعلومات، متهم وضمانات الآلي، الحاسب نظام تفتیش -

  .سنة نشر.، دمصر العربیة دار النهضة

 أولى دار عةطب الجنائیة، الإجراءات في الخاصة الأحادیث اقبةر م فاروق، الأمیر یاسر .4

 2009.  ،رمص الجامعیة، المطبوعات

  رسائل جامعیة- ب

القانون قم و الاتصال في ضوء  الإعلاممكافحة تكنولوجیا  آلیاتاحمد مسعود مریم،  .1

كلیة  -ورقلة–، مذكرة مقدمة لنیل شهادة الماجستیر جامعة قاصدي مرباح 09/04

  .2012/2013تخصص قانون جنائي، -الحقوق

آلیات البحث و التحري عن الجریمة المعلوماتیة في القانون الجزائري،  سعیداني نعیم، .2

جامعة -صص علوم جنائیةتخ-مذكرة مقدمة لنیل شهادة الماجستیر في العلوم القانونیة

 . 2012/2013-قسم الحقوق-كلیة الحقوق و العلوم السیاسیة–باتنة –-الحاج لخضر

ئم نظم المعلومات، رسالة ماجستیر في سلیمان بن مهجع العنزي، وسائل التحقق في جرا  .3

  .2003،، الریاضالأمنیةكلیة الدراسات العلیا جامعة نایف العربیة للعلوم -العلوم الشرطیة

عبد االله بن حسین ال حجراف القحطاني، تطویر مهارات التحقیق الجنائي في مواجهة  .4

مقدمة استكمالا لمتطلبات رسالة ، الأمنیةعلوم الجریمة المعلوماتیة، جامعة نایف العربیة لل

 .2014الحصول على درجة الماجستیر في قسم العلوم الشرطیة، الریاض 

       محمد بن نصیر محمد السرحاني، مهارات التحقیق الجنائي الفني في جرائم الحاسوب .5

في قسم  جستیرلمتطلبات الحصول على درجة الما بحث مقدم استكمالا -و الانترنت

كلیة -ص القیادة الامنیة، جامعة نایف العربیة للعلوم الامنیةتخص-الشرطیة العلوم

  .2004قسم العلوم الشرطیة، الریاض، -الدراسات العلیا
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 رسالة، بها القضائي و الاختصاص الانترنت جرائم في الجنائي الاثبات ،علي طالب هدى .6

  .2012، النهرین جامعة قالحقو كلیة ،ماجستیر

مرتكبة عبر الانترنت، مذكرة لنیل شهادة الماجستیر في یوسف صغیر، الجریمة ال .7

كلیة الحقوق -تیزي وزو-جامعة مولود معمري- تخصص القانون الدولي للأعمال-القانون

  . 2013و العلوم السیاسیة، 

  مؤتمرات -ج

للمؤتمر  مقدمة مجال الاثبات الجنائي، ورقة عمل في الرقمي طارق محمد الجملي،الدلیل .1

 كادیمیة الدراسات العلیالأ  28/10/2009ل حول المعلوماتیة المنعقد في الأو المغاربي

  .طرابلس

 الجوانب مؤتمر المعلوماتیة، الجریمة في الأدلة جمع إجراءات محمود، حسین االله عبد .2

  .2003 بي، دالالكترونیة للعملیات الأمنیةو  القانونیة

الجنائي  الإثباتاري، محمد عبید سیف سعید المسم-عبد الناصر محمد محمود فرغلي .3

المؤتمر العربي -دراسة تطبیقیة مقارنة-الرقمیة من الناحیتین القانونیة و الفنیة بالأدلة

الریاض  الأمنیةالجنائیة و الطب الشرعي، جامعة نایف العربیة للعلوم  الأدلةلعلوم  الأول

2007. 

 – الرقمي الدلیل وةند – الإنترنت عبر الجنائي الإثبات في راتكمذ ،بونس عمر محمد بن .4

 08 -05منالفترة  في، العربیة مصر بجمهوریة العربیة الدول جامعة بمقر

 .2006مارس

 جرائم لمكافحة العقوبات قانون في التقلیدیة القواعد ملائمة عدم، غنام محمد غنام .5

و الانترنت، المنعقد في الفترة من   بیوترموالك القانون لمؤتمر مقدم بحث ،الكمبیوتر

 .المتحدة العربیةالإمارات  بدولة والقانون الشریعة بكلیة 2000 03/02الى

، محور رونیةتفي مجال الجرائم الالك الأدلةالعلا عقیدة، التحقیق و جمع  أبومحمد  .6

 الأمنیةو  حول الجوانب القانونیة الأولالمؤتمر العلمي إلى بحث مقدم  القانون الجنائي،

 .2003افریل، دبي،  28إلى  26من للعملیات الالكترونیة 

 أنموذج العزیز، عبد االله عبد قاسم، محمد زبیدةو  المطلب عبد الحمید عبد ممدوح .7

 أعمال ضمن منشور الكمبیوتر، جرائم في للإثبات الرقمي الدلیل اعتماد لقواعد مقترح

 الإمارات بجامعة والقانون الشریعة كلیة نظمته ،والإلكترونیة المصرفیة الأعمالمر مؤت

 ،05/2003-12-10 من الفترة في دبي، وصناعة تجارة وغرفة المتحدة لعربیةا

 .الخامس المجلد
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 للجرائم الأمنیة المواجهة بندوة منشور بحث، الآلي الحاسب جرائم، جاد المنعم عبد نبیل .8

 بندسمال مطبعة ي،دب لشرطة العامة بالقیادة القرار اتخاذ دعم مركز، المعلوماتیة

  .2005،دبي

الحاسب  و القانون مؤتمر إلى مقدم بحث المعلوماتیة، الجرائم رستم، فرید محمد هشام .9

مایو  03الى 01مارات، من الإ -العین -الآلي و الانترنت، ، كلیة الشریعة و القانون

2000. 

  :مقالات -د   

ة مقالة منشور مكافحة الجریمة الالكترونیة في التشریع الجزائري،  ،بوعناد فاطمة زهرة .1

 .2013، الأولالعدد  ،مجلة الندوة للدراسة القانونیةفي 

و  المعدل 06/22ن رقم أسالیب البحث و التحري المستحدثة في قانو ،شیخ ناجیة .2

و  لاجراءات الجزائیة، المجلة النقدیة للعلوم السیاسیة، كلیة الحقوقنون االمتمم بقا

 . 2013العلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 

تحقیق محي یوسف جریدة (علي حبیش، المعرفة التكنولوجیة سلعة القرن القادم .3

 ).13/11/1998الاهرام الجمعة 

 في المملكة العربیة السعودیة الأمنیة الأجهزةفیصل حسن حامد، التحدیات التي تواجه  .4

 63و التدریب، العدد  الأمنیةالمجلة العربیة للدراسات  مقالة منشورة في

   2015،الریاض

  و شبكات الانترنت الآليم الحاسب هیل المحققین في جرائأمحمد الأمین البشري، ت .5

   .2008كلیة التدریب، القاهرة،  جامعة نایف العربیة للعلوم الأمنیة، حلقة علمیة،

  :نصوص قانونیة -ر

، یتضمن قانون الإجراءات الجزائیة 1966یونیو  08مؤرخ في 155-66أمر رقم  -1

  ).11/06/1966مؤرخة في  49جریدة رسمیة رقم ( المعدل و المتمم

المتضمن قانون  1966یولیو سنة  08المؤرخ في  156-66أمر رقم  -2

  ).11/06/1966مؤرخة في  49جریدة رسمیة رقم (العقوبات

 المتضمن 2009 أوت 5 ـل الموافق 1430 شعبان 14 في المؤرخ 04-09قانون  -3

 .ومكافحتها والاتصال الإعلام بتكنولوجیات ةالمتصل الجرائم من للوقایة الخاصة القواعد
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 :مواقع الكترونیة

 :التحقیق الجنائي المعلوماتي، مقالة منشورة على موقع مدونة المحترف  .1

201009:41..th3professional.comwww 

 المتحصلة من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي الأدلةغنام محمد غنام،  .2

  http://www.f-law.net/law/threads/11333                       :تاریخ زیارة الموقع

   05/03/2008   بتاریخ                                             

 :خالد ممدوح ابراهیم -3

 :تيالالكتروني، منشور على الموقع الالكتروني الآ الجرائم يالدلیل الرقمي ف -

   WWW.F-LOW.NET/LAW/TH           05/08/2016.19223تاریخ زیارة الموقع 

  :منشور على الرابط الالكتروني التالي فن التحقیق الجنائي في الجرائم المعلوماتیة، -

4- http://www.4shared.com/account/home.jsp 

5- www.droit7.blogspot.com/2013/11/blog-post-3422.html 

6- www://ar.wikipedia.org/wiki 

7- http://www.elkhabar.com/ar/index.php    12/02/2014بتاریخ  

    https://ssd.eff.org/ar/module -8 5:37سا

  

  

 

  

  

  

  

  

  

  

  

  

  

  

-101  



 

  فهرس

  01........................................................................قائمة المختصرات

 02.........................................................:........................مقدمة 

 07..........النظري للتحقیق الجنائي في نطاق الجرائم المعلوماتیة الإطار: الفصل الأول

   07............................التحقیق الجنائي في الجرائم المعلوماتیةماهیة  :الأولالمبحث 

 08.......................... التحقیق الجنائي في الجرائم المعلوماتیةمفهوم : المطلب الأول 

  08................التحقیق الجنائي في الجرائم المعلوماتیةتعریف و خصائص : الفرع الأول 

  08.....................................تعریف التحقیق الجنائي في الجرائم المعلوماتیة: أولا 

  10.................................تیةخصائص التحقیق الجنائي في الجرائم المعلوما: ثانیا 

  11....................................التحقیق في الجرائم المعلوماتیة عناصر: الفرع الثاني 

  12...........................................استظهار الركن المادي للجریمة: العنصر الأول

 12.........................................نوي للجریمةاستظهار الركن المع: العنصر الثاني

 12.....................................تحدید وقت و مكان ارتكاب الجریمة :العنصر الثالث

 13..............................................في الجریمة علانیة التحقیق :الرابعالعنصر 

  13..... .......................في الجرائم المعلوماتیة الجنائي تحقیقوسائل ال: الفرع الثالث

  14...................................................................الوسائل المادیة: أولا 

  17.................................................................الإجرائیة الوسائل: ثانیا 

  18........................... ماهیة المحقق الجنائي في الجرائم المعلوماتیة: المطلب الثاني

  18............................. مفهوم المحقق الجنائي في الجرائم المعلوماتیة: الفرع الأول

  18.............................................................تعربف المحقق الجنائي: أولا

  19.........................................................خصائص المحقق الجنائي: ثانیا

  21..........................................المعلوماتي المحقق تدریبتأهیل و : الفرع الثاني

  22........ .............................أنواع المحققین في الجرائم المعلوماتیة: الفرع الثالث

  24.................................. التحقیق في الجرائم المعلوماتیة أجهزة: المبحث الثاني 

  25..............................جهاز التحقیق في الجرائم المعلوماتیة طبیعة :الأولالمطلب 

  

-102-  



 

  25.....................................................مفهوم جهاز التحقیق  :الأولالفرع 

  25..............................................................تعریف جهاز التحقیق: أولا

  26...........................................................خصائص جهاز التحقیق: ثانیا

  26............................................ ناصر فاعلیة جهاز التحقیقع: الفرع الثاني 

  27.................................................................المعرفة الالكترونیة: أولا

  28.. ...............................................................ثانیا السرعة الالكترونیة

 29..................................................................ثالثا السریة الالكترونیة

 30......و المستوى الدولي و الاقلیمي الداخليالتحقیق على المستوى  أجهزة: المطلب الثاني

 30......................................الداخليأجهزة التحقیق على المستوى : الفرع الأول 

  35...........................و الاقلیمي أجهزة التحقیق على المستوى الدولي: الفرع الثاني 

  35................................................أجهزة التحقیق على المستوى الدولي: أولا

  36.............................................أجهزة التحقیق على المستوى الاقلیمي: ثانیا

  39........................استنباط الدلیل الرقمي في الجرائم المعلوماتیة: الفصل الثاني 

  39.....................................................الدلیل الرقميطبیعة :  الأولالمبحث    

  40.....................................................یل الرقميماهیة الدل: المطلب الأول 

  40....................................................... الدلیل الرقمي مفهوم :الفرع الأول

  40................................................................تعریف الدلیل الرقمي: أولا

  41............................................................دلیل الرقميخصائص ال: ثانیا

43 ...................................................... أنواع الدلیل الرقمي: الفرع الثاني   

  44.........................................وسائل جمع و توثیق الدلیل الرقمي :الثالثالفرع 

  45...........................................................وسائل جمع الدلیل الرقمي: أولا

  46........................................................وسائل توثیق الدلیل الرقمي: ثانیا

 47............................................الرقمي القیمة القانونیة للدلیل: المطلب الثاني

  47.....................................................مشروعیة الدلیل الرقمي: الفرع الأول

47.................................................... مشروعیة وجود الدلیل الرقمي: أولا   

  49.......................................... الرقمي مشروعیة الحصول على الدلیل: ثانیا 

-103-  



 

50....................................................... حجیة الدلیل الرقمي: الفرع الثاني  

  53...........................................الرقمي بالدلیل الإثبات مشاكل: المطلب الثالث 

 الفرع الأول : مشاكل تتعلق بالدلیل الرقمي...............................................53

  53...........................................................عدم ظهور الدلیل المادي: أولا

  54........................................................سهولة اخفاء الدلیل الرقمي: ثانیا

  54..................................................إعاقة الوصول الى الدلیل الرقمي : لثاثا

  55..........................................................صعوبة فهم الدلیل الرقمي: رابعا

  57...........................................الرقمي بالدلیل الاستـدلال مشاكـــل: الثانيالفرع 

  57.........................................................................الإبلاغعدم : أولا

  58.......................................................................نقص الخبرة: ثانیا

  58.............................................................عدم وجود تعاون دولي: ثالثا

  59................................. القواعد الإجرائیة لاستنباط الدلیل الرقمي :الثانيالمبحث 

   60...........................القواعد الإجرائیة العامة لاستنباط الدلیل الرقمي:  الأولالمطلب 

  60.................................................................. المعاینة:  الأولالفرع 

  61.............................................الدلیل الرقمي ضبطالتفتیش و : الفرع الثاني

  62.......................................................................... التفتیش: أولا 

 62...................................................................ت التفتیشاجراءا -1

  65....................................................................ضوابط التفتیش -2

  69...............................................................ضبط الدلیل الرقمي : ثانیا

  70....................................................ضبط المكونات المادیة للحاسوب -1

  71..................................................ضبط المكونات المعنویة للحاسوب -2

  71............................................... ةالاستعانة بالخبرة و الشهاد: الفرع الثالث

  71..................................................................الاستعانة بالخبرة : أولا

  74.................................................................الاستعانة بالشهادة: ثانیا

  76........................ الخاصة لاستنباط الدلیل الرقمي الإجرائیةالقواعد : الثانيالمطلب 

-104-  



 

  76.....................................................................التسرب: الفرع الأول

  78.........................................................اعتراض المراسلات: الفرع الثاني

  80...........................................................مراقبة الاتصالات: الفرع الثالث

       83.................................................الخدمات مزوديمساعدات  :الفرع الرابع   

  85.................................................................................: خاتمة

 87.................................................................................توصیات

88..................................................................................ملاحق  

 96............................................................................المراجعقائمة 

  102................................................................................الفهرس

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

-105-  



 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  


