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  وإلى جمیع أصدقـائي

  كل من ساعدني في انجاز  إلىو 

 .هذا العمل سواء من قریب او بعید

  

  

  

  

 

 كریم  



 قائمة أھم المختصرات
 

 
 

  باللغة العربية: أولا

  .بدون ترقیم :ت.ب

  . جزائریةالجمهوریة للجریدة رسمیة  :ج.ج.ر.ج

  .أجز :ج

  من صفحة الى صفحة :ص.ص

  .صفحة :ص

  .طبعة :ط

  .عدد:ع

 .قانون الإجراءات الجزائیة الجزائري : ج.ج.إ.ق

  .قانون العقوبات الجزائري :ج.ع.ق

 .قانون المدني الجزائري :ج.م.ق

 

 ثانيا:باللغات  الأجنبية

ADN: Acide DésoxyriboNucléique. 

IP : Internet Protocol. 

Op.cit : Ouvrage Précédemment Cité. 

P : page. 

P.p : de la Page à la Page. 

 



 

 مقدمة

 
 

 

 

 

 

 

 

 

 



 مـــــقــــدمة
 

3 

 

بالثورة تها تسمیالقرن العشرین ثورة جدیدة، اصطلح على  شهد العالم منذ منتصفی

، وذلك إشارة إلى الدور البارز الذي أصبحت تلعبه المعلومات في الوقت الراهن، فقد المعلوماتیة

ر الهائل الذي شهده قطاعي وكان التطو . والأفرادأمست قوة لا یستهان بها في أیدي الدول 

تكنولوجیا المعلومات والاتصالات والاندماج المذهل الذي حدث بینهما فیما بعد هو المحور 

 .قامت علیه هذه الثورةالأساسي الذي 

ل الیة التي تقوم علیها والتي تتمثالثورة المعلوماتیة ونتیجة للتقنیات الع لاشك فیه أن اومم

التي تربط بینها، قد تركت  ام الحواسیب والشبكات المعلوماتیة خاصة شبكة الانترنتفي استخد

، حیث تعتمد القطاعات ة في حیاة الأفراد والدولة ونوعیآثارا ایجابیة وشكلت قفزة حضاری

 ةعلى استخدام الأنظمة المعلوماتی المختلفة في الوقت الحالي في أداء عملها بشكل أساسي

لومات وتخزینها ومعالجتها ومن ة في تجمیع المعنظرا لما تتمیز به من عنصري السرعة والدق

الدولة الواحدة أو  ة داخلنقلها وتبادلها بین الأفراد والجهات والشركات والمؤسسات المختلف تم

قة بحیاتهم ة مستودعا لأسرار الأشخاص المتعلكما أصبحت هذه الأنظم. ة دولبین عد

مست مستودعا لأسرار الدول الحربیة ة، كذلك أخصیة أو بطبیعة أعمالهم المالیة والاقتصادیالش

 .ةعبر على قدر من الأهمیة والسریة التي توالصناعیة والاقتصادی

ة التي أفرزتها الایجابي لعصر المعلوماتیة لا ینفي الانعكاسات السلبیب هذا الجان إلا أن

ها على نحو غیر مشروع ة واستغلالساءة استخدام الأنظمة المعلوماتیلة في إیة والمتمثهذه التقن

اعات وبالتالي بمصلحة المجتمع كله، حیث أدى هذا بمصالح الأفراد والجم وبصورة تضر

تحدثة من الجرائم اصطلح على تسمیتها بالجرائم أنماط مسر الهائل إلى ظهور التطو 

  .ةالالكترونی

أصبح من الضروري إیجاد كشف و مكافحة هذا النوع من الجرائم  ى ضوء ذلك، فإنوعل

وذلك بسبب ، ما یتم استعماله في مکافحة الجریمة العادیة جذریا عنجدیدة تختلف ل وسائ

إلى عجز  بإضافة، في مجاراة نسق تطور هذه الجریمة  التحقیق التقلیدیةات اءعجز إجر

عتماد على لاعلى جهات التحقیق اوقوعها ، وهو ما توجب إثبات في المادیة الجنائیة  الأدلة

الجنائیة  بالأدلةتعرف الإثبات الجنائي ل مجافي  المستحدثة الجنائیةدلة لأانوع جدید من 

تعتمد على الأصول و الحقائق  الأخیرةوهذه  ،یةسمى أیضا الأدلة الالكترونتأو كما  الرقمیة
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في  مركزا مناسبا، و قد بدأت تحتل العصور السابقةالعلمیة التي لم تكن معروفة في الأزمنة و 

وبما تتمیز به من أصول الثبات  مجال الإثبات الجنائي و ذلك بما تمثله من عناصر القوة،

  .مصادرها العلمیة والثقة فيوالاستقرار 

من خلال أن له صلة وثیقة بطائفة جدیدة من الجرائم موضوع ال قیمة هذا ا تبرزنومن ه

لهذا بغرض التصدي حیث ظهر  ظهرت مع التطور التكنولوجي، وتتمثل في الجرائم الإلكترونیة

، فالقضاء الجنائي وجد نفسه في مواجهة هذا الدلیل المستحدث، بما یفرض  النوع من الجرائم

موضوع الإثبات الجنائي بالأدلة الرقمیة في أنها  أناضي الجنائي، إضافة إلا تحدیات جدیدة للق

تناول ومن جهة أخرى  تعالج نوعا جدیدا من الأدلة الجنائیة من الناحیتین الفنیة و القانونیة،

الجنائي تلك الوسائل التي  الإثباتانتشارا في قضایا  الأكثرالموضوع احد الوسائل العلمیة  اهذ

ستحدث من التشریعات یو الذي كان لزوما على المشرع ان  الإجراميتلاءم مع الفكر جاءت لت

  .ناط بها هذه المهمةیفنیة  أجهزة إنشاءما یتلاءم معه فضلا عن 

موضوع الإثبات الجنائي بالأدلة الرقمیة هو الرغبة  في للبحث من الأسباب التي دفعتنا

في إثراء الدراسات الجامعیة النظریة، و ذلك بسبب ندرة الأبحاث و الدراسات المتعلقة بتحدید 

ماهیة الأدلة الجنائیة الرقمیة و حجیتها أمام القضاء الجنائي باعتباره انه موضوع مستحدث 

و إنما تم  استها بشكل علمي و قانوني معمق في الجزائر،بحیث أن هذه الأدلة لم یتم در  نسبیا،

  .التطرق إلیها في مؤلفات عامة وبشكل مقتضب دون أن یتم الإحاطة بها

لتطور التكنولوجي الحاصل من طرف القضاء ل القانون معرفة مدى مواكبة إلىبالإضافة 

و الكشف عن مدى حجیته  ةالرقمی الأدلةالحدیثة و بالضبط  الأدلةوكیفیة تعامله مع  الجنائي،

الفراغ التشریعي في مختلف القوانین  إلىلثبوتیة في مجال الإثبات الجنائي و الإشارة و قوته ا

  .فیما یخص الدلیل الرقمي

  :وعلیه تكون إشكالیة بحثنا كالتالي

   الجنائي؟ نطاق الإثباتفي  بحجیة الدلیل الرقمي یةالإثبات الأنظمةإقرار   ما مدى 

  :الفرعیة الآتیة تساؤلاتالرئیسة مجموعة من ال الإشكالیة تحت هذهوتندرج 
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   ماذا یقصد بالدلیل الرقمي و ماهي طبیعته و خصائصه و تصنیفاته؟-

 فیما تتمثل الإجراءات و الأسالیب القانونیة المتبعة للحصول على الدلیل الرقمي من-

  التي یتواجد فیه؟ الرقمیةالبیئة 

على  تأثیرهوما مدى ؟ اد الدلیل الرقمي في الإثبات الجنائياي مدى یمكن اعتم إلى-

  حریة اقتناع القاضي الجنائي؟

إن كل هذا الطرح سواء الإشكالیة الرئیسیة أو مجموعة التساؤلات الفرعیة لا یدل سوى 

على مدى عمق الموضوع وتشبعه، نظرا لكونه موضوعا یجمع بین مجالین متباعدین نظریا 

تكنولوجیا المعلومات ومجال القانون، وهو ما سنحاول تقریبه بالإجابة من خلال وهما موضوع 

  .أطوار البحث على كل التساؤلات المطروحة مسبقا

تلعب هذه الأخیرة دورا رئیسیا في تحدید و  أعلاه ومن اجل الإلمام بعناصر الإشكالیة

الاستعانة بالمنهج الوصفي، ب،حیث سنقوم في هذه الدراسة  اختیار المنهج الذي سیتم إتباعه 

طبیعته و مختلف خصائص  وكذا  إبرازوصف للدلیل الرقمي من تعریفة و  إعطاءمن خلال 

لجمع مناقشة ما یحتاجه ، بقصد التحلیليالإجراءات الحصول علیه، بالإضافة إلى منهج 

على  الأخیرفي  والإجرائیة الخاصة بإحراز الدلیل الرقمي، مع اعتمادنا تالحقائق و البیانا

المنهج المقارن لمعرفة موقف المشرع الجزائري في بعض المسائل المقارنة مع التشریعات 

 .الأخرى

إلى فصلین و تقسیم هذه الدراسة  ارتأیناو من اجل معالجة الإشكالیات السابق طرحها 

الأول ففي المبحث  الفصل الأول ماهیة الدلیل الرقميبحث سنتناول في ،فصل مبحثینلكل 

تطرقنا الى مفهوم الدلیل الرقمي و نطاق الإثبات به، و نفرد المبحث الثاني منه للإجراءات 

  .جمع الدلیل الرقمي التقلیدیة و المستحدثة

من خلال  حجیة الدلیل الرقمي في الإثبات الجنائي الفصل الثانيفي حین نتناول في 

نظمة الإثبات الجنائي ،و نفرد الدلیل الرقمي في أ أساس قبولمبحثین نطرق في أولهما إلى 

، وتنتهي دراستنا بخاتمة تتضمن سلطة القاضي الجنائي في تقدیر الدلیل الرقميالمبحث الثاني 

 .النتائج و تقدیم بعض التوصیات و الاقتراحات



 

 

 

 

 

 

 

 

 

 

 

  :الأولالفصل 

  ماهیة الدلیل الرقمي
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ة یمع التقن رصد مدى اتفاق الدلیل الجنائيإطار  يله فئالإثبات ووسا يلبحث فا إن

فقد أنتجت حالة  ،ة ذاتهایالتقن بتوافق من قبل كن مدعمای لم ذي معنى إذاغیر  ة یبدوثیالحد

الناجمة عن ) ةیمة الإلكترونیالجر ( د یثوبها الجد يف مةین الجر ین المجتمعات وبیالصراع ب

ل فرض نفسه ؤاس يلت فثتم الجنائي، إلى الإثبات دةیت نظرة جدیالحاسوب و الإنترناستعمال 

ل الإثبات ئة تجاوب وسایمدى إمكان يالبحث ف ناول موضوعهئي یتعلى دراسات القانون الجنا

    .مئدة لهذه الجرایة الجدیة مع التقنیدیبالتقل نعتها الآنإن صح تجاوزا  يالت ، ئيالجنا

قودنا في الحقیقة إلى الإقرار بان الطبیعة الفنیة والتقنیة الخاصة التي تتمیز وهذا التساؤل ی

ذلك  بها هذه الجرائم جعلتها تثیر العدید من المشكلات ، أهمها صعوبة اكتشافها یضاف إلى

الشهود  قصور الأدلة التقلیدیة في مواجهتها ، فإذا كان الاعتراف هو سید الأدلة ، یلیه شهادة

الجریمة  قرائن والآثار الناجمة عن النشاط الإجرامي بما لها من دور في إثباتفضلا عن ال

الحدیث من  وكشف الحقائق ، فقد باتت هذه الأدلة التقلیدیة غیر قادرة على مواجهة هذا النوع

الدلیل الرقمي أو  وهو ألاالجرائم ، مما نتج عنه في مجال الإثبات الجنائي نوع جدید من الأدلة 

ومن ثم  باعتباره نوعا من الأدلة التي یمكن الاعتماد علیها في إثبات هذه الجرائم ،الإلكتروني

من  ، وقد أعتدت به المحاكم في بعض النظم القانونیة المقارنة ، سواء  نسبتها إلى فاعلها

یل الدلیل التقلیدي والدل حیث ساوت بین ،حیث قیمته القانونیة أو من حیث حجیته في الإثبات 

  .من حیث حجیتهما في الإثبات الرقمي

 ولعل أول ما ینبغي علینا القیام به في مستهل هذا الفصل هو الإحاطة بماهیة الدلیل

لدلیل ل النظام القانوني )المبحث الأول(، وذلك عبر مبحثین متعاقبین ، نتناول في الرقمي

  . الرقميالدلیل  جمعت اءاإجرلبیان  )المبحث الثاني( بینما نخصص،  الرقمي
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وللأ المبحث ا  

لدلیل الرقميلالنظام القانوني   

ة یلالوس أو الأداةه كون یثح نم ئيالجزا الإثباتمجال  يف قصوى أهمیةل یكل الدلیش

  . القاضي حكمه في إدانة أو براءة المتهم الذي نسبت إلیه الجریمة ابني علیهیتي ال

 امعه فعة لا تنیالالكترونالرقمیة أو  التقنیات طةساترتكب بو  يرائم التالج أنحظ ویلا

 ةأدلود وج رورةبالض عستتبویدي ي یؤ تقن يافتراض طبوس نشأتها نم طلاقاان ةیالعاد ةالأدل

م لأدلة  ىإل اللجوءم ذا ت، وهكیهف االذي تنش يالافتراض طوالوسنیة التق الطبیعة ذهه عتتماشى م

  .الرقمیة أو كما تسمى أیضا الأدلة الالكترونیة ةالأدل يوه ألایثا حد إلاد عت

الدلیل الرقمي دراسة لا مفر منها في سبیل التعرف الشامل على هذا النوع  ماهیةإن تناول 

ومن من الأدلة خصوصا لحداثته في علم القانون الجنائي و تعلقه بوسائل تقنیة غیر مادیة، 

اجل منح صورة متكاملة وواضحة للدلیل الرقمي یقتضي الأمر دراسة هذا النوع من الأدلة 

، )المطلب الأول(و هذا من خلال التطرق  إلى تعریفه و طبیعته  انطلاقا من توضیح مفهومه،

عن مختلف خصائصه وتقسیماته التي یتمیز بها لكي یسهل توضیح كل الجوانب ثم الوقوف 

  ).المطلب الثالث(ثم التطرق في الأخیر الى نطاق الإثبات به ،)المطلب الثاني(المتعلقة به
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 المطلب الأول

الرقميتعریف الدلیل   

إلى عجز القوانین  -نتیجة التطور الرقمي الحاصل–أدى ظهور الجریمة الالكترونیة 

الإجرائیة بصورة عامة و الدلیل الجنائي على وجه الخصوص في مواجهة هذه الجرائم الحدیثة، 

فكان لابد من إیجاد وسیلة أخرى یتم من خلالها إثبات هذا النوع من الجرائم و تقدیم مرتكبها 

العدالة ، وكانت هذه الوسیلة هي الدلیل الرقمي، لما لهذا الدلیل من أهمیة كبرى في إثبات  إلى

  .الجریمة و نسبتها إلى فاعلها

الفرع (وعلیه سنحاول في هذا المطلب إلى توضیح مفهوم الدلیل الجنائي بصفة عامة 

دراسة هذا الفرع دون حیث یتعذر  ،)الفرع الثاني(، بهدف التعرف على الدلیل الرقمي )الأول

  .للحدیث عن طبیعة هذا الدلیل) الفرع الثالث(و نخصص  المرور بالأصل،

  .تعریف الدلیل الجنائي:الفرع الأول

، ثم الجانب )أولا(لتبیان تعریف الدلیل الجنائي وجب علینا تعریفه من حیث الجانب اللغوي

  ).ثانیا(الاصطلاحي

  .اللغوي التعریف:أولا

 أي الدال أیضاً، و قد دله على الطریق، ما یستدل به، والدلیل هو هو لغةال في الدلیل

 فالدلیل في اللغة هو المرشد و یدل فلاناً أي یثق به، وفلانم ، اللاوالاسم الدال بتشدید  ،هأرشد

  .1و ما یستدل به و الدلیل الدال و الجمع أدلة و دلالات ما به الإرشاد،الكاشف و 

ِّكَ كَیْفَ  ﴿یأتي على ما یستدل به مصداقا لقوله تعالى كما أن الدلیل في اللغة لىَٰ رَب �
��لمَْ �رََ ا

مْسَ �لَیَْهِ دَلِیلاً  ل� وَلوَْ شَاءَ لجََعََ�ُ سَاكِناً ثمُ� جَعَلْناَ الش�   2﴾مَد� الظِّ

                                       
  .23، ص 1990 ،1جمیل صلیبا، المعجم الفلسفي للمصطلحات القانونیة، دار المناهج للنشر و التوزیع، ط 1

.45سورة الفرقان،الایة  2  
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.التعریف الاصطلاحي:ثانیا  

فقهاء القانون الدلیل الجنائي بعدة تعریفات عدیدة و متنوعة، كل یناوله من الزاویة  عرفّ      

لوسیلة ا "التحلیلیة الخاصة به ، لما للدلیل من اثر منهجي على الإثبات، فمنهم من عرفه بأنه

 في هذا الصدد التي یستعین بها القاضي للوصول إلى الحقیقة التي ینشدها، والمقصود بالحقیقة

  .1"ل ما یتعلق بالإجراءات والوقائع المعروضة علیه لإعمال حكم القانون علیهاكهو 

وجهات نظر القانونیین في معنى الدلیل، ومن التعاریف ما جاء به الخبراء  كذلك تعددت     

البرهان القائم على المنطق والعقل في إطار من الشرعیة الإجرائیة لإثبات  "الذین عرفوه بأنه 

  .2"في واقعة محل خلاف ألإقناعيلرفع درجة الیقین  أو صحة افتراض

 لدلیلل افیتعر  تضع نجد أنها لم ومنها التشریع الجزائري، ،التشریعات فان اغلب وللإشارة     

قیة التي على ضوئها المعلومات الحقی" إذ عرف الأدلة بأنها ، و تركت المسالة للفقهاء، الجنائي

لف فعل خطر اجتماعیا خللطرق المقررة قانونا توافر، أو تأو المحكمة طبقا یحدد المحقق،

  .3"وتأثیم الشخص الذي ارتكب الفعل

 یمكن القول بأن الدلیل الجنائي هو معلومة اصطلاحامفهوم الدلیل لغة و  استعراضبعد و      

و ها المنطق و العقل یتم الحصول علیها بإجراءات قانونیة و المسائل الفنیة أو المادیة ألیقب

في أي مرحلة من مراحل التحقیق و المحاكمة لإثبات حقیقة فعل أو  استخدامهاو یمكن  القولیة،

 .4" أو مجني علیه جانشخص له علاقة بجریمة أو  شيء أو

  

                                       
محمد عبید سیف سعید المسماري،الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة و  فرغلي،عبد الناصر محمد محمود  1

جامعة نایف  الجنائیة و الطب الشرعي، الأدلةللعلوم  الأوللمؤتمر العربي ، ورقة بحث مقدمة لالفنیة،دراسة تطبیقیة مقارنة

  .12ص ،2007،السعودیة،الأمنیةالعربیة للعلوم 
2
  .29ص ،2009فة للنشر و التوزیع، الأردن،، دار الثقا1ط الأدلة الجنائیة و التحقیق الجنائي، ، عمر المعایطة منصور 

 ،الكتب القانونیةدار دراسة مقارنة،  سامي جلال فقي حسین،الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي، 3

   .16ص ،2011رمص
، ،الریاضدراسات و البحوثال، مركز للعلوم الأمنیة العربیة نایفجامعة في الجرائم المستحدثة،محمد أمین البشري،التحقیق  4

  .231ص ، 2004
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  .تعریف الدلیل الرقمي:الفرع الثاني

وتباینت بین التوسیع و التضییق، سواء  1بشأن الدلیل الرقمي قدمتتعددت التعریفات التي      

من قبل الباحثین في مجال التقنیة او المجال القانوني، و یرجع ذلك لموضوع العلم الذي ینتمي 

الدولیة المهتمة بموضوع الأدلة الرقمیة ، وعلیه  الهیئات، كما عرف من قبل  2إلیه هذا الدلیل

، وتعریفه من قبل الهیئات الدولیة ) أولا(لرقميسنورد فیما یلي تعاریف الفقه الجنائي للدلیل ا

  ).ثانیا(للأدلة الرقمیة

  .للدلیل الرقمي تعریف الفقه الجنائي:أولا

الدلیل المأخوذ من أجهزة الحاسب الآلي، ویكون في شكل " :أنهعرفه البعض على 

مكن تجمیعها وتحلیلها باستخدام برامج یو نبضات مغناطیسیة أو كهربائیة  ذبذبات الكترونیة

م معلومات في أشكال متنوعة مثل مكون رقمي لتقدی وهووتطبیقات تكنولوجیة خاصة، 

المكتوبة أو الصور أو الأصوات أو الأشكال والرسوم وذلك من أجل اعتماده أمام النصوص 

  .3"القانون أجهزة إنفاذ و تطبیق

الفنیة الإلكترونیة من  الحصول علیه بواسطة التقنیةالدلیل الذي تم یمكن تعریفه أنه و 

به وشبكات  معطیات الحاسوب وشبكات الإنترنت والأجهزة الإلكترونیة الملحقة والمتصلة

ثبات لإ من خلال إجراءات قانونیة لتقدیمها للقضاء كدلیل إلكتروني جنائي یصلح الاتصال

 .4الجریمة

                                       
 الصیغة و هي)1،0(النظام الرقمي الثنائي  استخدامیرجع إلى Digital Evidence يالدلیل الرقم  إن أصل مصطلح 1

  )Off(الإغلاق وضع) 0(حیث یمثل الصفرداخل الحاسب الآلي ،) موز وغیرهاأشكال و حروف و ر (التي تسجل بها البیانات 

ما یعرف ) Bits 8(و یشكل عدد ،)Bit(بالبیت  ما یعرف )1(رقم أو)0(الرقم  یمثلو  ،)On( وضع التشغیل) 1(و الواحد 

عبید سیف سعید عبد الناصر محمد محمود فرغلي، محمد للمزید من التفاصیل حول مصطلح الرقمیة انظر ،  )Byte( بالبایت

  .5المسماري، مرجع سابق، ص
، ، دار الجامعة الجدیدةو القانون المقارن عائشة بن قارة مصطفى، حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي 2

   .52، ص2010، مصر
ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر والإنترنت، دار الكتب القانونیة،  3

   .88، ص 2006مصر، 
تخصص   بن فردیة محمد،الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیة،أطروحة لنیل شهادة الدكتوراه، كلیة الحقوق،  4

   .34ص، 1،2015جامعة الجزائر ي و علوم جنائیة،قانون جنائ
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 یقبلها المنطق، والعقل، ویعتمدها العلم، یتم الحصولمعلومات :"وأیضا هناك من یعرفه بأنه

علیها بإجراءات قانونیة، وعلمیة، بترجمة البیانات الحسابیة المخزنة في أجهزة الحاسب الآلي، 

محاكمة أو الا في أي مرحلة من مراحل التحقیق،وملحقاتها وشبكات الاتصال، ویمكن استخدامه

  .1"بجریمة، أو جان، أو مجني علیه له علاقة لإثبات حقیقة فعل أو أي شيء

كل بیانات یمكن إعدادها أو تخزینها في شكل رقمي بحیث تمكن :"على أنه كما یعرف    

الدلیل الذي یجد له أساسا في العالم الافتراضي ویقود :" أو أنه،  2"الحاسب من إنجاز مهمة ما

  .3إلى الجریمة

جمیع ل تشم : "الأدلة الرقمیة بأنها )Casey(به الأستاذ كیسي  جاءكما نجد التعریف الذي     

البیانات الرقمیة التي یمكن أن تثبت أن هنالك جریمة ارتكبت أو توجد علاقة بین الجریمة 

والبیانات الرقمیة هي مجموعة الأرقام التي تمثل  ،والجاني أو بین الجریمة والمتضرر منها

 .4الصور، الصوت و الفیدیوالرسومات،مختلف المعلومات بما فیها النصوص المكتوبة، 

  .للدلیل الرقميالدولیة  الھیئاتتعریف :ثانیا

لقد نال الدلیل الرقمي حصة معتبرة من الاهتمام من قبل الهیئات الدولیة و الخاصة        

)IOCE( المنظمة الدولیة للأدلة الحاسوب بموضوع الأدلة الرقمیة فعرفته المهتمة
 بأنه 5

                                       
   .234ص مرجع سابق، محمد أمین البشري 1
 ، لبنان،الحلبي الحقوقیة ، منشورات1، طعلى نظم المعالجة الآلیة في التشریع الجزائري المقارن الاعتداء ، جرائمشیدة بوكرر  2

  .382 ص ،2201
 )Cyber place( وهي بیئة المكان الافتراضي،)Cyber spatial(الحیز الافتراضيالبیئة التي یحیا فیها الدلیل الرقمي هي ن إ 3

ل كو  الذاكرةة البرامج كحر  معالجات إلى بالإضافةهذه البیئة ممثلة في الأقراص بأنواعها ،)Cyber time(والزمان الافتراضي

الحاسوب بدونها، مثل نظام التشغیل  قطعة یمكن أن تقوم بدور في هذا الشأن بما في ذلك القطع المرنة التي لا یعمل

 إلیهفهذه البیئة تشكل العالم الافتراضي الذي ننتقل  الإنسان،والبرمجیة التي تعمل على تنفیذ أوامر تشغیل الملفات التي وضعها 

الدلیل  إلىالتي یمكن من خلالها التوصل  )Packets Switched(  نظام الحزم التراسلیة إلیهاذلك یضاف ك ،عبر الانترنت

، ورقة عمل مقدمة لندوة حول قانون الإجراءات عبر الدلیل الرقمي عمر محمد بن یونس،:، للمزید من التفصیل انظرالرقمي

، محمول من الموقع 7، ص 2006 مارس 8و 5بین  الممتدة في الفترة ،بالقاهرة العربیةجامعة الدول  الانترنت و الإعلام،

تم الاطلاع  http://unpan1.un.org/intradoc/groups/public/documents/arado/unpan026347.pdf:الالكتروني التالي

  .25/02/2019:علیه یوم
4 Eoghan Casey, Digital evidence and Computer crime, London, academic press, 2000, p 260. 
5 International Organization of   Computer Evidence.   
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، وهو نفس 1المعلومات المخزنة أو المتنقلة في شكل ثنائي فیمكن أن تعتمد علیها المحكمة

 ،SWGDE(2(التعریف المقدم من قبل الفریق العملي العامل على موضوع الأدلة الرقمیة 

 من أجل توحید الجهود التي تقوم بها المنظمة الدولیة لأدلة الحاسوب أنشئالأخیر باعتبار هذا 

)IOCE(،  المحافظة ،استردادوالمبادئ التوجیهیة من أجل  مختلف التخصصاتوتطویر، 

   .3والمصورة الصوتیةودراسة الأدلة الرقمیة بما فیها 

 یمكن أن نلاحظ أن منها، التعاریف السابقة فضلا عن كونها متقاربة وبالنظر إلى جملة      

حیث أن الوظیفة ، اختلافهماالبرنامج على الرغم من  بمفهوم الرقمي الدلیل لحق مفهوما من

التي یؤدیها كل منهما تفرق أحدهما عن الآخر، فدور برنامج الحاسوب یتمثل في تشغیله 

أساسي في فله دور  الرقميوتوجیهه إلى حل المشاكل ووضع الخطط المناسبة، أما الدلیل 

  .4معرفة كیفیة حدوث الجریمة المعلوماتیة بهدف إثباتها ونسبتها إلى مرتكبها

المستخلصة  فة الدلیل الرقمي على تلك الأدلةبعض التعریفات إلى إضفاء ص اتجهت كذلك    

وبمفهوم المخالفة فإن تلك المعلومات التي لازالت لم یتم فصلها عن  ،الافتراضيالوسط  من

وهي في شكل مجالات أو نبضات مغناطیسیة أو كهربائیة لا تصلح لأن توصف  الحاسوب

حصرت الدلیل الرقمي على ذلك الذي یتم ، إضافة أنها 5وهو قول غیر دقیق بالدلیل الرقمي

فهي كما یمكن استخراجه من الحاسب الآلي، ولاشك أن ذلك فیه تضییق لدائرة الأدلة الرقمیة ، 

فمن الممكن أیضا الحصول علیها من أي وسیلة تقنیة أخرى  ليأن تستخلص من الحاسب الآ

  .  6آلات التصویر و البطاقات الذكیة و  كالهواتف النقالة الذكیة

كل معلومات " علیه یمكن تعریف الدلیل الرقمي عل أنه استرشادا بالتعریفات السابقة و      

مخزنة في نظم المعالجة الآلیة وملحقاتها أو متنقلة عبرها بواسطة شبكة الاتصالات في 

                                       
1 Electronic evidence is “information stored or transmitted in binary from that may be relied upon in 
court“, Eoghan Casey, op.cit.p, 261. 
2 Standard Working Group on Digital Evidence. 

  .54،55عائشة بن قارة مصطفى، مرجع سابق، ص ص3

.57مرجع نفسه، ص  4  

   .385صمرجع سابق،  ،شیدة بوكرر  5

،جامعة 11عحجیة الدلیل الرقمي في إثبات الجریمة المعلوماتیة، مجلة الباحث للدراسات الأكادیمیة، نور الهدى محمودي، 6

  .5، ص2017باتنة،
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شكل مجالات الكترونیة أو ذبذبات كهربائیة أو نبضات مغناطیسیة، یتم استخلاصها وجمعها 

وتحلیلها وفق إجراءات قانونیة وعلمیة، وترجمتها لتظهر في شكل مخرجات یقبلها العقل 

طق ویعتمدها العلم، ویمكن استخدامها في أیة مرحلة من مراحل التحقیق والمحاكمة والمن

  .1"لإثبات الجریمة وتقریر البراءة أو الإدانة

  .الرقميالدلیل  طبیعة: الفرع الثالث

بالأدلة  مقارنة الرقمیةتحدید طبیعة الأدلة  فیما یخصالمواقف الفقهیة إجمال  یمكن

 :إلى اتجاهین اثنین نعرضهما في ما یالي الجزائیة بصفة عامة

الأدلة  ما هي إلا مرحلة متقدمة من الرقمیةیرى أنصار هذا الاتجاه أن الأدلة  ،الاتجاه الأول

 إذا ما كانت على شكل ،یمكن إدراكها بإحدى الحواس الطبیعیة للإنسان التي الملموسة المادیة

منظور  في الرقمیةفالأدلة  الإلكترونيدلیل باعتباره مصدر ال الحاسوبمطبوعات مستخرجة من 

 هذا الاتجاه لا تختلف من حیث المفهوم والقیمة عن الآثار الأسلحة وبصمات الأصابع

 .2الأخرى وغیرها من الأدلة العلمیة ADN)(والبصمة الوراثیة

نوع  الرقمیةإلى القول بأن الأدلة  الثاني الاتجاه یذهب أنصار  وعلى عكس هذا الاتجاه ،     

وسائل الإثبات ولها من المواصفات ما یؤهلها لتقوم كإضافة جدیدة لأنواع الأدلة  متمیز من

إلى الصواب لأن الأدلة  أكثریمیل هذا الاتجاه و  ."المادیة ،القولیة ،الفنیة ،القانونیة"الجزائیة 

الأخرى سواء من بخصائص جعلتها متمیزة عن غیرها من الأدلة الجزائیة  الإلكترونیة تتمتع

منها وهي العالم الافتراضي المبني على الكیفیة المعنویة غیر  حیث البیئة التي تنبعث

او من حیث الشخص   وهذا ما یشكل قالب الدلیل الرقمي في تكنولوجیا المعلومات الملموسة،

 .3القائم على جمعه حیث یشترط فیه على الأقل ان یكون ملما بتقنیة المعلومات

 

                                       
   .213ص، 2009مصطفى محمد موسى، التحقیق الجنائي في الجرائم الالكترونیة، مطابع الشرطة، مصر،  1
2

كلیة  الجریمة، إثبات أثناءعلاقته بالمساس بالحق في الخصوصیة المعلوماتیة  الدلیل الرقمي ومیسون خلف الحمداني، 

  .24ص ،2017العراق، الحقوق، جامعة النهرین،
.68عائشة بن قارة مرجع سابق،ص  3  
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  الثاني المطلب

  الدلیل الرقمي خصائص و أقسام

 الدلیل في العالم المادي الملموس عبارة عن مجموعة من الآثار التي یتركها المجرم إن     

 في حین إن الدلیل الرقمي ،و یتم الكشف عنها بمختلف وسائل الإثبات الجریمة، اقترافهإثناء 

لاشك أن من خلال تسمیته یتسم و ، 1غیر ذلك تماماً و ذلك لوجوده ضمن البیئة الرقمیة

بالمقارنة مع غیره من الأدلة الجنائیة التقلیدیة بعدة خصائص تجعله یكتسي ذاتیة مستقلة عن 

التي یتمیز الخاصة  التقسیماتوإن هذه الذاتیة تبرز من خلال  غیره من باقي الأدلة الجنائیة،

  . من الأدلة بها هذا النوع

ثم سیكون الحدیث  )الفرع الأول(وعلیه سنقوم في هذا المطلب بتناول خصائص هذا الدلیل     

  . )الفرع الثاني( أقسامهعن مختلف 

  .خصائص الدلیل الرقمي:الفرع الأول

تقوم خصائص الدلیل الرقمي على مدى ارتباطه بالبیئة التي یحیا فیها، وهي البیئة      

الدلیل فأصبح یتصف بعدة  المرنة، و التي انعكست على طبیعة هذاالطبیعة  ذات الافتراضیة

  .خصائص، سنتناول فیما یلي أهمها

  .ة الدلیل الرقميیذات:أولا

ة، یمة الإلكترونیة خاصة یتمیز بها، اكتسبها من موضوعه و هو الجر یللدلیل الرقمي ذات

عتمد فقط على ی عدی لم حیثبه، یة أثرت بدورها في إجراءات و طرق الحصول علیو هذه الذات

، بل تعداه لإجراءات حدیثة، )المعاینةو  شیالتفت(  ة لجمع الدلیل الرقميیالتقلید الإجراءات

هو أمر و  ، 2الخاصة الالكترونیةانات المخزنة، و اعتراض الاتصالات یالتحفظ المعجل مع الب

  .ة لمواجهة هذا النوع المستحدث من الجرائمیة الأهمیو في غاي ضرور 

                                       
  .18مرجع سابق، ص میسون خلف الحمداني، 1

.61عائشة بن قارة مصطفى، مرجع سابق، ص  2  
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  . ذو طبیعة تقنیة الدلیل الرقمي دلیل علمي:ثانیا

هیئة الكترونیة  الدلیل الرقمي له طبیعة علمیة لأنه یتكون من المعطیات و المعلومات في

یمكن  ، بمعنى لا1 غیر ملموسة لا تدرك بالحواس العادیة یحتاج إلى مجال علمي یتعامل معه

 یعني انه باستخدام الأسالیب العلمیة، وهذا إلاالحصول على هذا الدلیل أو الإطلاع على فحواه 

المعلومات ولأجل ذلك  یحتاج إلى بیئته التقنیة التي یتكون فیها لكونه من طبیعة تقنیة كدلیل

النوع من  على الدلیل الرقمي، فلا یجب أن یخرج هذا على الدلیل العلمي ینطبق فإن ما ینطبق

كما تفید هذه الخاصیة أیضا أنه حین . 2فقدنا معناهالأدلة عما توصل إلیه العلم الرقمي وإلا 

حفظ على أسس علمیة، ال نتطرق إلى مسألة حفظ الدلیل الرقمي، حیث یجب أن تبنى عملیة

كما ان تحریر محضر یتناول دلیلا علمیا یختلف عن تحریر محضر یتناول  جریمة عادیة، 

لیل العلمي تحدیدا بحیث یجب مع ظاهرة الد حیث یجب توفر مسلك علمي في تحریره یتوافق

بضرورة الارتباط بالخبرة  أن لا یتخذ المحضر المظهر التقلیدي فقط، فیجب مثلا التذكیر

 .3وتحدید الخبرة في محضر ضبط الدلیل الرقمي

إن الطبیعة التقنیة للدلیل تقتضي أن یكون هناك اما عن كون الدلیل الرقمي دلیل تقني ف      

یعیش فیها فلا تنتج التقنیة سكینا یتم به اكتشاف  المرصود، وبین البیئة التيتوافق بین الدلیل 

الرشوة، أو بصمة أصبع وإنما ما تنتجه التقنیة هو  القاتل، أو اعترافا مكتوبا أو مالا في جریمة

مع القطع الصلبة التي تشكل الحاسوب على  نبضات رقمیة تشكل قیمتها في إمكانیة تعاملها

أنه لا وجود للدلیل الرقمي خارج بیته  ون علیها، ومثل هذا الأمر یجعلنا نقررأیة شاكلة یك

التقنیة وأنه لكي یكون هناك دلیل رقمي یجب أن یكون مستوحا أو مستنبطا من البیئة الرقمیة 

أو التقنیة ،وهي في إطار جرائم الحاسوب ممثلة في العالم الرقمي أو العالم الافتراضي وهو 

  .4 في الحاسوب والخوادم  والمضیفات والشبكات بمختلف أنواعها العالم الكامن

                                       

.387رشیدة بوكر، مرجع سابق، ص  1  
  .8، ص2017جامعة وهران، ،02لة الأكادیمیة للبحث القانوني،عبهنوس أمال، الدلیل الرقمي في الإجراءات الجزائیة، المج 2
  .8-7ص ، مرجع سابق، ص الرقميالدلیل عمر محمد بن یونس،  3
نعیم  سعیداني، آلیات البحث و التحري عن الجریمة المعلوماتیة في القانون الجزائري، مذكرة مقدمة لنیل شهادة الماجستیر،  4

   .123ص، 2013علوم جنائیة، كلیة الحقوق و العلوم السیاسیة، جامعة الحاج لخضر، باتنة، 
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 من حیث قابلیته، ممیزات عدة أكتسب نجد أن لدلیل الرقمي ل لطبیعة التقنیةا هذهلونتیجة       

الشيء الذي لا یتوافر في نسخ من الأدلة الجنائیة الرقمیة مطابقة  استخراجبحیث یمكن للنسخ،

على الدلیل ضد الفقد  مما یشكل ضمانة شدیدة الفعالیة للحفاظ )التقلیدیة(الأخرىأنواع الأدلة 

بالإضافة إلى إمكانیة تحدید  ،1 طریق عمل نسخ طبق الأصل من الدلیل عن ،والتلف والتغییر

مقارنته أو الإضافة علیه أو تغییر محتویاته تم العبث به أو تعدیله  ما إذا كان الدلیل الرقمي قد

 .2البرامج والتطبیقات الصحیحة باستخدامبالأصل 

  .الدلیل الرقمي دلیل متنوع و متطور:ثالثا

الرقمي في أساسه متحد التكوین  الدلیل أنو تعني هذه الخصیصة أنه على الرغم من 

فمصطلح الدلیل الرقمي یشمل  بلغة الحوسبة و الرقمیة ، فأنه مع ذلك قد یتخذ أشكالاً عدة ،

یكون بینها و بین الجریمة  كافة أشكال و أنواع البیانات الرقمیة الممكن تداولها رقمیاً ، بحیث

   .الرابطة بینها و بین الجاني رابطة من نوع ما ، تتصل بالضحیة على النحو الذي یحقق هذه

 یمكن أن یظهر في هیئات مختلفة الشكل ، كان ، نجد انهالدلیل الرقمي ففیما یخص تنوع      

 یكون بیانات غیر مقروءة من خلال ضبط مصدر الدلیل ، كما هو الشأن حال المراقبة عبر

و قد یكون الدلیل الرقمي مفهوماً للبشر كما لو كان وثیقة . الشبكات و الملقمات أو الخوادم 

كما من الممكن أن تكون صورة ثابتة أو  نظام،بنظام المعالجة الآلیة للكلمات بأي  معدة

  . 3الالكترونيمعدة بنظام التسجیل السمعي المرئي أو تكون مخزنة في نظام البرید  متحركة أو

 أضف إلى ذلك قابلیة الدلیل الرقمي للتطور المتواصل نظرا لارتباطه الوطید بالطبیعة

 لاتصالالمتغیرة والمتجددة التي تتمتع بها تكنولوجیة الإعلام وا
4  .  

  

                                       

.15الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري، مرجع سابق، صعبد   1  
، 2011، ، مركز الكتاب الأكادیمي، الأردن1ط عاییر جودته في الإثبات الجنائي،الرقمي وم ، الدلیلمسرة خالد الحمد 2

  .28ص
  .20- 19مرجع سابق، ص ص  میسون خلف الحمداني،  3
4
   .388ص، مرجع سابق رشیدة بوكر، 
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  .الدلیل الرقمي یصعب التخلص منه:رابعا

تعتبر هذه الخاصیة من أهم خصائص الدلیل الرقمي و التي تمیزه عن غیر من الأدلة      

التقلیدیة فیمكن للجاني أن یتخلص بكل سهولة من الأوراق التي تحمل دلیل إدانته بحرقها، أو 

بمسح بصماته من موضعها أو التخلص من الشهود، أما بالنسبة للأدلة الرقمیة فإن الحال غیر 

ث یمكن استرجاعها بعد محوها أو إتلافها وذلك عن طریق العدید من البرامج الخاصة ذلك حی

أو  )Delete(وسواء استخدام الجاني أمر المحو ) Rescue Box(و )Recover Lost Data(: مثل

وهذا ما یشكل على الجاني صعوبة في ) Format(قام بإعادة تشكیل القرص عن طریق تقنیة 

بل أن محاولة الجاني محو الدلیل  ،1منها عن أعین العدالة والأمن إخفاء جریمة والتخفي

الإلكتروني بذاتها تسجل علیه كدلیل، حیث أن قیامه بذلك یتم تسجیله في ذاكرة الآلة وهو ما 

  .2 یمكن استخراجه واستخدامه كدلیل ضده

  .أقسام الدلیل الرقمي:الفرع الثاني

إن الدلیل الرقمي لیس على صورة واحدة، بل یوجد له العدید من الصور والأشكال، وذلك      

یعیش فیها هذا الدلیل، مما  یطرأ على البیئة الرقمیة التي سببه التنوع والتطور المستمر الذي

و ) أولا(وهو ما یجعل الدلیل الرقمي یعرف عدة أنواع 3تجعله من الأدلة المتطورة بطبیعتها

  ).ثانیا(أشكال مختلفة

  .أنواع الدلیل الرقمي: أولا 

إثبات، وأخرى لم تعد  یأخذ الدلیل الرقمي نوعین رئیسین،أدلة رقمیة أعدت لتكون وسیلة     

  .لتكون وسیلة إثبات

  :وتتمثل في أدلة أعدت لتكون وسیلة إثبات،-1

                                       
ة مقدمة إلى أعمال الملتقى الوطني حول یسامیة بلجراف، سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقمي، ورقة بحث 1

  .5 ص 2015نوفمبر  17و 16الجریمة المعلوماتیة بین الوقایة والمكافحة، جامعة محمد خیضر، بسكرة، الجزائر، یومي 

.28، صسابق عالحمد، مرجمسرة خالد   2  

.10مرجع سابق، صبهنوس أمال،   3  
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 ،هذه البیانات في وتتمثل  البیانات التي أنشأت بواسطة الجهاز الرقمي بشكل تلقائي

مخرجات الجهاز الرقمي التي لم یساهم الإنسان في إنشائها مباشرة مثل ملفات الدخول التي 

وسجلات  (Log Files)یتم فیها حفظ جمیع التغیرات التي تحصل في قاعدة البیانات

 .الهاتف

  ،البیانات التي تم حفظ جزء منها بالإدخال، ویتم إنشاء جزء آخر بواسطة الجهاز الرقمي

 Excel(. 1(وكمثال عن ذلك المعلومات والبیانات المدخلة والمعالجة من طرف برنامج 

كوسیلة لإثبات بعض الوقائع التي  وتبدو أهمیة هذا النوع من الأدلة قد أعد سلفا     

لاحقا وهو ما یقلل من إمكانیة  عادة ما یعتمد إلى حفظه للاحتجاج بهلذلك فإن  یتضمنها،

  2.فقدانه كما یكون من السهل الحصول علیه

  .أدلة رقمیة لم تعد لتكون وسیلة إثبات-2

ي تلك الأدلة التي تنشأ دون إرادة الفرد، فهي عبارة عن أثار یتركها الجاني في مسرح ه     

یكون راغبا في وجودها، ویسمى هذا النوع من الأدلة بالبصمة الجریمة أثر یتركه دون أن 

وهي تتجسد في الآثار التي یتركها مستخدم النظام  الرقمیة أو الآثار المعلوماتیة للرقمیة،

بسبب تسجیل الرسائل المرسلة منه أو التي یستقبلها وكافة الاتصالات التي تمت  ألمعلوماتي

العالمیة، و الواقع ان هذا النوع من الأدلة لم یعد للحفظ من خلال الحاسب وشبكة المعلومات 

 من طرف من صدر عنه، لكن الوسائل الفنیة الخاصة تمكن من ضبط هذه الأدلة حتى و إن

الاتصالات التي تتم عبر الانترنیت و  مرت علیها فترة زمنیة طویلة و كأمثلة عن ذلك،

  3 .المراسلات التي صدرت من الجاني أو تلقاها

الأدلة فلكونه لم یعد أصلا لیكون أثرا لمن صدر عنه لذا فهو في الغالب ما  وهذا النوع من     

معلومات تفید في الكشف عن الجریمة ومرتكبها ویكون الحصول علیه بإتباع تقنیات  یتضمن

                                       

.30،31، مرجع سابق، ص صمسرة خالد الحمد   1  

.129مرجع سابق، ص نعیم سعیداني،  2  
،دار الثقافة للنشر و التوزیع،عمان، 1ت التحري و التحقیق في جرائم الحاسوب و الانترنیت، طاجراءإخالد عیاد الحلبي، 3

  .234،235، ص ص 2011
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تخلو من الصعوبة والتعقید، وهو على العكس من النوع الأول إذ لم یعد لیحفظ مما  خاصة لا

  1 .للفقدان بسهولة ه عرضةیجعل

  .أشكال الدلیل الرقمي:ثانیا

إضافة إلى أنواع الدلیل الرقمي یأخذ هذا الأخیر أشكالا مختلفة، كالصور الرقمیة،     

  :النصوص المكتوبة و التسجیلات الصوتیة

هي عبارة عن تجسید الحقائق المرئیة حول الجریمة، وفي العادة تقدم  :الصور الرقمیة-1

في شكل ورقي أو في شكل مرئي باستخدام الشاشة المرئیة، والصورة الرقمیة تمثل  الصورة

  .تكنولوجیا بدیل للصورة التقلیدیة

وهي التسجیلات التي یتم ضبطها وتخزینها بواسطة الآلة الرقمیة، :التسجیلات الصوتیة-3

  .و الهاتف وتشمل المحادثات الصوتیة على الإنترنیت

وتشمل النصوص المكتوبة بواسطة الحاسوب الآلي، ومنها الرسائل  :النصوص المكتوبة-2 

  2.و الهاتف النقال و البیانات المسجلة بأجهزة الحاسوبعبر البرید الالكتروني، 

كما أن هناك من یقسم أشكال الدلیل الرقمي تقسیما یتطابق مع تقسیم الجریمة عبر      

  :الحاسب الآلي على النحو التالي

                        .خاصة بأجهزة الكمبیوتر وملحقاته أدلة رقمیة -

.       أدلة رقمیة خاصة ببرتوكولات تبادل المعلومات بین أجهزة الشبكة العالمیة للمعلومات -

  .3الأدلة الرقمیة الخاصة بالشبكة العالمیة للمعلومات -

                                       
  .130ص  مرجع سابق، سعیداني،نعیم   1
ورقة عمل مقدمة للمؤتمر المغاربي الأول حول المعلوماتیة ، "الدلیل الرقمي في الإثبات الجنائي"طارق محمد الجملي،  2

 :الموقع التالي منشور في،  2009 /10/ 29-28والقانون، أكادیمیة الدراسات العلیا، طرابلس،المنعقد في الفترة من 

dz.com/forum/threads/5952/-https://www.droit 03/04/2019:تم الاطلاع علیه یوم.  
  .88، صممدوح عبد الحمید عبد المطلب، مرجع سابق 3
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أشكال مختلفة، وقد أن للدلیل الرقمي  2002كما أشارت وزارة العدل الأمریكیة سنة 

  :قسمته إلى ثلاث أقسام وهي كالتالي

 الوثائق المكتوبة والمحفوظة مثل البرید الإلكتروني هيو  بو السجلات المحفوظة في الحاس -

  .ورسائل غرف الدردشة، وملفات برامج معالجة الكلمات

 حیث لم ،للحاسوبالسجلات التي تم إنشاؤها بواسطة الحاسوب وتعد مخرجات أصلیة  -

  .وفواتیر أجهزة السحب الآلي للنقود الهاتف، مثل سجلاتیشارك الأشخاص في إعدادها، 

، منها زء آخر تم إنشاؤه بواسطة الحاسوبالسجلات التي جزء منها تم حفظه بالإدخال وج -

طریق برنامج لإجراء  أوراق العمل المالیة التي تم حفظها بالإدخال ثم معالجتها عن

  1.علیهاالعملیات الحسابیة 

وفي الأخیر نقول، أن هذا التنوع في الدلیل الرقمي، یفید أنه لیس هناك وسیلة واحدة      

كل الأحوال یظل الدلیل المستمد منه تقنیا رقمیا حتى وإن اتخذ هیئة  للحصول علیه، وفي

بهذه الهیئة الأخرى فإن ذلك یكون مؤسسا على  أخرى، ففي هذه الحالة وإن اعترف القانون

لكي یحدث تواصل بین  بع افتراضي مبناه أهمیة الدلیل الرقمي ذاته وضرورته، إلا أنهطا

  .2القانون وبین هذا الدلیل یلزم اتخاذ المسلك الافتراضي من حیث اعتباره دلیلا أصلیا

 

 

 

 

  

                                       

.14عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري، مرجع سابق، ص   1  

.11مرجع سابق، صبهنوس أمال،   2  
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لثالمطلب الثا  

بالدلیل الرقميالإثبات  نطاق  

به الدلیل الرقمي قیاسا بغیره من الأدلة الأخرى مرده  و یحظى  إن الاهتمام الذي حظي     

انتشار استخدام تقنیة المعلومات الرقمیة ، والتي تعاظم دورها من دخول الانترنیت شتى 

مجالات الحیاة،وأصبح بذلك هذا الوسط الأداة الفعالة التي یستغلها المجرمین المعلومتیین، 

سط الافتراضي أو ما یسمى العالم الرقمي ولذا كان فالجرائم التي یرتكبها هؤلاء تقع في الو 

الدلیل الرقمي هو الدلیل الأنسب لإثبات هذا النوع من الجرائم،لأنه من طبیعة الوسط الذي 

على  فقط ثباتإارتكبت فیه ، ولكن هل هذا یعني أن الدلیل الرقمي ینحصر مجاله كدلیل 

  1؟  المعلوماتیة الجرائم

بین نطاق العمل بالدلیل الرقمي  تلازم یوجد أنه لاأجمع الفقه في هذه المسالة على      

وعملیة إثبات الجرائم الالكترونیة ، فمثلما یصلح الدلیل الرقمي لإثبات الجریمة الالكترونیة 

ویعتبر في الوقت ذاته الدلیل الأفضل لإثباتها، فانه من ناحیة أخرى یصلح كذلك لإثبات 

    .2لأخرى التقلیدیةالجرائم ا

انطلاقا من هنا، میز الفقه مجال الإثبات بالدلیل الرقمي في نوعین من الجرائم، الأول و      

أما النوع الثاني،  )الفرع الأول(یكون فیه الحاسب الآلي والانترنت وسیلة لارتكاب الجریمة

  .)الثاني الفرع(فیكون فیه الحاسب الآلي والمعلومات المخزنة فیه محلا للجریمة

  .الحاسب و الإنترنیتاستعمال الجرائم المرتكبة ب:الفرع الاول

وهذا النوع من الجرائم یستخدم فیه الحاسب الآلي والانترنت أو إحدى الوسائل الرقمیة      

نشاط إجرامي تستخدم " الحدیثة كوسیلة مساعدة لارتكاب الجریمة، ویعرفها بعض من الفقه أنها 

فیه التقنیة الالكترونیة، الحاسب الآلي و شبكة الانترنیت، بطریقة مباشرة أو غیر مباشرة 

                                       
   .ت مرجع سابق، ب ،الجمليطارق محمد  1

.138ص مرجع سابق، ،مسرة خالد الحمد  2  
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مثل استعماله في الغش أو الاحتیال أو غسل ، 1"وسیلة لتنفیذ الفعل الإجرامي المستهدفك

جرائم القتل التي یستعمل الحاسب الآلي كوسیلة لارتكابها ،  الأموال أو تهریب المخدرات ، أو

الطائرة أو  أو كما في استعمال الوسائل الإلكترونیة للتأثیر على عمل برمجیات التحكم في

له بالوسط  السفینة على نحو یؤدي إلى تدمیرها وقتل ركابها، فهذا النوع من الجرائم لا صلة

هذه الحالة هي  ، فالجریمة في) الحاسوب(الافتراضي إلا من حیث الوسیلة المستعملة وهي هنا 

  .جریمة تقلیدیة استعملت في ارتكابها أداة إلكترونیة أو رقمیة

لارتكاب العدید من الجرائم التقلیدیة سواء ما كان منها ذا طابع  و قد تستعمل الإنترنیت     

بحت ، مثل قیادة الجماعات الإرهابیة عن بعد ، أو تهدید الأمن  سیاسي أو ذا طابع جنائي

على أموال البنوك ، كذلك الاحتیال باستخدام بطاقات الدفع  القومي والعسكري ، أو السطو

ه الجرائم بالنظام المعلوماتي فإن الدلیل الرقمي یصلح كدلیل ، فبرغم عدم اتصال هذالإلكتروني 

  .2لإثبات هذا النوع من الجرائم

  .جرائم الاعتداء على الحاسب و الإنترنیت:الفرع الثاني

 اعتداء على الكیانات المادیة للحاسبویتحقق هذا النوع من الجرائم إما عند وقوع      

 لوحة المفاتیح، أو وحدته المركزیة، أو بإتیان أي فعلوملحقاته، كتحطیم شاشة الحاسب أو 

 مادي من شأنه إخراج هذه المعدات من حیازة مالكها دون علمه و إدخالها في حیازة شخص

 آخر، أو إتلافها وتدمیرها وغیرها من الأفعال، وفي هذه الحالة نكون أمام جریمة تقلیدیة

 ء تتمتع بالحمایة الجزائیة وفق النصوصباعتبار أن هذه المكونات المادیة محل الاعتدا

التقلیدیة، بوصفها أموال منقولة تخضع سرقتها أو إتلافها للنصوص العقابیة التقلیدیة، وفیها 

  .3تكون نسبة الإثبات بالدلیل الالكتروني ضئیلة إن لم نقل منعدمة

                                       
 براهیمي جمال،التحقیق الجنائي في الجرائم الالكترونیة، أطروحة لنیل شهادة الدكتوراه في العلوم القانونیة، كلیة الحقوق و 1

   .132ص 2018جامعة مولود معمري، تیزي وزو، ،العلوم السیاسیة، قسم الحقوق، 
، رسالة ماجیستر في "دراسة مقارنة"الجنائي الإثباتفي مجال نظریة  وأثرهالدلیل الالكتروني  العارضي رفاه خضیر جیاد، 2

     .48، ص2013القانون، كلیة القانون، جامعة كربلاء، العراق،

.133براهیمي جمال، مرجع سابق، ص  3  
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أو الآلة الرقمیة أو على  على الكیان المعنوي للحاسبأن یكون الاعتداء واقعا  وإما      

المعلومات التي قد تكون على شبكة المعلومات العالمیة، مثل انتهاك الملكیة  قاعدة البیانات أو

فعلى سبیل المثال قد یتوصل أحد المخترقین من الدخول إلى القرصنة وغیرها،  الفكریة وجرائم

كون الجریمة في هذه الحالة فت, نظام الحجز في أحد الفنادق لسرقة أرقام بطاقات الائتمان

  .1الدلیل الالكتروني هو الدلیل الأفضل لإثباتها إن وجد والتي یكونالكترونیة بالمعنى الدقیق 

ومع ذلك، فرغم شدة  الصلة بین الجریمة  المعلوماتیة والدلیل الرقمي إلا أن إثباتها لا      

یة كالشهادة والاعتراف  وغیرها، ولذلك یقتصر علیه، فمن الممكن إثباتها بأدلة الإثبات  التقلید

یمكننا أن نقول انه لا تلازم بین مشكلة الدلیل الرقمي واثبات الجریمة المعلوماتیة فلهذه الأخیرة 

 إشكالیات قانونیة أخرى لا شأن لها بالدلیل الرقمي، فإذا كنت غیة الدلیل عموما هي إثبات

 إذا اقتصر على -في تقدیرنا  -لیكون قاصرا الجریمة ونسبته إلى مرتكبه، فإن هذا الدلیل 

 مجرد إثبات وقوع الجریمة دون تحدید مقترفها، إذ مع ذلك تصح تسمیته كدلیل، وتبدو أهمیة

  .2هذا النوع من الأدلة بالنسبة للجریمة المعلوماتیة لصعوبة إثبات وقوعها عادة

سا كل الجرائم التي ترتكب وعلیه نستخلص أن مجال الإثبات بالدلیل الرقمي یشمل أسا     

بواسطة الآلة الرقمیة، الحاسب الآلي، اللوحة الرقمیة، الهاتف الذكي، والجرائم التي ترتكب ضد 

الكیان المعنوي للآلة أو ضد شبكة المعلومات العالمیة ،إضافة ان هذا الدلیل یصلح لإثبات 

دما تستعمل الآلة الرقمیة بعض الجرائم و ان لم تكن من ضمن  النوعین المذكورین، وذلك عن

للتمهید لارتكاب الجریمة،أو لإخفاء معالمها،كالمراسلات التي یبعث بها الجاني لشریكه 

وتتضمن معلومات عن جریمة ینویان ارتكابها أو یطلب منه إخفاء معالم هذه الجریمة، فتلك 

ضد الآلة الرقمیة ولا المراسلة تصلح كدلیل إثبات لهذه الجریمة حال وقوعها رغم أنها لم ترتكب 

 .3بواسطتها

 

 

  

                                       

  1 العارضي رفاه خضیر جیاد، مرجع،سابق، ص49.

  2 طارق محمد الجملي،  مرجع سابق، ب ت. 

.135ص مرجع سابق، براهیمي جمال،   3  
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 المبحث الثاني

الدلیل الرقمي استخلاصإجراءات   

وإذا كان القاضي مهمته هي الفصل فیما  ،إذا كان المحقق مهمته البحث عن الحقیقة 

فإن عمل المحقق وعمل القاضي یحتاج إلى بیئة قانونیة تساعدهما ، من قضایا  یعرض علیه

إجرائیة لاستخلاص جمیع الأدلة التي لذلك عمد المشرع إلى وضع قواعد  ، وظائفهماعلى أداء 

وذلك یرجع  ، المجرم المعلوماتي بالنظر لصعوبة إثبات جرمه یمكن بها إدانة المتهم خاصة

تمثل في المفهو لیس بدلیل مرئي یمكن فهمه بمجرد القراءة و  الرقميإلى الطبیعة الخاصة للدلیل 

ب صعوبة الوصول إلى هذا جان إلىعن شخصیة معینة عادة  بیانات غیر مرئیة لا تفصح

العالمیة على الانترنت بإحاطة البیانات المخزنة على  الدلیل وذلك نتیجة قیام كبرى المواقع

للوصول غیر المشروع إلیها لتدمیرها أو تبدیلها  صفحاتها بسیاج من الحمایة الفنیة لمنع التسلل

صعوبة عملیة ضبط أي للمجرم زیادة  ومن جهة أخرى یمكن، أو الإطلاع علیها أو نسخها

أو استخدامه  ،الموقع مثلا دلیل یدینه وذلك من خلال استخدامه كلمات مرور بعد تخریب

 .الخ..تقنیات التشفیر

لیل الرقمي سیؤدي حتما إلى تغییر كثیر من المفاهیم السائدة دنظرا للطبیعة الخاصة للو 

 التقلیدیة في قانون الإجراءاتفزیادة لضرورة تطویر منهج الإجراءات  استخلاصهإجراءات  حول

قواعد إجرائیة أخرى تتلاءم  إلى استحداث یحتاج هذا النوع من الأدلة ،)ولالأ مطلب ال(الجزائیة

 ).مطلب ثانيال(التي یحیا فیها التقنیة مع طبیعة البیئة
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 المطلب الأول

  الدلیل الرقمي لاستخلاصالتقلیدیة  الإجراءات    

إذا كانت الجهات المكلفة بالبحث و التحري على الجریمة، و المجرمین متعودة على 

التعامل مع الجریمة بصورها التقلیدیة و التي یمكن إدراكها بالحواس، لما یمكن أن یخلف 

مرتكبوها من آثار مادیة في مسرح الجریمة من بصمات أو آثار أقدام أو بقع أو محررات 

الجرائم (ختلفت الرقمي أوالتي ترتكب في الوسط الافتراضي جرائم مزورة، فإن الأمر في 

فیها إشكالات الدلیل ویطرح الحصول على  نها لا تخلف آثار مادیة محسوسة،لأ،)المعلوماتیة

علیه و  .و ندب الخبراء التفتیش و ضبط ،و  لمعاینةكا، التقلیدیة دور الإجراءاتمن حیث 

الدلیل الرقمي، بحیث  جمعسنتعرض في هذا المطلب إلى صلاحیة الإجراءات التقلیدیة في 

والتفتیش و الضبط في  )الفرع الأول( المعاینةالانتقال و  الإجراءات المتمثلة فيتفي بدراسة سنك

أما غیرها كالاستجواب وسماع الشهود فإننا  )الفرع الثالث(الخبرة التقنیة في  و ،)الفرع الثاني(

  . نستبعدها في هذه الدراسة نظرا لعدم وجود أي صعوبات في اتخاذها

  .الانتقال والمعاینة :الأولالفرع 

ذات أهمیة قصوى فیما یخص  مافه المعاینة من أهم إجراءات التحقیق الانتقال و عتبری

 امهتعریفب حیث سنقوم ، في جمع الأدلة الرقمیة امدورهو سنتناول في هذا الفرع  ، إثبات الواقعة

الإجراءات التي یتعین و كذا  )ثانیا(  صلاحیة المعاینة في جمع الدلیل الرقميثم ، )أولا(

    .)ثالثا(إتباعها أثناء معاینة المسرح الافتراضي

    .  المعاینة الانتقال و تعریف:أولا

لم تحدد أغلب التشریعات المقصود بالانتقال والمعاینة ،الأمر الذي دعا بالفقه لتعریفهما، 

حیث یعتبر الانتقال عملا من أعمال التحقیق یتم بقصد جمع الأدلة وفحصها لكشف الجریمة و 

إجراء عمل بهدف المحقق من مقر عمله إلى مكان آخر قد یكون مسرح الجریمة  بانتقالذلك 

  . 1معاینة أو القیام بعمل آخر كالتفتیش والضبط في بعض الأحوالكالالتحقیق،  من أعمال

                                       
  .159، ص2009، دار الفكر الجامعي، مصر، 1ط الجنائي في الجرائم الالكترونیة،خالد ممدوح إبراهیم، فن التحقیق 1
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لیشاهد  إجراء بمقتضاه ینتقل المحقق إلى مسرح الجریمة فتعرف على أنهاالمعاینة  أما

التي تفید  وكذلك جمیع الأشیاء الأخرى، بنفسه ویجمع الآثار المتعلقة بالجریمة وكیفیة وقوعها 

  .1واتخاذ ما یلزم من إجراءات كضبط بعض الأشیاء في كشف الحقیقة،

مشاهدة وإثبات الآثار : "في حین عرفها جانب آخر من الفقه تعریف أكثر دقة بأنها

ها ارتكاب الجریمة، بهدف المحافظة علیها خوفا من إتلافها أو محوها أو تالمادیة التي خلف

 .2 " تعدیلها

ولقد أشارت قوانین الإجراءات الجنائیة إلى إجراء المعاینة باعتباره إجراء من إجراءات 

تنص  يالت ج.ج.إ.من ق 79التي تمتلكها السلطات التحقیقیة ، وهذا ما ورد في نص المادة 

جوز لقاضي التحقیق الانتقال إلى مكان وقوع الجرائم لإجراء جمیع المعاینات اللازمة أو ی"

  .3 "..........فتیشهاالقیام بت

  .     الدلیل الرقمي في استخلاص المعاینة صلاحیةمدى  :ثانیا

نفس تحقق  فهي لا المعلوماتیةالجرائم مجال  في تتضاءل أهمیة المعاینة أنیرى البعض 

نظم المعلومات و  ىالتي تقع عل، وذلك لأن الجرائم كما هو الحال في الجرائم التقلیدیة الأهداف

على العدید من الأشخاص  تردد ت إلىإضافة  ،عقب ارتكابها مادیة  آثار تخلف الشبكات قلما

أمام  المجال یفسحواكتشافها مما ها مسرح الجریمة خلال الفترة الزمنیة التي تتوسط عادة ارتكاب

   .4 المترتبة عنهاعبث بالآثار  تغییر أو إتلاف أو حدوث

معه  ، التعاملمعلوماتیةجریمة الالمن مسرح  الرقمیة الشروع في جمع الأدلةینبغي عند و 

  :هماان، مسرحعلى انه 

                                       
  .642، ص2000،دار النهضة العربیة ،القاهرة،1ت الجنائیة في التشریع المصري،جمأمون محمد سلامة، الإجراءا 1
المكتب ، 1طعلي عدنان الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، دراسة مقارنة، 2

  .22، ص2012الجامعي الحدیث، مصر، 

 م، المتضمن1966 یونیو سنة  8الموافق ه 1386صفر عام 18المؤرخ في  155-66 رقم  مرالأمن  79أنظر المادة  3

  .المعدل والمتمم،  1966جوان  11صادر بتاریخ  ،48ع ،ج.ج.ر.ج، الجزائري قانون الإجراءات الجزائیة
   .33ص ،مرجع سابقعلي عدنان الفیل، 4
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 المادیة لأنه یتكون من المكونات بیئة الحاسوب و الانترنیتیقع خارج  :تقلیديالالمسرح 

فیها  للمكان الذي وقعت فیه الجریمة ، وهو أقرب إلى مسرح الجریمة التقلیدیة ویترك المحسوسة

  .الجاني عدة أثار كالبصمات وبعض متعلقاته الشخصیة أو وسائط تخزین رقمیة

البیانات الرقمیة التي  یقع داخل البیئة الالكترونیة ، لأنه یتكون من ):الرقمي(فتراضيالاالمسرح 

  .)1( الموجودة بداخله في ذاكرة الأقراص الصلبة الانترنتتتواجد داخل الحاسوب وشبكة 

لا یكون بالضرورة عبر العالم المادي و إنما عن  المعلوماتیةجرائم الفي إطار لمعاینة ا و

فیستطیع عضو التحقیق أن یقوم بالمعاینة من مكتبه  ، )Cyber Space( طریق العالم الافتراضي

أو مقر مزود  بالمحكمة من خلال الحاسب الآلي الخاص به أو من خلال مقهى الانترنیت

  .2الذي یعتبر أفضل مكان یتم من خلاله إجراء المعاینة الإنترنیت  خدمة

  .في المسرح الرقمي معاینةالجراءات إ :ثالثا

غیر مرئیة، رقمیة مسرح الجریمة الالكترونیة عن غیره من الجرائم لتمییزه بوجود أدلة یتمیز     

  :، وهيالانتقال لمعاینتها و بعد بإتباع قواعد فنیة قبل ، وذلكخاصةبطریقة  معه ینبغي التعامل

مداهمتها توفیر معلومات مسبقة عن مكان الجریمة، وكذلك عن نوع وعدد الأجهزة المتوقع  - 

 .المتصلة بها الشبكات و

إعداد خریطة الموقع الذي سیتم الانتقال إلیه مع ضرورة وضع خطة وتقسیم الأدوار على  - 

 منهم حتى لا تتداخل الاختصاصات وتحدید المهام واختصاص كل واحد فریق التحقیق

 .الاحتیاجات الضروریة من الأجهزة و البرامج الحاسوبیة للاستعانة بها في الفحص توفیر - 

تأمین مصدر التیار الكهربائي حتى لا یتم التلاعب به عن طریق قطعه أو تعدیله بهدف  - 

 .3مراجعة الخطة واستحضار الإذن القضائيو  فریق المعاینة تعطیل عمل

                                       
   .84ص، سابقعائشة بن قارة مصطفى، مرجع 1

.157، 156، مرجع سابق صالجنائي في الجرائم الالكترونیةخالد ممدوح إبراهیم، فن التحقیق   2  
الجامعي،  دار الفكر ،1.، ط)دراسة مقارنة(الاستدلالاتفي مرحلة جمع  الانترنتالجوانب الإجرائیة لجرائم  ،نبیلة هبة هروال 3

  .111،121ص ص  ،مرجع سابق، البشريمحمد أمین  أیضاو انظر  .220، ص2007مصر،
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  :إجراء المعاینة ما یلي أثناء عهامن الإجراءات التي یتعین إتباو 

العامة بمكانه،  الأوضاعبه و المحتویات و  تصویر الحاسب والأجهزة الطرفیة المتصلة - 

 .1 ةالتقاط كل صور  مع مراعاة تسجیل وقت وتاریخ ومكان

 .الإلكترونیةوالآثار  بملاحظة الطریقة التي تم بها إعداد النظام البالغة العنایة - 

خلو  عدم نقل أي مادة معلوماتیة من مسرح الجریمة قبل إجراء اختبارات للتأكد من - 

 المحیط الخارجي لموقع الحاسب من أي مجال لقوى مغناطیسیة یمكن أن یتسبب في

 .محو البیانات المسجلة

ن التحفظ على معلومات سلة المهملات من الأوراق الملقاة أو الممزقة وأوراق الكربو  - 

المستعملة والشرائط والأقراص الممغنطة غیر السلیمة وفحصها، ویرفع علیها البصمات 

 ذات الصلة بالجریمة

  .2التحفظ على مستندات الإدخال والمخرجات الورقیة للحاسب ذات الصلة بالجریمة - 

 .التفتیش و ضبط الدلیل الرقمي:الفرع الثاني

في  لا یختلف عن مدلوله السائد المعلوماتیةبالنسبة لجرائم  التفتیش في مدلوله القانوني إن

قانون الإجراءات الجزائیة ، رغم اختلاف المحل الذي یقع علیه التفتیش، ویثیر موضوع التفتیش 

تكون  لان هذا النوع من الأدلة صلاحیةما مدى ف ،مسائل عدیدة للبحث عن الأدلة الرقمیة

محل التفتیش و  )أولا(التفتیش تعریف علىسنتعرف في هذا الفرع  منهو  ؟ والضبط لتفتیشلمحلا 

 .)رابعا(و أخیرا الضبط في البیئة الرقمیة )ثالثا( ثم شروطه)ثانیا( في البیئة الرقمیة

  .تعریف التفتیش:أولا

التي تهدف الى البحث عن  ، التفتیش هو إجراء من إجراءات التحقیق أناجمع الفقه على 

او جنحة تحقق وقوعها في محل یتمتع بحرمة السكن او الشخص، وذلك  أدلة مادیة لجنایة

  .3.یهدف إثبات ارتكابها او نسبتها الى المتهم وفقا لإجراءات قانونیة محددة

                                       

.172خالد ممدوح إبراھیم، مرجع سابق، ص  1  
رابحي عزیزة، الأسرار المعلوماتیة و حمایتھا الجزائیة، أطروحة لنیل شھادة الدكتوراه في القانون الخاص، كلیة الحقوق و  2

  .276، ص2018- 2017العلوم السیاسیة، قسم القانون الخاص، جامعة أبو بكر بلقاید، تلمسان، 
  .182خالد ممدوح ابراھیم، مرجع سابق، ص 3
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الإطلاع على " :أنه له علىقد أورد جانب من الفقه تعریفا أما التفتیش عن الأدلة الرقمیة ف

محل منحه القانون حمایة خاصة باعتباره مستودع سر صاحبه یستوي فیذلك أن یكون هذا 

عرف المجلس الأوروبي هذا النوع  كما ، 1أو الإنترنت نضمهالمحل جهاز الحاسوب أو 

  .2التفتیش بأنه إجراء یسمح بجمع الأدلة المخزنة أو المسجلة بشكل الكتروني

    .في البیئة الرقمیةمحل التفتیش  :ثانیا

محل التفتیش في جرائم البیئة الالكترونیة هو نظام الحاسب الآلي بكل مكوناته المادیة إن 

، 3أو المعنویة أو شبكات الاتصال والملحقات التقنیة أو الوسائط الالكترونیة بمختلف أنواعها

  :نكون أمام ثلاث صور وهي ةالرقمی الأدلةوبالتالي و في نطاق التفتیش عن 

تتمثل هذه الصورة في تفتیش المكونات تفتیش المكونات المادیة للحاسب، :الصورة الأولى

المادیة لجهاز الحاسب الآلي، والمكونات المادیة عبارة عن مجموعة من الوحدات المتصلة 

رة ولوحة وحدات الإدخال مثل الفأ ببعضها البعض بشكل یجعلها تعمل كنظام متكامل وهي،

  .المفاتیح، ووحدات الإخراج ،مثل شاشة الحاسب الآلي والطابعة، وأخیرا وحدة الذاكرة

وبناء على هذه الصورة فلا توجد أي صعوبة عند معاینة القائمین على التفتیش لمسرح 

الجریمة الواقعة على المكونات المادیة للحاسب الآلي، نظرا لعدم التعارض بین تفتیش المكون 

 الأدلة  ي لجهاز الحاسب الآلي، مع مفهوم التفتیش التقلیدي، لأنه یمثل في ذاته بحثا عنالماد

المادیة، وكل ما یتطلبه إجراء التفتیش في هذه الحالة هو أن یتم وفقا للقواعد القانونیة التي 

  .4تحكم التفتیش

                                       
،عالم الكتب الحدیث للنشر 1دراسة مقارنة، ط التفتیش الجنائي على نظم الحاسوب و الانترنیت، لبة،علي حسن احمد الطوا 1

   .13، ص2004 و التوزیع ،الأردن،
2 Conseil de L'Europe, problèmes de procédure pénale lies à la technologie de l'information, 
Recommandation N.R (95) 13 et expose des motifs. Ed. Conseil de l'Europe ,1996 p 28. 

الهام بن خلیفة، التفتیش كإجراء تحقیق تقلیدي لجمع أدلة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، المجلة الدولیة  3

  .6ص ،2018،جامعة حمة لخضر،الوادي،1،عدد2للبحوث القانونیة و السیاسیة،المجلد
 كلیة الحقوق والعلوم تخصص قانون جنائي، مذكرة لنیل شهادة ماستر في الحقوق، الإثبات الجنائي بالأدلة الرقمیة، 4

  .26ص ،2015- 2014جامعة المسیلة،  السیاسیة،
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 بأنهاللحاسب  المنطقیة المكونات تعرف تفتیش المكونات المنطقیة للحاسب،:الصورة الثانیة

  .1المتعلقة بتشغیل وحدة معالجة البیانات الأوامرو القواعد و  مجموعة من البرامج والأسالیب

تفتیش خلافا كبیر بشأن جواز تفتیشھا ال للإجراء ھذه المكوناتخضوع  وقد أثارت مسالة

الأول  رأيال،  ففصلاحیة المكونات المعنویة للتفتیش هي محل جدل بین موقفین ،عدمه من

بیانات أحكام التفتیش في القانون الجنائي الإجرائي مع  قبانسجام و تطا إلى عدمذهب 

    .2الخارجي مظهر مادي محسوس في المحیطلها لأن البیانات لیس  ،الحاسب غیر الملموسة

الربط بین النصوص  ىمعتمدا في تفسیره عل ،یذهب إلى جواز تفتیشها الثانيالرأي أما 

التي یقصد بها المادة و بین العلوم الطبیعیة و و  "شيءأي " عبارة أوردتالتي  الإجرائیة

یمكن أن تطبق علیها خصائص  الأخیرةفهذه  البرامج، أومفهومها في البیانات المنطقیة 

تدخل في نطاق الأشیاء المادیة ویستوي في ذلك أن تكون برامج أو  و بالتاليوسمات المادة، 

یشغل حیزا  تطبیقات حاسوبیة، مستندین في ذلك إلى أن الكیان المنطقي للحاسوب أو البرنامج 

  .Byte) (3مادیا في ذاكرة الحاسوب ویمكن قیاسه بمقیاس معین مثل البایت

المتعلق  04-09من خلال القانون وبخصوص موقف المشرع الجزائري فهو یتضح جلیا 

بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها حینما 

  . 4 منه تفتیش المنظومات المعلوماتیة 5أجاز صراحة بموجب نص المادة 

بالتفتیش  تفتیش شبكات أو ما یسمى تثیر إخضاع ،تفتیش شبكات الحاسب:الصورة الثالثة

من التحدي أمام أعمال  عقدت التيالرقمیة  تكنولوجیاطبیعة بال صعوبات كبیرة تتعلق دعن بع

قد تتوزع عبر شبكة حاسوبیة في  الرقمیة دلةالأتحتوي على  البیانات التي أنالتفتیش، ذلك 

من  إلیهامن الممكن الوصول  ناك وإنما عن الموقع المادي للتفتیش، مجهولة بعیدة تما أماكن

                                       
   .17براهیمي جمال ، مرجع سابق، ص 1
2
   .31، صسابقمرجع علي حسن احمد الطوالبة،  

.147، 146ص ص مرجع سابق، نعیم سعیداني،  3  
و المتضمن القواعد  2009غشت  05الموافق ل  1430شعبان  14المؤرخ في  04-09من القانون  05المادة  انظر 4

 15بتاریخ  صادر، 47 ،عج .ج.ر.الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، ج

   .م2009أوت  16ه الموافق ل 1430شعبان 
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البیانات البعیدة  ه قد تكون هذهالجاري تفتیشها، إلا أن مكنةالأع في تق إلكترونیةخلال حواسیب 

وهو ما یزید الأمر تعقیدا باعتبار   ،في دولة أخرى حتىداخل اختصاص قضائي أخر أو 

وعلى هذا  وبالتالي فهل یمكن تمدید التفتیش؟ ،1الشبكة المعلوماتیة ممتدة عبر أرجاء العالم

  :ز بین احتمالین اثنین في تفتیش شبكات الحاسب الآليیمییمكن الت لأساس ا

آخر داخل  مكانفي  وـدجمو  اخر اتصـال حاسـب المـتهم بحاسـب :الاحتمـال الأول       

الأجهزة  فكرة تمدید التفتیش إلى لقد ثبت في هذه الحالة العدید من التشریعات نفسها، الدولة

الذي ومن بین هذه التشریعات القانون الألماني  الأخرى المتصلة بجهاز  المتهم أو المشتبه فیه

إذا كان التفتیش  :وفقا لشرطین هماالتشریع البلجیكي  تمدید التفتیش و كذلك إمكانیة أجاز

وإذا وجدت مخاطر تتعلق بضیاع بعض  ،الجریمة موضوع البحث ضروریا لكشف الحقیقة بشأن

  .2 "عملیة محو و إتلاف او تحریف او نقل البیانات محل البحث الأدلة نظرا لسهولة

 05الذي أجاز تمدید التفتیش وذلك في نص المادة  المشرع الجزائري أیضا وهذا ما تبناه      

التفتیش منظومة معلوماتیة أو بأنه في حالة السالف الذكر  043-09الفقرة الثانیة من القانون 

جزء منها، وكذا المعطیات المعلوماتیة المخزنة فیها إذا كانت هناك أسباب تدعو للاعتقاد بأن 

المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة أخرى وأن هذه المعطیات یمكن الدخول 

إلى هذه المنظومة أو جزء  إلیها انطلاقا من المنظومة الأولى، ویجوز تمدید التفتیش بسرعة

  .4منها بعد إعلام السلطة القضائیة المختصة مسبقا بذلك

 ،فـي إقلیم دولة أجنبیة موجود أخر اتصـال حاسـب المـتهم بحاسـب:الاحتمـال الثاني      

خارج إقلیم  تقنیة أنظمةفي  همبتخزین بیانات مرتكبي الجرائمهذا الاحتمال حینما یقوم  یتحقق

في جمع  الدعاءبهدف عرقلة سلطات  الاتصالات البعدیةشبكة  مستخدمین في ذلك  الدولة

وفي هذه الحالة فإن امتداد الإذن بالتفتیش إلى خارج الإقلیم وفي هذه الحالة و التحقیقات، الأدلة

الجغرافي للدولة المختصة التي صدر من جهتها الإذن ودخوله في المجال الجغرافي للدولة 

                                       
  .7، صسابق مرجع ،خلیفةالهام بن  1
   .204خالد ممدوح إبراهیم، مرجع سابق، ص 2
  .السالف الذكر ،04-09من القانون  02فقرة 05مادة ال انظر 3

.149ص مرجع سابق، نعیم سعیداني،  4  
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قد یتعـذر القیام به بسبب تمسك كل  الذي یسمي بالولوج أو التفتیش عبر الحدود أخرى وهو ما

  .دولة بسیادتها

ن جانب من الفقه یرى أن التفتیش الإلكتروني العابـر للحدود لا بد أن یتم في إطار لذا فإ      

الي فإنه لا اتفاقیات خاصة ثنائیة أو دولیة تجیز هذا الامتداد تعقد بین الدول المعنیة، وبالت

  .1یجوز القیام بذلك في غیاب تلك الاتفاقیة، أو على الأقل الحصول على إذن الدولة الأخرى

من قانون  57/1الفرنسي في المادة  نجد أن المشرع الاحتمالهذا  للتعامل معو       

صراحة بمباشرة بعض إجراءات البحث عن الجریمة الإلكترونیة  قد أجازاالإجراءات الجزائیة 

متواجدة  ولو كانتخارج الحدود الإقلیمیة كإمكانیة تفتیش الأنظمة المعلوماتیة المتصلة حتى 

 أجازاخذ نفس مسار المشرع الفرنسي حیث  المشرع الجزائريكما أن ، 2خارج إقلیم الدولیة

منها من  3 في الفقرة 5تفتیش الأنظمة حتى ولو كانت خارج إقلیم الدولة وذلك بموجب المادة 

بحیث إذا تبین مسبقا بأن المعطیات المبحوث عنها والتي یمكن  الذكر، السالف 09-04القانون

الدخول إلیها انطلاقا من المنظومة الأولى مخزنة في منظومة معلوماتیة تقع خارج الإقلیم 

طني، فإن الحصول علیها یكون بمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات الو 

  .3الدولیة ذات الصلة ووفقا لمبدأ المعاملة بالمثل

  .الرقمیةتفتیش في البیئة ال شروط :ثالثا

 :سنعرضها على النحو التالي شكلیة،أخرى  للتفتیش شروط موضوعیة و

ویمكن تقسیمها إلى شرطین أساسیین هما  :ة الرقمیةیئالب الشروط الموضوعیة للتفتیش-1

 .السبب والمحل

 وهو السعي نحو الحصول على دلیل في تحقیق قائم من :سبب التفتیش في البیئة الرقمیة  - أ

 : ویتمثل في أجل الوصول إلى حقیقة الحدث،

                                       
  ،الدولي للأعمال صغیر یوسف، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل شهادة  ماجستیر في القانون،تخصص القانون 1

   .80ص ،2013كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 

عن نقلا  جزائیة الفرنسيال جراءاتالإقانون    .285رابحي عزیزة، مرجع سابق، ص 2  

.السالف الذكر، 04-09من القانون  03فقرة 05مادة ال انظر  3  
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 .بالفعل سواء كانت جنایة أو جنحة المعلوماتیةوقوع جریمة من الجرائم  - 

 .أو أشخاص معینین بارتكاب جریمة أو المشاركة فیهااتهام شخص  - 

توافر أمارات قویة أو قرائن على وجود بیانات أو معدات معلوماتیة تفید في كشف الحقیقة  - 

 .1لدى المتهم المعلوماتي أو غیره

ویتمثل محل التفتیش في الجریمة المعلوماتیة في المكونات  :محل التفتیش في البیئة الرقمیة   - ب

 ،كما سبق شرحه وبیانه والمعنویة للحاسوب وكذا شبكات الاتصال الخاصة بهالمادیة 

  .2بالإضافة إلى الأشخاص الذین یستخدمون الحاسوب محل التفتیش

 : في البیئة الرقمیة للتفتیش ةالشروط الشكلی-2

 .بأسلوب إلكتروني من قبل الأجهزة القائمة بالتحقیق ةأن یتم تفتیش النظم المعلوماتی - 

 .مشروعیتهأن یكون الإذن بالتفتیش مسببا حتى تتمكن الجهة القضائیة من مراقبة مدى  یجب - 

جراءات وما إكما ینبغي في نهایة التفتیش تحریر محضر للتفتیش یثبت فیه ما تم من  - 

  .3 ویشترط أن یكون المحضر مكتوبا باللغة الرسمیة سفر عنه التفتیش من أدلة،أ

  .الدلیل الرقمي )الحجز(ضبط :رابعا

والتحفظ الجریمة التي یباشر التحقیق بشأنها في العثور على أدلة انه على  الضبطیعرف 

ولذلك یتعین عند إجرائه أن ،والضبط هو الغایة من التفتیش ونتیجته المباشرة المستهدفة علیها،

 .4بطلان الضبطویؤدي بطلان التفتیش إلى ،یشلقواعد التي تنطبق بشأن التفتتتوافر فیه نفس ا

 :صلاحیة ضبط الدلیل الرقمي-1

 كجهـاز الحاسـب الآلـي بعناصـر مادیـةإن تحصیل الأدلة في الجرائم الالكترونیـة قـد یـرتبط 

أي إشـــكال قـــانوني أو عملـــي لإمكانیـــة إخضـــاعها لإجـــراءات  هاطـــرح ضـــبطی فهـــي لاوملحقاتـــه، 

                                       
  .229،230ص ص نبیلة هبة هروال، المرجع السابق،  1

.154خالد عیاد الحلبي، المرجع السابق، ص  2  
  .151، ص2015أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة،  3
  .208، صمرجع سابق مصطفى محمد موسى، 4
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ج كــالبرامللحاســب،  بالمكونــات المعنویــةقـد یــرتبط الــدلیل الالكترونــي و .الضـبط والتحریــز التقلیدیــة

وهنـا تثیـر الطبیعـة المجـردة لهـذه المكونـات جـدلا فقهیـا واختلافـا تشـریعیا  والبیانات المعالجة آلیـا،

كبیرا حول مدى إمكانیة ضبطها وفقا لقواعد الضبط المألـوفة، مـع العلــم أن الضبــط بمفهـــوم هـذه 

  :إلى اتجاهین وانقسم الفقه في هذه المسالة ،1لمادیةالأخیــرة لا یــرد إلا على الأشیاء ا

الكیان  لانتفاء للضبطتكون محلا  یرى ان بیانات الحاسب لا تصلح لأن الأول فالاتجاه

عن طریق التصویر  ،ملموس ولا سبیل لضبطها إلا بعد نقلها على كیان مادي عنهاالمادي 

ویستند هذا الرأي إلى أن  .الوسائل المادیةغیرها من او  بنقلها على دعامةاو  الفوتوغرافي

  .النصوص التشریعیة المتعلقة بالضبط محل تطبیقها الأشیاء المادیة الملموسة

یرى أن البیانات المعالجة إلكترونیا ما هي إلا ذبذبات إلكترونیة، أو  الثاني أما الاتجاه

مادیة، وبالإمكان نقلها  موجات كهرومغناطیسیة، تقبل التسجیل والحفظ والتخزین على وسائط

وهذا الخلاف دعا المشرعین ،  وبثها واستقبالها وإعادة إنتاجها، فوجودها المادي لا یمكن إنكاره

المتعلقة بمحل التفتیش والضبط لیشمل فضلا  في بعض الدول إلى تطویر النصوص التشریعیة

   .2المعالجة إلكترونیا عن الأشیاء المادیة المحسوسة، البیانات

 ما فیهابولقد أخذ المشرع الجزائري بهذا الاتجاه لإجازته حجز المكونات المعنویة 

قواعد  المعطیات المعلوماتیة وقد راع من جهته الطبیعة الخاصة لهذه الأخیرة و ما تتطلبه من

المعطیات  و ذلك عندما نص على آلیات خاصة بحجز إجرائیة تتناسب مع طبیعتها الخاصة

  .09/043من القانون  7و 6لمادتین المعلوماتیة قي ا

  

  

                                       
  .47ص مرجع سابق ، جمال ،براهیمي  1
الخصوصي للإجراءات الجزائیة في شأن الجرائم الإلكترونیة في القانون الجزائري، ورقة بحثیة مقدمة أمال حابت، الطابع  2

، كلیة الحقوق، جامعة 2015نوفمبر  17و 16لأعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، یومي 

  .16بسكرة، الجزائر، ص

.السالف الذكر،04- 09من القانون 7و 6المواد انظر  3  
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    : تحریز الأدلة الرقمیة المضبوطة و تأمینیها فنیا قواعد-2
 

غیــاب بعـد القیـام بضـبط البیانـات الإلكترونیــــة یتعــین تحریزهـا و تأمینهـا فنــــــیا، خاصـة أمـام 

، لـذلك ادالإفسلاف و الأدلة عرضة للإت هذهمما یجعل  ،المحقق الجنائيالمعلوماتیة عند  الثقافة

فـي و تتمثـل  مـن العبـث، نتهاصیاو  ،لیهاالإجراءات الخاصة للمحافظة ع كان لزاما الأخذ ببعض

ومنـــع الوصـــول إلـــى  ،وعـــدم الاقتصـــار علـــى ضـــبط نســـخها للمعطیـــاتضـــبط الـــدعائم الأصـــلیة 

تعریض الأقـراص  عدمبالإضافة إلى البیانات التي تم ضبطها أو رفعها من النظام ألمعلوماتي ، 

  .1 الرطوبةو الأشرطة الممغنطة لدرجات الحرارة العالیة و 

.الخبرة التقنیة:لفرع الثالثا  

 إن إثبات الجریمة المعلوماتیة عن طریق الأدلة الرقمیة التي یتطلب اشتقاقها و كشف      

ولطالما تم أنماطها أمر یتطلب أصحاب الخبرة و التخصص في هذا المجال الفني و التقني، 

ما  هذاو  ،ةندب هؤلاء الخبراء من طرف القضاة للاستعانة بهم في أمور فنیة تتطلب خبرة خاص

) ثانیا( دورها في استخلاص الدلیل الرقميو ) أولا( سنحاول توضیحه من خلال تعریف الخبرة 

  . )ثالثا(الجوانب القانونیة و الفنیة التي تحكم الخبرة التقنیةثم 

  .خبرةتعریف ال:أولا

لمساعدته في تكوین عقیدته  مساعدة فنیة تقدم للقاضي أو المحقق في مجال الإثبات هي

  .       2 علمیة لا تتوافر لدیه نحو المسائل التي یحتاج تقریرها إلى معرفة فنیة أو درایة

 وللنیابة العامة  ج.ج.إ.ق  حیث أجاز ،الخبرة بتنظیم أعمال  المشرع الجزائري اهتم

من  143حیث نصت المادة  ،3التحقیق و للمحاكم كذلك الاستعانة بخبیر واحد أو أكثرلقاضي 

لجهات التحقیق أو الحكم عندما تعرض لها مسألة ذات طابع :" في فقرتها الأولى نفس القانون

 فني أن تأمر بندب خبیر إما من تلقاء نفسها أو بناء على طلب من النیابة و إما من تلقاء

                                       
  .117مرجع سابق، ص عائشة بن قارة مصطفى، 1
  .88ص ، مرجع سابق، صغیر یوسف 2

.السالف الذكر متمم،المعدل و الج، .ج.إ.متضمن قال ،155 -66 الأمر من 156إلى  143انظر المواد    3  
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 04-09من القانون  الأخیرةفقرة  من 05في نص المادة  أیضانص علیها  كما ، 1"نفسها

المعلوماتیة تسخیر كل یمكن للسلطات المكلفة بتفتیش المنظومات  "بأنه السالف الذكر

یة بعمل المنظومة المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة ار شخص له د

معطیات المعلومات التي تتضمنها قصد مساعدتها وتزویدها بكل لضروریة المعلومات 

  .2"لانجاز مهمتهال

  .الدلیل الرقمي الخبرة في البحث عن أهمیة:ثانیا

في جرائم  أهمیةتلعب الخبرة دورا كبیرا في الجرائم التقلیدیة، ویزداد هذا الدور       

المعلوماتیة، في سبیل استخلاص الدلیل الرقمي، نظرا لما یتمیز به الدلیل الرقمي كما رأینا من 

یقتضي التعامل معه معرفة علمیة، و خبرة تقنیة متخصصة في تقنیة ) تقنیة وعلمیة( خصائص

تكنولوجیات الاتصال لا یمكن للقضاة الإلمام بها جمیعا و یطلق علیها الخبرة  الحاسوب و

التقنیة، لذلك یلجأ القضاة إلى خبراء في هذا المجال، و تسري على الخبرة التقنیة نفس الأحكام 

العامة المنظمة للخبرة القضائیة في الجرائم التقلیدیة، بالإضافة إلى الجوانب الفنیة التي تحكم 

  :المجال المعلوماتي إلى وتهدف الخبرة فيالخبیر التقني،  عمل

  لتحقق و ا لاختباره التكنولوجیة و العلمیةالكشف عن الدلیل الرقمي و إجراء الاختبارات

 .یمكن تقدیمه لأجهزة إنقاذ القانون أصالته ومصدره كدلیل

  وعمل نسخة أصلیة إصلاح الدلیل الرقمي وإعادة تجمیعه من المكونات المادیة للكمبیوتر

 .استخلاص الدلیل أثناء عملیة مفقودة له للتأكد من عدم وجود معلومات

 3 جمع الآثار المعلوماتیة الإلكترونیة التي تكون قد تبدلت خلال الشبكة المعلوماتیة.  

     .الجوانب القانونیة و الفنیة التي تحكم الخبرة:ثالثا

 قانونیة وا من إجراءات التحقیق تخضع لضوابط مما لا شك فیه أن الخبرة التقنیة باعتباره

أخرى فنیة ،حیث تتمثل الضوابط القانونیة في أن یتم اختیار الخبیر من قائمة الخبراء المعدة 

                                       

.السالف الذكر ج، المعدل و المتمم،.ج.إ.المتضمن ق ،155 - 66 الأمر من ،143انظر المادة   1  

  .السالف الذكر، 04- 09من القانون  4 فقرة 05انظر المادة 2 

.302خالد ممدوح إبراهیم، مرجع سابق، ص .90، صمرجع سابق ممدوح عبد الحمید عبد المطلب،  3  
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ج بحیث یختار الخبراء من الجدول الذي .ج.إ.من ق 1441 سلفا، وهو ما نصت علیه المادة

واستثناء یجوز للجهات القضائیة ...تعده المجالس القضائیة بعد استطلاع رأي النیابة العامة

بصفة استثنائیة أن تختار بقرار مسبب خبراء لیسوا مقیدین في أي من هذه الجداول، ویجب 

نیة وذلك لكي لا یترتب، على عمله البطلان، على الخبیر أیضا أن یكون قد أدى الیمین القانو 

من نفس قانون، وذلك بأن یحلف الخبیر المقید لأول مرة  1452وهو ما نصت علیه المادة 

بالجدول الخاص بالمجلس القضائي یمینا أمام ذلك المجلس وبعد ذلك یقوم الخبیر بمزاولة 

ا مفصلا لما توصل إلیه من نتائج، مهامه المحددة له، وبعد انتهائه من عمله یعد تقریرا كتابی

  .3ویودعه خلال المدة المحددة له في الأمر أو الحكم بالندب

العلمیة في المسألة موضوع  والفنیة  القدرات الخبیر تتوافر لدى أن هو الجانب الفني أما

و نظرا  ،4الجریمة المرتكبة على الانترنیت أنواعو لدیه القدرة على التعامل مع كل  الخبرة

للطبیعة الفنیة و العلمیة للخبرة في مجال جمع الدلیل الرقمي، فانه ینبغي للخبیر الإلمام، 

  :بالموضوعات الآتیة

 .ونوعه ونظام تشغیله والأنظمة الفرعیة التي یستخدمها الآليركیب الحاسب بت الإلمام - 

 .الاتصالبیئة الحاسوب او الشبكة من حیث طبیعتها ،تركیزها او توزیعها، نمط ووسائل  - 

 .المكان المحتمل لأدلة الإثبات وشكلها وهیئتها - 

 .تدمیرها أوعند الحاجة دون إتلاف الأدلة او الأجهزة  ألمعلوماتيكیفیة عزل النظام  - 

كالأوراق على ان تكون مطابقة لما  و تحویلها إلى أدلة مقروءة الرقمیة الأدلةإمكانیة نقل  - 

 .5الشبكة أوالنظام  أو الآليهو مسجل على الحاسب 

                                       

.الذكر ، السالفمتممالمعدل و الج، .ج.إ.متضمن قال ،155 -66 الأمر من 144انظر المادة    1  

.ج، المعدل والمتمم، السالف الذكر.ج.إ.، المتضمن ق155 - 66 الأمر من ،145انظر المادة   2  
   .38-37سابق، ص ص ، مرجعطاهري المطلبعبد  3

.91 ، صسابق ، مرجعیوسف صغیر  4  
   .98،ص2004،ردار الكتب القانونیة،مصفي جرائم الكمبیوتر و الانترنیت،الدلیل الجنائي و التزویر بیوم حجازي، عبد الفتاح5
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  المطلب الثاني

  الإجراءات الحدیثة لاستخلاص الدلیل الرقمي

تطرقنا في المطلب السابق إلى الإجراءات التقلیدیة لاستخلاص الدلیل الرقمي وبالرجوع 

إلى الأنظمة القانونیة الإجرائیة الحالیة یلاحظ أن هناك قصورا بخصوص أسالیب التحري 

وذلك نظرا للتعقید و الصعوبات التي تواجه السلطات التقلیدیة في استخلاص هذا الدلیل، 

ستخلاصه الأمر الذي سهل على الكثیر من المجرمین الإفلات من العقاب المختصة أثناء ا

وعلى ذلك فقد كان من الضروري العمل على مواكبة هذا التطور التكنولوجي و هذا من خلال 

  .حدیثة تتناسب مع الطبیعة التقنیة لهذا الدلیل إجرائیةوضع طرق 

الدلیل  جمعفي  الحدیثةاءات في هذا المطلب صلاحیة الإجر  سیكون محل دراستنا ولذلك

الفرع (في اعتراض المراسلاتو ) الفرع الأول( في للإجراء التسرب سنتطرقبحیث  الرقمي،

  . )الفرع الثالث(إجراء حفظ المعطیاتو  سنتناول المراقبة الالكترونیة في الأخیرو ،)الثاني

  .التسرب إجراءاستعمال :الفرع الأول

العالم تشریعات  أرستها معظم البحث والتحقیق الجدیدة التي إجراءاتیعد التسرب من 

بموجب المواد  هذا الإجراء الجزائري نظم المشرع وقد المعلوماتیة ، الجرائملمواجهة  الحدیثة

تحدید مفهوم هذا  هتناول من خلالو  ،1ج.ج.إ.ق من18مكرر65الى المادة  11مكرر65

  .)ثالثا(الجرائم المعلوماتیة  فيطرق التسرب  نبین ثم )ثانیا(وشروط العمل به) أولا(الإجراء 

  .التسربإجراء تعریف :أولا

عون  أوتقنیة من تقنیات التحري و التحقیق الخاصة تسمح لضابط "یعرفه البعض بأنه 

داخل جماعة إجرامیة، وذلك تحت مسؤولیة ضابط شرطة قضائیة آخر شرطة قضائیة بالتوغل 

م الإجرامیة، هبهدف مراقبة أشخاص مشتبه فیهم وكشف أنشطتعملیة التسرب،  مكلف بتنسیق

كما عرفه  ،2وذلك بإخفاء الهویة الحقیقیة وتقدیم المتسرب لنفسه على انه فاعل أو شریك

                                       

.السالف الذكرج، معدل و متمم، .ج.إ.متضمن ق 155 -66من الأمر 18مكرر 65المادة  إلى 11مكرر 65المواد انظر    1  

.74،75صص  ،2010، محاضرات في قانون الإجراءات الجزائیة،دار الهدى، الجزائرخلفي عبد الرحمان ،   2  
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یقصد بالتسرب قیام :" على أنه ج.ج.إ.من ق 12مكرر  65المشرع الجزائري في نص المادة 

ضابط الشرطة القضائیة المكلف بتنسیق ضابط أو عون الشرطة القضائیة، تحت مسؤولیة 

العملیة، بمراقبة الأشخاص المشتبه في ارتكابهم جنایة أو جنحة بإیهامهم أنه فاعل معهم أو 

  .1 "شریك لهم أو خاف

  .التسرب عملیة و إجراءات شروط:ثانیا

المشرع نظرا لما قد یحیط بعملیة التسرب من انتهاك للحرمة الحیاة الخاصة للمتهم أحاطها      

حیث  ،بمجموعة من الشروط والإجراءات الشكلیة والموضوعیة لضمان السیر القانوني للعملیة

وجوب أن تقتضي ضرورات ج .ج.إ.ق 112مكرر 65من خلال المادة المشرع الجزائري اشترط 

أو تدعم  تعزز الاشتباهالتحري أو التحقیق إجراء عملیة التسرب، معنى ذلك أن وجود أدلة كافیة 

تسرب وعلیه فإن هذه الأخیرة تجرى عند الضرورة  ةنه لا داعي للمخاطرة بإجراء عملیتهام فإالا

  .صعوبة الحصول على أدلة وبراهین كافیة لتحریك دعاوى عمومیة فقط والمتمثلة في قلة أو

الجرائم  منالمشرع في اللجوء إلى هذا الأسلوب ضرورة ارتكاب أنواع محددة  كذلك اشترط

ثم فإن الأمر بإجراء عملیات التسرب لیس مفتوحا لكل الجرائم من التي تتسم بالخطورة والتعقید، 

والتي  ج.ج.إ.قمن  53مكرر65بل هو خاص بمجموعة محددة من الجرائم المذكورة في المادة 

لجرائم تعتبر الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات من ضمنها، ومنه فیما عدا ا

  .4 لأسلوباالمذكورة على سبیل الحصر لا یجوز استخدام هذا 

من الجهة القضائیة إذن  یتحصل المتسرب علىلمباشرة إجراء التسرب لا بد من أن و 

وكیل الجمهوریة أو قاضي التحقیق ، على أن یكون هذا الإذن مكتوب  المختصة ممثلة في

ومسببا تحت طائلة البطلان و الذي یجب أن یتضمن هویة الضابط الذي تتم عملیة التسرب 

أشهر قابلة للتجدید حسب مقتضیات  04تحت مسؤولیته والمدة المحددة لعملیة التسرب في 

                                       

.السالف الذكر ج، معدل و متمم،.ج.إ.متضمن ق 155 -66 الأمر من 12مكرر  65انظر المادة   1  

.ج، السلف الذكر.ج.إ.المتضمن ق، 11مكر  65انظر المادة    2  

.ج، السلف الذكر.ج.إ.المتضمن ق، 5مكرر 65انظر المادة   3  

.297، مرجع سابق، صرابحي عزیزة  4  
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أن یأمر  الإجراءیة، و یمكن للقاضي الذي أمر بهذا التحري و التحقیق في الجریمة الإلكترون

، و كذلك 1)17مكرر  و 15ومكرر 11مكرر  65المواد (بتوقیفه قبل انقضاء المدة المحددة 

و بطبیعة الحال  5مكرر 65ة على أن تكون من الجرائم التي حددتها المادة یمتحدید نوع الجر 

  .2الآلیة للمعطیات الجرائم الماسة بأنظمة المعالجة  هامن بیند نج

  .المعلوماتیة التسرب في الجرائم:ثالثا

 مكن تصور عملیة التسرب في نطاق الجرائم المعلوماتیة في دخول ضابط أو عونی

 الشرطة القضائیة إلى العالم الافتراضي، وذلك باختراقه لمواقع معینة وفتح ثغرات إلكترونیة فیها

 و أو حلقات الاتصال المباشر مع المشتبه فیهم،أو اشتراكه في محادثات في غرف الدردشة 

 الظهور بمظهر كما لو كان فاعلا مثلهم، مستخدما في ذلك أسماء أو صفات هیئات مستعارة

  .3 المخترق للمواقع هووهمیة سعیا منه للاستفادة منهم حول كیفیة اقتحام

  .الالكترونیة اعتراض المراسلات: الفرع الثاني

تعتبر عملیة اعتراض المراسلات من بین أهم الإجراءات المستحدثة لما لها من أهمیة 

وهو ما تم إدراجه من طرف المشرع الجزائري في المواد  ،استخلاص الدلیل الرقميوفائدة في 

ومنه وجب علینا التطرق إلى هذا الإجراء  ، 4ج.ج.إ.من ق 10مكرر  65إلى  5مكرر 65من 

  .) ثالثا(ثم طرق العمل به )ثانیا(ا العمل به وشروطه )أولا( یفهتعر  تحدید من خلال

  .تعریف اعتراض المراسلات:أولا

عملیة مراقبة سریة المراسلات السلكیة و اللاسلكیة في إطار البحث " یعرفها البعض بأنها     

جمع الأدلة أو المعلومات حول الأشخاص المشتبه فیهم في ارتكابهم  الجریمة وو التحري عن 

  . 5 " أو في مشاركتهم في ارتكاب الجریمة

                                       

.السالف الذكرج، معدل و متمم،.ج.إ.قمتضمن  155 - 66من الأمر  17ومكرر  15و مكرر  11مكرر  65انظر المواد   1  
،جامعة محمد خیضر،بسكرة، 16مجلة الفكر،ع،دراسة حالة الجزائر-قلات سمیة، المكافحة الإجرائیة للجرائم الالكترونیة 2

   .10ص ،2017
   .434رشیدة بوكر، مرجع سابق، ص 3

.السالف الذكر،ج.ج.إ.قالمتضمن  155- 66 الأمرمن  10مكرر 65الى  5ررمك 65انظر المواد   4  
   .72، صمرجع سابق الرحمان،خلفي عبد  5
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وترك أمر  العملیة،أما المشرع الجزائري لم یعرف هذا الإجراء بل اكتفى بذكر تنظیم لهذه      

أن عملیة اعتراض ، نجد ج .ج.إ.قمن  05مكرر  65تعریفه للفقه، لذا ومن خلال نص المادة 

 وسائل اتصالأتسجیل أو نسخ للمراسلات التي تتم عن طریق القنوات  المراسلات یقصد بها

و التخزین و الاستقبال و  هي عبارة عن بیانات قابلة للإنتاج و التوزیعو  ،اللاسلكیةالسلكیة و 

  .1 العرض

المراسلات التي تصلح بالرجوع إلى نص هذه المادة ، نلاحظ أن المشرع الجزائري حدد و 

أن تكون محلا للاعتراض بتلك المراسلات التي بواسطة وسائل الاتصال السلكیة واللاسلكیة 

مما یفتح المجال لمختلف الرسائل المكتوبة، بغض  دون أن یشیر إلى طبیعة هذه المراسلات،

قیة أو ور  (أو الدعامة التي تنصب علیها )كتابة، رموز، أشكال، صور (النظر عن شكلها 

البرید أم لاسلكیة  )تیلیغرام كالفكس،أو الوسیلة المستعملة لإرسالها سلكیة كانت ،)رقمیة

سلات ات والرسائل والحولیات التي تعد مر باستثناء الكتب والمجلا،)الهاتف النقالالالكتروني،

  .2خاصة

 03-00من القانون  6الفقرة  9المادة  خلال الجزائري من ه المشرعلینص عهذا ما و 

السلكیة و  المحدد للقواعد العامة المتعلقة بالبرید و المواصلات 05/08/2000المؤرخ في 

كتابي یتم عبر كافة الوسائل  هي كل اتصال مجسد في شكل" :المراسلة هي أنعلى  اللاسلكیة

المرسل نفسه أو بطلب منه، ولا  المادیة التي یتم ترحیلها إلى العنوان المشار إلیه من طرف

  .3"تعتبر الكتب والجرائد والمجلات والیومیات كمادة مراسلات

 التي عرفت 04-09من القانون رقم  "و"فقرة  02هذا الأمر في المادة  تأكدوقد 

ت أو كتابات ار اإرسال أو استقبال علامات أو إشسل أو ار أي ت "الاتصالات الالكترونیة بأنها 

  .4" أصوات أو معلومات مختلفة بواسطة أیة وسیلة الكترونیةأو صور أو 

                                       
   .441رشیدة بوكر، مرجع سابق، ص 1
   .89براهیمي جمال ، مرجع سابق ، ص 2
المحدد  2000غشت سنة  5الموافق ل  1421عام  الأولجمادى  5مؤرخ في  03-00قانون  من 09/06انظر المادة  3

   .2000أوت  6، صادر بتاریخ 48 ،عج .ج.ر.ج بالبرید و المواصلات السلكیة و اللاسلكیة،العامة المتعلقة للقواعد 

   .السالف الذكر ،04-09من القانون  "و"فقرة  02انظر المادة  4
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  .الالكترونیة المراسلات اعتراض شروط:ثانیا

بالرغم من أن عملیة اعتراض المراسلات تشكل انتهاكا لحرمة حیاة الخاصة للأفراد،      

-16المعدل بموجب القانون رقم 1996في دستور  على سریة مراسلاتهم والتي كفلها واعتداء

سلات والاتصالات الخاصة بكل اسریة المر "نصت  التي 2فقرة  46المادة و ذلك من خلال  01

 تنص على منع التعسف شروط قانونیةقد وضع  الجزائري إلا أن المشرع 1"أشكالها مضمونة

إذن من  هذه الشروط في الحصول علىثل وكذلك حمایة الحریة الفردیة وتتم في استعمالها

زیادة على ذلك أن یكون  2التحقیق إذا تم فتح تحقیق قضائيوكیل الجمهوریة، أو من قاضي 

أشهر قابلة  4الإذن الصادر عن وكیل الجمهوریة أو قاضي التحقیق مكتوبا لمدة أقصاها 

للتجدید حسب مقتضیات البحث والتحري، وأیضا وجوب تضمنه على كل العناصر التي تسمح 

وفي الأخیر أن یكون هذا  3 لوب التقاطها والأماكن المقصودةالاتصالات المطبالتعرف على 

والتي من بینها الجرائم الماسة بأنظمة  5مكرر 65الإجراء في الجرائم المحددة بموجب المادة 

  .المعالجة الآلیة للمعطیات

 .الالكترونیة طرق اعتراض المراسلات: ثالثا

 سل الإلكتروني ومن ثم فعملیةراوسیلة تقنیة في مجال التني أهم یعتبر البرید الإلكترو      

و التي تمثل مصدرا غنیا للأدلة الرقمیة للإثبات الجرائم  ض تنصب علیهار الاعت

إنشاء تاریخ  ،ومن المعلوم أن كل رسالة إلكترونیة یظهر فیها معلومات عامة مثلالالكترونیة

لیست  وتاریخ تلقیها وكذا عنوان المرسل وعنوان المرسل إلیه، ولكن هذه المعلومات الرسالة

بأسماء لمعرفة المرسل إذ بإمكان هذا الأخیر إطلاق رسائله من صنادیق برید مسجلة  كافیة

 عنوان بریده، كما أن هناك وسائل تتیح للمرسل أن یرسل رسالته دون أن یظهر فیها وهمیة

العثور ح لذلك لابد من الحصول على المزید من المعلومات التي یمكن الإلكتروني الصحی

وهي Email Header)   (في حاشیة رسائل البرید الإلكتروني والتي یطلق علیها مصطلح علیها

                                       
جمادى  26المؤرخ في  01-16بالقانون رقم ، المعدل1966دیسمبر 8في  المؤرخ ،من الدستور الجزائري 46/2انظر المادة  1

   .14 ، العددالدستوريالمتضمن التعدیل  ،2016مارس  6الموافق ل 1437عام  الأول
   .السالف الذكر متمم،المعدل و الج، .ج.إ.متضمن ق 155 - 66 الأمر من 5مكرر  65انظر المادة  2
   .ج، السلف الذكر.ج.إ.المتضمن ق، 7مكرر  65انظر المادة  3
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 بصورة مباشرةللبدء بالتحري عن مرسل الرسالة الإلكترونیة وهذه الأخیرة لا تظهر  أول خطوة

  .1 ء بعض الخطوات للحصول علیهاار المستخدم إجیتطلب الأمر من وإنما 

  .حفظ المعطیاتو  الالكترونیةالمراقبة : الفرع الثالث

تي غالبا ما التحري ال الإجراءاتمن أهم  حفظ المعطیاتو  تعتبر المراقبة الالكترونیة      

 الجزائري لقد استحدث المشرعو  في مجال الجرائم الالكترونیة،التقصي  ویستعان بها في البحث 

المتعلق بالقواعد الخاصة بالوقایة من جرائم المتصلة  04-09في القانون هذین الإجراءین

 ءاًبد في هذا الفرع فیه التفصیلوذلك ما سنحاول  ،بتكنولوجیا الإعلام والاتصال ومكافحتها

  .)ثانیا( ثم التطرق إلى إجراء حفظ المعطیات) أولا(المراقبة الالكترونیة  بإجراء

  .كترونیةلالمراقبة الا :أولا

  :یلي وهذا كما من خلال تعریفه وشروطه و طرق تنفیذه، جراءالإسوف نتناول بالشرح هذا      

   .تعریف المراقبة الالكترونیة-1

بل  على غرار العدید من المشرعین إجراء المراقبة الالكترونیةالمشرع الجزائري  یعرفلم 

لكن بعض التشریعات قد عرفته مثل التشریع الأمریكي  ،اكتفى بتحدید الاتصالات الالكترونیة 

 لاك أو أي اتصالات شفویة عن طریق استخدامالذي عرفها بأنها عملیة الاستماع لمحتویات أس

كما أن الفقه عرفها على أنها إجراء تحقیق یباشر خلسة، ،  2رجهاز الكتروني أو أي جهاز آخ

وینتهك سریة الأحادیث الخاصة ، تأمر به السلطة القضائیة في الشكل المحدد قانون بهدف 

 الحصول على دلیل غیر مادي لجریمة تحقق وقوعها ویتضمن من ناحیة استراق السمع إلى

 الحدیث، ومن ناحیة أخرى حفظه بواسطة أجهزة الكترونیة مخصصة لذلك
3.   

                                       
مذكرة لنیل شهادة الماستر في الحقوق،تخصص قانون  للإثبات الجنائي العلمي،بن دالي لامیة، قروط سمیرة،النظریة العامة  1

   .67، ص2016- 2015خاص و علوم جنائیة ، كلیة الحقوق و العلوم السیاسیة ، جامعة عبد الرحمان میرة، بجایة ،
 ،2009 ، مصر،1ط عیة،یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات الجام 2

  .138ص
  .150ص مرجع نفسه، 3
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 04-09من القانون  4و  3ولقد نظم المشرع الجزائري هذا الإجراء في نص المادة      

مع مراعاة الأحكام القانونیة التي تضمن : "على ما یلي3بحیث تنص المادة السالف الذكر 

سریة المراسلات و الاتصالات، یمكن لمقتضیات حمایة النظام العام أو لمستلزمات التحریات 

ج و في هذا القانون .إ.یة الجاریة وفقا للقواعد المنصوص علیها في قأو التحقیقات القضائ

وضع ترتیبات تقنیة لمراقبة الاتصالات الإلكترونیة و تجمیع و تسجیل محتواها قي حینها و 

   .1القیام بإجراءات التفتیش و الحجز داخل منظومة معلوماتیة

طرق السالف الذكر من ضمن  04-09 ونمن الواضح أن المشرع الجزائري في القانو      

على الدلیل الرقمي فقط، بل أدرجه ضمن التدابیر الوقائیة من الجرائم التي یمكن أن  الحصول

من  42وهذا وفقا لما أتت به نص المادة بداعي حمایة النظام العام، ترتكب بواسطة المعلوماتیة،

الموصوفة بجرائم الإرهاب أو  نفس القانون، إذ یمكن القیام بهذا الإجراء للوقایة من الأفعال

التخریب أو الجرائم الماسة بأمن الدولة، وكذا في حالة توفر معلومات عن احتمال اعتداء على 

  .3منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني

  .المراقبة الالكترونیة شروط -2

في مجال الجریمة  الرقمي لحصول على الدلیلوسیلة إجرائیة لالالكترونیة ر المراقبة اعتببا      

أن یتم تنفیذ هذا الإجراء تحت سلطة بدایة   فقد أحاطها المشرع بجملة من الشروط الإلكترونیة

بنصها  4السالف الذكر 04-09القانون  من 5فقرة 04القضاء وبإذن منه، وهو ما أكدته المادة 

أن تكون ، و " القضائیة المختصة بإذن من السلطةلا یجوز إجراء عملیة المراقبة إلا ": على أنه

الصعب الوصول إلى  هناك ضرورة تتطلب هذا الإجراء، وتتحقق هذه الضرورة عندما یكون من

وهو ما أكد علیه  قبة الإلكترونیة،االمر  إلىنتیجة تهم مجریات التحري والتحقیق دون اللجوء 

  .5نفس القانونمن " ج"الفقرة  4المشرع في المادة 

                                       
   .، السالف الذكر04- 09من القانون ، 03انظر المادة  1

.، السالف الذكر04- 09من القانون ، 04انظر المادة   2  
   .184ص مرجع سابق، نعیم سعیداني، 3

.، السالف الذكر04-09من القانون  5فقرة 4انظر المادة    4  
  .، السالف الذكر04- 09من القانون ، "ج"فقرة 4انظر المادة  5
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تنفذ عادة عملیة المراقبة الإلكترونیة في مجال الجرائم  :المراقبة الالكترونیةطرق -3

  :المعلوماتیة من خلال الاستعانة ببعض الوسائل التقنیة نذكر منها

هو العنصر المسؤول  أو ما یسمى بعنوان الانترنت :)IP(تقنیة تتبع بروتوكول الانترنیت - 

موجود بكل جهاز  فهو الانترنت وتوجیهها إلى أهدافها شبكةعن تراسل الحزم البیانیة عبر 

من أربعة خانات،  كل جزء یتكون أجزاءالكتروني مرتبط بشبكة الانترنت ویتكون من أربعة 

الخدمة، والثالث  ، و الثاني لمزودالجغرافیةویشیر الجزء الأول من الیسار إلى المنطقة 

وفي  ، الاتصال منه یحدد الجهاز الذي تم الرابعالأجهزة الالكترونیة المرتبطة، و لمجموعة 

للبحث عن  (IP)للبرتوكول  لتراسلياحالة وقوع جریمة الكترونیة فیمكن للخبیر إتباع المسار 

  .1ومنه معرفة الجاني رقم الجهاز المستعمل في ارتكاب الجریمة،ومن ثم تحدید موقعه

و  البروكسي هو الوسیط العامل بین الشبكة :)PROXY(استخدام تقنیة فحص البروكسي - 

المستخدم، تستخدمه الشركات المقدمة لخدمة الاتصال لأجل إدارة الشبكة،وضمان أمنها 

یعمل البروكسي على تلقي طلب المستخدم  (Cache Memory) الذاكرة الجاهزة وتوفیر حزمة

ا جرى تنزیل الطلب فیتحقق البروكسي ضمن الذاكرة الجاهزة عما إذ للبحث عن صفحة ما

للمستخدم دون الحاجة إلى طلبها من الشبكة العالمیة  من قبل فیقوم بإعادة إرسالها

ومن مزایاه أن ذاكرته هذه یمكن أن تحتفظ  من أجل تزوید المستخدم بها، (Web) للمعلومات

فحصها واستخلاص الدلائل ضد المتهم  للخبیربتلك المعلومات و العملیات، وهو ما یمنح 

  .2وذلك من خلال تقفي أثاره بمساعدة مزود الخدمات

 (Hack Tracer)  تقوم برامج التتبع على شاكلة برنامج:استعمال برامج التتبع المعلوماتیة - 

وإشعار الجهة المتضررة بذلك، وهذه البرامج  بالتعرف على محاولات الاختراق ومن قام بها،

تكون ساكنة في خلفیة المكتب، عندما ترصد أي محاولة للقرصنة أو الاختراق عادة ما 

وتسارع بغلق منافذ الدخول للمخترق، ثم تبدأ بعملیة مطاردته واقتفاء أثره وصولا إلى تحدید 

 .3واسم الشركة المزودة بخدمة الانترنت ومعلومات أخرى) IP(الإلكترونيعنوانه 

                                       
تخصص قانون  لنیل شهادة دكتوراه في الحقوق، أطروحةفي الجرائم المعلوماتیة  التحقیقالبحث و  آلیاتربیعي حسین،  1

   .228ص ،2016-2015 ،1جامعة باتنة قسم الحقوق، كلیة الحقوق و العلوم السیاسیة، عقوبات و العلوم الجنائیة،

.71- 70ص مرجع سابق، ، عدنان الفیلعلي   2  
   .306، صمرجع سابق، إبراهیمخالد ممدوح  3
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 وھو (INTRUSION DETECTION SYSTEM):الاستعانة بنظام كشف الاختراق - 

وهو نظام یعتمد على مجموعة من البرامج التي تتولى مراقبة  I.D.Sالذي یرمز له ب  النظام

التي یجري حدوثها على أجهزة الحاسوب أو الشبكة مع تحلیلها بحثا عن أي  بعض العملیات

خلال مقارنة نتائج التحلیل مشكلة تهدد أمن الحاسوب و الشبكة من  إشارة قد تدل على وجود

یبادر لتسجیلها  المعلوماتیة، ففي حال استئناف أب منها مع الصفات المشتركة للاعتداءات

السجلات التي یسعى لها ضباط الشرطة  وهي (Registre) خاصةفي سجلات حاسوبیة 

 .1القضائیة لتحلیل أسلوب ارتكاب الجریمة وربما مصدرها

  .المتعلقة بحركة السیر معطیاتلحفظ اإجراء : ثانیا

تسم الدلیل الرقمي بسمات الجریمة المعلوماتیة ومنه یمكن للمجرم المعلوماتي و بكل ی     

، و من اجل ذلك استلزم الأمر سهولة ویسر باستخدام أسالیب التقنیة الحدیثة إزالته وعن بعد

  .لبیاناتالمعجل على االتحفظ وضع إطار قانوني و هو نظام إلزام مزودي الخدمة 

  .المعطیاتحفظ الخدمات و إجراء  يتعریف مزود-1

یقصد بمزود الخدمات كل من یقدم خدماته الى جمهور بوجه عام في مجال الاتصالات 

الالكترونیة و التي لا تقتصر في أدائها على طائفة معینة من المتعاملین معه بمقتضى عقد من 

  .2العقود

 09/04من القانون"د"فقرة  2خدمات بموجب المادة مزودي المشرع الجزائري  عرف كما

  :بأنه

 بواسطة الاتصالكل كیان عام أو خاص یقدم لمستعملي خدماته ضمانة القدرة على  - 

  .أو نظام للاتصالات/منظومة معلوماتیة و

المذكورة  الاتصالأي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة  - 

 .3أو لمستعملیها

                                       

.229،230ص ، صمرجع سابق ربیعي حسین،  1
  

.154، عائشة بن قارة مصطفى، مرجع سابق  2  

.، السالف الذكر04- 09من القانون " د" فقرة 2انظر المادة    3  
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توجیه السلطة المختصة لمزودي الخدمة الأمر  یقصد بهالمعجل على البیانات التحفظ  أما     

بالتحفظ على بیانات معلوماتیة مخزنة في حوزته أو تحت سیطرته، في انتظار اتخاذ إجراءات 

  .1قانونیة أخرى كالتفتیش أو الأمر بتقدیم بیانات معلوماتیة

دف منه هو الاحتفاظ بالمعطیات هت إجراء أولیا تمهیدیا، اللمعطیاویعتبر التحفظ على ا     

قبل فقدها، ومن هذه البیانات المعلوماتیة الواجب حفظها البیانات المتعلقة بحركة السیر، التي 

أي معطیات متعلقة بالاتصال عن طریق ": بأنها 09- 04من قانون  "ه"فقرة  2عرفتها المادة 

الأخیرة باعتبارها جزءا في حلقة اتصالات، توضح مصدر منظومة معلوماتیة تنتجها هذه 

الاتصال والوجهة المرسل إلیها، والطریق الذي یسلكه، ووقت وتاریخ وحجم ومدة الاتصال، 

  .2"ونوع الخدمة

  .المعطیات الواجب حفظها أصناف -2

الخدمات مقدمي  3 09- 04من القانون رقم 11لقد ألزم المشرع الجزائري في المادة      

بضرورة التحفظ العاجل على البیانات المعلوماتیة المخزنة بما في ذلك البیانات المتعلقة بحركة 

  :والتي تشمل ،)معطیات المرور(السیر

رقم ، IPعنوان (المعطیات التي تسمح بالتعرف على مستعملي الخدمة  مثال ذلك  - 

  )الالكتروني الهاتف، عنوان البرید

  هیزات الطرفیة المستعملة للاتصالبالتجالمعطیات المتعلقة  - 

  ة وكذا تاریخ ووقت ومدة كل اتصالالخصائص التقنی - 

 المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیها؛ - 

المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الاتصال وكذا عناوین  - 

 .4المواقع المطلع علیها

                                       

  1 .180، ص، مرجع سابققندیل عبد القادر أشرف 

. ، السالف الذكر04- 09من القانون " ه"فقرة  2انظر المادة   2  

.، السالف الذكر04-09من القانون  11انظر المادة   3  

  4 .450رشیدة بوكر، مرجع سابق، ص 
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رجال البحث والتحقیق  استنفاذ بعد بیان مفهوم الدلیل الرقمي في الفصل الأول و

ختام مرحلة البحث والتحقیق الجنائي وأساس مرحلة  اباعتباره،  استخلاصه و جمعه للإجراءات

) المتهم -النیابة(محل مناقشة من قبل الخصوم  المحاكمة التي یكون من خلالها هذا الدلیل

تبر الدلیل الجنائي من دون شك یع و فإنه، ) القاضي(وتحلیل وتمحیص من قبل هیئة الحكم  

براءته ، بالنظر إلى مدى  والأساسي لتحدید مصیر المتهم بین الحكم بإدانته أو العنصر الأهم

 في یخضع الرقمي انون هذه الحجیة، فالدلیلالق اعتمادحجیته في نطاق الإثبات الجنائي ومدى 

لنفس القواعد المقررة لباقي الأدلة سواء كانت هذه القواعد تتعلق بسلطة القاضي   تقییمه عملیة

في قبول الدلیل الرقمي، أو تتعلق بسلطته في تقدیر هذا النوع من الأدلة، ذلك أن القاضي لا 

  یقدر إلا الدلیل المقبول، 

الناتج عن أعمال البحث والتحقیق وكما سبق ورأینا، ذو طبیعة خاصة فهو فالدلیل الرقمي 

بالدرجة الأولى ، ویختلف تماما عن الأدلة المادیة التقلیدیة التي ألف القضاء  رقمي إلكتروني

 تقییمه عملیة أثناء صعوبات إلى الأمر حقیقة في یؤديمما  أنظمتها، باختلافالتعامل معها 

مدى قابلیة القضاء للتعامل  یثیر العدید من الإشكالات حولوهو ما  الجنائيالقاضي  طرف من

  .إقرار الأنظمة القانونیة بحجیة هذا النوع من الأدلة مع هذا النوع من الأدلة المستحدثة، ومدى

فإننا سنتعرض في هذا الفصل إلى حجیة الدلیل الرقمي على  ضوء ما سبق بیانه، وعلى

أساس  )المبحث الأول(في  ي،  وذلك من خلال مبحثین بحیث سنتناول مستوى الإثبات الجنائ

نخصصه لسلطة القاضي في  )المبحث الثاني(قبول الدلیل الرقمي في ظل نظم الإثبات ،أما 

 .تقدیر الدلیل الرقمي
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  المبحث الأول   

  في ظل نظم الإثباتأساس قبول الدلیل الرقمي 

یعد قبول الدلیل الخطوة الإجرائیة الأولیة التي یمارسها القاضي تجاه الدلیل الجنائي بصفة 

یره، للتأكد من مدى صلاحیته، عامة و الدلیل الرقمي بصفة خاصة، و ذلك قبل البدء في تقد

لتحقیق ما قدم من أجله، و قبول القاضي الجنائي الدلیل الرقمي في الإثبات لابد و  تهمءوملا

تتعامل  هذه الأنظمة حیث  ،أن یستند على أساس و هذا الأخیر یختلف من نظام إلى أخر 

القانونیة مع الأدلة الجنائیة بشكل متباین ، بین التضییق و التقیید ، إلى التوسع و الإطلاق ، و 

هما نظام الإثبات الحر، لأنظمة القانونیة في هذا المجال ، ل ثنائي تقسیم اعتمادد تم لذلك فق

ونظام الإثبات المقید، فضلا عن ذلك بروز نظام أخر یجمع بین هذین النظامین و هو نظام 

  .الإثبات المختلط

في هذه المرحلة إلى التیقن من مدى مراعاة الدلیل الجنائي  الجنائيو یهدف القاضي 

و التي لا یمكن بدونها أن یترتب على الدلیل أي أثار  الدلیل الرقمي مشروعیة أساسا لقاعدة

یستلزمه من شروط أثار قانونیة أخرى تكمن أساسا في  بل یثیر إهمالها أو مخالفة ما ،قانونیة

  .ه من إجراءاتبطلانه و بطلان كل ما ترتب علی

الـدلیل قبـول  حیث سنتناولثلاث مطالب، وعلى هذا الأساس سوف نقسم هذا المبحث إلى 

   النظــام الإثبــات المقیــدالــدلیل الرقمــي قبــول ثــم  ،)الأول المطلــب( الإثبــات الحــرنظــام الرقمــي فــي 

و الأخیــر قیــد مشــروعیة الحصــول علــى  )الثالــث المطلــب(و نخصــص فــي ،)الثــاني المطلــب( 

  .الدلیل الرقمي
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  المطلب الأول

  .)الأنظمة اللاتینیة(الإثبات الحر  الدلیل الرقمي في نظام

تعتمد هذه الأنظمة مبدأ حریة الإثبات، ومنه فإن للقاضي سلطة قبول جمیع الأدلة 

جمیع أنواع الأدلة، ثم تقییم مدى إعتماد المحكمة على تلك الأدلة،  بالاعتبارفیستطیع الأخذ 

وبالتالي فإن جمیع طرق الإثبات مقبولة ما لم یلغي المشرع بعضها صراحة ، إن هذه الأنظمة 

حیث ترتكز فلسفة هذا النظام على الحریة  ، 1لا تتردد في قبول الدلیل الرقمي كدلیل للإثبات

یعود تقدیر هذه الأدلة للقاضي، بناء على القناعة  أوأطراف الدعوى،  في تقدیم الدلیل من قبل

  .2المتولدة لدیه إزاء هذه الأدلة

الأساس  توضیح، یتطلب الأمر ظام نال ل هذاالدلیل الرقمي في ظقبول من اجل بیان و 

ثم  ،)الأول الفرع(هذا النوع من الأدلةلقبول  )مبدأ الإثبات الحر( النظام هذا الذي یقوم علیه

موقف بعض بیان ، و أخیرا یقتضي منا الأمر )الثاني رعالف(المترتبة على هذا المبدأ  النتائج

  ). الثالث الفرع(الرقمي لالتشریعات التي تتبنى نظام الإثبات الحر من الدلی

  .كأساس لقبول الدلیل الرقمي الحر الإثبات مبدأ: الفرع الأول

القاضي في أن یلتمس تكوین اعتقاده من أي دلیل  یقصد بنظام الإثبات الحر هو حریة

ویترتب  ، دلیل وتحدید مدى قوته في الاقتناع یطرح أمامه والاعتراف أمامه بسلطة تقدیر كل

فجوهر النظام تخلي المشرع  ،لأي واقعة على ذلك أن یكون له سلطة قبول جمیع أدلة الإثبات

ولا یعني ذلك تخویله سلطة  للقاضيلسلطة ا عن تحدید الأدلة وقیمة كل دلیل بحیث تصیر هذه

في تقریر الدلیل فإنه قد قیده من حیث  تحكمیة فالقانون وإن اعترف للقاضي بسلطة واسعة

یتعین علیه تطبیقها فیه ومخالفة هذه  والشروط التي ،القواعد التي تحدد كیفیة الحصول علیه

 .3الشروط تهدر قیمة الدلیل

                                                           

.128ممدوح عبد الحمید عبد المطلب، مرجع سابق، ص  1  

69. مرجع سابق، صامي جلا ل فقي حسین، س   2  

.240ص بن فردیة محمد، مرجع سابق،  3  
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  .في مواجهة الدلیل الرقميحریة الإثبات الجنائي  مبدأتطبیق نتائج :الفرع الثاني

توفیر و قبول الدلیل  في ابي،دور إیجبلقاضي الجنائي ا ، تمتعمبدأال تطبیق هذا نتائجمن 

و منه یتحتم علینا التطرق للدور الإیجابي  .1الرقميالجنائي و كذا تقدیره ، بما في ذلك الدلیل 

  .)ثانیا(الأدلة هذهو كذا دوره الإیجابي في قبول  ،)أولا(الرقمي للقاضي الجنائي في توفیر الدلیل

  .الدور الإیجابي للقاضي الجزائي في توفیر الدلیل الرقمي: أولا

عدم التزام القاضي بما  للقاضي الجزائي في توفیر الدلیل الرقمي يیقصد بالدور الایجاب

 اتخاذأطراف الدعوى من أدلة فحسب ، بل یجب علیه أن یبادر من تلقاء نفسه إلى  هل هیقدم

جمیع الإجراءات لتحقیق في الدعوى والكشف عن الحقیقة الفعلیة ،ٕ  ذلك لأن الحقیقة لا تظهر 

إلى من یبحث وینقب عنها، ولیس له ان یقتنع بما  هي في حاجة دوما وإنمامن تلقاء نفسها 

علیه أن یبحث من تلقاء نفسه عن الأدلة اللازمة  وإنما فقط ، أطراف الدعوىیقدمٕ  إلیه من 

  .لتكوین عقیدته على الوجه الصحیح

 الرقميالدلیل  توفیرفي  المعلوماتیةویتجلي الدور الایجابي للقاضي الجزائي في الجرائم 

مزود خدمة  من خلال البحث عن الدلیل باستعمال سلطاته المخولة له قانونا فیستطیع أن یأمر

 الانترنیت بتقدیم بیانات معلوماتیة متعلقة بمستخدم الانترنیت،كما للقاضي الجزائي ان یأمر

فصاح قدیم المعلومات اللازمة لاختراق النظام والولوج إلیه من خلال الإتبتشغیل النظام ب القائم

م نظة الأمر بتفتیش طكما أن له سل ،ة بتشغیل البرامجصالمرور و الشفرات الخا عن كلمات

  .2عن الدلیل للبحث معلوماتيالاستعانة بخبیر و  بجمیع مكوناته الحاسوب

  .الدور الإیجابي للقاضي الجزائي في قبول الدلیل الرقمي :ثانیا

بعد البحث عن الدلیل وتقدیمه من طرف كل التالیة  مرحلة قبول الدلیل الرقمي الخطوة تعد

الجنائي أول ما یتأكد منه قبل قبوله للدلیل هو  من سلطة الإدعاء والمتهم والقاضي، فالقاضي

                                                           

.13،مرجع سابق، صبهنوس أمال  1  
بن طالب لیندا، الدلیل الالكتروني و دوره في الإثبات الجنائي ، دراسة مقارنة، أطروحة لنیل شهادة دكتوراه علوم ، تخصص  2

  .123،124یاسیة ، جامعة تیزي وزو ، ص صقانون ، ـكلیة الحقوق و العلوم الس
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الوصول إلى المرحلة الأخیرة ألا وهي  مدى صحة ومشروعیة الدلیل ومصداقیته، وكل هذا قبل

رقمي المقبول، ولا یكون الدلیل ال یقـدر إلالأن القاضي الجنائي لا  مرحلة تقدیر الدلیل المقبول،

  .1اإذا كان مشروع كذلك إلا

  .الدلیل الرقمي قبول موقف التشریعات الأخذة بنظام الإثبات الحر من :الفرع الثالث

مثل فرنسا والدول التي تأثرت  إن حجیة الأدلة الرقمیة في الدول المعتنقة النظام اللاتیني

 وبات لا في مدى حریة تقدیمها ولا في مدىصعلا تثیر به كالقانون الجزائري و المصري ، 

فكل هذه الدول تخضع الأدلة الالكترونیة لحریة  ،قبول هذه الأدلة القاضي الجنائي في حریة

بت عدم ثناحیة العلمیة إذا طرحها بالرغم من قطعیتها من ال بحیث یمكن  ، في الاقتناع  القاضي

ة و علیه یتوجب علینا إذن معرفة موقف بعض  ،2اتساقها مع ظروف وملابسات الواقع

ثم ) ثانیا(ومن بینها موقف التشریع الجزائريالتشریعات الأخذة بهذا النظام من الدلیل الرقمي، 

  .)أولا(التشریع الفرنسي موقف نتطرق إلى

  .موقف التشریع الجزائري:اولا

قبول أو عدم قبول أي  تتناول كیفیة  نصوص صریحةالجزائري  لم یخصص المشرع 

الجزائر تستند إلى مبدأ حریة الإثبات  لأن ،وهذا أمر منطقيالرقمیة ، لأدلةادلیل بما في ذلك 

و التي جاء  ج.ج.إ.من ق 1فقرة 212 في المسائل الجزائیة حیث أنه أقر هذا المبدأ في المادة

 یهایجوز إثبات الجرائم بأي طریق من طرق الإثبات ما عدا الأحوال التي ینص ف ":في فحوها

3"الشخصي هالقانون على غیر ذلك ، و للقاضي أن یصدر حكم تبعا لاقتناع
التي أدرجها  ، و 

تخضع الى السلطة  يوالت الحكمأمام جهات  ضمن الأحكام المشتركة والمتعلقة بطرق الإثبات

  .مبدئیا مقبولة  ل الأدلة الرقمیةیجعما التقدیریة للقاضي ، وهذا 

                                                           

.195عائشة بن قارة مصطفى، مرجع سابق، ص  1  
ورقة بحثیة مقدمة إلى أعمال الملتقى  الرقمي في إثبات الجریمة المعلوماتیة في التشریع الجزائري،بحریة هارون، دور الدلیل  2

الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، كلیة الحقوق و العلوم السیاسیة، جامعة محمد خیضر، بسكرة، 

  .10، ص  2015نوفمبر  17و 16الجزائر، یومي 

.السالف الذكر ج، المعدل و المتمم،.ج.إ.متضمن ق 155 - 66 الأمر من 212/1انظر المادة   3  
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المتضمن القواعد الخاصة   09/04ویتأكد ذلك من خلال تناول المشرع في القانون  

حدیثة طرق  ابالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحته

 منها المراقبة الالكترونیة و التفتیش ألمعلوماتي ثم الضبط ألمعلوماتي لاستخلاص الأدلة الرقمیة

ك لوهي إجراءات ذات بعدین أولاها الوقایة من الجرائم المعلوماتیة و ثانیها لمكافحة الجریمة وذ

  .1یةبضبط الأدلة الرقم

 نجد المشرع الجزائري تحدث عن 09/042من القانون 6فبعد الاطلاع على نص المادة  

حجز المعطیات المفیدة في كشف الجرائم أو مرتكبیها بعد أن یتم تسخ المعطیات على دعامة 

تخزین وحرزها وهي شكل من أشكال الأدلة الرقمیة كما سبق بیانه فالمشرع هنا یقصد الأدلة 

لم یسمیها إلا انه یحرص على حجزها في أحس الظروف لتقدیمها أمام  الرقمیة، ولو انه

ي الأدلة الرقمیة لكن بدون یعني أن المشرع الجزائري تبن ما  كأدلة إثبات، ةالجهات المختص

  .صریحة تسمیة

وصفوة القول أن مبدأ قبول الأدلة الرقمیة یجد له أساس في قانون الإجراءات الجزائیة في 

باب طرق الإثبات أین ترك المجال مفتوحا لقبول أي دلیل من شاله إثبات الجریمة تطبیقا لمبدأ 

وجاءت خالیة من  09/04یجد المشرع حرجا لما وضع نصوص القانون  ریة الإثبات لذلك لمح

  .ADN 3 ألشأن الأدلة العلمیة الأخرى مثل  ذكر الدلیل الرقمي شأنه في ذلك

  .موقفا التشریع الفرنسي:ثانیا

الجنائي  لطالما أعتبر الفقه الفرنسي مشكلة مدى قبول الدلیل الرقمي في مجال الإثبات

فقد اعترف فالأساس هو حریة للقاضي في تقدیر هذه الأدلة، من المسائل غیر المستعجلة، 

الفقه في فرنسا بالدلیل الإلكتروني، و صنفه من قبیل الأدلة الناشئة عن الآلة أو الأدلة العلمیة، 

  .4وهو ما قضت به محكمة النقض الفرنسیة

                                                           

.10ص بحریة هارون، مرجع سابق،  1  
   .، السالف الذكر04-09من القانون  06المادة  انظر 2

.11، ص سابقمرجع ،  بحریة هارون  3  

.171صسابق،  عمرج ،ربیعي حسین  4  
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من الناحیة القانونیة فقد أقر المشرع بمبدأ حریة الإثبات الجنائي صراحة بمقتضى  أما

ما لم یرد نص مخالف " من قانون الإجراءات الجزائیة الفرنسي، و التي جاء فیها 427المادة 

، ٕوان "یجوز إثبات لجرائم بجمیع طرق الإثبات ویحكم القاضي بناء على اقتناعه الشخصي

صصا لمحاكم الجنح إلا نه یجوز تطبیقه على كافة المستویات وهو المبدأ كان هذا النص مخ

، بل وقد أكدت الدائرة الجنائیة احترامهالذي حرصت محكمة النقض الفرنسیة على التشدید على 

ون ولو لمحكمة النقص الفرنسیة على ضرورة قبول أي دلیل مقدم ما لم یكن مستثنى بنص القان

 التشریع الفرنسي في الأخذ بالدلیل اتجاهوهو ما یعزز  وع،كان ذلك الدلیل غیر مشر 

  .1الإلكتروني

  المطلب الثاني

  )الأنظمة الأنجلو ساكسونیة(ید مقّ الإثبات ال الدلیل الرقمي في نظام

حصرا الأدلة التي  فیه  المشرعالذي یحدد هو ذلك  بصفة عامة الإثبات المقیدإن نظام 

بحیث یقتصر دور ،یحدد القیمة الإقناعیة لكل دلیل كما إلیها في الإثبات، وءیجوز للقاضي اللج

القاضي على مجرد فحص الدلیل للتأكد من توافر الشروط التي حددهاِ القانون ، فلا سبیل 

للاستناد إلى أي دلیل لم ینص علیه القانون صراحة ضمن الأدلة المحددة على سبیل الحصر ، 

بنظام الإثبات (، ولهذا سمي هذا النظامللدلیل ي تقدیر القیمة الإقناعیةكما أنه لا دور للقاضي ف

، وهذا 2 ثباتیةالإدت قیمتها حدحیث أن القانون قید القاضي بقائمة من الأدلة التي  ،)القانوني

  .النظام یسود الدول الأنجلوساكسونیة ، كالمملكة البریطانیة والولایات المتحدة الأمریكیة

مجال الإثبات  هذا النظام فانه یطرح صعوبات في في الرقميقبول الدلیل فیما یخص و 

المتمثلة في قاعدة شهادة الإثبات التي تحكم هذه النظم  الجنائي لتعارضه مع أحد أهم مبادئ

  .الأفضلالسماع و قاعدة الدلیل 

                                                           

.185عائشة بن قارة مصطفى، مرجع سابق، صالقانون الإجراءات الجزائیة الفرنسي مشار الیه ،  1  
  .83،84ص  ص ،مرجع سابق، مسرة خالد الحمد 2
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ثلاث  إلىم هذا المطلب یتقس ارتأیناالمقید  ومن اجل بیان الدلیل الرقمي في ظل النظام 

أساس  ،ثم )الأول الفرع(الأسس التي یقوم علیها نظام الإثبات المقید توضیحب  بدایة،  فروع

، و أخیرا یقتضي الأمر  منا )الثاني الفرع( مشكلة قبول هذا النوع من الأدلة في هذا النظام

  ).الثالث الفرع(بیان حجیة الدلیل الرقمي في ظل هذا النظام و ذلك في 

  .س نظام الإثبات المقیداأس:الأولالفرع 

، و الحالات التي الإثبات أدلة، و ذلك بتحدید الإثباتهذا النظام على فكرة تقید  ساقوم أسی

المقید یرتكز  الإثباتیجوز فیها تقدیم هذه الأدلة، و حجیة كل دلیل و قوته الثبوتیة، فنظام 

، ) أولا(في عملیة الإثباتللمشرع  يعلى مبدأین أساسین هما ، الأول یتمثل في الدور الایجاب

  ) .ثانیا(الإثباتوالمبدأ الثاني یتمثل في الدور السلبي للقاضي الجزائي في 

  .في النظام الإثبات المقیدللمشرع  يالدور الایجاب:أولا

ینظم قبول الأدلة سواء عن طریق التعیین المسبق  إن المشرع في هذا النظام هو الذي

للأدلة المقبولة للحكم بالإدانة، أو باستبعاد أدلة أخرى، أو بإخضاع كل دلیل شروط معینة، 

قناعیة لكل دلیل بأن یضفي الحجیة الدامغة على بعض الأدلة، لإولكونه الذي یحدد القیمة ا

  .1والحجیة النسبیة على بعضها الآخر

  .الدور السلبي للقاضي الجزائي في الإثبات:ثانیا

ان القاضي في هذا النظام یجب علیه ان یلتزم التزاما صارما بما یرسمه له المشرع سلفا 

 فیحكم في كثیر من ته في الحكم بما یتفق مع الواقع،من أدلة إثبات على نحو یفقده سلط

فدور القاضي لا یعترف بها ذلك النظام، الأحیان بما یخالف قناعته التي تكونت لدیه من أدلة 

  . 2في هذا النظام هو دور آلي لا یتعدى سوى ملاحظة توافر شروط الدلیل

  

                                                           

.138ص براهیمي جمال مرجع سابق،  1  

.82سامي جلال فقي حسین، مرجع سابق، ص  2  
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   .المقید الإثبات نظامفي  الرقميمشكلة قبول الدلیل أساس  :الثانيالفرع 

في مجال الإثبات  الرقميإشكالیة مدى قبول الدلیل  النظام المقیدطرح على مستوى ی

تعارض الدلیل المتمثلة في  ،الجنائي لتعارضه مع أحد أهم مبادئ الإثبات التي تحكم هذه النظم

، و تعارض الدلیل الرقمي وقاعدة المحرر )أولا(الرقمي وقاعدة استثناء أو استبعاد شهادة السماع

  ).ثانیا(الأصلي

   .وقاعدة استثناء أو استبعاد شهادة السماع الرقميتعارض الدلیل : أولا 

شهادة السماع نظام الإثبات موضوع الأدلة المقدمة ، ویعتبر الدلیل  تحكم قاعدة استبعاد

شهادة سماع ، فهو یتكون من جمل وكلمات أدخلها   الإلكتروني حسب مفهوم هذه القاعدة

البیانات أم لا ، وقام شخص أخر بإعادة  شخص إلى جهاز الحاسوب سواء تم معالجة تلك

المستندات المطبوعة التي یخرجها  على قبول اعتراضا، هو ما من شأنه أن یثیر  استخراجها

  . 1الحاسوب في الإثبات أمام القضاء الجنائي

  .الدلیل الأفضلوقاعدة  الرقميتعارض الدلیل : ثانیا 

النظم  الدلیل الأفضلقاعدة القضاة، تحكم  بالنسبة لكیفیة تقدیم الأدلة وعرضها على

ما طبقنا هذه القاعدة على الدلیل  وإذا ،،أي عدم الأخذ بالنسخ المطابقة للأصلالأنجلوساكسونیة

، باعتبار مخرجات الجنائي الإثبات الإلكتروني فإنها ستؤدي وبدون شك إلى استبعاده من نطاق

یكون في شكل  الإلكتروني أمام القضاءالحاسوب نسخا لا أصلا ، وذلك لأن عرض الدلیل 

مجرد  مستندات مطبوعة، أو بیانات معروضة على الشاشة ، والأصل أن بیانات الحاسوب هي

إشارات ونبضات ممغنطة ولیست مرئیة للعین البشریة ، مما لا یتیح للمحلفین والقضاة وضع 

قدمة نسخا أي أدلة ثانویة لا علیها لأجل معاینتها، وهو ما یجعل الأدلة الإلكترونیة الم الید

   . 2أصلیة

  

                                                           

.275صربیعي حسین، مرجع سابق،   1  

.196،197مرجع سابق، ص ص، عائشة بن قارة مصطفى   2  
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   .الدلیل الرقمي قبول موقف التشریعات الآخذة بنظام الإثبات المقید من :الثالثالفرع 

 أن إلادلیل غیر مقبول،  ،الإثبات المقید  نظامفي  الدلیل الرقمي أنوهلة  أولیعتبر من 

لان المشرع في الأنظمة الانجلوساكسونیة وضع قائمة من الاستثناءات ل غیر ذلك، ةالحقیق

من طلیعة الدول  )ثانیا(إنجلترا و  )أولا( الأمریكیة المتحدةالولایات  و تعتبر ،القواعدعلى هذه 

وبناء علیه سنتعرض في هذا الفرع لموقف  ،)القانوني(الإثبات المقیدالتي تعتمد على نظام 

  .الرقمیةكلیهما إزاء الأدلة 

  .الأمریكيموقف التشریع :أولا

 تضمنت القواعد الفیدرالیة:الأدلة الرقمیة مستثناة من قاعدة استبعاد الأدلة السماعیة-1

ة أمام المحاكم الجنائیة مقبول أدلةصا یعتبر السجلات والبیانات المنظمة بدقة الأمریكیة ن

یختلف عن غیرها  ومحفوظة بأسلوب علميلكونها بیانات أكثر دقة السماعیة،  للشهادة استثناء

بعملیات حسابیة  ، والأدلة الجنائیة الإلكترونیة من هذا القبیل لكونها معدةةمن الأدلة السماعی

 . 1دقیقة لا یتطرق إلیها الشك ویتم حفظها آلیًا بأسلوب علمي

 ى جمیعمع العلم أن قبول الدلیل الرقمي كاستثناء من قاعدة شهادة السماع لا ینطبق عل

تأسیسا  -أنواع سجلات الحاسوب، حیث تم تقسیم هذه السجلات من قبل وزارة العدل الأمریكیة

  :إلى ثلاثة فئات -على الأحكام القضائیة للمحاكم الاتحادیة الأمریكیة 

 لمث:الإنسانإنشاؤها بواسطة الحاسوب دون تدخل  مت السجلات التي ،الفئة الأولى 

یمكن  سجلات البرید الإلكتروني، وغیرها، وهذه الفئة لا اتفیة،هالمكالمات ال سجلات

لأنها تتم دون قسم، ولا یمكن إخضاعها للاستجواب، وشرط قبول  ،اعتبارها شهادة سماعیة

  .هذه السجلات الحاسوبیة في الإثبات هو التأكد بأن الجهاز یعمل بشكل صحیح

 تم إنشاؤها بواسطة التدخل  السجلات المحفوظة في الحاسب الآلي والتي ،الفئة الثانیة

سجلات غرف الدردشة،  النوع البرید الإلكتروني الشخصي،ویشمل هذا  :المباشر للإنسان

                                                           
أطروحة لنیل محمد طبي عمور، حجیة قرائن الإثبات الجنائي المعاصرة،دراسة مقارنة بین الشریعة و القانون الجزائري،  1

  .342، ص2016- 1،2015جامعة الجزائر ، العلوم الإسلامیةقانون ، ـكلیة شریعة و  شهادة دكتوراه علوم ، تخصص
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وغیرها، وهذه الفئة تعتبر شهادة سماع، إلا أنها مقبولة أمام القضاء كاستثناء من قاعدة 

لجنائي التأكد السماعیة، ویشترط للاعتماد على هذا النوع في الإثبات ا الشهادةعدم قبول 

  .من نسبة هذه المستندات للمتهم

 وهذا النوع مزیج من الفئتین الأولى والثانیة، حیث تم  :السجلات المختلطة ،الفئة الثالثة

بواسطة الإنسان، والجزء الآخر تم إنشاؤه بواسطة الحاسوب، وهذه الفئة جزء  منه حفظ جزء

 ،الرقمیة المتولدة من هذه الفئة شرطانیعتبر شهادة سماع، ویشترط للاعتماد الأدلة  منها

شروط صحة الشهادة السماعیة المنصوص علیها في القانون الإثبات  توفر: الأول

  .1كان یعمل بشكل صحیحب التأكد من أن الحاسو  هو :الفدرالي، والشرط الثاني

طبقا لنص  یقصد بالدلیل الأفضل :من قاعدة الدلیل الأفضلالدلیل الرقمي مقبول استثناء 2-

إثبات مضمون كتابة أو سجل لأجل  ":أنهالأمریكي الفدرالي  الإثباتمن قانون  1002المادة 

، وعلیه فان الصورة او النسخة "الصورة یكون مطلوبا أو صورة فإن أصل الكتابة أو التسجیل أو

مخرجات طابعة لملف  أن، و هذا یعني الأصلمحتوى  لإثباتغیر مقبولة  للأصلالمطابقة 

 غیر أرقام عن عبارة الأصليالملف  أنكون  أصلیا دلیلامخزن على حاسوب لا یعد الكتروني 

 العملیات من معقدة سلسلة خلال من الملف معالجة نتیجة فهي الطابعة مخرجات أما ، مفهومة

 قانون بتعدیل قام الإلكترونیة المستندات ظهور ومع الأمریكي المشرع أن إلا ،یةلوالآ ةرونیالإلكت

 والمسجلة المكتوبة بالمواد بالاعتراف سمحت التي1001/1المادة على بالنص يلالفیدرا الإثبات

 للكتابة موسع مدلول باستخدام المشرع قام وبالتالي، الاهتمام بذات تحظى لكي والإلكترونیة

 أو الید على مكتوبة یعادلها ما أو موالأرقا والكلمات الحروف من كل لیشمل والتسجیلات

 مغناطیسیة نبضات شكل تخذات أو تصویرها تم أو مطبوعة أو الكاتبة الآلة على منسوخة

 الكتابة اعتبار فتم المعلومات تجمیع من آخر شكل أي أو إلكتروني أو میكانیكي بتسجیل

 لا وبالتالي الأصلیة ةخالنس قبیل من كهرومغناطیسیة صورة في الجهاز داخل الموجودة

  .2الأفضل الدلیل بقاعدة تصطدم

                                                           

1 See: United States Department of Justice, Searching and Seizing Computers and Obtaining Electronic 

Evidence in Criminal Investigations, United States of America, July 2002, P.P148-152  

.206، 205ص  ص، مرجع سابق، عائشة بن قارة مصطفى دعن مشارقانون الإثبات الفدرالي الأمریكي   2  
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حال توسعه في مدلول عرض   ذلك من أبعد الأمریكي الفیدرالي الإثبات نانو ق ذهب كما

 أو حاسوب في زنةخم تالبیانا كانت ذاإ" على انه 1001/3 المادةالدلیل الرقمي، إذ تنص 

 تم ما إلى بالنظر قراءتها یمكن أخرى رجاتخم أي أو الطابعة رجاتخم فإن مشابه جهاز

یفهم من خلال هذه المادة أن الدلیل  و تبرز انعكاسا دقیق للبیانات،تعد بیانات أصلیة، إظهارها

 .1الرقمي المستخرج من الطابعة یعد دلیل أصلي كامل

  .موقف التشریع الانجلیزي:ثانیا

الآلي، وهو قانون تعتبر إنجلترا من بین أول الدول التي أصدرت قانونا خاصا بالحاسب 

قواعد قبول  إلىهذا القانون لم یتطرق  أنإلا ، 1990عام إساءة استخدام الحاسب الصادر

الذي  1984 الجنائي البریطاني الصادر سنة الإثباتقانون البولیس و  أنبسبب  الدلیل الرقمي،

حدد الشروط و الضوابط التي بموجبها یتم قبول الدلیل الرقمي كأدلة إثبات في المسائل 

الدلیل الرقمي في الإثبات الجنائي  الشروط الواجب توافرها لقبول وضع هذا القانون  اذ  ،الجنائیة

  :وهي

  أن لا یوجد أساس معقول للاعتقاد أن البیان خاطئ أو غیر دقیق بسبب الاستعمال

  .للحاسب الخاطئ

  یجب أن تكون جمیع المكونات المادیة للحاسوب تعمل بشكل صحیح، وإذا لم تكن یعمل

  .2صحیح فیجب إثبات أن ذلك لم یؤثر على الوثائق أو دقة محتویاته بشكل

للمحكمة قبول نسخة من المستند إذا كان 2003 قانون العدالة الجنائیة لسنة  كما أجاز

بشرط التأكد  قة لا تزال قائمة أو لا،النظر عما إذا كانت تلك الوثیالأصل غیر متوفر، بغض 

  .3الالكترونیة وهذا من شانه أن ینطبق على المعلومات المخزنة في الأجهزة من صحتها،

  

                                                           

.135ص ،بن طالب لیندا نقلا عن قانون الإثبات الفدرالي الأمریكي  1  

.155سامي جلال فقي حسین، مرجع سابق، ص   2  

.   345محمد طبي عمور، مرجع سابق، ص  3  
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  المطلب الثالث

  مشروعیة طریقة الحصول على الدلیل الرقمي

 في ما إذا كانت ماسةإن كل قاعدة إجرائیة تشرع من قبل المشرع یكون جزائها البطلان 

 بالحقوق و الحریات التي یتمتع بها أطراف الخصومة الجنائیة، و یستوي في ذلك أن یكون

  .الحریاتالدستور أو التشریع مصدر هذه الحقوق و 

نصوصا تتضمن  وضعت الاتفاقیات الدولیة و الدساتیر الوطنیة و القوانین الإجرائیة

هذه النصوص في  بالحریات الفردیة ، و من ثم فإن مخالفةضوابط لشرعیة الإجراءات الماسة 

للقاضي أن  تحصیل الدلیل الجنائي یضفي علیه عدم المشروعیة ، و من هنا فإنه لا یجوز

 أنغیر  . یقبل في إثبات إدانة المتهم دلیلا رقمیا تم تحصیله من تفتیش افتراضي باطل مثلاً 

انات لضم نطاق مخالفة النصوص المقررةذلك لا یعني حصر حالات عدم المشروعیة في 

بعدم  الدلیل إلحاقعن هذه النصوص یتجه الفقه و القضاء إلى  إذ بعیدا الشخصیة،الحریات 

  .1العامةالمشروعیة متى كانت طریقة الحصول علیه تتعارض مع القواعد القانونیة 

، یمثل  یتضح لنا بأن قید مشروعیة طریقة الحصول على الدلیل بصفة عامة وعلیه 

المقابل لحریة القاضي الجنائي في قبول جمیع أدلة الإثبات ، بما فیها تلك التي لم ینظمها 

 . 2المشرع خاصة أمام ما قد یستجد من وسائل أخرى یكون من شأنها تسییر الوصول للحقیقة

 و من أجل معرفة المقصود بمشروعیة الدلیل الرقمي سوف نقسم هذا المطلب إلى فرعین

نخصص  طریقة الحصول على الدلیل الرقمي،و منه مفهوم مشروعیة )الأول الفرع(في نتناول

  .تبیان قیمة الدلیل الرقمي غیر المشروعل )الثاني الفرع(

  

  

                                                           
   .37 میسون خلف الحمداني ، مرجع سابق، ص 1
   .38 ، صنفسهمرجع  2
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  .المقصود بمشروعیة طریقة الحصول على الدلیل الرقمي:الفرع الأول

الدلیل  هو انتخضع قواعد الإثبات الجنائي لمبدأ المشروعیة ، و مقتضى هذه القاعدة 

لا یكون مشروعاً و من ثم مقبولاً في الإثبات أمام القضاء، إلا ) بما فیه من أدلة رقمیة(الجنائي 

إذا جرت عملیة البحث و الحصول علیه و إقامته أمام القضاء في إطار أحكام القانون و قیم 

دلیل خارج هذه ففي حالة الحصول على ال 1. العدالة و أخلاقیاتها التي یحرص على حمایتها

القواعد القانونیة فلا یعتد بقیمته مهما كانت دلالته الحقیقیة و هذا راجع لعدم مشروعیته و 

  .2كمثال ذلك الحصول على النظام المعلوماتي باطل اثناء القیام بعملیة التفتیش

 موضوع - خصوصا الرقمي یلدلال فیه بما الجنائي الدلیل مشروعیة أما فیما یخص

 القانونیة القواعد مع یتفق الدلیل على القاضي منه تحصل الذي الإجراء یكون أن – الدراسة

 مشروعا الدلیل ویكون، الجزائیة اتءالإجرا وننقا أو ستورلدا لأحكام فلمخا غیر ،تحكمه التي

 بالمشروعیة تعلق ما سواء ،فستع أو تجاوز دون ةقانونی قواعد إلى یستند یباشره من كان متى

 من وغیرها والإكراه الضغط تجنب وجوب حیث من المتهم لإرادة الذاتیة العناصر إلى دةنالمست

 ،الخبرة،التفتیش( الدلیل لأجراء المتطلبة بالمشروعیة تعلق ما أو ،إرادته تعیب التي الوسائل

  .3مباشرة صورة غیرب أو مباشرة المختص القاضي طرف من الإجراء بوشر وسواء...) المعاینة

 ةالالكترونی الوسائل من لةحصالمت الرقمیة ةالأدل جمع راءاتجإ فإن الأساس هذا على و

 ليالتاب و ،  باطلة تكون فإنها علیها الحصول یةفكی تنظم التي الإجرائیة القواعد خالفت إذا

 أو  ،ةالمواد الجزائی في الإدانة علیها تبنى دلةأ تكون لأن تصلح ولا منها المستمد یلدلال بطلان

 أي یتضمن لم انه رغم الفرنسي الجزائیة الإجراءات قانون أن نجد الرقمیة تالإثبا أدلة إطار في

 كانا القضاء و الفقه أن إلا یقةقالح عن البحث في النزاهة و ةالأمان دأمبب تتعلق نصوص

 لةدالأ یلقب ومن ،   كترونیةالال أو یةدلعاا الجرائم عن قیبنالت مجال في سواء لمبدأا هذا بانبج

 یكون أن دون الاتصالات مراقبة إجراء خلال من علیها صلحالمت تلك ةعالمشرو  غیر الرقمیة

 ومةظمن تفتیش أجل من تقنیة اتتیبتر  اتخاذ أو ،المختصة ضائیةقال ةطالسل من نذلإ محلا

                                                           

.213عائشة بن قارة مصطفى ، مرجع سابق، ص  1  

.489ص ،رشیدة بوكر ، مرجع سابق   2  

.24، ص 2011مصطفى یوسف مشروعیة الدلیل الجنائي في المسائل الجنائي، دار الجامعة الجدیدة، الاسكنداریة،   3  
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 مادي أو معنوي إكراه أي ممارسة أو ، للغیر الخاصة بالحیاة المساس إلى تؤدي معلوماتیة

 المشروعة غیر الطرق من یعد و  ،  المعلوماتیة النظم من نظام شفرة كفل فیه المشتبه على

  .1ةالالكترونی لةدالأ على الحصول في الخداع و شغال أو التدلیس استخدام

  .غیر المشروعالقیمة الدلیل الرقمي :الفرع الثاني

الى التمیز بین نوعین ا الجنائي تقودن الإثباتان مسالة قیمة الدلیل الرقمي الغیر المشروع في 

  ) ثانیا(ةءو دلیل البرا) أولا(الإدانةدلیل  ،من الأدلة

  .ةبالنسبة لدلیل الإدان:اولا

مشروعة،  أدلة على المتهم بإدانة للحكم الذاتي إقتناعه الجنائي القاضي یؤسس أن یجب

 هأن أساس على یعامل أن یجب فالمتهم البراءة، الإنسان في الأصل أن قاعدة من انطلاقا وذلك

 الأدلة تكون أن یقتضي وهذا بات حكم بحقه یصدر أن إلى الدعوى مراحل مختلف في بريء

  .2مشروعة الإدانة حكم علیها یؤسّس التي

 في قیمة له تكون لا مشروعة غیر بطریقة علیه الحصول یتم دلیل أي فإن بالتاليو 

 التي الضمانات فإن باطلة، إجراءات ولیدة تكون التي الأدلة بقبول سمح ما إذا أنه ذلك الإثبات

 المشرع سنها التي القواعد تصبح كذلك و ، قیمة بلا تصبح الأفراد حقوق لحمایة القانون كفلها

  . بها الالتزام وعدم ، إهدارها أمكن متى أهمیة بلا

 غیر بطریق تم قد علیه الحصول كان دلیل أي قبول عدم تستلزم الجنائي الإثبات فشرعیة

 هذه فإن الشرعیة إطار عن تخرج بإجراءات الدلیل هذا على الحصول تم فمتى مشروع

 عنه ینتج ما استبعاد یجب ما إجراء بطلان تم إن فإنه بالتالي و ، البطلان یطالها الإجراءات

  .  3باطل فهو باطل على بني ما لقاعدة تطبیقا ، أدلة من

                                                           

.8مرجع سابق، ص،  سامیة بلجراف  1  

.208ص  سابق،مرجع  قندیل، عبد القادر اشرف  2  
الحقوق والعلوم  بلوهلي مراد، الحدود القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة، مذكرة لنیل شهادة ماجستیر، كلیة 3

   .105،106، ص 2011-2010السیاسیة، قسم الحقوق، جامعة الحاج لخضر، باتنة، 
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بها ایضا مع الدلیل الرقمي فالأدلة  و النظام اللاتیني یعمل بهذه القاعدة ، والتي یعمل

التي یؤسس علیها حكم الإدانة یجب ان تكون مشروعة سواء كانت تقلیدیة او ناتجة عن 

الوسائل الالكترونیة بصفة عامة، و من امثلة الطرق الغیر المشروعة التي یمكن ان تستعمل 

شفرة النظم المعلوماتیة او في الحصول على الدلیل الرقمي ، اكراه المتهم المعلوماتي على فك 

المخزنة  و ایضا  تللدخول الى ملفات البیانا ةإرغامه على للحصول على كلمة السر اللازم

اعمال التحریض على ارتكاب الجریمة الالكترونیة من قبل رجال الضبط القضائي كالتجسس 

 .المعلوماتي او المراقبة الالكترونیة عن بعد بدون اذن قانوني

 هذا الرقمي و الدلیل حتى إبطاله یتم مشروعة غیر بطریقة علیه الحصول یتم دلیل فأي

 مهمة مسألة یثیر الأمر هذا و ، 1911و  105و  157/1 المواد في ج.ج.إ.ق علیه نص ما

 یمتد حتى له، التالیة الأعمال و الإجرائي العمل بین تربط التي العلاقة یبین الذي المعیار هي

 هو الجزائر في السائد المعیار أن إلا الفقه بها جاء التي المعاییر تعددت قد و ، البطلان إلیها

 العمل لصحة ضروریا الإجراء هذا كان ،إذا السابق بالإجراء مرتبطا یعتبر اللاحق العمل أن

 السبب بمثابة الأول یصبح بحیث الآخر قبل معین إجراء مباشرة القانون أوجب فإذا ، اللاحق

 ترتب بطل فإذا ، له التالي الإجراء لصحة شرطا الأول الإجراء كان ، تلاه الذي للإجراء الوحید

   . 2علیه بني الذي الإجراء بطلان علیه

  .البراءةدلیل لبالنسبة ل: ثانیا

مستندا على دلیل رقمي مشروع ، ولا یجوز یجب ان یكون  الإدانةبینا فیما سبق ان حكم 

    ؟ةالرأي الراجح، فهل ینطبق القول على دلیل البراءان تبنى الإدانة على دلیل باطل وفق 

تمخض عنه  الجنائي،ل جدلا فقهیا كبیرا بین فقهاء القانون اؤ هذا التس أثارفي الحقیقة لقد 

  :ثلاث اتجاهات رئیسیة

                                                           

.مرجع سابق ج، معدل و متمم،.ج.إ.متضمن ق 155 - 66 الأمر من 191و  105و  157/1انظر المواد    1  
الجنائي، مذكرة لنیل شهادة الماستر في الحقوق، تخصص قانون جنائي  الإثباتشهرزاد حداد، الدلیل الكتروني في مجال  2

  .91،92، ص ص2016/2017للأعمال، كلیة الحقوق و العلوم السیاسیة، قسم الحقوق، جامعة العربي بن مهیدي،ام البواقي،
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یرى هذا الاتجاه بأن المشروعیة لازمة في كل دلیل سواء أكان إدانة أو  :الأولالاتجاه 

فقط فیه ضرر على الفرد و  الإدانةالمشروعیة على دلیل  مبدءاباعتبار ان قصر براءة ، 

إثبات البراءة من قید المشروعیة الذي هو شرط أساسي  المجتمع، كما ان هذا الاتجاه یرى ان

  .1سلیمفي أي تشریع لكل اقتناع 

دون البراءة ، و یرى هذا الاتجاه بأن المشروعیة لازمة في دلیل الإدانة  :الثانيالاتجاه 

تأسیساً على ان المحكمة لا تحتاج إلى الیقین في إثبات البراءة ، بل یكفي في ذلك الشك و هو 

ما یمكن الوصول الیه من خلال أي دلیل و لو كان غیر مشروع ، إضافة إلى ان للمتهم 

لب الحریة الكاملة في اختیار وسائل دفاعه بقدر ما یسعفه مركزه في الدعوى ، كما ان تط

مشروعیة دلیل البراءة أسوة بدلیل الإدانة یعرقل حق المتهم في الدفاع عن نفسه الذي یعلو على 

  .2حق المجتمع في استیفاء العقاب

التفرقة بین ما إذا كان دلیل من الضروري  بأنهیرى مؤیدي هذا الاتجاه :الثالثالاتجاه 

و ما إذا كان قد تم الحصول علیه  جنائیة،البراءة قد تم الحصول علیه نتیجة سلوك یعد جریمة 

فإن تم الحصول على الدلیل وفق الفرضیة الأولى  .إجرائیةنتیجة سلوك یشكل مخالفة لقاعدة 

لان القول بغیر ذلك مفاده استثناء بعض الجرائم من  به،الدلیل و عدم الاعتداد  إهداروجب 

لى الدلیل یخالف قاعدة إجرائیة فحسب أما إذا كان الحصول ع ارتكابها،العقاب و الدعوى إلى 

و بهذا یصح الاستناد إلى هذا الدلیل في تبرئة المتهم تحقیقا للغایة من  ،بالدلیلفیجوز الاعتداد 

  . 3تشریع البطلان

الذي یقصر المشروعیة على دلیل الإدانة  الاتجاههو  الاتجاهاتوالراجح من بین هذه 

دون البراءة لأن عدم قبول دلیل البراءة بحجة أنه غیر مشروع یؤدي إلى نتیجة خطیرة وهي 

  .4إمكانیة إدانة بريء وهو ما لا یستقیم عدلا ولا منطقا

                                                           

.210مرجع سابق، ص قندیل، عبد القادر اشرف  1  
  .41 ، مرجع سابق، صمیسون خلف الحمداني 2

.143، 142مرجع سابق، ص ص  ،بن طالب لیندا  3  

.221عائشة بن قارة مصطفى، مرجع سابق، ص  4
  



الجنائي الإثبات في الرقمي الدلیل حجیة: الثاني الفصل  

 

67 

 

الثانيالمبحث   

 سلطة القاضي الجنائي في تقدیر الدلیل الرقمي

 حریة القاضي في اقتناعهإن أهم النتائج التي تترتب عن مبدأ حریة القاضي في تكوین 

 ومن دون أن ، هنوموازنتها وفقا لما یملیه علیه وجدا الرقميتقدیر الأدلة بما في ذلك الدلیل 

 العلیاء إلا أنه مع ذلك مقید بضرورة تأسیس اقتناعه على الجزمضع في ذلك لرقابة المحكمة خی

  .ائما مع مقتضیات العقل والمنطقو لیقین دون الظن والاحتمال وأن یكون متاو 

 القضائي الذي الاقتناعیحكمه مبدأ  الرقميیل دلإن سلطة القاضي الجزائي في تقدیر ال

حیث  ،لةدوحریة القاضي في تقدیر الأیؤدي إلى نتیجتین هما حریة القاضي في قبول الأدلة 

المعلوماتیة حیث أن المشرع  م خاصة الجرائمئلإثبات الجرال الرقميالاستناد إلى الدلیل  لهیجوز 

 توافرتفمتى ما  ،القاضي وني للدلیل الخاضع التقدیرنتحدید النموذج القابحسم هذه المسالة 

إخضاعه لعملیة تقدیره  وجب على القاضي ،مبدأ الشرعیة الإجرائیةلبقا ط جالنموذشروط هذا 

ي عهي المجال الطبی،بل للقاضي أن یمارس سلطته التقدیریة فیها ،وهي مسألة موضعیة محضة

  .السلطة حیث أنها تتعلق بقیمة الدلیل في الإثبات وصولا للحقیقة هلهذ

یل دلالعلى أن هذا المبدأ وإن كان قد منح للقاضي سلطة واسعة وحریة كبیرة في تقدیر 

المشرع بمجموعة من الضمانات حتى لا یتصف  حددأنه لایمكن تطبیقه بدون قیود فلقد  إل

ومع ظهور الأدلة الرقمیة كأدلة إثبات في  ،رقیبفي استعمال سلطته التقدیریة بدون  القاضي

ل حول مفهوم مبدأ الاقتناع الشخصي للقاضي الجزائي ؤ المعلوماتیة یثار التسا نطاق الجرائم

 ؟ اعنالاقتضوابط هذا  هي ومالدلیل الرقمي با

، حیث سنتناول حریة القاضي مطلبین إلىالذي سنقسمه  سنتعرض في هذا المبحثعلیه و 

ضوابط ثم سیكون الحدیث عن  ،)الأول المطلب(و ذلك في  الجزائي في الاقتناع بالدلیل الرقمي

  .خیرالأو ) الثاني المطلب(الدلیل الرقمي و ذلك في  القاضي الجزائي في تقدیر
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 المطلب الأول

لقاضي الجنائي بالدلیل الرقميل مضمون مبدأ الاقتناع الشخصي  

 للمبدأ العام في الإثبات الجنائي وهو حریّة القاضي الجنائي في الرقميیخضع الدلیل 

 الرقميقیمة الدلیل  فهو وحده الذي یقر ،في هذا المقام بالغة السعة وحریته ،الشخصي الاقتناع

ولقد تعاظم دور الإثبات  ومع ذلك ،بحسب ما تحدثه من أثر في وجدانه من ارتیاح واطمئنان

القاضي  لجع مما ،الالكترونیة المطلوب للإثبات في الجرائم الرقميالعلمي مع ظهور الدلیل 

أنه یضطر للتعامل مع هذا النوع المستحدث من الأدلة الضروریة لكشف أنماط جدیدة من 

من جهة و القیمة العلمیة التي یتمتع بها هذا الدلیل  مقابل نقص الثقافة المعلوماتیةالجرائم في 

مما یؤدي إلى  الأمر تنجر عنه عدة مشاكل خاصة فیما یتعلق بالدلیل الرقمي، هذاو  ،من جهة

  .أخرىجهة علیه في إثبات الجرائم الإلكترونیة من  الاعتمادنقص ، و جهة نقص قیمته من 

 الفرع(قتناع الشخصي للقاضي الجنائي فيمفهوم الا هذا المطلبومنه سنتناول في 

 الفرع( ممارسة القاضي الجنائي لمبدأ الاقتناع الشخصي بالدلیل الرقمي الى ثم نتطرق) الأول

 دور القیمة العلمیة للدلیل الرقمي في تكوین اقتناع القاضي الى وفي الأخیر نتطرق) الثاني

  ).الثالث الفرع( الجزائي

  .الشخصي للقاضي الجزائي مفهوم مبدأ الاقتناع:الفرع الأول

دئ التي تقوم علیها نظریة الإثبات في المواد الجزائیة، احد المبا مبدأ الاقتناع القضائي یعد

قوم في هذا الفرع ، وبغیة الإلمام بهذا المبدأ سنوعنه تتفرع معظم القواعد التي تحكم هذا الإثبات

  .)ثالثا( تطبیق هذا المبدأ مجالثم نبین  ،)ثانیا(ثم الأساس الذي یقوم علیه ،)أولا(بتعریفه

.تعریف مبدأ الاقتناع القضائي:أولا  

الفقهاء على أنه  هعرفحیث  القضائي ، الاقتناعتعددت الآراء فیما یتعلق ببیان مدلول 

حالة ذهنیة ذاتیة تستنتج من الوقائع المعروضة، على بساط البحث احتمالات على درجة عالیة 

  .1بطریقة جازمة وقاطعة من التأكد الذي تصل إلیه نتیجة لاستبعاد أسباب الشك

                                                           
   .36، ص 1989سعود ، الاقتناع الشخصي للقاضي الجزائي، المؤسسة الوطنیة للكتاب، الجزائر، م زبدة 1
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وعلیه فالاقتناع هو اعتقاد قائم على أدلة موضوعیة، تمتاز بخاصیة ذاتیة نتیجة لتفاعل 

تجعل اقتناعه نسبیا فیما یصل إلیه من النتائج، هذه النتائج  یر القاضي عند تقدیره للوقائع ،ضم

التي قد تختلف من قاض لآخر لاختلاف اتصال كل قاض بالوقائع المعروضة علیه، وذلك 

  .1حسب تكوینه وتجاربه وأخلاقه وثقافته والمحیط الذي عاش ویعیش فیه

یتوصل إلى التأكید والیقین وأن یبني حكمه على الإثبات وعلیه فالمطلوب من القاضي أن 

، غیر أنه یشعر في أغلب الأحیان في نفسه بإدانة المتهم  القطعي الذي یمثل معیارا موضوعیا

، وفي ذلك یتوصل القاضي إلى درجة الیقین  التدلیل على ذلك بالأدلة الكافیة  دون أن یستطیع

 ضل المعیار الذاتيي، ولذلك فإن المشرع قد فالشخصقتناع بصفة ذاتیة، وهذا ما یعبر عنه بالا

  .2يالاقتناع الشخصعن الموضوعي وإن صفة الذاتیة هي أبرز ما تمیز 

  .بالدلیل الرقمي ي الجزائيني لمبدأ الاقتناع الشخصي للقاضالأساس القانو : ثانیا

الإجرائیة، كما تم هذا المبدأ و جسدته في قوانینها  3معظم التشریعات الحدیثة أقرتلقد 

، وذلك المبدأوعلیه سوف نحاول إبراز الأساس القانوني لهذه الأخذ به في أحكام محاكمها، 

  :، وهذا وفق مایاليموقف التشریع الجزائريثم  ، اولا الفرنسي بإبداء موقف التشریع

  .القانون الفرنسيي الجزائي في ني لمبدأ الاقتناع الشخصي للقاضالأساس القانو -1

من  342لقد لقي مبدأ الاقتناع الشخصي أول تعبیر قانوني عنه بموجب نص المادة 

تقنین التحقیقات الجنائیة الفرنسي القدیم وذلك من خلال العبارات التي تقر على مسمع المحلفین 

ذفت بمقتضى إلا أن هذه التعلیمة الموجهة للمحلفین ح.عند المداولات حول اتهام الشخص

ولكن  على أساس أنها عدیمة الفائدة وغیر ملائمة ، 1941نوفمبر 25تاریخالقانون الصادر 

المشرع الفرنسي لم یكن یهدف من وراء إلغاء هذه التعلیمة إلى إلغاء مبدأ الاقتناع الشخصي 

                                                           
  .136 ،135، ص ص 2010  أبو عامر محمد زكي، الإثبات في المواد الجنائیة، الفنیة للطباعة والنشر، الإسكندریة، 1
  .37سعود ، مرجع سابق، صم  زبدة 2
لا یقتصر تطبیق هذا المبدأ على التشریعات اللاتینیة فحسب، بل یمتد إلى التشریعات الانجلوسكسونیة مع اختلاف طفیف  3

 في الصیاغة، فهي لا تعرف تعبیر الاقتناع القضائي، وإنما تستخدم بدلا منه تعبیر ثبوت الإدانة بعیدا عن أي شك معقول،

  .84ص ، مرجع سابق،جلال فقي حسین سامي
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على تأكیده، والدلیل على ذلك انه أعاد تجسید هذه  للقاضي الجزائي الذي استقر القضاء

 . 1من قانون الإجراءات الجزائیة الفرنسي 353ك في نص المادةالتعلیمة بصیاغة جدیدة وذل

  .الأساس القانوني لمبدأ الاقتناع الشخصي للقاضي الجزائي في القانون الجزائري-2

ي للقاضي جسد مبدأ الاقتناع الشخصجاء المشرع الجزائري بنصوص واضحة وصریحة ت

یتلو الرئیس قبل  : "التي تنص على ما یلي 2ج.إ.من ق 307في المادة  هفقد كرسالجزائي، 

مغادرة المحكمة قاعة الجلسة التعلیمات الآتیة التي تعلق فضلا عن ذلك بحروف كبیرة في 

 لىن القانون لا یطلب من القضاة أن یقدموا حسابا عإ " :أظهر مكان من غرفة المداولة

یتعین علیهم أن یخضعوا  بها واعدقد وصلوا إلى تكوین اقتناعهم، ولا یرسم لهم ق الوسائل التي

م أن یسألوا أنفسهم في صمت لها على الأخص تقدیر تمام أو كفایة دلیل ما ، ولكنه یأمره

وأن یبحثوا في إخلاص ضمائرهم في أي تأثیر قد أحدثته في إدراكهم الأدلة المسندة إلى  وتدبر،

یتضمن كل نطاق المتهم ، أوجه الدفاع عنها ولم یضع القانون لهم سوى هذا السؤال الذي 

   ". هل لدیكم إقناع شخصي ؟:واجباتهم

تي جاء في ج ال.إ.من ق 212مبدأ الاقتناع القضائي صراحة في المادة كرس كما 

فحواها أنه من الجائز إثبات الجرائم بأي طریقة في الإثبات الجنائي، كما أن للمقاضي أن 

على ضرورة  تحرصیصدر حكمه بناءا على اقتناعه الخاص، بالإضافة إلى أن المحكمة العلیا 

لذي الشخصي للقاضي الجزائي أمام محكمة الجنایات ، وهو الأمر ا مبدأ الاقتناع إعمال مراعاة

  .3 اقراراتهأكدته من خلال العدید من 

  .حریة القاضي الجزائي في الاقتناعمبدأ  مجال إعمال:ثالثا

یمكن القول ان نطاق تطبیق مبدءا حریة القاضي الجزائي في الاقتناع یشمل مجالین في 

  :إطار القانون الجزائي

                                                           

  .30،31، ص مرجع سابق الفرنسي مشار إلیه بلوهلي مراد،  الجزائیة الإجراءات انونق1 
   .السالف الذكر ج، معدل و متمم،.ج.إ.، متضمن ق155 -66 الأمر من 307 المادةانظر  2

.33،  32مرجع سابق ، ص ص بلوهلي مراد،   3 
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  :حریة القاضي الجزائي في الاقتناعالنطاق الموضوعي لإعمال -1

 سواء بالإدانة أو البراءة ،القاضي على رأي معین اعتقاد رالمرحلة باستقراتتمیز هذه 

وبالتالي  ،ى إلیههانتمعتمدا في ذلك على الأدلة الكافیة والیقینیة التي تؤدي إلى الرأي الذي 

 بحیث ،اقتناعهفعلیه أن یلتزم بتبیان مصادر  موضوعیا اقتناعاالشخصي  اقتناعهأصبح  متى

 كل مطلع على حكمه بعدالته وتستطیع المحكمة العلیا أن تبسط رقابتها على حكمه ولایقنع 

 ة في المرحلة الأول قي بحثه عنیمازال یملك هذه الحر  هنلأ ،ر ذلك تدخلا قي حریتهبیعت

، ببیانهاه یلتزم فإن ،أما إذا ما تكونت لدیه الأدلة ایها واطمئنانه إلهوتقدیره الشخصي ل الأدلة

  .الاقتناعوبین التدلیل على صحة هذا  الاقتناعیتحقق قدر من التوازن بین الحریة في وبذلك 

 فالحكم الذي یصدره القاضي عن طریق تحلیل الوقائع ووزن الأدلة هو حكم موضوعي

 متهم وهذا هوللذلك علیه تبیان الأدلة على وقوع الجریمة ونسبتها إلى ا حرولیس مجرد رأي 

 .المواد الجنائیةالمقصود بالإثبات في 

  :حریة القاضي الجزائي في الاقتناعلإعمال  الشخصيالنطاق  -2

 لقاضي الشخصي التقدیر على تعتمد ها، لأنشخصي طابع ذات بأنها المرحلة هذه تتمیز

 یملك وفه ،الحقیقة هذه تثبتها التي الأدلة عن وبحثه ،الواقعة لحقیقة استخلاصه في الموضوع

 الاعتقاد هذا به یتحول، یقیني رأي استنتاج من تمكنه التي الأدلة عن بحثه في واسعة سلطة

  .موضوعي اقتناع إلى الشخصي الحسي

 القضاء أنواع جمیع أمام یطبق الشخصي مبدأ الاقتناع أن على والقضاء الفقه أستقر وقد

  . 1والمحلفین القضاة بین تمییز ودون والمخالفات الجنح محاكم إلى الجنایات محاكم من،الجنائي

                                                           
جامعة  ،01، ع15یمیة للبحث القانوني، مجلدبوراس منیر، سلطة القاضي الجزائي في تقدیر الدلیل العلمي، المجلة الأكاد 1

   .4، ص2017العربي التبسي، تبسة، 
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  .مارسة القاضي الجنائي لمبدأ الاقتناع الشخصي بالدلیل الرقميمظاهر م :الثانيالفرع 

 فيإن ممارسة القاضي الجنائي لمبدأ الاقتناع الشخصي فیما یخص الدلیل الرقمي تتجسد 

من جهة  الرقمي ثم تطبیقات هذه الممارسة فیما یخص الدلیلفي الممارسة من جهة  مظاهر

سیما ي في أغلب التشریعات القضائیة لاعلیه تجدر الإشارة إلى أن القاضي الجزائ أخرى ، و

إنما و  الرقمي كمسألة مستقلة في الإثبات،تشریعات الدول اللاتینیة لم یتناول مسألة الدلیل 

 ستثناءافمثلها مثل أي دلیل آخر فالأدلة الرقمیة لیست  العامة في الإثبات،یخضعها للمبادئ 

  .1ما استقرت علیه الأحكام القضائیةعلى فهي تخضع للقواعد العامة و من الأدلة الأخرى 

و التي تتجسد ، تناعسنكتفي في بدراسة مظاهر ممارسة القاضي الجنائي لمبدأ الاقوعلیه 

، وتقدیریها من حیث )اولا(سلطة القاضي الجزائي في تقدیر الأدلة من حیث ذاتهافي 

  ).ثالثا(، و أخیرا تقدیرها بمجموعها)اثانی(مصدرها

  .سلطة القاضي الجزائي في تقدیر الأدلة من حیث ذاتها :أولا

إن القاضي الجزائي عند تقدیره للأدلة من حیث ذاتها یقوم بطرح الدلیل الذي لا یقتنع به 

وهو (،وله أن یستند إلى الدلیل الذي یطمئن إلیه ویعتقد بصحته باستبعادهعلیه، فیقوم  دولا یعتم

  :، وهذا كالتالي)أشكالهابمختلف الأمر الذي ینطبق على الأدلة الرقمیة 

  .الدلیل الرقميحریة القاضي الجنائي في استبعاد -1

ینبغي أن یكون اقتناعه یقینیا مؤسسا على أدلة صحیحة في القانون فإذا كان على خلاف 

 فإن القانون أعطى للقاضي الجزائي سلطة تقدیریة واسعة فيذلك جاز له استبعاد هذه الأدلة، 

أن یزن قوة الإثبات وأن یأخذ من أي بینة قرینة یرتاح إلیها دلیلا لحكمه، فمهمة القاضي 

إظهار الحقیقة بأدلة قویة لا یشوبها غموض ولا یتطرق إلیها الشك، فالقضاء  يالجزائي ه

حریة القاضي في تقدیر الأدلة القائمة في الدعوى والموازنة بینها، فإذا  الجزائي یقوم على أساس

  .إلى صحتها فله أن یطرحها جانبا خلال تقدیره لا قبل ذلك ولم تطمئن نفسه ببعضهالم یقتنع 

                                                           

.216بن فردیة محمد ،مرجع سابق، ص   1 
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 الأدلة ذات الأثر التي تساعده في تكوین انتفاءفالقاضي الجنائي له كامل الحریة في 

 استقامعقیدته، وطرح ما عداها، إذ هو غیر ملزم في إفصاحه لأسباب حكمه عن الأدلة التي 

للصورة الصحیحة لواقعة الدعوى بإیراد كافة الأدلة التي سقیت في مجلس  استخلاصه علیها

أو بالأدق ببیان ما یكفي  اقتناعهملزم فقط بأن یبین الأدلة التي تأسس علیها  القضاء، بل إنه

  .1، في ضوء علاقته بغیره بالعقل والمنطقاستكماله بعد اقتناعهمنها لتبریر 

  .الرقمي حریة القاضي الجزائي في الأخذ بالدلیل-2

 یأخذ بالدلیل كاملا دون تجزئته، الحریة القضائیة لها صور عدیدة، فالقاضي له أن نإ 

وهو الذي یقدر قیمته الإثباتیة وله أن یهدره، أو أن یأخذ به بالنسبة  جزءا منه، كما له أن یأخذ

   .2آخر في الدعوى لمتهم دون

من المقرر أن للمحكمة أن تأخذ بأقوال الشاهد في أي " وقد قضت محكمة التمیز بدبي 

مرحلة من مراحل التحقیق والمحاكمة، فلها أن تأخذ بأقواله في محضر الجلسة، وان خالفت قولا 

  .3 العامةآخر بتحقیقات النیابة 

للمحكمة في المواد الجنائیة ان تجزأ الدلیل المقدم "  كما قضت محكمة النقض المصریة

تقدیر أقوال المتهمین و الشهود : كما قضت بأن"...إلیها ولا تأخذ منه إلا منه إلا ما تطمئن الیه

هو أمر موضوعي بحت من اختصاص محكمة الموضوع التي لها في سبیل تكوین اعتقادها 

  .4دون أن یكون لمحكمة النقض رقابة علیها حق تجزئة اعتراف المتهمین و أقوال الشهود

  

  

                                                           
   .158مرجع سابق، ص أبو عامر محمد زكي، الإثبات في المواد الجنائیة، 1
 العربیة، ةدار النهض ،"مقارنة دراسة"ائي في تقدیر الأدلة نسلطة القاضي الج ،النقبي علي الناعور محمدحسین علي 2

  .317ص ،2007مصر،

.317ه، صمرجع نفس نقلا عن ،بدبيقرار صادر عن محكمة التمییز   3  
   .319، صمرجع سابق  ،حسین علي محمد النقبيالنقض المصریة، نقلا قرار صادر عن محكمة  4
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  .سلطة القاضي الجزائي في تقدیر الأدلة الرقمیة بمجموعها:ثانیا

 لجنائي أن یقدر الأدلة بمجموعها،الرأي السائد في الإثبات الجنائي أن للقاضي ا

 منها قناعته، فهي متساندة ومتآزرة، یسند بعضها بعضا، ویكمله، فهي عبارة عن ویستخلص

  .1وأي شيء یحدث فیه، من شأنه أن یهدم البناء كله من أساسه بنیان متكامل متماسك،

علیها الحكم ینبئ كل دلیل منها ویقطع  أعتمدذلك لأنه لا یشترط أن تكون الأدلة التي 

كل جزئیة من جزئیات الدعوى، فلا ینظر إلى دلیل بعینه لمناقشته على حدة دون باقي  في

أن تكون الأدلة في مجموعها كوحدة مؤدیة إلى ما قصده الحكم منها، ومنتجة  الأدلة، بل یكفي

 .2إلیه انتهتإلى ما  االمحكمة واطمئنانهفي تكوین قناعة 

متماسكة  إن الأدلة في المواد الجنائیة متساندة" :ضت محكمة النقض المصریةولذلك ق

 قاضي منها متجمعة، بحیثیشد بعضها بعضا، ویكمل بعضها البعض الآخر، فتتكون عقیدة ال

تعذر التعرف على مبلغ الأثر الذي كان للدلیل الباطل في الرأي  أستبعدإذا سقط أحدها أو 

أنها فطنت إلى أن  نتیجة لوالتهي إلیه الوقوف على ما كانت تن إلیه المحكمة،أوانتهت الذي 

  .3الأدلة لدعم الإدانةبما یتعین معه إعادة النظر في كفایة باقي  هذا الدلیل غیر قائم

  .من حیث مصدرها الدلیل الرقميسلطة القاضي في تقدیر  :ثالثا

قاضي الجزائي للسیادة مبدأ الاقتناع القضائي في مجال الإثبات الجنائي أعطت  إن

عا، منه ما دام مشرو  استمدت حریة في تقدیر الأدلة وذلك بغض النظر عن المصدر الذيال

القضائي أو أثناء  أو التحقیق الابتدائيسواء كان هذا الدلیل قد حصل في مرحلة التحقیق 

من المقرر في قضاء هذه المحكمة أن : " وتطبیقا لذلك قضت محكمة التمییز بدبي، المحاكمة

في أي مرحلة من  اعترافهلمحكمة الموضوع أن تستند في قضاءها بإدانة المتهم إلى  یحق

  . 4عدل عنه بعد ذلك أمام المحكمة حقیق ولومراحل الت

                                                           

.328مرجع سابق، ص حسین علي محمد النقبي،   1  
   .123، ص2006،، الأردن1فاضل زیدان محمد، سلطة القاضي الجنائي في تقدیر  الأدلة، دار الثقافة للنشر و التوزیع ،ط 2
   .123، ص مرجع نفسهقرار صادر عن محكمة النقض المصریة، نقلا عن  3

.222بن فردیة محمد، مرجع سابق، ص بدبي، نقلا عن قرار صادر عن محكمة التمییز   4  
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كما لا یهم أن یعتمد القاضي على الدلیل الذي تحصل علیه من طرف سلطات التحقیق، 

إذ یجوز للقاضي الجزائي أیضا أن یقدر ویعتمد الدلیل المتحصل علیه من قبل الجهات الإداریة 

  .1المشروعة قانونانتیجة التفتیش الإداري، مادام تحصیله تم طبقا للطرق 

 .ئياز الج في تكوین اقتناع القاضي الرقميللدلیل  دور القیمة العلمیة :الفرع الثالث

 بسبب احتلاله الأدلة العلمیة الجنائیة الموثوقةیعد الدلیل الرقمي تطبیقا من تطبیقات 

، وهو ما فرض على القاضي الجزئي التعامل معه الالكترونیة دلیل لإثبات الجرائم مرتبة أفضل

 نقص ثقافته المعلوماتیة من جهة والقیمة العلمیة التي یتمتع بها الدلیل من جهة أخرى،رغم 

هل یسلم القاضي الجزائي بیقینیة الدلیل الالكتروني باعتباره دلیل  التالي، وهذا ما یثیر التساؤل

عرضه علیه، أم أن ذلك یدخل في محض تقدیره علمي وبالتالي الاطمئنان إلیه بمجرد 

  الشخصي مثله مثل باقي الأدلة ؟

 یشوب الذي الشك بین الخلط عدم إلى أولا التنویه یجب و للإجابة على هذا التساؤل

 القیمة وبین ، علیه الحصول في خطأ لوجود أو به العبث إمكانیة بسبب الرقمي الدلیل

 أن شك ولا فنیة مسألة لأنها فیها الفصل القاضي یملك لا الأولى الدلیل، فالحالة لهذا الاقناعیة

 الدلیل هذا صلاحیة من التثبت في مهما دورا الحالة هذه في تحتل سابقا قلنا وكما الخبرة

 لا الخبیر عمل صمیم من هي الدلیل هذا مصداقیة فبحث القاضي، عقیدة لتكوین كأساس

 بهذا القبول سوى للقاضي یكون لن فإنه والخطأ العبث من الرقمي الدلیل سلم فإن القاضي

  .یمكنه التشكیك في قیمته التدلیلیة ولا الدلیل

 الإثبات في العام للمبدأ عام بشكل الجنائي الدلیل شأن شأنه الرقمي الدلیل یخضع

 واسعة حریة یملك المبدأ هذا ظل في والقاضي ،الاقتناع في الجزائي القاضي حریة وهو الجنائي

 في عقیدته تكوین من تمكنه التي بالكیفیة وتقدیرها الأدلة وزن و ،الإثبات عناصر تقییم في

 یمكن فلا العلمي الدلیل تطبیقات من تطبیقا الرقمي الدلیل وباعتبار ، علیه المطروحة الدعوى

                                                           
  .132فاضل زیدان محمد، مرجع سابق، ص 1
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 له بالنسبة استقرت قد استدلالیة قوة من الدلیل هذا به یتمتع ما قیمة في یتنازع أن للقاضي

  .1العلمیة الناحیة من وتأكدت

 في الخطأ ونسبة للعبث قابلیته بسبب الرقمي الدلیل سلامة في التشكیك إمكانیة مسألة أما

 في یقطع أن للقاضي یمكن لا سابقا إلیها أشرنا كما فنیة مسألة فتلك ،علیه الحصول إجراءات

 الرقمي الدلیل في توافرت فإذا لذلك الاختصاص أهل به یقطع لم إن حاسم برأي شأنهما

 ءاستثنا رده یمكن لا الدلیل هذا فإن والخطاء العبث من سلامته بخصوص المطلوبة الشروط

 دور یقتصر ولكن ج،.ج.إ.ق من 2)307( والمادة) 212( للمادة وفقا التقدیریة القاضي لسلطة

 تقدیره نطاق في یدخل من فهي الرقمي الدلیل فیها وجد التي والملابسات الظروف على القاضي

 الناحیة من قطیعته رغم( الدلیل هذا مثل یطرح أن القاضي مقدور في یكون بحیث الشخصي

 الدلیل توافر مجرد أن ذلك وملابساتها الواقعة ظروف مع یتحقق لا بأنه تبین إذا ،)العلمیة

  .بالبراءة أو بالإدانة سواء مباشرة بموجبه بالحكم ملزم القاضي أن یعني لا الرقمي العلمي

 یجب فإنه إثباتها المراد الواقعة في الرقمي الدلیل شأن علا مهما أنه إلى نخلص سبق مما

 هذا تنقیة نضمن بذلك لأننا الرقمي الدلیل لهذا تقدیره في التقدیریة القاضي سلطة على نبقي أن

 من لأنه الحقیقة هذه على المسیطر هو القاضي ویظل ،العلمیة الحقیقة شوائب من الدلیل

 یتم التي الأدلة یستبعد وأن ،المتهم لصالح الشك یفسر أن یستطیع التقدیریة سلطته خلال

 حقیقة العلمیة الحقیقة لجعل أیضا ضروریة تكون وهي ،مشروعة غیر بطرق علیها الحصول

 .3قضائیة

 

 

  

                                                           

.18مرجع سابق، ص الدلیل الرقمي في الإجراءات الجنائیة ،بهنوس أمال  1
  

.السالف الذكر ج، معدل و متمم،.ج.إ.، متضمن ق155 -66 الأمر من 307 و 212المادةانظر    2  

.508، 507رشیدة بوكر، المرجع السابق، ص ص   3  
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الثانيالمطلب   

  الرقمياقتناع القاضي الجنائي بالدلیل  قبول و ضوابط

 یعود إلى قناعة الرقميبینا فیما سبق بأن تقدیر قیمة الدلیل الجنائي بما فیه الدلیل 

حیث المشرع ترك له الحریة في هذا  ، القاضي الذي یتمتع بسلطة واسعة في تقدیره للأدلة

المجال ویظهر ذلك من خلال سلطته التقدیریة، فالأصل أن القاضي یتحرى عن الحقیقة بكافة 

لزامه بقیمة مسبقة لدلیل ما، غیر أن المشرع لم یترك حریة القاضي مطلقة بل الأدلة دون إ

  . 1وضع لها ضوابط فهي بمثابة صمام أمان إزاء انحراف القاضي عند ممارسته سلطته

فقد كان من الضروري وضع ضوابط و قیود یتعین ان تمارس سلطة القاضي في نطاقها، 

التي  الأدلة، و لذلك حددت اغلب التشریعات شرع حتى لا تنحرف عن الغرض الذي یبغیه الم

كجریمة الزنا، كما تدخل المشرع أحیانا للإلزام  بنصوص خاصة تقبل في إثبات بعض الجرائم

القاضي الجنائي بإتباع طرق إثبات خاصة في بعض المسائل، مراعاة لطبیعة هذه المسائل من 

جهة، وحتى لا یكون في نظرها اما القاضي الجنائي هروب من الإجراءات المتبعة في مثلها 

 . 2 أمام القضاء المختص أي الغیر الجنائي من جهة أخرى

و لهذا ستكون دراستنا في هذا المطلب الذي سنقسمه الى فرعین حیث سنتناول الضوابط 

 امامعن القیود الواردة ، ثم سیكون الحدیث )الاول الفرع(التي تحكم اقتناع القاضي الجنائي

  ).الثاني الفرع(بنصوص خاصة قبول الدلیل الرقمي

  .الجنائي بالدلیل الرقميالضوابط التي تحكم اقتناع القاضي :الفرع الأول

 منها ما ةصورا متباین ضوابط التي تحكم اقتناع القاضي الجنائي بالدلیل الرقميال تتخذ

و منها ، )اولا(  یستمد منه القاضي اقتناعهالذي  )الرقميأي بالدلیل (الاقتناع  بمصدریتعلق 

  ).ثانیا( ذاته  القاضي الجنائي قتناعما یرد على ا

                                                           

.131،132زبدة مسعود ، مرجع سابق ، ص ص   1  
   212، 211عائشة بن قارة مصطفى، مرجع سابق، ص ص 2
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).الدلیل الرقمي نفسه(الاقتناع بمصدرالضوابط المتعلقة :أولا  

 هذه واهم ،له تقدیره في القاضي سلطة نفسهالرقمي  الدلیل من المشتقة الضوابط تقید

 والى ،مقبولة صحیحة رقمیة أدلة على القضائي الاقتناع تأسیس بضرورة تتعلق الضوابط

 أوراق في الرقمي الدلیل أصل وجود ضرورة مع الجلسة في الرقمي الدلیل مناقشة ضرورة

 :، وهذا كالأتيالدعوى

 حرا لیس الجزائي القاضي إن:صحیحة رقمیة أدلة على اقتناع القاضي الجزائي تأسیس -1

 ولكي الدعوى في المقبول الرقمي الدلیل تقدیر في حر هو بل كان أیا الرقمي الدلیل تقدیر في

 مع ضمنیا أهمها على متفق انه ولو محددة شروط توفر من بد لا صحیحا الدلیل یكون

 .آخر إلى تشریع من الشروط هذه بعض في اختلاف

 وتمت الرقمي الدلیل في المطلوبة المعاییر وضعت الحاسوب لدلیل الدولیة فالمنظمة

 نوفمبر في المنعقد التقنیة الجریمة و المعلوماتي للبحث الدولي المؤتمر خلال علیها المصادقة

  : هي وهذه المعاییر 1999 عام

 ضبطه أثناء الدلیل تغیر عدم. 

 الشرعیة المعلوماتیة في مؤهل شخص قبل من الضبط عملیة تتم أن. 

 تكون أن یجب ،الرقمي الدلیل ونقل التخزین و الوصول و بالضبط المتعلقة النشاطات جمیع 

 .التدقیق بغرض ومحفوظة موثقة

 بهذا المتعلقة الإجراءات جمیع عن مسئولا الرقمي الدلیل بحوزته الذي الشخص یكون أن 

 .الدلیل

 مسؤولیة إلیه الوصول و الرقمي الدلیل ونقل وتخزین ضبط عن المسؤولیة الجهات تكون أن 

 .1المبادئ هذه تطبیق عن

 وبعد انه إلا ،الرقمي الدلیل قبول شروط صراحة یحدد لم فانه الجزائري المشرع أما

 على أكد المشرع بان یتبین السالف الذكر 042-09 القانون من 06 المادة نص على الاطلاع
                                                           

.12مرجع سابق، صبحریة هارون،   1  

.، السالف الذكر04- 09من القانون  6انظر المادة   2  
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 وحجزها عنها التفتیش أثناء المعلوماتیة المنظومة في "المعطیات سلامة" على السهر ضرورة

 یوضح ما التحقیق في لاستعمالها المعطیات هذه تشكیل إعادة حالة في بها المساس عدم وكذا

 تعرضها فان المخالفة وبمفهوم الحقیقیة صورتها في الأدلة حمایة نحو الهادفة التشریعیة النظرة

  .1إثبات كوسیلة ومصداقیتها مشروعیتها فقدان إلى حتما سیؤدي إتلاف لأي

و للتأكد من حقیقة الأدلة الرقمیة یجب إخضاعها للتقییم الفني و یكون ذلك بفحص الدلیل 

علیه من اجل تفادي أي عیب قد للتحقیق من سلامته و كذا صحة الإجراءات المتبعة للحصول 

  :یشوبه و توجد عدة وسائل یتم بها تقییم الدلیل الرقمي سنقوم بتناولها على النحو التالي

یمكن التأكد من سلامة الدلیل الرقمي  :تقییم الدلیل الرقمي للتحقق من سلامته من العبث-أ

  :من وقوعه للعبث بعدة طرق أهمها

  التناظري الرقمي والتي من خلالها یتم مقارنة الدلیل  فكرة التحلیلیكون ذلك من خلال

الرقمي المقدم للقضاء بالأصل المدرج بالآلة الرقمیة، ومن ثم یتم التأكد من مدى حصول 

عبث في النسخة المستخرجة أم لا، و یستعان في ذلك باستخدام علم الكومبیوتر الذي یلعب 

  .اهم في فهم مضمون الدلیل الرقميدوار مهما في تقدیم المعلومات الفنیة التي تس

 استخدام عملیات حسابیة خاصة تسمى الخوارزمیات ویلجأ إلى هذه التقنیة في حالة عدم 

الحصول على النسخة الأصلیة للدلیل الرقمي، أو في حالة أن العبث قد وقع على النسخة 

یف والتغییر باستعمال إذ بالإمكان التأكد من سلامة الدلیل الرقمي من التبدیل والتحر  الأصلیة

  .الحسابیة هذه العملیات

  لا علاقة  الافتراضیةاستعمال الدلیل المحاید وهو نوع من الأدلة الرقمیة المخزون في البیئة

بموضوع الجریمة، ولكنه یساعد في التأكد من مدى سلامة الدلیل الرقمي المقصود من  له

  .2أي تعدیل في النظم التقنیة

یتم الحصول على الدلیل الرقمي : الرقمي من حیث إجراءات الحصول علیهتقییم الدلیل - ب

  :بإتباع جملة من الخطوات اهمها

                                                           

.12مرجع سابق، صبحریة هارون،   1  

.249خالد عیاد الحلبي ، مرجع سابق، ص  2  
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  إخضاع الأداة المستخدمة لعدة تجارب للتأكد من دقتها في إعطاء النتائج ویكون ذلك بإتباع

 داة المستخدمة عرضت كل المعطیاتاختبارین أساسیین یتم التأكد من خلالهما أن الأ

  .ضف إلیها أي بیان جدیدتمتعلقة بالدلیل الرقمي وفي ذات الوقت لم ال

  الاعتماد على الأدوات التي أثبتت الدارسات العلمیة كفاءتها في تقدیم نتائج أفضل، إذ تبین

الدارسات العلمیة والبحوث المنشورة في مجال تقنیة المعلومات الطرق السلیمة التي یجب 

الدلیل الرقمي وفي المقابل بینت تلك الدارسات أیضا الأدوات إتباعها في الحصول على 

المشكوك في كفاءتها وهو ما یساهم في تحدید مصداقیة المخرجات المستمدة من تلك 

 .1الأدوات

الضوابط في الإجراءات  أهمان .یكون الدلیل الرقمي قد طرح في جلسة المناقشة أن-2

ه على أدلة لم تطرح للمناقشة في الجلسة و هو ما الجزائیة انه لا یجوز للقاضي ان یبني حكم

و معنى ذلك ان یكون الدلیل أصل ثابت في أوراق الدعوى و  وضعیة الدلیلیطلق علیه تسمیة 

  2.ان تمنح للخصوم فرصة الاطلاع علیه و مناقشته

كرس مبدأ ضرورة مناقشة الأدلة في الجلسة في اغلب التشریعات الإجرائیة فهو یعد  قدل

ضمانة للمتهم، فلا یجوز للقاضي الجزائي الاستناد في حكمه الى أي دلیل لم یطرح للمناقشة و 

 212المادة  ضمن الفقرة الثانیة من  على هذا المبدأ المشرع الجزائري  ولقد كرس ، التمحیص

لا یسوغ للقاضي أن یبني قراره إلا على الأدلة المقدمة ... «:لتي نصت على انها ج.ج.إ.ق

ویترتب على  ،3»له في معرض المرافعات والتي حصلت المناقشة فیها حضوریا أمامه

ح للخصوم ل لم یطرح للمناقشة، أو لم تتالإخلال بهذا الشرط بطلان الحكم المبني على دلی

  .فرصة إبداء الرأي فیه

وهذا یعني أن الأدلة الرقمیة المتحصلة لإثبات الجرائم المعلوماتیة سواء كانت مطبوعة أم 

شكل أشرطة أو أقراص ممغنطة أو ضوئیة أو مصورات فلمیة، كلها ستكون محلا  اتخذت

كأدلة إثبات أمام المحكمة، وعلى ذلك فإن كل دلیل یتم الحصول علیه  بها  للمناقشة عند الأخذ
                                                           

.142 ،مسرة خالد الحمد، مرجع سابق  1  

.272ص عائشة بن قارة مصطفى ، مرجع سابق ،  2  

.السالف الذكر ج، معدل و متمم،.ج.إ.متضمن ق 155 -66 الأمر من 212/2انظر المادة    3  
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من خلال البیئة الإلكترونیة یجب أن یعرض في جلسة المحكمة لیس من خلال ملف الدعوى 

  .1وإنما یعرض بصفة مباشرة أمام القاضي الابتدائيفي التحقیق 

الأول یتمثل في إتاحة الفرصة دلیل الرقمي على عنصران أساسیان،ویقوم مناقشة ال

ذلك من أجل احترام حقوق الدفاع وأن و  ع على الدلیل الرقمي والرد علیه،للخصوم للإطلا

تجسید ضمانات منها یتمـكن الخصوم من مواجهة هذه الأدلة والرد علیها، ویتیح مبدأ المواجهة 

والسماح له  المتهم علما بالتهمة المنسوبة إلیه ومنحه الوقت الكافي لتحضیر دفاعه زوم إحاطةلـ

أخرى أثناء عملیة المواجهة یسمح لكل طرف من الخصوم  ومن ناحیة بالاستعانة بمحـامي،

ب اتخاذ أي إجراء یرى حیث یمكن طلمستندات وسؤال الشهود والخبراء، ما لدیه من تقدیم

یل أما العنصر الثاني یتمثل في أن یكون للدل،القـاضي الـجنائي أنه مناسبـا لإظهار الحقیقة

بالتالي ألزم اقتنـاع القاضي مبني على أساس،ن وذلك حتى یكو الرقمي أصل في أوراق الدعـوى،

وحتى یتمكن كل من وأدلتها،محضر الجلسة لإثبات وقائع الدعوى الجنائیة  المشرع تحریر

قـاضي الموضوع أو أحد من الخصـوم الرجـوع إلى هذا المحضـر لتوضیح أي من الوقائع الثابتة 

  .به

یكون اقتناع القاضي أثناء إصدار الحكم وعلیه یترتب من شرط مناقشة الدلیل الرقمي أن 

مبني على عقیدته ولیس على اقتناع غیره، فلا یجوز أن یبني اقتناعه استنادا إلى معلوماته 

الشخصیة أو رأي غیره، لأن القناعة المتولدة لدى القاضي هي جزء من مناقشة الأدلة والتي 

ه من خلال الأخذ بها أو عن طریقها تتضح قوة أو ضعف الأدلة، فیبني القاضي قناعت

  .2باستبعادها

وبغیة تمكین المحكمة وأطراف الخصومة من مناقشة الدلیل الرقمي یجب تهیئة قاعة 

المحكمة بالأجهزة والوسائل المناسبة لعرض الأدلة الرقمیة، وأن یكون القضاة والمدعي العام 

یتطلبه هذا النوع من الأدلة  وأطراف الخصومة على درایة بالمسائل الفنیة ذات الصلة، نظرا لما

                                                           

.10ص سامیة بلجراف، مرجع سابق ،  1  
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من الإلمام بالتكنولوجیا المتخصصة التي تتمیز بالدقة والتعقید، ویمكن استدعاء الشهود والخبراء 

  .1الفنیین لمناقشتهم في كیفیة تحصیل هذه الأدلة ومدى مصداقیتها

.تي یخضع لها اقتناع القاضيالضوابط ال:ثانیا  

باقتناع ، هناك ضوابط أخرى متعلقة الرقمیةبالإضافة إلى الضوابط التي تخضع لها أدلة 

القاضي وسلطته التقدیریة وذلك أثناء إصدار حكمه، إذ یجب أن یكون النطق بحكمه مبنیا على 

  .الإبهامو عن الغموض  اعلیها بعید أعتمدالأدلة التي یبنى اقتناعه من أن  و ،والیقین الجزم

  الیقین بناء الاقتناع على الجزم و-1

إن القاعدة العامة في الإثبات الجزائي أن الأحكام تبنى على الجزم والیقین ولا تبنى على 

والاحتمال، و أن المحكمة ملزمة في حالة وجود شك أن تحكم ببراءة المتهم طبقا للقاعدة  الظن

    .2ةلنتائج الایجابیة لقرینة البراءباعتبارها إحدى ا" الشك یفسر لصالح المتهم":القائلة بأن

كل شخص یعتبر بریئا '' :علىبنصها  45هذا المبدأ في المادة  1996دستور كرسوقد 

ي ، لذلك قض3''التي یتطلبها القانونحتى تثبت جهة قضائیة نظامیة إدانته مع كل الضمانات 

 .والافتراضاتبأن الأحكام الجزائیة تبنى على الجزم والیقین لا على الشك 

الیقین هو عبارة عن حالة ذهنیة أو عقلانیة تؤكد وجود الحقیقة، و یتم الوصول إلى ذلك و 

عن طریق ما تستنتجه وسائل الإدراك المختلفة للقاضي من خلال ما یعرض علیه من وقائع 

الدعوى، و ما ینطبع في ذهنه من تصورات واحتمالات ذات درجة ثقة عالیة من التوكید، 

فالیقین هو  وعندما یصل القاضي إلى هذه المرحلة من التیقن فإنه یصبح مقتنعا بالحقیقة ،

وسیلة للاقتناع أو بعبارة أخرى، الاقتناع هو ثمرة الیقین ولیس الیقین ذاته مثلما درجت على 

 .4استخدامه بعض كتابات الفقهاء
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ت الأدلة التي یستنتج منها الیقین في أحكام الإدانة هو شرط عام، حیث أنه سواء كان ان 

تقلیدیة أو مستحدثة كالدلیل الرقمي، لذلك لابد أن یكون الدلیل الرقمي غیر قابل للشك، إذ أن 

هذا الأخیر یفسر لصالح المتهم استنادا إلى قاعدة أن الأصل في الإنسان البراءة، فیكفي أن 

  .1راءةیتشكك القاضي من صحة إسناد التهمة إلى المتهم حتى یقضي بالب

وإذا كان القاضي الجنائي یستطیع الوصول إلى الیقین بالمعرفة الحسیة أو العقلیة عن 

فإن الجزم بوقوع الجریمة المعلوماتیة ونسبتها إلى المتهم المعلوماتي  التحلیل والاستنتاج،طریق 

خصوصا أن وهي المعرفة العلمیة بالأمور المعلوماتیة خر من المعرفة،تحتاج من القاضي نوع آ

القاضي الجنائي یلعب دورا إیجابیا في الإثبات، ویؤدي الجهل في هذه الأمور إلى التشكیك في 

وبالتالي یقضي إلى الحكم بالبراءة ویستفید من هذا الشك المتهم المعلوماتي الرقمـي، قیـمة الدلیـل

على ثبوت التهمة ومن ثم یترتب  رمین من تطبیق العدالة والقانون،مما یؤدي إلى إفلات المج

  .2بلوغ الاقتناع بالإدانة درجة الیقین من طرف القاضي الجنائي لأن الاقتناع ثمرة الیقین

 الفقه في كندا على اعتبار مخرجاتو تأكیدا لمبدأ یقینیة الدلیل الإلكتروني فقد أكد 

 تكما نصالحاسوب من أفضل الأدلة لذا فإنها تحقق الیقین المنشود في الأحكام الجنائیة ، 

 لنسخ المستخرجة من البیانات التيبعض القوانین في الولایات المتحدة الأمریكیة على أن ا

یحتویها الحاسوب تعد من أفضل الأدلة المتاحة لإثبات هذه البیانات و بالتالي یتحقق مبدأ 

  .3الیقین لهذه الأدلة

  الاقتناع من الأدلة مجتمعة دون تناقض أو تخاذل فیما بینها بناء -2

إن الأدلة في المواد الجنائیة متساندة متماسكة وتكمل بعضها البعض، فیتكون اقتناع 

القاضي من مجتمعة دون تناقض أو تخاذل بینها، وتؤدى وفق قواعد العقل و المنطق إلى 

  . النتیجة التي انتهت إلیها المحكمة

                                                           

.277عائشة بن قارة مصطفى، مرجع سابق، ص  1  
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ن اقتناع القاضي صحیحا یجب أن یكون مبناه أدلة متسقة فیما بینها وغیر وحتى یكو 

وتؤدي مجتمعة إلى النتائج المستخلصة منها، فإذا لحقها تناقض أو تخاذل فإن ذلك  متعارضة

یؤدي إلى فسادها ، بحیث یصبح الحكم و كأنه بلا أدلة تؤدي إلى منطوقه، وبالتالي یترتب عن 

إذا أخطأ الحكم المطعون فیه في الاستدلال ولو بدلیل واحد فقد كان ذلك بطلانه ، وأیضا 

للطاعن مصلحة محققة في التوصل إلى إبطاله، لا ینفیها توافر أدلة صحیحة أخرى غیره، إذ 

أن إبطال دلیل واحد فحسب یقتضي إعادة النظري كفایة الأدلة لدعم الإدانة، وذلك لتعذر 

للدلیل الباطل في الرأي الذي انتهت إلیه المحكمة أو الوقوف  التعرف على مبلغ الأثر الذي كان

على ما كانت تنتهي إلیه لو أنها فطنت إلى أن هذا الدلیل غیر قائم بما یتعین معه إعادة 

  .1النظر في كفایة باقي الأدلة لدعم الإدانة

  .بنصوص خاصة قبول الدلیل الرقمي أمامالقیود الواردة :الفرع الثاني

أخرى ترد على سلطة القاضي الجزائي في قبول الدلیل الرقمي، وهي محدود  هناك قیود

تمثل الأول في التقید بأدلة معینة في جریمة یبنصوص خاصة، وتنحصر في نوعین من القیود 

، حیث سنقوم )ثانیا(الثاني فیتعلق بطرق الإثبات الخاصة بالمواد الغیر الجنائیة أما، ) أولا(الزنا

هذه القیود شانه في ذلك شان أي  الرقمي من هذه القیود، فهل تطبق علیه الدلیلمعرفة موقف ب

  .یستثنى من هذه القیود أملیدي، دلیل جنائي تق

  .في جریمة الزنا الإثبات بالدلیل الرقمي قید:أولا

تعتبر جریمة الزنا من الجرائم التي حصر المشرع وسائل إثباتها و قیدها بنصوص محددة 

من المبدأ العام في حریة القاضي الجنائي في قبول اي دلیل یكون له علاقة فهي استثناء 

، و من بین هذه التشریعات المشرع الجزائري الذي لم یترك للقاضي بالواقعة المراد إثباتها

الأدلة المقبولة  إلى، وعلیه سنقوم بالتطرق الجزائي حریة الاختیار الأدلة التي یستمد منها قناعته

 :وهذا كالتالي إثباتهااعتماد الدلیل الرقمي في  إمكانیة، ثم مدى لزنافي جریمة ا

  

                                                           

.136فاضل زیدان محمد، مرجع سابق، ص  1  
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  .جریمة الزنا الأدلة المقبولة في إثبات-1

ا بكافة طرق الإثبات ،إلا أنه هتلأصل أن جریمة الزنا كغیرها من الجرائم التي یجوز إثباا

حدد أدلة الإثبات و  معینة فقد خص المشرع هذه الجریمة بقواعد إثبات خاصة ،إذ ولاعتبارات

  . 1إلا بالطرق التي حددها النص دون غیرها اتهابحیث لا یجوز إثب ،الحصر أوردها على سبیل

أدلة خاصة في هذه الجریمة هو القانون المصري من خلال  توضع التيفمن التشریعات 

من قانون العقوبات المصري ، التي حدد من خلالها أدلة معینة لإثبات تهمة شریك  276المادة 

الزوجة الزانیة ، و بهذا قید القاضي في البحث عن الحقیقة عن أدلة أخرى غیر ما نصت 

علیه، و حصر هذه الأدلة في التلبس بالزنا ، الاعتراف و إقرار الشریك ، الأوراق و المكاتیب 

  . 2یك ، وجود شریك في منزل مسلم في المحل المخصص للحریمالشر حررها التي 

المشرع الجزائري الأدلة التي تقبل وتكون حجة دون غیرها في إثبات جریمة الزنا  أورد كما

، التي تنص على  3ج.ع.من ق 341او ذلك على سبیل الحصر لا المثال، و ذلك في المادة 

یقوم على محضر  339الدلیل الذي یقبل عن ارتكاب الجریمة المعاقب علیها بالمادة  :"ان

وارد في رسائل او  بإقرارما اقضائي یحرره احد رجال الضبط القضائي عن حالة تلبس و 

  ".قضائي بإقرارمن المتهم و إما مستندات صادرة 

وقد أكدت المحكمة العلیا الجزائریة نص هذه المادة بان جریمة الزنا معاقب علیها في 

بالطرق التي أوردها المشرع على سبیل الحصر  إلامن قانون العقوبات لا تثبت  339المادة 

ادنوا المتهمین بجریمة الزنا  ن نفسه، وان القضاة الموضوع عندمامن القانو  341في المادة 

 .4من قانون العقوبات فغنهم كما فعلوا قد خرقوا القانون 341مادة لم تنص علیها اعلى قرائن ل

 

                                                           

.81بلوهلي مراد، الحدود القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة، ص  1  
   .210المصري نقلا عن فاضل زیدان محمد، مرجع سابق، ص العقوبات القانون 2
قانون  ن، المتضم1966یونیو  8الموافق  1386صفر عام  18المؤرخ في 156-66من الأمر  341انظر المادة  3

  .و المتمم لالعقوبات، المعد
   .112، ص3،1991ددالمجلة القضائیة،ع 59100ملف رقم 02/07/1989غرفة الجنح، صادر بتاریخ قرار المحكمة العلیا،4
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  .إمكانیة اعتماد الدلیل الرقمي في إثبات جریمة الزنا -2

فانه لا یجوز للقاضي الجنائي ان  ج ،.ع.من ق 341انطلاقا من مفهوم الحرفي للمادة 

الكترونیا سواء كان عبارة عن صور أ فیدیو او یقبل لإثبات الزنا أدلة أخرى و لو كان رقمیا 

سواء   E-mailاو عن طریق الانترنیت  SMSرسائل مرسلة عن طریق الهاتف المحمول

تضمنت هذه الرسالة اعترافا صریحا او ضمنیا بوقوع الزنا، او فیها نوع من الكلام الذي یوحي 

  .1بممارسة علاقة غیر شرعیة

التشریعي الواقع في أغلب التشریعات المعاصرة ، و على ذلك و من أجل سد الفراغ 

أن تقاس الكتابة الإلكترونیة على المكاتیب و الأوراق ، خاصة و أن المشرعین و  ضروري

 ساوى بین الكتابة في الشكل هع الجزائري الذي وسع في تعریف الكتابة ، كما أنر المشمنهم 

 ا بالكتابةهویة الشخص الذي أصدر هالإلكتروني و الكتابة على الورق ، بشرط التأكد من 

، خاصة و أن القانون لم یشترط في  2ج.م.من ق 1مكرر 323وذلك في المادة  الإلكترونیة

م طالما كان من هالزنا أن تكون موقعة من المت المكاتیب و الأوراق التي تكون دلیلا عن فعل

الأخیر السلطة التقدیریة للقاضي الجنائي في  أي الشریك ، و تبقى في نها مهالثابت صدور 

تجسدت في أي صورة ، و ینبغي على القاضي في  ماهذه المكاتیب و الأوراق ، مهتقدیر قیمة 

ذا النوع المستحدث من هواسعة حتى یستطیع دراسة  ثقافة معلوماتیة هذه الحالة أن تكون له

أن یتقمص شخصیة معینة و ذلك بإمكان أي شخص  قابل للتعدیل و هالأدلة ، خاصة و أن

م المشرع الجزائري همن الواجب على المشرعین و من ذا كانهللإضرار بالشریك أو غیره ، و ل

  .3هاضمن أدلة إثبات جریمة الزنا لسد الفراغ التشریعي فی أن ینصوا على الدلیل الإلكتروني

  

  

                                                           

.153لیندا بن طالب، مرجع سابق، ص  1  
، المتضمن 1975سبتمبر  26الموافق ل 1395رمضان عام  20، المؤرخ في 58- 75الأمر من  1مكرر 323انظر المادة  2

  .، المعدل و المتمم1975سبتمبر  30، الصادر بتاریخ 78ش، ع. د.ج.ج.ر.القانون المدني، ج

.231، 230عائشة بن قارة مصطفى ، مرجع سابق، ص ص   3  
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  .المسائل الغیر الجنائیةقید الإثبات بالدلیل الرقمي في :ثانیا

من الاستثناءات التي ترد على حریة القاضي الجزائي في الاقتناع، إثبات المسائل غیر 

و تعرف هذه المسائل في نطاق القضاء الجنائیة التي یفصل فیها تبعا للدعوى الجزائیة، 

الغیر الجنائیة سواء مدنیة او تجاریة او أحوال  تلك المسائل وهي الأولیةبالمسائل الجنائي 

أولا من قبل  هاالتي یلزم و یتعین الفصل فیي تثار أثناء نظر دعوى جزائیة، و الت شخصیة 

إذ أن دعوى ،تدخل في البناء القانوني للفعل الإجرامي موضوع ال هالكون القاضي الجزائي ،

أن قیام الجریمة من عدمه یتوقف أولا ، و  هاالفصل في الدعوى العمومیة یتوقف على الفصل فی

التطرق الى شروط التي تقید القاضي  یتوجب الغیر الجنائیةولأهمیة إثبات المسائل ، 1على ذلك

  الإثبات إمكانیةسیكون الحدیث عن مدى ، ثم  الجزائي بقواعد الإثبات الخاصة لهذه المسائل 

  :المسائل الغیر الجزائیة بالدلیل الرقمي، وهذا كالتالي

  .الخاصة للمسائل الغیر الجنائیة الإثباتشروط تقید القاضي الجزائي بقواعد -1

و تجاریة تخضع للقانون سواء كانت مدنیة ا الأولیةجنائیة المسائل الغیر ال إثباتان 

الخاص، وهذا لان قواعد الإثبات ترتبط بالموضوع التي ترد علیه لا بنوع المحكمة، حیث یتقید 

بمعنى انه قد تتكون عناصر  الخاصة في المواد الغیر الجنائیة الإثباتالقاضي الجزائي بطرق 

، فیتوجب على القاضي الجزائي الفصل في تلك المواد ...مدنیة او تجاریةالجریمة من فروع 

الخاصة بها ومثالها عقد  إثباتبطرق -طالما انها مرتبطة بالدعوى الجنائیة-الغیر الجنائیة

في الجرائم المنصوص علیها في قانون إیجارات الأماكن ، و إثبات عقود الأمانة في  الإیجار

  : ملزم باحترام شرطین رالإطا، وعلیه فان القاضي في هذا 2جریمة خیانة الأمانة

ان لا تكون الواقعة محل الإثبات هي بذاتها الواقعة محل التجریم، أي انه یلزم أن تكون -

ین غیر الجنائیة هي مفترض للجریمة ولیست هي المكونة للسلوك الواقعة متعلقة بالقوان

  .الإجرامي

                                                           
   .88بلوهلي مراد، مرجع سابق ، ص 1

.154لیندا بن طالب، مرجع سابق، ص  2
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ان تكون الواقعة المتعلقة بالقوانین غیر الجنائیة كالقانون المدني او التجاري لازمة -

  .1للفصل في الدعوى الجزائیة

ذان الشرطان وجب على القاضي الجزائي الاعتماد على طرق الإثبات المقررة وبتوافر ه

 .القوانین الخاصة بالمواد غیر الجزائیةفي 

، فهذه الجریمة تفترض وجود عقد ان المثال الواضح لذلك هو إثبات جریمة خیانة الأمانة

امانة بین الجاني و المجني علیه سواء كان عقد وكالة او الإجارة، وهذا العقد مسالة مدنیة و 

الجریمة، وبالتالي فالتوقیع العقوبة  سابق عن وجود فعل الاختلاس او التبدید الذي تقوم علیه

على جریمة خیانة الأمانة یجب إثبات وجود احد هذه العقود الخاصة التي تقوم علیها هذه 

الجنحة، فالقاضي الجزائي یلجأ بالضرورة الى بحث مسبق حول قیام هذا العقد وعلیه اثبات 

2لما تملیه علیه قواعد الإثبات في القانون المدنيذلك 
 .  

  .مدى إمكانیة الإثبات المسائل الغیر الجزائیة بالدلیل الرقمي -2

لربط المثال السابق بموضوع الدراسة یمكن تمثیل هذه الصورة في حالة ما اذا طرف العقد 

، و ت، وبالتالي یتجسد العقد في شكل سند او محرر الكترونيهذا العقد عن طریق الانترن إبرام

الذي یجب طرحه في هذا المقام ، هل یجوز للقاضي الجنائي ان یلجأ للدلیل الرقمي  لالتساؤ 

  ؟ أي إثبات المسائل الأولیة بوجه عامل ةلإثبات هذا العقد الخاص بالأمان

اذا كان یتعین على القاضي الجنائي حسب الأصل أن یقوم باستبعاد الدلیل الجنائي و 

 النصوصي و وارد فهات المسائل الأولیة و التقید بما ، في سبیل إثبيالدلیل الإلكترون حتى

 هذه الحالة یتعین استثناء الدلیل الإلكتروني باعتبار أنهفي  هذه المسائل ، إلا أنهالخاصة ب

الم في الع نتیجة دخول ذلكخاصة في المعاملات المدنیة و التجاریة ، و  هامادور  هأصبح ل

بر عها تبادل ة علمیة عالمیة في مجال نقل المعلومات و، و قیام ثور مجال تكنولوجیا المعلومات

                                                           

.117مسعود زبدة ، الاقتناع الشخصي للقاضي الجزائي، ص  1  

.96شهرزاد حداد، مرجع سابق ص  2  
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لإمكانیة إنشاء  وم الإثبات تبعاهالإنترنت، مما أدى إلى تغییر مف أهمهاو  الأنظمة الالكترونیة ،

  .1الكتابة الورقیة الحقوق و الالتزامات بطرق إلكترونیة ، و الاستغناء في غالب الأحیان عن

بهذا العالم الجدید الذي یقوم على علم المعلوماتیة  الاعترافو بالتالي أصبح من اللازم 

 بل أسلوب مرئي و منقول عبر الشاشة ،ورقيویعتمد على أسلوب غیر  ،التكنولوجیاو 

الرقمیة  السنداتالملفات الورقیة بالأسطوانات الممغنطة و  استبدالحیث تم ،الإلكترونیة 

تنتقل من مكان لآخر  أقراص ممغنطة وهيمحفوظة على أسطوانات ضوئیة رقمیة  أو على ال

و نتیجة لهذا الأمر و حتى تواكب الدول هذه  .حاجة للورق بسهولة و سرعة كبیرة دون

الكتابة لتشمل  قامت بتوسیع تعریف ،الاتصالات عن بعد التطورات في مجال تكنولوجیا

بالمحرر الإلكتروني  الاعترافكما تم  ،الجزائري المحررات الإلكترونیة كالتشریع الفرنسي و

  .2 كدلیل لإثبات المعاملات الإلكترونیة

من قانون المدني الدلیل الكتابي على  1365وقد عرف المشرع الفرنسي في المادة 

ینتج من تتابع الحروف او الخصائص مطبوعة او أرقام او كل إشارة او رموز لها معنى "انه

وهو نفس التعریف الذي أخذه المشرع . 3قلهمفهوم أیّا كانت الدعامة المدون علیها ووسیلة ن

  .4ج .م.قمكرر من قانون  323بموجب المادة  يالجزائر 

من حیث  ةوقد اقر المشرع الفرنسي التماثل بین الكتابة على الورق و الكتابة الالكترونی

تقبل الكتابة في شكل "من نفس القانون  1-1366الحجیة في الإثبات، فقد نص في المادة 

الشخص  أن مالكتروني كدلیل في الإثبات مثلها في ذلك مثل الكتابة على دعامة ورقیة، مادا

ظ هذه الكتابة و الاحتفا إثباتالمنسوب اله هذه الكتابة قد تم تحدیده على وجه صحیح و قد تمّ 

، وقد اخذ المشرع الجزائري حرفیا بهذا النص 5"بها في ظروف من شانها ان تضمن سلامتها

ج على انه یعتبر الإثبات بالكتابة على الورق، بشرط .م.من ق 1مكرر  323في المادة 

                                                           

.235عائشة بن قارة مصطفى، مرجع سابق، ص 1
  

.156لندا بن طالب، مرجع سابق، ص  2  

.235سابق، صع جمر  مصطفى،عائشة بن قارة  عند مشارالفرنسي  المدني القانون  3  
  .م، السالف الذكرالمتضمن القانون المدني، المعدل و المتم ،58- 75الأمر من  مكرر 323ةانظر الماد 4

.236ع سابق، صجعائشة بن قارة مصطفى، مر  عند مشارالفرنسي  المدني القانون  5  
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إمكانیة التأكد من هویة الشخص الذي أصدرها و ان تكون معدة و محفوظة في ظروف تضمن 

  .1سلامتها

 ة بالغة في إثبات التعاملات الإلكترونیة و التي أصبحتیمهلدلیل الإلكتروني ألح أن یتض

 الاستعانةه بالتالي فإن القاضي الجنائي في إمكانللعدید من الدول، و  الاقتصادوح ر  رها بدو 

 بالدلیل الإلكتروني لإثبات المسائل الأولیة خاصة المدنیة و التجاریة ، باعتبار أن المشرع نظم

 ، و أعطى للمحررات الإلكترونیة هاف الدول المعاملات الإلكترونیة و سبل إثباتفي مختل

  .على الشروط الفنیة هااشتمالفي ذلك شأن المحررات الورقیة بشرط  هاحجیة تامة شأن

                                                           

.السالف الذكر ،المتممالمتضمن القانون المدني، المعدل و  ،58-75الأمر من  1مكرر 323انظر المادة  1  
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تحدید  إلىلوصول افي المسائل الجزائیة  الدلیل الرقميب موضوع الإثبات دراسة تهدف

فهو موضوع یكتسي أهمیة بالغة كونه یتعلق بأحد المواضیع  الجنائي، الإثبات ية فتمدى حجی

 طر الجرائم الحالیة التي تقوم علىالمستحدثة في إطار القانون الجزائي، و الذي یعالج إثبات اخ

بعض  إثباتالمتمثلة في الجرائم الالكترونیة، كما انه اثبت أیضا فاعلیته في  ةالتقنیة الرقمی

و كذلك ظهور نوعیة جدیدة من  ، لارتكابهاالجرائم التي یعتمد فیها على التقنیات الحدیثة 

أطلق علیهم  المجرمین الذین یعتمدون التقنیات العلمیة و التكنولوجیا كوسیلة للارتكاب جرائمهم

  .المجرمون المعلوماتیین

و نتیجة لهذا تبین بان الدلیل الرقمي فرض نفسه كدلیل إثبات في المجال الجنائي یتمتع 

صعوبة العمل به و ما یترتب علیه و  طبیعته الخاصة و المعقدة بقوة ثبوتیة و حجیة كافیة رغم

  .منها الإجرائیةمن مشاكل خاصة 

  :إلى مجموعة من النتائج یمكن إجمالها فیما یلي الدراسة، هذا وقد خلصنا في سبیل هذه

  إن الدلیل الرقمي كوسیلة إثبات في المسائل الجزائیة هو من نتائج التقدم العلمي و التقني الذي

  .اثر في نظریة الإثبات بوجه عام

  الجریمة  له وتطورالدلیل الرقمي لیس له تعریف موحد نتیجة للتطور المستمر للبیئة المشكلة

المعلوماتیة المشكلة له باستمرار وهو ما انعكس سلبا على عدم توحید تصنیف الدلیل لا انه تم 

  .الاتفاق على الخصائص التي تمیزه عن باقي الأدلة

  فحسب، بل یصلح أحیانا  ةالمعلوماتیت على الجریمة ادور الدلیل الرقمي في الإثبلا یقتصر ان

 .ها الحاسوب فیها كوسیلة لارتكابهالإثبات جرائم أخرى استعمل فی

 ن الدلیل الرقمي على ضوء ما أسفرت علیه التطورات التقنیة في مجال المعلوماتیة لا یغنيا 

 ، وذلك بأن یتم الحصول علیه بالطرق القانونیة وأن یقدم للمحكمة على ععنه أن یكون مشرو 

 .تغییر أو تحریف خلال فترة حفظهنفس الهیئة التي تم جمعه علیها، بأن لا یطرأ علیه أي 

 مع التغیرات  تصدي المشرع الجزائري للجریمة الالكترونیة بنصوص عقابیة و وقائیة مواكبة

 .الحاصلة في مجال هذه الجریمة بتقنیات تحقیق و تحري خاصة
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  تبین أیضا من البحث ان الإجراءات التقلیدیة لجمع الدلیل الرقمي غیر كافیة، بل لا بد من أن

صاحبها الإجراءات الحدیثة، كإجراء التسرب الذي استحدثه المشرع الجزائري، و كاعتراض ت

 .الاتصالات الالكترونیة سواء بالنسبة للمعلومات المخزنة او المتحركة

  فالأولىیجب التمییز بین الحجیة العلمیة القاطعة للدلیل الرقمي و بین الملابسات المحیطة به 

علمیة قاطعة فلا حریة للقاضي في مناقشة الحقائق العلمیة الثابتة و الثانیة  أساسیةقیمة 

  .تخضع للسلطة التقدیریة للقاضي الجزائي

  اعتبار مبدأ حریة الإثبات الجنائي الأساس في قبول الدلیل الرقمي، في التشریعات التي تأخذ

على سبیل لإثبات المقید بنظام الإثبات الحر، كما ان الدلیل الرقمي مقبول في ظل نظام ا

  .الاستثناء

 قبول الدلیل الإلكتروني أمام القضاء الجنائي ، بإعطاء الحریة للقاضي الجنائي في الاقتناع 

 .الرقميبالدلیل 

  :وبعد ان تعرضنا لأبرز النتائج التي توصلنا إلیها، نوصي بـــ

  فحص الدلیل الرقمي و تقییمه إنشاء مخابر الادلة الجنائیة الرقمیة التي سوف تاخذ على عاتقها

متعلقة بكیفیة استخلاص الأدلة  جدیدة فنیا او اتهاما في الجرائم المعلوماتیة، مع سن قوانین

  . الرقمیة و حفظها و النص على توثیقها

  ضرورة النص صراحة على الأدلة الرقمیة كأدلة إثبات في المجال الجنائي و الاعتراف لها

 .تثناء على سلطة القاضي في تقدیر الأدلةبحجیة قاطعة باعتبارها اس

 ضرورة تخصص المحققین و القضاة الجنائیین للإحاطة بطرق و أنظمة الإثبات الرقمي.  

  و  أبعادهاتوعیة مستخدمي أجهزة الكمبیوتر بخطورة الجرائم المعلوماتیة و  أیضاكما یجب

  .ضرورة الحمایة منها

  اتفاقیات و  إبرامالجرام المعلوماتي و ذلك عن طریق العمل على تحقیق التعاون الدولي لمواجهة

 .معاهدات

 وأخیرا تدریس مواد الأنظمة المعلوماتیة والجرائم التي قد تنشأ عنها في كلیة الحقوق والشرطة 

 والمعاهد القضائیة، بحیث یشترط في المتقدمین إلیه أن یكونوا حاصلین على مؤهل جامعي في

 .علوم الحاسوب والشبكات
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  .القرآن الكریم

   :باللغة العربیة/أولا

  :الكتب/1

أبـــــــــو عـــــــــامر محمـــــــــد زكـــــــــي، الإثبـــــــــات فـــــــــي المـــــــــواد الجنائیـــــــــة، الفنیـــــــــة للطباعـــــــــة والنشـــــــــر، -1

  .2010  الإسكندریة،

أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الإلكترونیة، دار الجامعة الجدیدة، -2

  .2015 مصر، الإسكندریة،

دار  ،"مقارنة دراسة"سلطة القاضي الجزائي في تقدیر الأدلة  علي محمد النقبي،حسین -3

  .2007مصر، العربیة، ةالنهض

،دار 1خالد عیاد الحلبي، إجراءات التحري و التحقیق في جرائم الحاسوب و الانترنیت، ط-4

 .2011الثقافة للنشر و التوزیع،عمان، 

، دار الفكر الجامعي، 1ي في الجرائم الالكترونیة، طخالد ممدوح إبراهیم، فن التحقیق الجنائ-5

  .2009مصر، 

 .2010خلفي عبد الرحمان ، محاضرات في قانون الإجراءات الجزائیة،دار الهدى، الجزائر ،-6

، 1رشیدة بوكر، جرائم الاعتداء على نظم المعالجة الآلیة في التشریع الجزائري المقارن، ط-7

  .2201لبنان، منشورات الحلبي الحقوقیة، 

 .1989الاقتناع الشخصي للقاضي الجزائي، المؤسسة الوطنیة للكتاب، الجزائر،سعود ،م زبدة-8

سامي جلال فقي حسین،الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي، دراسة -9

  .2011مقارنة، دار الكتب القانونیة، مصر

الإلكتروني في مجال الإثبات الجنائي و القانون عائشة بن قارة مصطفى، حجیة الدلیل -10

  .2010المقارن، دار الجامعة الجدیدة، مصر، 

عبد الفتاح بیوم حجازي،الدلیل الجنائي و التزویر في جرائم الكمبیوتر و الانترنیت،دار -11

  .2004الكتب القانونیة،مصر،
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دراسة مقارنة،  الانترنیت، علي حسن احمد الطوالبة، التفتیش الجنائي على نظم الحاسوب و-12

  .2004،عالم الكتب الحدیث للنشر و التوزیع ،الأردن، 1ط

علي عدنان الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة -13

  .2012،المكتب الجامعي الحدیث، مصر،  1المعلوماتیة، دراسة مقارنة، ط

 ،الجنائي في تقدیر  الأدلة،دار الثقافة للنشر و التوزیعلقاضي سلطة افاضل زیدان محمد،-14

   .2006، الأردن،1ط

 ،،دار النهضة العربیة1یع المصري،جالإجراءات الجنائیة في التشر مأمون محمد سلامة،-15

  .2000القاهرة،

محمد أمین البشري،التحقیق في الجرائم المستحدثة،جامعة نایف العربیة للعلوم الأمنیة، -16

 . 2004مركز الدراسات و البحوث،الریاض، 

، مركز الكتاب 1مسرة خالد الحمد، الدلیل الرقمي ومعاییر جودته في الإثبات الجنائي، ط-17

  .2011الأكادیمي، الأردن، 

الجنائي في الجرائم الالكترونیة، مطابع الشرطة، مصر، مصطفى محمد موسى، التحقیق -18

2009.  

مصطفى یوسف مشروعیة الدلیل الجنائي في المسائل الجنائي، دار الجامعة الجدیدة، -19

  2011الاسكنداریة، 

ممدوح عبد الحمید عبد المطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر -20

   .2006لقانونیة، مصر، والإنترنت، دار الكتب ا

، دار الثقافة للنشر و 1، الأدلة الجنائیة و التحقیق الجنائي، ط منصور عمر المعایطة-21

  .2009التوزیع، الأردن،

دراسة (الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات نبیلة هبة هروال،-22

 .2007دار الفكر الجامعي، مصر، ،1 ، ط)مقارنة

یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات -23

  .2009، مصر، 1الجامعیة، ط
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  :الرسائل و المذكرات/2

  :رسائل الدكتوراه-أ

أطروحة لنیل شهادة الدكتوراه في  "التحقیق الجنائي في الجرائم الالكترونیة"براهیمي جمال -1

 ،العلوم القانونیة، كلیة الحقوق و العلوم السیاسیة، قسم الحقوق، جامعة مولود معمري، تیزي وزو

2018.  

، دراسة مقارنة، أطروحة لنیل  "الدلیل الالكتروني و دوره في الإثبات الجنائي"بن طالب لیندا، -2

، الحقوق و العلوم السیاسیة ،جامعة تیزي وزو كلیةـادة دكتوراه علوم  تخصص قانون ،شه

2009. 

لنیل شهادة  ةأطروح ،"الرقمیةالجنائي للجرائم المعلوماتیة بالأدلة  تالإثبا"، بن فردیة محمد-3

، 1جامعة الجزائر الحقوق، ةكلی ،الدكتوراه، كلیة الحقوق،  تخصص قانون جنائي و علوم جنائیة

2015.  

، أطروحة لنیل شهادة الدكتوراه في "المعلوماتیة و حمایتها الجزائیةالأسرار "رابحي عزیزة، -4

القانون الخاص، كلیة الحقوق و العلوم السیاسیة، قسم القانون الخاص، جامعة أبو بكر بلقاید، 

  .2018-2017تلمسان، 

ه أطروحة لنیل شهادة دكتورا ،"آلیات البحث و التحقیق في الجرائم المعلوماتیة"ربیعي حسین، -5

تخصص قانون عقوبات و العلوم الجنائیة، كلیة الحقوق و العلوم السیاسیة، قسم  في الحقوق،

 .2016- 2015، 1الحقوق، جامعة باتنة

دراسة مقارنة بین الشریعة و  ،"حجیة قرائن الإثبات الجنائي المعاصرة"محمد طبي عمور، -6

شریعة و قانون ، ـكلیة العلوم  القانون الجزائري، أطروحة لنیل شهادة دكتوراه علوم ، تخصص

  .2016-1،2015جامعة الجزائر الإسلامیة ،

  :مذكرات الماجستیر- ب

، مذكرة لنیل شهادة "الحدود القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة"بلوهلي مراد، -1

-2010ماجستیر، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة الحاج لخضر، باتنة، 

2011.  
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، مذكرة لنیل شهادة  ماجستیر في "الجریمة المرتكبة عبر الانترنت"صغیر یوسف، -2

القانون،تخصص القانون الدولي للأعمال،  كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، 

  .2013تیزي وزو، 

دراسة "الإثبات الجنائيالدلیل الالكتروني وأثره في مجال نظریة "العارضي رفاه خضیر جیاد، -3

  .2013، رسالة ماجیستر في القانون، كلیة القانون، جامعة كربلاء، العراق،"مقارنة

، "آلیات البحث و التحري عن الجریمة المعلوماتیة في القانون الجزائري"نعیم  سعیداني، -4

السیاسیة، جامعة الحاج مذكرة مقدمة لنیل شهادة الماجستیر، علوم جنائیة، كلیة الحقوق و العلوم 

 .2013لخضر، باتنة، 

  :مذكرات الماستر-ج

 مذكرة لنیل شهادة ماستر في الحقوق، ،"الإثبات الجنائي بالأدلة الرقمیة"طاهري عبد المطلب،-1

  .2015-2014تخصص قانون جنائي، كلیة الحقوق والعلوم السیاسیة، جامعة المسیلة، 

، مذكرة لنیل شهادة "النظریة العامة للإثبات الجنائي العلمي"قروط سمیرة، -بن دالي لامیة-2

، كلیة الحقوق و العلوم السیاسیة ،  "تخصص قانون خاص و علوم جنائیة" الماستر في الحقوق،

   .2016-2015جامعة عبد الرحمان میرة، بجایة ،

دة الماستر في ، مذكرة لنیل شها"الدلیل الكتروني في مجال الاثبات الجنائي"شهرزاد حداد، -3

الحقوق، تخصص قانون جنائي للأعمال، كلیة الحقوق و العلوم السیاسیة، قسم الحقوق، جامعة 

  .2016/2017العربي بن مهیدي،ام البواقي،

،مذكرة تخرج لنیل "الإثبات الجنائي في الجرائم المعلوماتیة"غانم نسیمة ،  -معمش زهیة -4

الخاص و العلوم الجنائیة، كلیة الحقوق و العلوم  شهادة الماستر في الحقوق، تخصص القانون

  .2013-2012السیاسیة ،جامعة عبد الرحمن میرة، بجایة، 
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  :المداخلاتالمقالات و -3

  :المقالات-أ

 جزائیة، المجلة الأكادیمیة للبحثبهنوس أمال، الدلیل الرقمي في الإجراءات ال-1

  .2017، جامعة وهران،02القانوني،عدد

بوراس منیر، سلطة القاضي الجزائي في تقدیر الدلیل العلمي، المجلة الأكادیمیة للبحث -2

  .2017، جامعة العربي التبسي، تبسة، 1عدد، 15القانوني، مجلد

، 16دددراسة حالة الجزائر،مجلة الفكر،ع-قلات سمیة، المكافحة الإجرائیة للجرائم الالكترونیة-3

 .2017جامعة محمد خیضر،بسكرة، 

میسون خلف الحمداني،الدلیل الرقمي و علاقته بالمساس بالحق في الخصوصیة المعلوماتیة -4

  .2017العراق، أثناء إثبات الجریمة، كلیة الحقوق، جامعة النهرین،

نور الهدى محمودي، حجیة الدلیل الرقمي في إثبات الجریمة المعلوماتیة، مجلة الباحث -5

  .2017باتنة، ،جامعة11للدراسات الأكادیمیة،عدد

ة بتكنولوجیات الهام بن خلیفة، التفتیش كإجراء تحقیق تقلیدي لجمع أدلة الجرائم المتصل-6

 لخضر، حمة ،جامعة1،عدد2ة والسیاسیة،المجلدالمجلة الدولیة للبحوث القانونیالإعلام والاتصال،

  .2018الوادي،

  :تمداخلا- ب

ـــــــائي"، ورقـــــــة عمـــــــل مقدمـــــــة " ـــــــي الإثبـــــــات الجن ـــــــدلیل الرقمـــــــي ف ـــــــي، ال 1-طـــــــارق محمـــــــد الجمل

للمــــــــــــؤتمر المغــــــــــــاربي الأول حــــــــــــول المعلوماتیــــــــــــة والقــــــــــــانون، أكادیمیــــــــــــة الدراســــــــــــات العلیــــــــــــا، 

 طرابلس،المنعقــــــــــد فــــــــــي الفتــــــــــرة مــــــــــن 28-29 /10/ 2009 ، منشــــــــــور فــــــــــي الموقــــــــــع التــــــــــالي:

https://www.droit-dz.com/forum/threads/5952/                                   

أمال حابت، الطابع الخصوصي للإجراءات الجزائیة في شأن الجرائم الإلكترونیة في القانون -2

الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة الجزائري، ورقة بحثیة مقدمة لأعمال 

  .، كلیة الحقوق، جامعة بسكرة، الجزائر2015نوفمبر  17و 16والمكافحة، یومي 

https://www.droit-dz.com/forum/threads/5952/
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ورقة  بحریة هارون، دور الدلیل الرقمي في إثبات الجریمة المعلوماتیة في التشریع الجزائري،-3

كلیة  بحثیة مقدمة إلى أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة،

  .2015نوفمبر 17و 16الجزائر، یومي جامعة محمد خیضر، بسكرة، الحقوق و العلوم السیاسیة،

دمة إلى سامیة بلجراف، سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقمي، ورقة بحثیة مق-4

أعمال الملتقى الوطني حول الجریمة المعلوماتیة بین الوقایة والمكافحة، جامعة محمد خیضر، 

  . 2015نوفمبر  17و 16بسكرة، الجزائر، یومي 

عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري،الإثبات الجنائي بالأدلة -5

ة،دراسة تطبیقیة مقارنة، ورقة بحث مقدمة للمؤتمر العربي الرقمیة من الناحیتین القانونیة و الفنی

جامعة نایف العربیة للعلوم  الامنیة، الأول للعلوم الأدلة الجنائیة و الطب الشرعي،

  .2007السعودیة،

جــراءات عبــر ، ورقــة عمــل مقدمــة لنــدوة حــول قــانون الإالــدلیل الرقمــيعمــر محمــد بــن یــونس، -6

 8و5جامعـــــــــــة الـــــــــــدول العربیـــــــــــة بالقـــــــــــاهرة، فـــــــــــي الفتـــــــــــرة الممتـــــــــــدة بـــــــــــین الانترنـــــــــــت و الإعلام،
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