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Aujourd’hui les systémes informatiques et réseaux sont trés utilisés dans les entreprises. Ces
réseaux devenus trés importants en terme de nombre des équipements et en terme de services
qu’ils offrent. La sociét¢ SONATRACH posséde aussi un réseau WAN de taille important
(équipements et services). La gestion de ce réseau est devenue tres difficile avec le temps. Dans
notre projet nous avons proposé d’utilisé un logiciel de supervision afin d’automatiser la
gestion, diagnostique et le contrdle de réseau informatique de la sociét¢ SONATRACH. Nous
avons montré 1’efficacité du logiciel de monitoring OBSERVIUM a base de protocole SNMP

avec plusieurs tests.

Mots-clés: Monitoring, Linux (Centos7), Réseau informatique, Machine virtuelle, SNMP,
OBSERVIUM

Today software systems and computer networks are widely used in companies. These
networks have becomes very important in term of devices number and in term of services that
can provide. SONATRACH company also has a large WAN network (devices and services).
The management of this network became very difficult over time. In our project, we have
proposed to use a supervision software in order to automate the management, diagnosis and
control of SONATRACH’s computer network. We have showen the powerful of OBSERVIUM

monitoring software, which is based SNMP protocol, with several tests.

[Keywords: Monitoring, Linux (Centos7), Computer network, Virtual machine, SNMP,
OBSERVIUM]
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Introduction général

Introduction générale

Actuellement, les systemes informatiques dans les entreprises deviennent de plus en
plus importants mais aussi complexes. Le besoin de maintenance et de gestion de ces systémes
est rapidement devenu une priorité, d'autant plus qu'une panne au niveau de ce systéme pourrait

parfois avoir des conséquences catastrophiques (1).

C'est pourquoi les administrateurs systemes/réseaux font appel a des logiciels de
surveillance et de supervision. Ces logiciels vérifient I'état du systeme ainsi que des
machines connectées et permettent a I'administrateur d'avoir une vue d'ensemble en temps
réel de I’ensemble du parc informatique sous sa responsabilité. Il peut étre aussi informé (par
email, par SMS) en cas de probleme. Grace a un tel systéme, les délais d'interventions sont
fortement réduits, sans que les utilisateurs du systéme en question soient affectés ou se rendent

compte des problémes survenus (2).

Dans les systemes informatiques d’entreprise de nombreuses composantes sont donc
a surveiller : l'utilisation de la bande passante, les routeurs, les serveurs, les postes de travail,
le bon cheminement de l'information entre les machines, la consommation processeur, la
consommation de mémoire RAM, ou encore le niveau de stockage du ou des disques durs
présents dans cette machine. Etc. Dans ce mémoire nous allons présenter des outils qui nous
permettent de contrdler les équipements d’un réseau informatiques localement ou a distant.
Nous avons choisi I’outil OBSERVIUM, nous avons étudié cet outil. Les étapes d’installation
et d’utilisation de 1’outil OBSERVIUM ont été illustrées dans notre mémoire. Un exemple de
test et d’évaluation de 1I’outil OBSERVIUM a été effectué réellement sur le réseau de la société

SONATRACH.
Le présent mémoire est structuré en quatre chapitres.

Dans le premier chapitre intitulé «Présentation de I’organisme d’accueil» nous
décrivons D’entreprise d’accueil et le cadre du projet et ses objectifs. Tout d'abord nous

présentons l'organisme d'accueil et les différentes taches effectués par la société.

Le second chapitre intitulé « Généralités sur les systeme informatique » on décrive les

déférents composants de systéme informatique d’entreprise
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Le troisiéme chapitre sera intitulé « le monitoring » présente un rappel du principe de
supervision avant de passer a 1’étude comparative d’un certain nombre d’outils de supervision

existants et le choix de 1’outil a mettre en place.

Le dernier chapitre « Mise en place de la solution de supervision» Au sein de ce
dernier chapitre, nous allons présenter 1’environnement de travail ainsi que les outils logiciels
que nous avons utilisés pour la réalisation de notre projet. Et quelques tests et enfin quelques

captures écrans des interfaces de 1’outil utilis¢, a savoir, OBSERVIUM



CHAPITRE I : Présentation de ’organisme d’accueil

I.1. Introduction

Nous présentons dans ce chapitre la société d’accueil SONATRACH ainsi que I’Institut
algérien du pétrole IAP, lieu de notre stage, y compris le Département Informatique et Systémes
de Gestion.
1.2. SONATRACH

SONATRACH, Société Nationale pour la Recherche, la Production, le Transport, la
Transformation, et la Commercialisation des Hydrocarbure, c¢’est une entreprise publique
algérienne créée le 31 décembre 1963 [3].

Acteur majeur de 1’industrie pétroliere, surnommée la major africaine, SONATRACH est

classée la premicre entreprise en Afrique, toutes activités confondues.

SONATRACH s’organise autour de 04 grandes activités :
e Activité Exploration-Production.
e Activité Liquéfaction, Raffinage et Pétrochimie.
e Activité Transport par Canalisation.
e Activit¢ Commercialisation.
Chaque activité est constituée de plusieurs divisions. Nous nous intéressons
Seulement a I’activité Exploration-Production qui se divise en 05 :
e Division Exploration.
e Division Forage.
e Division Production.
¢ Division Associations.

e Division PED. (Petroleum Engineering Development)
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Figure I-1 : ’organisation de la société Sonatrach [3].

1.3. Cadre du projet

Dans le cadre de I’obtention d’un diplome du mastére en systemes de télécommunications
a Faculté de science et technologie de Bouira, ils nous ont demandé d’élaborer un rapport suite
a un stage de six mois. C’est dans ce cadre et pour I’année universitaire 2018/2019 que nous
avons effectué le présent projet au sein de I’'IAP qui porte sur la mise en place d'une solution
de monitoring et suivi des systémes informatiques et réseaux.

I.4. Travail demandé

Recherche, Implémentation et configuration d'une solution Open Source qui vise a
superviser a distance les différents serveurs de la société avec gestion des alertes dans un

environnement Multi plateformes.

I.5. Plan du travail [3].

s
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Le but principal du projet est de pouvoir établir, choisir ou installer une station de

surveillance des serveurs qui remplissent les conditions suivantes :

v
v
v

Comprendre le réseau et les systemes installés au niveau de la société

Comprendre les protocoles de communication des réseaux informatique (TCP/IP)
Recherche documentaire sur les solutions existantes en termes du monitoring des
réseaux et systemes

Etude comparative entre les différentes solutions trouvées (avantages/inconvénient) de
chaque solution

Choisir la meilleure solution pour le compte de notre société

Comprendre le fonctionnement de la solution choisie au détail prés (protocoles de
communication avec les systemes et équipement réseau)

Mise en place de la solution (installation et configuration)

Tests de la solution :

Suivi des systémes et équipement réseau via la solution installée

Envoi des alertes a I'administrateur réseau/systémes en cas d'anomalie

Génere des rapports

I.6. L 'Institut algérien du pétrole (IAP)

L'Institut algérien du pétrole (IAP), est une grande école algérienne spécialisée dans les

métiers de l'industrie du pétrole et des hydrocarbures en général. Son si¢ge est a Boumerdes.

Les activités de I'enseignement sont données sur 4 sites : Boumerdes , Arzew, Skikda et Hassi

Messaoud.

Il a pour objet la prise en charge des besoins du secteur de I'énergie, en matiére de

formation de spécialisation, de perfectionnement, de recyclage et de recherche appliquée, toutes

disciplines confondues. L'institut assure des formations opérationnelles de niveau international

en adéquation avec les besoins du secteur de 'énergie. [3]

» Bref Historique

Novembre 1965 : Création de I'TAP EPA

Juillet 1999 : Intégration a Sonagraphe (rattachement au PDQG),

Janvier 2004: Groupement d’Intérét Commun

Septembre 2006 : Société par Actions, [AP Spa

Septembre 2011 : Création du projet IAP-CU et transfert des activités de I'IAP Spa

Novembre 2011 : Direction Centrale de Sonagraphe, IAP CU
Janvier 2012 : Dissolution de I'TAP Spa
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Juillet 2012 : Dissolution de Naftogaz Spa et transfert de ses activités a ’TAP-CU
Novembre 2012 : I’IAP est devenu une direction de la Direction Exécutive Ressources

Humaines de Sonatrach.

Figure I-2 : Organigramme de 1'Institut algérien du pétrole (IAP) [3].
1.7. Missions actuelles de L’TAP

Les taches principales de L 'Institut algérien du pétrole sont : [3]

e La formation, le perfectionnement et le recyclage dans les différents domaines d'activité

de la Société ;

e [L'édification en un pdle d'excellence et d'expertise technique et scientifique dans les

domaines d'activité de la Société ;

e La recherche appliquée orientée vers les besoins de la Société ;
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e Ledéveloppement et la mise en place des processus et outils d'évaluation de la formation
au sein de la Société ;
e La réalisation de prestations de services d'études et d'expertises ;
e L'organisation des concours de formation-recrutement de la Société ;
e La création des espaces d'échange et d'interaction et l'organisation de forums ainsi que
les manifestations scientifiques et techniques ;
e [L'établissement d'échanges et de partenariats avec les universités et instituts nationaux
et internationaux
Les Spécialités de I’Ecole de Boumerdes: 3]
e Géosciences (Géologie & Géophysique)
e Réservoir Engineering
e Forage & Production
e Exploitation des Hydrocarbures
e Raffinage, Pétrochimie
e Gaz Naturel Liquéfié
e Chimie & Analyse des Hydrocarbures
¢ Instrumentation Pétrolicre
e M¢écanique pétroliere
e Procurement/Economie Pétrolicre
Les Spécialités de I’Ecole de Hansi Messaoud : [3]
e Géologie/Géophysique
e Forage pétrolier
e Production et intervention aux puits
e Exploitation des hydrocarbures
e Instrumentation pétroliere
e M¢écanique pétroliere
Les Spécialités de I’Ecole d’Arzew et de Skikda: [3].
e Raffinage & Pétrochimie
e Chimie & Analyse des hydrocarbures
e (Gaz Naturel Liquéfié
e Transport & Distribution du Gaz
e Oil & Gaz Pressing

¢ Instrumentation pétroliere
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e Meécanique pétrolicre
I.8. Mission du Département Informatique et Systémes de Gestion [3].
Le département Informatique et Systemes de Gestion est en relation directe et
permanente avec toutes les structures du groupement. Il offre une assistance aux utilisateurs et
garantit la sécurité du systéme d’information.
Les taches principales de ce département Mission du Département Informatique et
Systemes de Gestion sont les suivantes :
e ['administration du systéme informatique ;
e Le soutien et le support technique aux projets de digitalisation ;
e L'assistance technique pour la réalisation des projets d'infrastructures informatiques ;
e La veille technologique dans le domaine de I'informatique et systémes d'information ;
e Laveille a l'application de la charte informatique de la Société ;
e Le rapport a la Direction Technique.
Conclusion :
Ce chapitre a été congu pour familiariser I’environnement du travail en présentant I’entreprise
d’accueil.
Le chapitre suivant sera consacré a 1’étude de I’architecture réseaux et systéme informatique

dont elle dispose.



CHAPITRE II : Généralités sur les systémes informatiques

I1. Introduction :

Le réseau et les systemes informatiques sont devenu une ressource indispensable au bon
fonctionnement d'une organisation, d’une entreprise, ou une d’université, ...

Dans ce chapitre, nous allons illustrer certains termes en relation avec notre théme. Des
notions de bases ainsi que des définitions qui nous aiderons a réaliser notre projet, nous aurons
a mettre en avant la partie théorique a savoir I’architecture de réseau d’entreprise.

I1.1. Systémes informatiques dans I’entreprise :

Les systémes informatiques dans l'entreprise jouent un rdle de plus en plus important.
En quelques années les ordinateurs se sont rapidement améliorés et démocratisés. Aujourd’hui,
la société Sonatrach est de plus en plus dépendante des systémes informatiques.

Un systeme informatique d'entreprise est un ensemble de moyens informatiques et de
télécommunications, matériels et logiciels, ayant pour finalité¢ de collecter, traiter, stocker,
acheminer et présenter des données.

L’infrastructure technique de base de ce systéme est constituée par au moins ces
¢léments clés qui sont :
1. Computing (Serveurs)
2. Réseaux informatiques

3. Stockage

computing
(serveurs)

Réseaux
Infromatique _. Stockage

Systeme
d’informatique
dans
I’entreprise

Figure I1-1: Systéme d’informatique dans ’entreprise
IT .1.1 Architecture des Réseaux informatique
IT.1.1.1 Réseaux informatiques
Un réseau informatique est un ensemble d'équipements électroniques (ordinateurs,
imprimantes, scanners, modems, routeurs, commutateurs...) interconnectés et capables entre

eux physiquement ou grace a des ondes radio dans le but d’échange d’information (messageries,
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transfert de fichiers, interrogation de bases de données...) et une meilleure stratégie dans le
domaine de la sécurité (centralisation et sauvegarde éventuellement automatisée des données).

Grace a un réseau informatique d’entreprise, les collaborateurs peuvent partager entre
eux des données et des applications, les sécuriser, communiquer, et accéder a Internet [4]

I1.1.1.2 Importance des réseaux informatique

Le réseau informatique est devenu ['un des ¢léments essentiels du systéme
d’information. Il permet d’utiliser les applications Saas, messagerie, Internet, les applications
multi-sites ou méme de voix sur IP, les applications cohabitent ensemble sur un méme réseau
informatique. Pourtant, elles ont des caractéristiques techniques et des besoins bien différents.
D’autre part, leur valeur pour le métier et leur criticité sont variables. Il est donc primordial que
le réseau soit géré optimiser et surtout supervisé pour garantir une expérience utilisatrice et une
efficacité satisfaisante [4].

I1.1.1.3 Connaitre le réseau

Lorsque on installe des boitiers de monitoring de flux, on a souvent la surprise de
découvrir a quoi sert vraiment son réseau informatique. Des applications métiers souvent
inconnues ou oubliées s’entassent, mais surtout, les volumes sont la plupart du temps mal
répartis [5]. Internet, la messagerie, et les échanges de fichiers représentent plus de 90% du tout,
¢touffant les applications métiers utiles et les flux techniques type DNS ou SNMP.

I1.1.1.4 La connectivité réseau

Il existe une multitude de types de réseaux informatiques. Chaque solution posseéde ses
avantages et ses inconvénients, et toutes ne sont pas adaptées au méme usage [5]

I1.1.1.5 Le réseau Wifi

Le Wifi, pour Wireless Fidélité, est un ensemble de protocoles de communication sans
fil, par ondes radio. Ces protocoles sont régis par les normes du groupe IEEE 802.11. Grace
aux norme Wifi, il est possible de créer des réseaux locaux sans fils a haut débit. Ce type de
connexion est utilisé sur divers matériels informatiques, comme les ordinateurs, imprimantes,
box internet ou consoles de jeux. La portée dépend de I’appareil et peut aller de plusieurs
dizaines a plusieurs centaines de metres. Aujourd’hui, la quasi-totalit¢ des périphériques
peuvent se connecter en Wifi [6].

I1.1.1.6 Leréseau LAN

Un réseau LAN (Local Area Network) [2], désigne un ensemble d’ordinateurs
appartenant a la méme organisation reliée entre eux par un réseau dans une zone géographique
limitée. Le réseau local est donc la forme la plus simple de réseau et peut compter plusieurs

centaines d’utilisateurs.
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La vitesse de transfert de données d’un réseau local peut s’échelonner entre 10 Mbit/s
et 1Gbit/s

I1.1.1.7 Leréseau WAN

Un réseau WAN (Wide Area Network), est un réseau étendu ou régional. Ce type de
réseau informatique est généralement constitué de plusieurs sous-réseaux (LAN) et couvre une
grande zone géographique comme un pays, ou un continent. Le type de liaison entre les sites et
les technologies employées va conditionner les débits disponibles sur un WAN [2]. Des routeurs
permettent de déterminer le trajet le plus approprié pour atteindre un nceud du réseau. Le réseau
WAN le plus connu et le plus grand est le réseau Internet.

I1.1.1.8 Le réseau MPLS

Le Multi Protocol Label Switching, MPLS [5], fonctionne par commutation d’étiquettes
(labels). Celles-ci sont attribuées aux paquets a 1’entrée du réseau et sont ensuite retirées a la
sortie. Cette technique de commutation est utilisée sur les gros réseaux informatiques

I1.1.1.9 Architecture actuelle des réseaux informatiques

Le mode¢le le plus répandu de nos jours pour les topologies réseaux actuel, que ce soit,
LAN ou WAN est un modele hiérarchique (ou modele a trois-couche : Core, Distribution,
Access) Plus généralement nommé par sa version anglaise, « Three-Layered Hierarchical
Model », ce modéele a été inventé et diffusé par Cisco.

Le principe est simple : créer un design réseau structuré en trois couches (layers), chacune
ayant un rdle précis impliquant des différences de matériel, performances et outils [7].
Ces trois couches sont :
v" la couche ceeur, « Coré layer »
v' la couche distribution, « Distribution layer ».

v" la couche accés, « Access layer ».
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CORE

DISTRIBUTION

Figure II-2 : Architecture actuelle des réseaux informatiques [7].

II.1.1.9.1 couche cceur

C’est la couche supérieure. Son role est simple : relier entre les différents segments du
réseau, par exemple les sites distants, les LANs ou les étages d’une société.

Nous trouvons généralement les routeurs ou des switched niveau a ce niveau.

Le Core est aussi appelé Back Bone.

II.1.1.9.2 couche distribution

Une fois nos routeurs/switches de la couche Core choisis et mis en place dans notre
architecture, le designer s’intéresse a la couche Distribution.

Son réle est simple : filtrer, router, autoriser ou non les paquets... Nous sommes entre
la couche Core et la couche Access, c’est-a-dire entre la partie « liaison » et la partie «
utilisateurs ». Ici, on commence a diviser le réseau en segment, en ajoutant plusieurs
routeurs/switches de distribution, chacun étant connecté au Core d’un coté, et a la couche
Access de I’autre.

Ces routeurs de distribution vont s’occuper de router les paquets, d’y appliquer des
ACLs, d’assurer la tolérance de panne, de délimiter les domaines de broadcast, etc...

I1.1.1.9.3 couche accés

C’est la derniere couche de notre modele. Son rdle est simple mais trés important :
connecter les périphériques « end-users » au réseau.

Mais aussi, assurer la sécurité d'accés au réseau!

Ici, pas de routeur. Seuls des Switch, ou hubs parfois, sont implémentés. C’est normal,

puisque tout le travail des routeurs est déja effectué au niveau de la Distribution ou du Core.
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Résultat, on ne s’occupe que de connecter nos end-users au réseau, que ce soit en Wi-Fi,
Ethernet ou autre. Et si possible, on le fait de maniére sécurisée, c’est-a-dire en utilisant switch
port sur nos switches, en désactivant les interfaces non utilisées, etc...

II .1.2. Computing (serveurs) :

Un serveur informatique ( figure II-3) offre des services accessibles via un réseau. Il
peut étre matériel ou logiciel tell que il nous offre un espace de calcul et traitement qui offrent
des services, a un ou plusieurs clients (parfois des milliers) : Les services les plus courants
sont :

e L’acces aux informations du World Wide Web

e Le courrier électronique

e Le commerce ¢lectronique

e Le stockage en base de données

e la gestion de l'authentification et du contrdle d'acces

Un serveur fonctionne en permanence, répondant automatiquement a des requétes
provenant d'autres dispositifs informatiques (les clients), selon le principe de client-serveur. Le
format des requétes et des résultats est normalisé, se conforme a des protocoles réseaux et
chaque service peut étre exploité par tout client qui met en ceuvre le protocole propre a ce
service.

Les serveurs sont utilisés par les entreprises, les institutions et les opérateurs de
télécommunication. Ils sont courants dans les centres de traitement de donnéeset le

réseau Internet[8].

physique Systeme
fonctionement

/virtuelle /metiers

computing
(serveurs)

Figure II-3 : serveur informatique

[
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I1.2.1. Machine Physique :

Un serveur physique [9] (figure II-4) , couramment appelé serveur dédié est un serveur
sur lequel on installe généralement un seul systeme d’exploitation pour gérer une application
bien spécifique. C’est un serveur réservé a un usage personnel. L applicatif s’exécutant sur ce
serveur dispose de toutes les ressources de la machine. Ainsi, cette applicatif e a accés au
systéme d’exploitation, a la mémoire vive, a la capacité de stockage, a la bande passante et a
bien d’autres parameétres

Ce type de serveur permet aussi la centralisation de la gestion de tout le parc

informatique d’une entreprise

Serveur messagerie Serveur AD Serveur DNS Serveur DHCP

Figure I1-4 : machine phtisique

I1.2 .2. Machine virtuelle

Au cours des derniéres années, les avancées technologiques dans le domaine du matériel
serveur ont largement devancé les besoins des logiciels exécutés. Le rythme des innovations
dans le domaine des serveurs obéit a la loi de Moore, tandis que les besoins des applications
exécutées sur ces serveurs augmentent modérément d'une année a l'autre. Le taux d'utilisation
des serveurs qui exécutent un systéme d'exploitation et une pile d'applications directement sur
le matériel est généralement inférieur a 15%. Les applications courantes n'exigeant que peu de
ressources, telles que fichiers, impressions, etc., se trouvent souvent soit sur du matériel ancien
et obsolete, soit slir de nouveaux serveurs neufs, bien plus puissants que nécessaire. Comment
les administrateurs informatiques peuvent-ils récupérer ce surplus de capacités ? [10]. C’est
avec les solutions de virtualisation qu'on peut exploiter les ressources d'une machine physique
au maximum.

La virtualisation permet d'exécuter plusieurs systémes d'exploitation sur un méme
ordinateur. Il faut d'abord installer un systéme d'exploitation spécial (I'hyperviseur) directement

sur le matériel brut et installer les systémes d'exploitation virtuels sur I'hyperviseur. Ces

|§
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instances de SE s'appellent machines virtuelles ou VM. Une seule machine physique peut en
comprendre plusieurs dizaines, voire plusieurs centaines.

Principes de fonctionnement : chaque Systéme d’exploitation se voit attribuer sa propre
part de ressources physiques, isolées par un séparateur logique des autres ressources disponibles
sur la machine invitée. Cette séparation des ressources est la tache principale de 1'hyperviseur,
en plus de l'intégration des services de mise en cluster, de sauvegarde et d'autres ressources
permettant I'existence d'hotes multiples. Les hyperviseurs les plus populaires actuellement sont
fabriqués par Microsoft (Hyper-V), VMware (vSphere) et Citrix (XenServer), Proxmox, ou
encore Oracle Virtual box

Exemple : un serveur physique (hote) dispose de 12Go de RAM et de 4processeurs, un
hyperviseur est installé sur ce serveur et 4machines virtuelles sont installées sur I'hyperviseur,
chacune étant dotée de 2 a 4Go de RAM pour exécuter ses propres applications. Ce scénario

peut étre schématisé comme suit [10] :

Figure II-5 : Machine virtuelle [10].

I1.2 .3. Systeme de fonctionnement /métier :
Le systéme informatique a besoin, pour son fonctionnement, d’une part a des systémes
de base tel que I’Active Directory (AD), Messagerie, DNS, DHCP, ... d’autre part, a des

systémes métier qui sont spécifiques au métier de 1’entreprise, citant par exemple une qui exerce
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dans le domaine de la formation a besoin d’un systéme de gestion de pédagogie tandis qu’une
autre société qui fait de la commercialisation a besoin d’un systéme de facturation.

I1.3. Systéme de stockage de donnée :

Le stockage des données et leurs exploitations sont au cceur du systéme d’information
d’une entreprise. Pour cela différentes architectures sont possibles, ces architectures sont :

DAS, NAS et SAN. Dans les paragraphes suivant nous allons présenter ces architectures. [11].
I1.3.1 DAS : Direct Attached Storage

DAS [10] I’acronyme de Direct Attached Storage, c’est lorsque le disque de stockage
est directement relié au serveur, le terme DAS a été créé apres Iarrivée de NAS et de SAN pour
catégoriser ce type d’acces traditionnelle direct.

L’¢échange de donne entre le serveur et les disques se fait en mode bloc évidement
il ne pas possible de relier un disque a plusieurs machines simultanément, 1’espace libre sur le
disque de chaque serveur ne peut pas donc étre redistribuer entre les machines ce qui fait

’allocation de 1’espace disque est trés peut optimiser dans sa forme la plus évoluée.

Direct Serveur 1

Attached}
Storage

(DAS)

Servenr 2

L . >
-Disque de stockage

Figure I1-6: DAS: Direct Attached Storage
I1.3.2 NAS : Network Attached storage

Il s’agit d’une bais de stockage qui dispose a la fois de son propre systéme d’exploitation
dédie a la gestion des données d’un logiciel, de configuration de son propre systéme, de fichier

et ainsi un ensemble de disque Independent. Le NAS [12], est attaché au réseau d’entreprise
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avant de servir de serveur de fichier, les disques dures ne sont pas reliés au serveur mai au NAS.
De plus le NAS permet I’acces client aux donnés sans passe par le serveur d’application, il
permet méme d’offrir I’accés au méme fichier a plusieurs serveurs simultanément et d’ailleurs
trés adapte pour les applications qui sollicites les systémes de fichier de fagon intuitive. Dans
le NAS I’échange de donné entre le serveur et le disque se fait on mode fichier contrairement
au SAN et au DAS en mode bloc.

Les échanges de donnes sur le NAS se font via utilisation des protocoles CFS/SMB
pour Windows et NFS pour UNIX

bhddb=t=y i
b

‘\\\‘

—.

—

s WAS Serveur de fichier

e,
=

=

=
.
o
! Doy = =

—
-
Figure II-7: NAS: Network Attached storage
I1.3.3 SAN: Storage Area Network
Dans un SAN [13] c’est le serveur qui gére le systéme de fichier sur les espaces de

stockage auxquels il a acces. Un périphérique de stockage peut étre relié a plusieurs serveurs

via le SAN, ce sont alors des espaces de stockage sur le méme périphérique qui sont dédiés a
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différents serveurs. Le SAN fait référence a un réseau de données a part enti¢re, en parallele du
LAN

Un SAN [12] , ce présente sous forme d’armoire contient plusieurs bais de disque et
relier au systéme d’information par un réseau dédié¢ généralement en fibre Channel, pour un
SAN cablé en fibre optique sera alors utilisé le protocole FC (Fibre Channel),les matérielle sont
relier entre eux via un switch (FC) en parle alors de fabrique .des disques dure ne sont pas relier
directement au serveur ce pendant les bais de stockage sont directement accessible en mode
bloc par le systéme de fichier des serveurs. Chaque serveur vus 1’espace de disque d’une des
SAN auquel il a accés comme son propre disque dure la SAN permet alors de mutualise les
ressources de stockage. Il est ainsi possible dans le cas de SAN de relier un disque a plusieurs
machines simultanément 1’espace disque ni plus limite parla caractéristique de serveur. Dans le
fait le SAN est utilisé pour héberger les donnes applicatives alors que le DAS est utilisé pour la

partition systéme.
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I1.4. Monitoring du systeme informatique de I'entreprise

La surveillance du systéme informatique dans l'entreprise est sans aucun doute 1'une des
taches les plus importantes pour les administrateurs informatiques. Elle aide a garantir que tous
les serveurs, le réseau de données et le réseau de stockage fonctionnent avec des performances
optimales.

Chaque composante du systeme informatique utilise son propre outil de surveillance, ce
qui oblige les administrateurs a utiliser plusieurs solutions différentes. Cette tdche (gérer
plusieurs solutions) devient de plus en plus fastidieuse et difficile a gérer surtout avec
l'acquisition des solutions nouvelles.

Le but de notre mémoire est de mettre en place une solution unique et centralisée qui
surveille I'ensemble des systémes et équipements. Cet outil de surveillance vous aidera a
conserver toutes les informations sur la santé¢ de vos infrastructures sous controle et vous
informe de tout temps d'arrét non planifié

I1.5. Conclusion :

Dans ce chapitre, nous avons cité les différents concepts de systéme informatiques
d’entreprise. Une introduction aux réseaux informatique, architecture actuelle des réseaux
informatiques, et les différents éléments d’un systéme informatique ont été présentés. Nous
avons terminé ce chapitre avec les principaux composants de systéme de stockage de données

d’un réseau interne de 1’entreprise.
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II1. Introduction

Les systémes informatiques sont devenus indispensables au bon fonctionnement des
entreprises et administrations. Tout probléme ou panne survenu sur une partie de ce systéme
pourrait avoir de lourdes conséquences aussi bien financieres qu’organisationnelles. Donc,
surveiller ou monitorer un tel systéme devient plus que nécessaire. Dans ce chapitre, nous allons
définir précisément le concept de monitoring et de supervision ensuite nous procédons a une
¢tude comparative des outils de supervision (solutions open-source). Cette étude ressemble a
un banc d'essai puisque pour chacun des logiciels nous allons : Faire une courte présentation et
expliquer son fonctionnement, puis finir sur les avantages et inconvénients.et a la fin on va
préciser le choix de I’outil retenu.

II1.1. C’est quoi Monitoring

Le terme Monitoring est couramment utilisé dans le jargon informatique, il provient de
I'anglais, il signifie Supervision. Le monitoring permet, d’une part, de collecter et créer des
historiques de données, d'y appliquer un traitement (des filtres par exemple) en extraire les
données qui nous intéressent et de les présenter sous forme de graphiques. Cet historique des
données permet si besoin d'apporter des correctifs au niveau des paramétrages des services, le
juste pourcentage des ressources a utiliser...D’autre part, permet de recevoir des alertes qui se
présentent au niveau des composants du systeéme informatique. Le Monitoring est trés important
car il permet d'améliorer le service, et donc ainsi le rendu de 1'utilisateur.

II1.2. Principe du monitoring (Supervision)

La supervision se définit comme une technique utilisant au mieux les ressources
informatiques pour obtenir des informations sur l'état des composants d’un systéme
informatique. Ces données seront ensuite traitées et affichées afin de mettre la lumiére sur
d'éventuels problémes. La supervision peut résoudre les problémes automatiquement ou dans
le cas contraire prévenir via un systétme d'alerte (email ou SMS par exemple) les
administrateurs. Plusieurs actions sont ainsi réalisées : Acquisition de données, analyse, puis
visualisation et réaction.

Un tel processus est réalisé a plusieurs niveaux d'un parc de machines : Au niveau
interconnexions (Réseau), au niveau de la machine elle-méme (Systéme) et au niveau des
services offerts par cette machine (Applications).

* Supervision réseau : Par le terme réseau on entend ici I'aspect communication entre
les machines. Le role est de s'assurer du bon fonctionnement des communications et

de la performance des liens. C'est dans ce cadre que 1'on va vérifier par exemple si une adresse
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IP est toujours joignable, ou si tel port est ouvert sur telle machine, ou faire des statistiques sur
la latence du lien réseau.

* Supervision systéme : La surveillance se cantonne dans ce cas a la machine elle-méme
tel que (les serveurs, périphériques, postes de client...) et en particulier ses ressources. Si 'on
souhaite par exemple contrdler la mémoire utilisée ou la charge processeur sur le serveur voire
analysé les fichiers de logs systéme.

» Supervision applicative : Cette technique est plus subtile, c'est elle qui va nous
permettre de vérifier le fonctionnement d'une application lancée sur une machine Cela peut étre
par exemple une tentative de connexion sur le port de 'application pour voir si elle retourne ou
demande bien les bonnes informations, mais aussi de I’analyse de logs applicatifs.[1].

II1.2.1. Le monitoring, un outil indispensable en entreprise

La sécurité est le premier facteur a tenir en compte lors de la conception d’un systéme
informatique en entreprise, donc la supervision des systemes d’information et des parcs
informatiques, afin d’assurer la haute disponibilité des services, est aussi cruciale pour cette
entreprise.

La supervision en temps réel via des protocoles et les formats de données SNMP, les
outils de monitoring réseau et solutions de supervision permettent de détecter rapidement les
pertes de capacité du systéme d’information de I’entreprise. Le manager ou l'opérateur réseau
recoit alors des alertes (souvent par e-mail ou sms) en cas de surcharges, et peut ainsi intervenir
directement via I’interface du systéme monitor.

En tant qu’outil de visualisation complet, le monitoring permet la détection des
anomalies sur I’ensemble du systéme informatique, internet de I’entreprise, les serveurs, les
disponibilités réseaux, les imprimantes, les applications, ainsi que tous les autres ¢léments actifs
en contact avec le réseau (routeurs, switches, hubs, etc.). Une telle solution de supervision et de
monitoring permet ainsi a 'administrateur de bien monitorer chaque point du réseau, et a
distance lorsqu’il n’est pas sur place.

I11.2.2 Pourquoi opter pour un logiciel de supervision ?

Si vous étes une PME (petite ou moyenne Entreprise) ou une grande multinationale, une
surveillance réseau efficace est trés nécessaire par des logiciels de monitoring performants :

¢ Qui effectuent des analyses et des diagnostics réseau constants

e Veillent en permanence au bon fonctionnement des processus sur le réseau

o (entralisent les données clés a monitorer et I'information de la santé du réseau
e Etassurent I’envoi d’alertes aux agents de I'équipe informatique dés qu'une

anomalie est détectée.
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Les besoins en matiere de supervision varient d’une entreprise et d’'un métier a I’autre.
C’est pour cela dans le marché il existe de nombreux outils de surveillance disponibles au
téléchargement dans toutes les langues, qu’il s’agisse d’éditeurs de logiciels de monitoring open

source (souvent gratuits) ou propriétaires (payants sous licence) [14].

I11.3. Protocole d’administration réseau
I11.3.1. Présentation de Simple Network Management Protocol (SNMP) :
SNMP est un protocole de gestion de réseaux proposé par 'IETF (Internet Engineering

TaskForce), un groupe informel et international, ouvert a tout individu et participant a
I'¢élaboration de standards Internet). Il reste actuellement le protocole le plus couramment utilisé
pour la gestion des équipements en réseaux [15].

SNMP est un protocole principalement utilisé pour superviser des équipements réseaux
(routeurs, switches...), des serveurs ou méme des périphériques tels que baies de disques,
onduleurs... [16]

Comme son nom l'indique SNMP est un protocole assez simple, mais sa principale force
réside dans le fait de pouvoir gérer des périphériques hétérogeénes et complexes sur le réseau.
De ce fait ce protocole peut également étre utilisé pour la gestion a distance des applications :
bases de donnée, serveurs, logiciels......[15], et de diagnostiquer les problémes survenant sur
un réseau.[16]

I11.3.1.1 les buts du protocole SNMP sont de :
e Aonnaitre I'état global d'un équipement (actif, inactif, partiellement opérationnel...).
e Gérer les événements exceptionnels (perte d’un lien réseau, arrét brutal d’un
équipement...)
e Analyser différentes métriques afin d’anticiper les problémes futurs (engorgement
réseau...)
e Agir sur certains ¢léments de la configuration des équipements [16].

II1.3.2. L’environnement de gestion SNMP est constitué de :

e Le Manager (station de supervision) exécute les applications de gestion qui controlent
les ¢éléments réseaux, la plupart du temps le manager est un simple poste de travail

e Les éléments actifs du réseau, sont les ¢quipements que 1'on cherche a gérer (switch,
serveurs...)

e La MIB (Management Information Base), est une collection d'objets résidant dans une

base d'information virtuelle
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e Le Protocole, qui exécute la relation entre le Manager et les éléments actifs
Chaque ¢lément actif dispose d'une entité que I'on appelle un "agent", qui répond aux requétes

du Manager [15].

g —

TRAP INFORM LISTENER
MANAGEMENT DEFENITIONS

MANAGED DEVICE

DESKTOP

AGENT AGENT AGENT AGENT

Management Management Management Management
Définitions Définitions Définitions Définitions

Management Management Management Management

Data base Data base Data base Data base

SNMP AGENT

Figure III-1 : Schéma SNMP de communication de base

I11.3.2.1 Architecture

Les différents ¢léments que 1'on peut identifier avec le protocole SNMP sont
synthétisés par le schéma ci-dessous.

* Les agents SNMP : ce sont les équipements (réseau ou serveur) qu'il faut superviser.

* Le superviseur SNMP : c'est une machine centrale a partir de laquelle un opérateur
humain peut superviser en temps réel toute son infrastructure, diagnostiquer les problémes et
finalement faire intervenir un technicien pour les résoudre.

+ La MIB : ce sont les informations dynamiques instanciées par les différents agents

SNMP et remontées en temps réel au superviseur. [1]
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Figure III -2 : Architecture SNMP
I11.3.3 Les principaux éléments de SNMP
II1.3.3.1Le manager
Rappelons que le Manager se trouvera sur une machine d'administration (un poste de

Manager

travail en général). Il reste un client avant tout, étant donné que c'est lui qui envoie les
différentes requétes aux agents. Il devra disposer d'une fonction serveur, car il doit également
rester a I'écoute des alertes que les différents équipements sont susceptibles d'émettre a tout
moment

Si I'on se base sur le schéma précédent, 1'administrateur peut observer correctement le
comportement de ses différents équipements en réseau.

Le Manager dispose d'un serveur qui reste a I'écoute sur le port UDP 162 ainsi que
d'éventuels signaux d'alarme appelés des "traps".

Le Manager peut tout autant étre installé sur une machine.

I11.3.3.2 L’agent SNMP
L'agent est un programme qui fait partie de I'élément actif du réseau. L'activation de cet

agent permet de recueillir la base de données d'informations et la rend disponible aux
interrogations du Manager SNMP. Ces agents peuvent Etre standards (Net-SNMP par exemple)
ou encore spécifique a un fournisseur.

Cet agent doit rester a I’écoute d’un port particulier, le port UDP 161[15].

N
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I11.3.3.2. 1 Les principales fonctions d'un agent SNMP
e Collecter des informations de gestion sur son environnement local.

e Récupérer des informations de gestion tel que défini dans la MIB propriétaire.
e Signaler un événement au gestionnaire.

Par ailleurs méme si la principale fonction de l'agent est de rester a 1'écoute des
éventuelles requétes du Manager et y répondre s’il y est autorisé, il doit également étre capable
d'agir de sa propre initiative, s'il a été configuré.

Par exemple, il pourra émettre une alerte si le débit d'une interface réseau, atteint une
valeur considérée par I'administrateur comme étant critique. Plusieurs niveaux d'alertes peuvent
ainsi étre définis, selon la complexité de I'agent (température du processeur, occupation disque

dur, utilisation CPU...) [15]
I11.3.4. Management Information Base (MIB)

Chaque agent SNMP maintient une base de données décrivant les parameétres de
I'appareil géré. Le Manager SNMP utilise cette base de données pour demander a 1'agent des
renseignements spécifiques. Cette base de données commune partagée entre l'agent et le
Manager est appelée Management Information Base (MIB).

Généralement ces MIB contiennent l'ensemble des valeurs statistiques et de controle
définis pour les éléments actifs du réseau. SNMP permet également 1'extension de ces valeurs
standards avec des valeurs spécifiques a chaque agent, grace a l'utilisation de MIB privées.

En résumé, les fichiers MIB sont I'ensemble des requétes que le Manager peut effectuer
vers 1’agent. L'agent collecte ces données localement et les stocke, tel que défini dans la MIB.
Ainsi le Manager doit étre conscient de la structure (que celle -ci soit de type standard ou privée)
dela MIB afin d'interroger I'agent au bon endroit.[1]

I11.3.4.1 Structure d’une MIB et Object Identifier

La structure d’une MIB est une arborescence hiérarchique dont chaque nceud est défini
par un nombre ou un Object Identifier (OID). Chaque identifiant est unique et représente les
caractéristiques spécifiques du périphérique géré. Lorsqu'un OID est interrogé, la valeur de
retour n'est pas un type unique (texte, entier, compteur tableau...) Un OID est donc une séquence
de chiffres séparés par des points.

Une MIB est un arbre trés dense, il peut y avoir des milliers d'OID dans la MIB.
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MIB

The Registered Tree
[nmet

Figure III -3 : structure MIB
Cet exemple illustre d’ailleurs un Object typique qui est déclaré¢ dans la RFC1213, a

savoir le"sysDescr" (une description du périphérique interrogé) dont 1’OID s’écrit
1.3.6.1.2.1.1.1.[15]

Ainsi, pour interroger les différentes variables d'activité sur un appareil, il faudra
explorer son arborescence MIB. Celle-ci est généralement fournie par le constructeur mais il
est aussi possible d'utiliser un explorateur de MIB tel que « Getif MIB Browser ».

Ensuite, pour accéder aux variables souhaitées, on utilisera I'OID (Object
Identification) qui désigne I'emplacement de la variable a consulter dans la MIB. On aura par
exemple sur un commutateur Nortel Passeport 'OID .1.3.6.1.4.1.2272.1.1.20 désignant le taux
de charge du CPU [1].

I11.4 Les requétes SNMP :

C’est un protocole de communication qui nous permettra de faire le lien entre 1’agent
(client) qui peut étre le switch par exemple et le manager soit, le serveur qui va €tre la machine.
Mais il permet aussi aux administrateurs réseaux de pouvoir gérer les équipements du réseau,
de les superviser et de vérifier s’il y a d’éventuels problémes.

Pour fonctionner et pouvoir recevoir les informations du switch vers le serveur, le
protocole SNMP devra étre installé sur 1’agent. De plus, on devra s’appuyer sur deux principes
asavoir : les alertes que 1’agent émet vers le serveur, appelées « traps » et les requétes du serveur
vers 1’agent. Soit, deux techniques de supervision avec SNMP, le polling et les traps.

Le polling consiste simplement a envoyer une requéte pour obtenir une valeur

particuliere.
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Les traps consistent a faire de la vérification passive, c’est-a-dire ce que configure I'agent
SNMP pour qu'il contacte un autre agent SNMP en cas de probléme. Autrement dit, on peut
configurer un périphérique réseau (comme un routeur) pour qu'il envoie une trap SNMP [17].

Le protocole SNMP fonctionne avec les technologies utilisant les protocoles TCP/IP [14]
et s’appuie sur le protocole UDP. L’ agent aura le choix entre deux ports : 161 qui correspond a
I’envoi de requétes et de la réception des informations et le port 162, qui concerne 1’envoi des
traps. Méme si le protocole UDP n’est pas sécurisé, le protocole SNMP est tres utilisé par les
administrateurs réseaux [17].

I11.4.1. Les types de requétes du manager SNMP vers ’agent SNMP sont :

* Get Request : Le manager interroge un agent sur les valeurs d’un ou de plusieurs
objets d’une MIB.

* Set Request : Le manager positionne ou modifie la valeur d’un objet dans 1’agent.

Les réponses ou informations de 1’agent vers le manager sont :

* Get Réponse : L’agent répond aux interrogations du manager.

* Trap : L’équipement génére un envoi vers son manager pour signaler un
événement, un changement d’état ou un défaut. L’agent n’attend pas d’acquittement de la

part du Manager [1].

Plateforme
de Equipement

supervision Agent
SNMP

SNMP GET

>

set-request
sel-response

get-request
get-response

trap

Figure I1I -4: Les échanges entre le Manager et I' Agent
II1.4.2 Les communautés

La notion de communauté est utilisée dans les réseaux administrés a 1’aide du protocole
SNMP. Elle réunit a la fois le Manager et les différents agents. Chaque communauté est

identifiée par un nom de communauté. Par défaut seules les communautés "public" et "private"

N
N
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sont définies, cependant il est possible de nommer sa propre communauté, ceci a des fins
évidentes de sécurité et donc de créer son propre domaine d’administration [15].

IIL.5. L’open source

Open Source (Source Ouverte), définit une licence qui permet d'accéder aux sources
dun programme informatique.

La désignation open Source s'applique aux logiciels dont la licence respecte des
critéres précisément établis par 'Open Source Initiative, c'est-a-dire la possibilité de libere
la distribution, d'accés au code source et aux travaux dérivés.

Souvent un logiciel libre est qualifié d’« open source », car les licences compatibles open
source englobent les licences libres selon la définition de la FSF « Free Software »[18].

IIL.5.1. Les solutions Open Source

Il faut savoir qu'il existe des dizaines de solutions Open Source dédiées au Monitoring,
le principal critére de choix réside dans les différents cas d'utilisation [15]

Voyons a présent les solutions disponibles dans le monde de 1'Open Source concernant

le domaine de la supervision.

Figure III -5: métrologie ou supervision
IIL.5.2. Etude comparative des outils de supervision open source

Nous allons présenter les principaux outils de supervision réseau open source que nous

avons choisi vu la diversité de ces outils tout en dégageant leurs avantages et inconvénients :

!
» Zabbix :
Présentation de I’outil :

Zabbix est un outil de supervision libre (open source), qui permet d’offrir des vues
graphiques (générés par RRDtool). Le « serveur ZABBIX » peut étre décomposé en 3 parties
séparées : Le serveur de données, I’interface de gestion et le serveur de traitement. Chacune
d’elles peut étre disposée sur une machine différente pour répartir la charge et optimiser les

performances. Un agent ZABBIX peut aussi €tre installé sur les hotes Linux, UNIX et Windows
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afin d’obtenir des statistiques comme la charge CPU, I’utilisation du réseau, du systeme,
I’espace (disque, processeur, mémoire.....) ce qui fait de lui un outil complet proposant des
fonctionnalités relatives a la supervision (alertes sur seuil, mesures, actions sur conditions...).
Le logiciel peut réaliser le monitoring via SNMP. Il est possible de configurer des « proxy
Zabbix » afin de répartir la charge ou d’assurer une meilleure disponibilité de service [1].
Avantages :

e Une solution trés compléte : cartographie de réseaux, gestion poussée d'alarmes via
SMS, Jabber ou Email, gestion des utilisateurs, gestion de pannes, statistiques.

e Une entreprise qui pousse le développement, et une communauté croissante

¢ Une interface vaste mais claire.

e Des performances au rendez-vous : I'application a été testée avec succes avec10000
équipements supervisés.

e Compatible avec MySQL, PostgreSQL, Oracle, SQL.ite.

Inconvénients :

¢ Interface est un peu vaste, la mise en place des Template n'est pas évidente au début :
petit temps de formation nécessaire.

e ['agent Zabbix communique par défaut en clair les informations d’ou la nécessité de
sécuriser ces données (via VPN par exemple).

e Commence a étre connu, mais pas encore aupres des entreprises : Peu d'interfacage

avec d'autres solutions commerciales.

=l x|

L B . ) bt ey hipoieiaie oy it = e e = 333900 13 1742 Spwroed= LTZR00 "l b= |!n:|'

Hal p| Gat suppert| Prt | Erafin| Logout —

Labust dals  Trsgpars  Peemis  Graphs

Slmp Spead Bemponss fime Eespanss code Staius
Home EB54 Khpes 327ms =0

Abe TETL ke 171ms I s
TOEAL A58ms

WEB_From Rustralla:Auailabillity of
Spaad
]
= E ] H = = ] E 3 H E H =
g H ¥ B & [ = 3 = H ] ]
z E %
H 3 ¥ . ¥ =
WD from ustrallan Dounlosd apss) for st ‘et of somaelo “FraallanliLiy of Le" [wagd Dmini? 61 Hime masedd 32 Higes Lawi 9740 Hags)
MR from pusteallan Dounlos) spss) for SEan "Home" of Somuela rallanlLitg of Google”  [xeg] DMl i mi e300 Kimes L35t Elaae amesd
WEB From Austrolis:Availability of Google | 2d history | o
i
faiamm
| T s s | 1 A ARSI 7 (IORY [ Ml
| Corm

Figure III -6 : ’'interface de Zabbix
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‘Nagios’
» Nagios :

Présentation de I’outil :

Nagios un logiciel qui permet de superviser un systéme d’information. Il est avant toute
chose, un moteur gérant I’ordonnancement des vérifications c'est-a-dire qu'il va lancer les
déférents tests de supervision, appelés contrdles, sur les hosts et services, ainsi que les actions
a prendre sur incidents (alertes, escalades, prise d’action corrective). L’interface web est la
partie graphique visible, via un serveur web, et qui va permettre a I’administrateur d’avoir une
vue d’ensemble de son réseau, de visualiser la supervision des équipements et de produire des
rapports d’activité [1].

L'inconvénient de Nagios reste son IHM (interface homme-machine) Il faut avouer que
son interface ne donne pas spécialement envie d'étre consultée, en étau dela de la pertinence de
l'information, il faut de la compréhension et de l'interprétation. [15]

Avantages :

e Reconnu aupres des entreprises, grande communautg.

e Tres puissant et modulaire.

¢ Une solution compléte permettant le reporting, la gestion de panne et d'alarmes,
gestion utilisateurs, ainsi que la cartographie du réseau.

e Beaucoup de documentations sur le web.

e Performances du moteur.

Inconvénients :

e Interface non adapté a 1’utilisateur pour le confort et peu intuitive .

e Configuration fastidieuse via beaucoup de fichiers.

e Pour avoir toutes les fonctionnalités il faut installer des plugins, de base c'est assez

limité. [1]
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Figure III -7: P’interface de Nagios

%’ oAClT

> Cacti:
Présentation de ’outil :

Cacti est un logiciel de supervision réseau basé sur RRDTool, qui a la particularité

d'avoir une " Plugin architecture" qui va lui permettre I'ajout de fonctionnalités grace a

\

l'importation et a la configuration, de plugins via l'interface web. L'aspect supervision proposé
ici ne sera pas aussi développé que dans les autres logiciels (Nagios par exemple), on notera
par exemple I'absence de panel de mesures, de groupes d'utilisateurs...Donc Cacti reste un outil
de métrologie intégrant de nombreuses possibilités grace aux plugins, avec la possibilité¢ d'une
mise en place de supervision mais uniquement dans les cas les plus simples [15].

Cacti permet de représenter graphiquement divers statuts de périphériques réseau
utilisant SNMP pour avoir par exemple 1’espace disque restant ou bien la mémoire utilisée, la
charge processeur ou le ping d’un élément actif. Pour de meilleures performances un
exécutable, nommé cactid, peut également effectuer les interrogations [1].

Avantages :

e Configuration : Avec l'utilisation des Template pour les machines, les graphiques, et la
récupération des données tout se configure facilement et enticrement via l'interface web.

e Performance : Avec le choix du moteur de récolte des données, On peut opter pour la
performance ou la simplicité

e Qestion des utilisateurs

[
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e Communauté sur le web, présence d'une dizaine de plugins permettant d'étendre les
fonctionnalités
Inconvénients :
e Pas de gestion d'alarmes, sauf avec un plugin nommé Thold.
e Pas de gestion de panne et absence d'une cartographie de réseau.

e Un développement lent [1].

&2 Centreon

> Centreon
Présentation :

Centréon (anciennement Oréon), basé sur Nagios, se présente comme une évolution de
celui-ci pour tout d'abord son interface mais aussi ses fonctionnalités. Créé en 2003 par des
frangais souhaitant améliorer Nagios et son interface trés austere.

I1 reprend donc les avantages du moteur de Nagios et permet ainsi d'étre enticrement
compatible avec des solutions existantes.

Toujours visibles en haut a gauche, un tableau récapitulatif du nombre de machines
actives et des éventuelles machines ne répondant plus pour toujours garder un ceil sur I'ensemble
du réseau [19].

Avantages

e Une interface beaucoup plus sympathique, permettant de tout configurer, de garder un
oeil sur tout le réseau en permanence

e Les utilisateurs de Nagios ne seront pas perdus pour autant, l'interface reprenant
avantageusement certaines vues Nagios

e Une solution compléte permettant le reporting, la gestion de panne et d'alarmes,
gestion utilisateurs, ainsi que la cartographie du réseau

e Peut-étre décorrélé du serveur Nagios et tourner tout seul sur un autre serveur

Inconvénients

¢ ['interface peut paraitre complexe car il existe beaucoup d'options, de vues...cela
nécessite une petite formation

e Un développement qui n'est pas encore en phase avec celui de Nagios : Parfois des
problémes de compatibilité

e Un peu plus lourd que du Nagios pur
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» OBRSERVIUM
Description :

Observium est un réseaux de découvert automatique et supervision de réseaux basé sur
php / MySQL et orient pour les réseaux Cisco, LINUX, FreeBSD, Juniper....

Observium supporte une Large gamme de distribution et de matériel. Il est issu d’un
manque de facilité¢ d’utilisation des solutions de supervision resaux.il est destiné a fournir une
interface facilement navigable pour supervise la sante et les performances de votre réseau [18].

Avantages

o Facile et rapide a mettre en place.

o Simple d'utilisation.

e Module "map" intégrer par défaut.

e QGratuit et libre.

o Possibilité d'installer des modules complémentaires ( ex : Collectd ).

e Pas de configuration des checks [20].

Inconvénients :

e Les checks via WMI sont difficiles a mettre en place => superviser les services

Windows devient laborieux.
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e Le niveau des checks n'est pas assez complexe, ils permettent principalement de
superviser le hardware.
e Fonctionne via le DNS, c'est-a-dire que vous ne pouvez pas monitorer un serveur via

son IP, mais uniquement via son nom dans le Dns [20].
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Figure 111 -09 : interface observium
Choix de ’outil :

Le monde des outils de supervision est trés vaste, dans ce rapport on a eu recours a
étudier quelques outils qui sont les plus connus sur le marché.

Selon les criteres et les caractéristiques de chacun des logiciels libres cités a dessus
nous avons décidés I’utilisation de [16], Observium comme logiciels de supervision a mettre
en place.

Notre choix s'est basé sur les points forts de cet outil tell que :

e (Cette solution possede une interface web assez simple d’utilisation mais un de ses
avantages étant la Mape permettant de situer 1’équipement distant superviser.

e (e systéme étant le seul a ne pas utiliser d’agent pour effectuer le relais SNMP, le
service SNMP doit étre alors activé et configuré manuellement sur la machine a superviser
mais il faut aussi rajouter une régle NAT sur le routeur du réseau qui permet de rediriger les

paquets SNMP.

|g
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e La solution Observium, posséde de nombreux graphiques pour chaque composant par

jour, semaine, mois et année. Cela permet de voir I’évolution d’une entreprise et de lui
proposer des solutions en adéquation avec ses besoins.[21]

Conclusion :

Le présent chapitre a été introduit avec une bréve présentation de la notion de
supervision et ses enjeux, les outils open sources dans le but de choisir le bon outil. Apres

avoir effectué le choix de 1’outil de supervision open source convenable, nous allons faire une

¢tude approfondie pour faciliter sa mise en ceuvre.
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IV. Introduction

Au cours de ce chapitre, nous nous intéressons a la description de la phase de réalisation
de notre application. Nous commencgons par la présentation de schémas globale de réseaux
informatique de I’'IAP et en particulier le réseau LAN du si¢ge ou on a fait notre stage. Ensuite
nous décrivons les points les plus intéressants de la solution a savoir :

e Présentation de la solution et ses fonctionnalités
e Mise en place de la solution (installation et configuration)
e FEtudes de cas

La solution mise en place dans notre stage, a savoir ’OBSERVIUM, est une solution
open source répondant largement aux objectifs recherchés

Cette solution permet a 1’administrateur réseaux/systemes d’avoir une vision de

I’infrastructure réseaux en temps réel grace a une interface trés claire et intuitive
IV.1. Schéma global du réseau IAP

Le réseau informatique de I’'TAP est géographiquement réparti sur quatre sites : le site
central (DG et école de Boumerdés) et trois écoles distants (Arzew, Skikda et Hassi Messaoud)

Ces quatre sites sont reliés par un réseau WAN de la SONATRACH. Aussi, I’ensemble
des sites interconnectent avec le siege de la SONATARCH via ce réseau WAN

Le réseau informatique est segmenté en trois segments qui sont : le réseau LAN, WAN et
DMZ.

Le segment WAN contient deux parties : le WAN SONATARCH et Internet

Le segment DMZ (démilitarise zone) : contient les serveurs qui hébergent les services
publiquement accessibles comme le site web, web-mail, ...

Le segment LAN : c’est le réseau LAN du siege de I’TAP. Un schéma détaillé de ce réseau

sera donné par la suite.
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Figure IV.1 : Schéma global du réseau IAP
IV.1.1 Réseau LAN de IAP de Boumerdés

Ci-dessus, I’architecture simplifiée du réseau LAN de IAP Boumerdes
qu’ils sont besoin d’une solution pour la supervision de cette architecture.

Les activités de I’entreprise dépendent des ressources informatiques placées
dans la salle machine ou télécommunication ou convergent de toutes les lignes
internet (fibres optiques).

Selon cette architecture de LAN IAP qui est hiérarchie en deux couches (core (cceur) et
distribution ) et appeler aussi colabset, ces dernier sont relier par une fibre optique mono mode
représenté par deux switchs met en cascade leur références (2 CISCO 3750X-125), chaque une
de ces couche a un rdle spicifier la couche core permet 1’interconnexion entre les déférents
équipements et la couche distribution ( I’acheminement ,le filtrage, 1’échange de donnes....... )
on termine par une derni¢re couche qui est la couche accés présente les équipements (switch)

réparté sur les déférent étage de la société.
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)
s CISCO 3750v2-48

CISCO 2950G-24
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T
[}
[}
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[}
[}
1

CISCD 2960-24

En cascade

Figure 1V -2: Réseau LAN IAP
IV.1.2 Datacenter

Le data center [22] appelé aussi centre de traitement de données est un site physique dans
lequel se trouvent regroupe des équipements constituants du systéme d’information de
I’entreprise (des serveurs, des sous-systémes de stockage, des commutateurs de réseau, des
routeurs, des firewalls etc) Ces équipement sont placé dans des armoires d’une fagon bien
organisé pour interconnecter tous ces équipements informatiques.

Pour le bon fonctionnement de ce data Center il doit avoir :
Un systéme distribution d’énergie, un commutateur électrique, des réserves d’énergie, des
générateurs dédiés au backup, un systeme de climatisation, et une puissante connexion internet.
Une telle infrastructure nécessite un espace physique suffisamment vaste et sécurisé pour

contenir tout cet équipement.
IV.2. Présentation de OBSERVIUM

OBSERVIUM est un outil de supervision/monitoring au méme titre que Centreon, Nagios
... C'est-a-dire que cet outil permet de connaitre en temps réel I'état des équipements supervisés
[20].

L’outil fonctionne sur un principe de check (vérification) via le protocole SNMP [17]. Ce

qui implique la configuration du SNMP sur les hotes distants.
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Pour la mise en place d’OBSERVIUM nous utiliserons la distribution CentOS7 (serveur
et client).
IV.2.1 Fonctionnalités
OBSERVIUM nous permet d'assurer les taches suivantes [18] :
e Découverte automatique des équipements de réseau
e Support de nombreux matériels réseaux et systeme
e (estion des résultats (graphs, histogramme, ....)
e Notification par mail
e Gestion de Syslog (Systéme de Fichiers historiques)
e Support de systéme virtualisés
e Surveillance d'éléments physiques (Température, voltage...)

e OBSERVIUM fonctionne sur plusieurs environnements (Linux, Unix, ...).
IV.3 Mise en place de OBSERVIUM

IV.3.1 Configuration de la machine virtuelle [23]

Voici les caractéristiques de la machine que nous avons utilisée :

v' Processeur : 2 cceurs logiques (on peut aussi en mettre qu'un, mais l'interface

graphique risque d'étre lente).
v' Mémoire: 2Go
v -Type de réseau : NAT (network adresse translation)

v" Disque dur: 40Go
IV.3.2 Installation OBSERVIUM (Annexe B)
Pour I’installation de OBSERVIUM, il est recommand¢ de vérifier que certaines
dépendances sont autorisées sur la machine.
Les principaux packagent installés sont : PHP, MySQL, snmp, fping, rrdtools.
PHP pour le serveur web.
MySQL : pour le stockage des données.

SNMP pour la remonté d’information.

vV V V V

Fping: permet d’envoyer un signal en ICMP vers les machines du réseau.
» RRd-tool car nous allons devoir I’utiliser pour créer des graphiques et

sauvegarder les données critiques.
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IV.3.3 Configuration du SNMP dans divers hotes [20-21]

SNMP (Simple Network Management Protocol) est un protocole de couche
d’application qui fournit un format de message pour la communication entre les gestionnaires
et les agents. Il permet aussi de superviser plusieurs appareils de différentes marques.

La configuration d’un agent SNMP sur les périphériques se défaire d’un périphérique a

un autre.

Monitoring Server

Figure IV -3: configuration SNMP dans divers hotes [20-21].

IV.3.4. Configuration d’Observium
IV.3.4.1 Diagramme d’utilisation générale du systéme :
Afin de décrire les fonctionnelles de notre systéme, voici une description du cas

d’utilisation globale.

[N\
-
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Gereles alertes

Ajoute les contactes

Figure IV -4 : Diagramme de cas d’utilisation générale du systéme .

N

IV.3.5 Les équipements superviser
Nous allons superviser des équipements existent dans la société et présenter les résultats
finals obtenu. Nous avons six équipements (dispositifs) a supervise. Ces équipements sont :
Quatre équipements de sécurités (firewall), un poste de travail et un switch Cisco. La

figure suivante montre ces équipements.
\OBSERVIUM @ ~ [& Devices~ & roris~ [l Health ~
There is a newer revision of Obser B All Devices a

Version 19.8 (22nd September 2019) |
= B ‘rocations -

s Select OS - Select Hardware L
2 workstations [l
n Select OS Version - Select Featureset -
Select Distro e
Devices  Basic Details
Operating System / Hard Platf

La B>y

= [ pfSense2.3.4-RELEASE (pfsense)
Generic x86 [64bit]

= [ pfSense2.4.4-RELEASE (pfsense)
Generic x86 [64bit]

- pfSense 2.4.4-RELEASE (pfsense )
Generic x86 [64bit]

= EJ Microsoft Windows 10 (NT 6.3) (Multiprocessor)
Intel x64

silranfn.
€isco

<

= EJ cCiscol10S 15.2(2)ET (UNIVERSALKS)
@ [ cisco2960%

= [} rpfsense 2.3.4-RELEASE (pfsense)
Generic x86 [64bit]

Figure IV -5 : Les équipements superviser

N
Y
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Pour chaque équipement OBSERVIUM donne son état en temps réel. L’état de ces
équipements est représenté par des graphes comme la consommation de la bande passante
(traffic), Disponibilité de I’appareil, Running process (Processus en cours)........ etc et d’autre
part la consommation de la RAM, Processeur et le disk du stockage.

IV.3.6 Les vérificateurs d’alertes
Pour les alertes on a créé 3 alertes déférentes dans notre systeme. Nous avons

sélectionné les éléments suivants : Processeur, Device et Sensor (capteur).

- Frocessol b UEVICE - SEensol ¥ export
Name Tests Device Match [ Entity Match Entities
Processor is B processor_usage greater 8@ device.hostname isnotnull E
above 80% (13 [ o [ o [0
alert me when
processor down
Temperature < sensor_value greater 5@ ( device.device_id in 16 m
High temperature sensor.sensor_class in temperature 3]0 o Jio

)

device L device_status equals @ device.hostname isnotnull t
alert me when Bnn [

Figure IV -6 : type d’alerte utilisé
IV.3.7 Etude d’alerte a température :
Tout d'abord, lorsqu’on veut créer une alerte, on fait le choix de type d'entité. Des
exemples de types d'entité Port, Device, Sensor et processor ...

Dans notre cas on prend comme Entité « Sensor (capteur) » :

Select Alert Checker Entity Type

BGP Peer y BGP Peer (AFI/SAFI) U Cisco CBQoS E Device E F5 Poal
E Fovirtual  ## Memory g NetscalerService gy MNetscaler Service Group Member
E Netscalervserver [ CustomOD ' P2PRadio M Port A Printer Supply

B Pocessor 34 Pseudowie @ Sensor  ( SLA § Status [ Storage

Figure IV -7 : déférent type d’entité

|g
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Apres la sélection de 1’entité on aura cette figure. On doit remplir ses différents

champs.

Alerting  Alerts  Alert Checkers  AlertLogging  SyslogAlerts  SyslogRules  Confacts

O Rebuild ﬂ Add Syslog Rule ﬂ Add Checker
New Checker Details
Entity Type & Sensor
Alert Name temperature

Message

Alert Delay 0
Send recovery m
Severity {D Critical v

Figure IV -8: les détails de vérificateur d’alerte
Apres nous devions choisir I’équipement (device) et le type de capteur dans notre cas
c’est la température et nous pouvons également ajouter les adresses emails afin de contacter
les responsables de réseau sur son état. La figure (4-9) Montre I’interface de configuration des

contacts et le choix de I’équipement avec le type de ’alerte.

Temperature Alert Entries Associations B Edit Conditions & EditAlert e Delete

Entity Association Ruleset

© Add rule Add group
N 1 B
—
T Sensor Class ~ in - Temperature —- © Delete
il Clear Rules ¥ Restore Rules «~* Sawve Changes
Contacts © Addal € Remove All
Transport Contact Description
atia mail o
selma mail [ ]
BOUACUA Abdelouahab [ <]

Figure IV -9 : liste des contacte

|E



Chapitre IV : Mise en place de la solution de supervision

L’alerte est ajoutée avec succes, cet équipement a deux modules de température
(Gigabit Ethernet 1/0/51 et Gigabit Ethernet 1/0/49) et un capteur. Le status (état) est « ok »
qui signifier que 1’équipement fonction bien pas de disfonctionnement ou de panne, le dernier

foie vérifier est a 29s.

Status |

Name | Type Message Test  Test Conditions Options Contacts
Temperature High temperature ALL sensor_value greater 5@ ann a
@ sensor
Temperature Alert Entries Associations B Edit Conditions @ Edit Alert 9 Delets
Device Entity Status Checked Changed Alerted
172 @& sw#l, sensor#l, [ 205 18h 50m 28s 18h55m24s € £F o
GREEN
172 - [ ox | 29s 18h50m 285  18h55m 245 @ £

GigabitEthernet1/0/51
Module Temperature

172, e [ oK | 28s 18h50m 285  18h55m24s @ £
GigabitEthernet1/0/49
Module Temperature

Figure IV -10 : alerte ajoute avec succes

IV.3.8 Diagramme d’activité « d’alerte » :

Ce diagramme décrit les différentes activités que prend le systéme lorsqu’il détecte un
équipement non fonctionnel ou en panne. Le systtme commence par vérifier 1’état du service
correspondant au périphérique (dans notre cas la vérification est a chaque minute) jusqu’a la
validation de 1’état non-ok. Si on est dans 1’état non-ok c'est-a-dire la condition est valide il
récupere la liste des contacts et les notifie par un mail d’alerte (ALERT). Ensuite si
I’intervalle de temps de la prochaine notification est écoulé et que I’état du service est encore
non-ok, le systéme recommence la vérification des services, et lorsque on revient a 1’état ok
c'est-a-dire que le probléme est résolu le systéme récupére la liste des contacts est les notifier

par mail aussi (RECOVER).

[N\
[N\



Chapitre IV : Mise en place de la solution de supervision

51 Non condition

(Etat= ok)

%1 condition

{Etat = NON OK)

51 condition

(Etat= NON OK)

51 Non condition

(Etat = OK)

Figure IV -11: Diagramme d’activité « d’alerte »

IV.4 Résultat et Analyse
IV.4.1 Presentation des graphs
e Pare-feu: IAP Boumerdes
On a le premier équipement qui est un pare-feu (firewall). La figure suivante montre la
quantité¢ de bande passante consommée par cet équipement et le taux d’utilisation de la
mémoire et le processeur. Nous remarquons une variation trés importante de cette
consommation par heure (il y’a une forte consommation). On peut revoir le graph pour un

temps treés important, 6 heures ,24 heures ,48heures...jusqu’a 3 ans.

|E
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| @ 4- Generic x86 [64bit] 28d 16h 10s

pfSense 2.3.4-RELEASE pf-router.iap.dz

Traffic

0N

1M

-10 M

=20 M > -20 M
Tue 12:60 Tue 18:00 Wed 00:00 Wed 06:00 Thu 22 Aug Set 24 Aug Mon 26 Aug
Processors
100 o
80 80
(1) (1)
48 48
20 20
L) » 8 >
Tue 12:00 Tue 18:00 Wed 00:00 Wed 06:00 Thu 22 Aug Set 24 Aug Mon 26 Aug

Detailed Memory

4 .
800 M 800 M
o0 M O M
480 M a0 M
200 M 200 M
. Tue 12:80 Tue 18:00 Wed 00:00 Wed 06:00 . ' Thu 22 Aug Ser 24 Aug Mon 26 Aug g

Figure IV -12 : Consommation de bande passante, processeur, mémoire par un pare-feu
e Bande passante de Pare-feu : IAP Boumerdes

La figure suivante présente la consommation de la bande passante tell qu’en remarque
une variation de cette consommation en fonction de jour et heure.

Chaque couleur de ce graphe présente une interface physique (carte réseaux) de cet
équipement :

A le vmax0 qui fait référence aux LAN de la société et vmax1 pour le taux d’utilisation
des étudiants et a la fin vmax2 pour le WAN, tel que on peut consulte le taux de transmission

et de réception pour chaque interface au moment actuel, la moyenne, le max et le min.

[N\
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0K

ILN]

-10H

M
Sat I12:% Sat 15:60 Sat 18:60 Sat 21:60 Sun 66:60 Sun 03:60 Sun B6:60 Sun 09:60

Bits/s Now fvg Min Max  Total

[ vmxo Rx 500,24k 756.66k 15.B4k 10.15M  §.200B
| Te 14264 9.1 30.25k 19.88M  99.38GB
0 vmx2 Rx 1425 9.16M 17.40k 19.87M  09.26GB
| T 478.93k 754,00k 16.6lk 16.15M  B.17GB
B vmil Rx 933.02 933.84 923.84 1.6k 10,348
| Tx 783,75 776,83 670.98 5.61k 8. 42M8
0 pflogh Rx 0.0 B.00 0,60 6.8 0.00 B
| Tx B.00 B.00 .60 6.0 B.00 B
0 pfsyncd R B.00 B.08 0,60 8.0 B.00 B
| Te  0.00 b.00 0,60 .80 b.00 B
[ enchd Rx B.00 b.08 0,60 0.00 0.00 B
| Tx B.00 B.08 0.60 g.00 B.00 B
[ Total Rx 147 9,924 3476k  21.2BM 107.476B
0 Tx 1474 9,924 47.57k  21.2BM 107.560B
0 hog  29.49M  19.B4M 8232k  42.56M 215.036B

Figure IV -13 : consommation de bande passante de Pare-feu : IAP Boumerdés

e Machine Cisco

Cette figure (4-14) présente les déférents états de consommation de la bande passante
pour un switch de 5 -éme étage de I’administration (ADM)), telque selon le graphe on
remarque peut de consommation a cause de manque d’utilisateur.

Et concernant le processeur et la mémoire disque de stockage en peut s’avoir pour

chaqu’un de ces dernier 1’espace utilise, et ’espace libre....

|§
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Figure IV -14: Consommation de bande passante, processeur, mémoire par machine

Cisco

La figure (4-15) suivante en globe I’ensemble d’information que peut connaitre ce

switch (Traffic, processeur, mémoire, stockage, status, courant, puissance, voltage

et pour les graphe de température chaque couleur d’un graph représente la température d’un

module de ce switch, on peut méme connaitre la température actuelle, moyenne et maximum

pour ces derniers.
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1]
Laa ) -r
Traffic

v, 17221, G —
e A g

CISCO.  planst Vegeta

Poller Duration

4l Querview M Graphs E Health (% poris @ VLANS E Inventory  §BB Logs 0 Alerts

i
.

Health =l overview # = B § A w I} Temperature g
il
Temperature
b
38 38 presseepee——.
oL A
30 [ A s EH s
Wed 84:88 Wed 12:88 ' 23 lug 25 Aug 27 lug
[
38

30 n 7\ ~\ T W o, W W TR ¥ Y Y W e ¥ e VY Y e W e ¥ W

Tue 16:00 Tue 20:00 Wed 00:00 Wed 04:00 Wed 08:00 Wed 12:00
Celsius Now Avg Max
W Svigl, Sensor#l, GREEN 37.0 36.5 37.0
B GigabitEthernet1/0/49 Module Temperature 29.9 29.8 29.9
38.1 38.1 38.1

B GigabitEthernet1/0/51 Module Temperature

Figure IV -15 : graphe température switch Cisco
Le seuil de température pour les différents parties de switch est fixé a un certain
intervalle par exemple le (Gigabit Ethernet 1/0/51 module température) sont intervalle est fixé

a [-10°C(-5°C )—(80°C)85°C]. Lorsque la température est en dehors de cet intervalle on aura

une alerte.
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f s
Heath B m B F | Tempente y 3 w + d
Device Description Threshalds History  Lastchanged Event  Value
1?2- GigabitEthernet1/0/40 [ERRNER NCRAE EIEEUE VI o |
Module Temperature
1. GigabitEthernet1/0/51 [ERENRROMC GoLaRe shéimap [
Module Temperature
17 SW1, Sensoré1, — nhiimap [
GREEN

Figure IV -16: seuil de température pour switch
IV.5 Mail ’ALERTE / RECOVER recu

Un message de notification de type alerte sera envoyé par mail au superviseur
responsable indiquant le nom de la machine, son adresse IP et 1’état de la machines, la

localisation, la condition d’alerte, graph.......

Observium =observium@iap.dz=
® Amoi -

3 anglais - » frangais = Traduire le message

I ALERT Modify
Alert High temperature
Entity SW#1, Sensor#1, GREEN
Conditions sensor_value greater 20 (37)
Metrics sensor_value = 37
Duration Sm 4s (2019-08-28 11:10:02)
Device
Device 172
Hardware WS-CZ2960X-48LP3-L
Operating System Cisco 105 15.2(2)E7 (UNIVERSALKY)
Location Flanet Vegeta
Uptime 2 days, 42m 50s
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sensor_graph

an &~ :;
38 : : : : : —
[ — o
36 : : —
34
32 =
38 - - - - p
Tue 18:688 wad ©68:686 wWed 86:00 wWad 12:686
Min Last Max
M sSw#l, Senscor&#l, GREE 36.0C 37.8C 37.0C
Figure IV -17: Mail d’alerte recu
Observium =observium@iap.dz=>
®» Amoi -
I RECOVER
Alert alert me when device down
Entity 172, |
Metrics device_status =1
Duration 15 (2019-10-06 07:40:12)
Device
Device 172 |
Hardware
Operating System 3Com OS5
Location Marlborough, MA 01752 USA
Uptime 4 days, 17h 10m 54s
device_ping
ry :
14 v
18 m

Fri 12:86

S5at o8:88

Figure IV -18: Mail de RECOVER recu
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Sun B8:88
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Conclusion

Le présent chapitre a été introduit avec une bréve présentation de réseaux de la société et
son si¢ge. Ensuite nous avons décrit I’aspect de notre solution, énuméré ses fonctionnalités et
modélisé son architecture. Finalement nous avons ainsi prouvé I’importance de notre
solution « OBSERVIUM », qui est principalement la facilite d’utilise et de configure cette
solution, d’une maniere beaucoup plus précise pour le seul but de gagner et optimiser la gestion
de son temps, c’est-a-dire notre logiciel nous permet de supervise les dispositifs en temps réel

et méme la supervision a distance.
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Conclusion général

Conclusion général

Dans ce mémoire nous avons décrit le travail effectué durant la période de notre projet.
Nous avons atteint presque I’objectif initial de ce projet qu’était de permettre a I’administrateur
réseaux/systemes de 1’entreprise de mieux superviser les équipements et les services de son
systéme informatique. En effet une solution de supervision permet de diminuer le temps de

diagnostic des pannes et faciliter les tdches de I’administrateur.

Plus le nombre des équipements et des services informatiques augmente plus les
taches de 1’administrateur deviennent trop compliquées et il n’arrive pas a les assurer

convenablement ce qui engendre une perte du temps.

Notre travail consistait & mettre en place un outil de supervision systéme et réseau. Dans
un premier lieu et aprés avoir réalisé une étude comparative entre les différentes solutions open
source existantes sur le marché. Nous avons déterminé la solution a mettre en place. Dans la
partie réalisation, nous avons mis en place I’outil OBSERVIUM et le configuré sur le systeme

d’exploitation LINUX (CentOS 7).

Cette application comporte une cartographie présentant les différents équipements
surveillés et elle permet de renseigner 1’administrateur sur 1’état des machines, le trafic

écoulant, etc.

Enfin, ’administrateur peut étre averti par un message textuel, sous forme de Mail, dont

le contenu indiquera la machine défectueuse.

Comme perspectives, nous proposons 1’amélioration de ce travail par :

* Ajouter des modules a I’outil,

* Amélioration de I’interface graphique,
» Intégration d’autre module,

* Prédiction de 1’état du réseau au future,

e Utiliser ce boitier dans d’autre réseaux.



Annexe A : Configuration d’Observium

Observium est un systéme d’exploitation linux installer sur le serveur ou nous aurons
mise en place notre solution. Nous vons choisé d’utilisé¢ Centos7 pour le télécharger dans notre

Scrveur.

L. Présentation d’accueil

Ici vous aurez une vue d'ensemble de votre infrastructure.

En haut : une barre de menu pour un acces rapide a toute 1'interface web.

En haut a gauche : le nombre d'hotes Up, le nombre de ports ouverts.

En haut a droite : le nombre d'alerte qui sont OK, Fail ou sans réponses.

Au centre : la carte avec les serveurs UP en vert, et les serveurs down en rouge (le
nombre indique qu'il y a plusieurs serveurs au méme endroit).

En bas : les derniers changements d'état sur toute l'infrastructure [20].

AOCBSERVIM @ - M - Hrs- B

~

I.1 Les équipement :
Si I'on sélectionne un hote (par exemple en allant dans "Devices> All

devices>Workstations", on peut accéder a une interface semblable a celle-ci [20] :



" AO%EEE(J‘W* o * LB Devices~ BB Ports~ I Health = =] & -

Y 192168135

Traffic e 2 Frocesiors
.-' Overview 4 Graphs ’ Health ¢ Ports E Inventory BB Logs M Alerts " o -
Hardware: Intel64 Family 6 Model 55 Stepping 8 ATAT COMPATIBLE - Software: Windows Version 8 Processors
ild 7 DCESS0
D [ orinounprocessr e @ e
Hardware Intel x64
= Memory
Operating system Microsoft Windows 7 SP1 (NT 6.1) {Multiprocessor)
Virtual Memory
System name katia-pc
5 Physical Memory
Uptime Down 4 days, 14h 33m 11s
Last reboot 2019-07-29 17:52:59 H Storage
% Ports L\ 17 1GA/16G8(21%) 99768 (1)

o

14
El\

.
Fri 20:00 Sat 00:00 Sat 04:00 Sat 08:00 Sat 12:00 Sat 16:00

= 18 v s Q0

EL0,E1_1, Bt 3, Et 4, B¢ 7, Tu_0, Tu_L, Tu_2, Tu_3, Lo_0, ppp_0, wireless_0, wireless_1, wirsless 3, wireless_4, wireless 5,

La premiére page nous permet d'avoir une vue globale sur le device avec les
pourcentages d'utilisation des trois composants principales (2 droite).

Depuis cette page, nous pouvons accéder a toutes les informations remonter par l'agent
SNMP via les onglets [20] :

% Overview (vous y étes déja

¢ Graphs.
% Health.
% Ports.
« Inventory.
< Logs.
s Et Alerts.
' \OBSERVIUM @ =~ EE vevices~ &8 rorts~ [ He:

sl Overview

Total wed (Dev)
Devices 4 R Alerts nored
Ports 104 s ignor
2 v Alert Checks a jlenored
S 17 r
ensors [:] At Eogs nored
Statuses 4 nored

3 B Event Log
Ry = Contacts a
E Hardware Inventory

' Q@ search



II. Configuration :
II.1 Ajouter un équipement :

Aller dans 1’onglet « Devices » et cliquer sur « AddDevices » [21] :

A AOB_gERViUMm&s v [ B8 Ports v a Health ~

e ar el peedrang

ct All Deviges
Total  Up e & lev) Disabled / Shut

I Devices 4 4 up e ) 0 disabled

81 Locatipns
I Ports 104 36 up ed 6 shutdown
I Sensors 17 170k [ Workstations n 0 disabled
I Statuses 4 4 ok ®"® Nefwork n 0 disabled

&= Firewalls ﬂ

o + Add Device

@ Delete Device

Puis nous allons faire entrer les paramétres suivants :

Hostname : nom de I'hote a superviser, essayer de le pinger avant depuis le serveur ou
Observium est installé (pingIP_hote).

Protocol Version : A moins d'utiliser un protocol particulier, le v2c est parfait, mais
dans certains cas, il faudra utiliser le v1 ou v3.

SNMP Community : Notre communauté dans ce cas est "public".

Puis cliquer sur ajouter device.[ 20]



Exemple :

Saisir I’IP publique du client et leportconfigurer sur le routeur du client.

skipPING [T Sfp ICMP echo checks
Protocol Version 2c e
Transpo upP -
Port
Timeout
Retries

Ignore existing RRDs

Ignore pre-existing RRD directory and files

v Add device

Voila, votre machine est ajoutée. Lorsque I’on regarde la machine en question, il est

alors normal qu’elle affiche des messages d’erreur pour 1’affichage des graphiques car il faut

uthentication Configuration

SNMP Community public

attendre minimum 10 minutes pour que cela disparaisse. Ou alors vous n’avez pas encore

configurer la machine a surveiller.[21]

Comme vous voyez ici lorsque on a ajouté le host, il apparaitre une erreur

I

I Could not ping 192.168.1.4
Basic Configuration

Hostname

Skip PING

Protocol Version

Transport

Port

Timeout

Retries

Ignore existing RRDs

Pour résoudre cette erreur on doit désactivé notre pare-feu

Adding SNMPv2c host 192.168.1.43 port 161

- D 5 -
& Ports

192.168.1.43
Skip ICMP echo checks
v2e bl

uDP -

Ignore pre-existing RRD directory and files

Authentication Configuration

SNMP Community

public



Update your Firewall settings

Windows Firewall is not using the recommended [ '@'Use recommendedsetiings
settings to protect your computer,

What are the recommended settings?

l f!?‘ Home or work (private) networks Not Connected (»)

l r!;!‘ Public networks Connected (&)
Metworks in public places such as airports or coffee shops

Windows Firewall state; Off

Inceming connections: Block all connections to programs that are not on the
list of allowed programs

Active public networks: = BOUAOUD
Motification state: Motify me when Windows Firewall blocks a new
program

apres on refere 1’étape d’ajout de host eston aura :
A /\OB'SEE_YJ’UM« \’ * LG Devices~ &8 Ports ~ ﬂ Health =

I Adding SNMPv2c host 152.168.1.35 port 161

I Trying v2c community *** [0] ...
I Device added (id = 1): 192.168.1.35

Basic Configuration Authentication Configuration
Hostname 192.168.1.35 SNMP Community public
SkipPING [C] Skip ICMP echo checks
Protocol Version va2c ik
Transport upP -
Port
Timeout
Retries
Ignore existing RRDs Ignore pre-existing RRD directory and files

' Add device

I1.2 Supprimer un équipement :

Pour supprimer un équipement, allez dans le menu puis dans Devices>Delete Device :



ks Devices~ = Ports

= All Devices
4l Locations
= Servers

2 Add Device

B Delete Device

Sélectionner I’équipement a supprimer, cocher bien "Confirm Deletion" et "Delete
RRDs" (Delete RRDs : pour supprimer les graphiques de 1'hdte afin de diminuer la taille de la
base de données)[ 20] :

Delete device
Device 192.168.1.35 v
Delete RRDs [V

Confirm Deletion [V

X Delete device

I1.3 Ajouter un Alért cheker :
Aller dans I’onglet « Alert Checks » et cliquer sur « Create New Chcker »

I1 apparaitre cette fenétre des types d’entité:

\AOBSERWUM (K & Devices v 8 Ports v nHéélli’.' 0 %

Alerting  Alerts  Alert Checkers  Alertlogging  SyslogAlerts ~ SyslogRules  Contacts (% Rebuild 0 Add Syslog Rule OAddEhecke:
Select Alert Checker Entity Type
/ BGPPeer {4 BGP Peer [AFI/SAFI| " Cisco CBQOS E Device ﬁ F5 Pool i FSVitual W Memory gy Netscaler Senvice

£ Netscaler Service Group Member ’; Netscaler vServer ICusIGmDID A PoPRadio 8 Por e PrinterSupply ~ {f Processor DG Pseudowire @ Sensor

G §oous [ Stosge



I1.3.1 Type d'entité [24]:

Tout d'abord, lorsque vous créez une alerte, vous devez choisir le type d'entité pour
lequel vous créez l'alerte. Des exemples de types d'entité incluent Port, Device, Sensor et
processor.

Exemple pour un processor :

Entity type : doit étre défini sur le type d'entité pour lequel vous créez un vérificateur

Alert Name : est un identifiant textuel unique utilisé pour identifier votre vérificateur
dans l'interface utilisateur. Il doit étre unique ou I’ajout du vérificateur échouera.

Message : est un message texte significatif envoyé avec toutes les alertes générées par
ce vérificateur. Il devrait étre utilisé pour diriger le destinataire vers la cause et I’importance
du probleme.

Alert Delay : permet de retarder une alerte pour X vérifie avant qu'il ne soit alerté.

Send Recovery vous permet d'activer ou de désactiver 1'envoi de notifications de
récupération.

Severity est actuellement bloquée a critique.
/" \ OBSERVIUM o %

Alerting Alerts AlertCheckers Alert Logging SyslogAlerts SyslogRules Contacts
Q Rebuild € AddSyslogRule €) Add Checker

New Checker Details

Entity Type W Processor

Alert Name Processor is above 80%
Message alert me when processor
down
Alert Delay
Send recovery m
Severity @ Critical v

II 3.2 Checker Conditions

Ensuite, nous avons la fenétre de Conditions Checker



Test Conditions
& Require all conditions v

processor_usage greater 80

Association Ruleset

AND OR © Addrule €3 Add group

It Device Hostname = not null =

@
i ]

Elle permet de configurer les régles réelles qui déclencheront votre alerte. Les
conditions sont entrées sous forme d’un texte, avec une condition par ligne.
On auras a la fin :

Alerting  Alerts  Alert Checkers  Alert Logging  SyslogAlerts  Syslog Rules  Contacts
O Rebuild o Add Syslog Rule o Add Checker

Name [ Type Message Test Test Conditions Options Status | Contacts
Processor is alert me when processor down ALL processor_usage greater Enn n
above 80% B0

B FProcessor

Processor is above 80% Alert Entries

Associations [l EditConditions 400 EditAlert € Delete
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